Checkliste: 30 Fragen bei neuen Verarbeitungen
Nr.
Frage
Erläuterung
✔


1

Was ist konkret geplant?
Was haben Sie vor?
Lassen Sie die Kollegen erläutern, welche Pläne man hat und wie weit die Planung fortgeschritten ist. Fragen Sie auch nach Konzepten, Übersichten oder Darstellungen zur beabsichtigten Umset- zung.
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2
Wer ist für das Projekt und wer für den späteren Betrieb verant- wortlich?
Das sollten Sie in Erfahrung bringen, um Ihrerseits die Ansprechpartner zu kennen, die Entscheidun- gen treffen können und auch die Verantwortung für den Datenschutz tragen.
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3
Wie sieht der Zeitplan aus?
Lassen Sie sich einen Zeitplan erläutern. So kön- nen Sie besser abschätzen, wie dringend auch Ihre Beratung ist.
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4
Werden personen- bezogene Daten verarbeitet? Wenn ja, welche?
Belassen Sie es hier nicht bei allgemeinen Begrif- fen wie beispielsweise „Kundendaten“. Gehen Sie ins Detail und lassen Sie sich jeden Datentyp er- läutern. So merken Sie meist schnell, ob bestimm- te Informationen überhaupt erforderlich sind.
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5
Um wessen per- sonenbezogene Daten geht es?
Die Gruppe der „Betroffenen“ sollte klar beschrie- ben sein. Klären Sie auch, ob man sich im Bereich Verbraucher oder Geschäftskunden bewegt.
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6
Woher stammen die personenbezo- genen Daten bzw. wie werden diese erhoben?
Zwar sollten personenbezogene Daten grundsätz- lich beim Betroffenen selbst erhoben werden.
Das ist aber nicht zwingend. Auch die Form der Beschaffung kann für die weitere Beurteilung der Sache von erheblicher Bedeutung sein.
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7
Für welchen Zweck werden die Daten verarbeitet?
Hinterfragen Sie das Ziel der Verarbeitung. Dies ist der Maßstab für die Prüfung der Rechtsgrund- lage.
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8

Wer soll mit den Daten arbeiten bzw. wer soll Daten erhalten?
Lassen Sie sich konkret erläutern, wer in Ihrem Unternehmen mit den Daten arbeiten soll. Auch eine Weitergabe an externe Stellen kann etwa für die Prüfung der Rechtsgrundlage wichtig sein. Diese Informationen sind zudem relevant, wenn es um Zugriffsrechte geht. Diese sollten auf das erforderliche Maß begrenzt sein.
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9
	Auf welche Rechts- grundlage wird die Verarbeitung ge- stützt?
	Es gilt ein einfaches Prinzip: ohne Rechtsgrund- lage keine Verarbeitung. Prüfen Sie mit den Kol- legen, inwieweit sich die Verarbeitung auf eine Rechtsgrundlage in Art. 6 Abs. 1 DSGVO stützen lässt.
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10
	
Wie wird die Verar- beitung technisch umgesetzt?
	Hier sollten die Kollegen die technische Umset- zung schildern – idealerweise auf der Basis von grafischen Darstellungen. Hinterfragen Sie in diesem Zusammenhang, wie die Daten fließen und wo sie wie verarbeitet werden.
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11
	Besteht eine Ver- bindung ins Inter- net?
	Ist das der Fall, besteht grundsätzlich auch das Risiko für einen Zugriff durch Cyberkriminelle. Hier sollten Sie erläutern, dass spezifische Schutz- maßnahmen nötig sind.
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12
	Welche techni- schen und or- ganisatorischen Schutzmaßnah- men werden er- griffen?
	Schauen Sie dazu mit den Kollegen in Art. 32 DSGVO. Machen Sie klar, dass risikoangemessene Schutzmaßnahmen unerlässlich sind. Dafür ist erforderlich, dass man zunächst Risiken ausmacht und diesen mit geeigneten Maßnahmen begeg- net.
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13
	
Auf welche Lösung welchen Anbieters wird gesetzt?
	Lassen Sie sich diese Information geben, um bei- spielsweise im Internet recherchieren zu können. Auch der Blick auf die Webseite und in die Hin- weise zum Datenschutz des Anbieters kann eine erste Einschätzung ermöglichen, wie dieser zum Datenschutz steht.
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14
	Wer ist intern an der Verarbeitung beteiligt?
	Lassen Sie sich alle Stellen nennen. Auch hier muss in allen beteiligten Bereichen der Daten- schutz passen.
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15
	
Werden Dienst- leister eingesetzt oder Dritte einge- bunden?
	Beim Betrieb oder bei der Verarbeitung können Dienstleister eingesetzt werden. Denken Sie etwa an ein Callcenter für die Kundenhotline. Hier müssen ggf. die Rahmenbedingungen aus Art. 28 DSGVO (Auftragsverarbeitung) oder nach Art. 26 DSGVO (gemeinsame Verantwortung) beachtet werden.
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16
	Wo sind Anbieter, Dienstleister oder Dritte ansässig?
	Denken Sie hier an das Thema Drittstaatentrans- fer. Für Beteiligte in Drittstaaten muss Kapitel V der DSGVO umgesetzt werden.
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	17
	Gibt es Vorgaben zum Datenschutz?
	Auch Dienstleister oder Anbieter können Vorga- ben machen, etwa zu Informationspflichten.
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18
	Wird den Anforde- rungen an „Data Protection by De- sign and Default“ entsprochen?
	Schauen Sie sich mit den Kollegen Art. 25 DSGVO an. Datenschutz muss schon bei der Konzeption von Verarbeitungen sowie bei Voreinstellungen für den Nutzer berücksichtigt werden.
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19
	Werden die Grund- sätze der Verarbei- tung personen- bezogener Daten umgesetzt?
	Die Anforderungen aus Art. 5 DSGVO sind immer gesetzt und müssen eingehalten werden. Auch hier sollten Sie mit den Kollegen den Wortlaut der Vorschrift durchgehen.
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20
	Wie wird die erfor- derliche Transpa- renz geschaffen?
	Wie Transparenz zu schaffen ist, ergibt sich aus Art. 12 ff. DSGVO. Hinterfragen Sie, wie man die nötigen Informationen, etwa aus Art. 13 DSGVO, bei der Erhebung der Daten geben will.
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21
	Wie kann den Rechten der Be- troffenen entspro- chen werden?
	Lassen Sie sich vor allem angedachte Prozesse und die technische Umsetzung erläutern, wenn etwa jemand Auskunft verlangt.
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22
	Wann werden per- sonenbezogene Daten gelöscht?
	Generell sollten vorab bereits Löschfristen fest- gelegt sein. Außerdem muss die technische Um- setzung der Löschung bedacht werden.
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23
	Wie wird ein si- cherer Betrieb der Verarbeitung sichergestellt?
	Die Gewährleistung der Sicherheit ist keine ein- malige, sondern eine fortlaufende Aufgabe. Spre- chen Sie an, wie eine Prüfung stattfindet und wie mit Anpassungsbedarf umgegangen wird.
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24
	Werden Daten aus Altsystemen über- nommen?
	Manchmal wird mit einer neuen eine alte Verar- beitung abgelöst. Bei der Übernahme von Daten darf es nicht zu Fehlern kommen.
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25
	Was passiert mit dem Altsystem bzw. den enthalte- nen Daten?
	Auch dazu muss man sich Gedanken machen. Soll das Altsystem abgeschaltet oder entsorgt werden, sollten Sie das Thema Datenlöschung ansprechen.
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26
	Ist der Betriebsrat informiert bzw. involviert?
	Die Information ist meist nötig, damit der Be- triebsrat prüfen kann, ob ein Mitbestimmungs- recht besteht.
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27
	

Besteht ein Mitbe- stimmungsrecht?
	Das kann der Fall sein, wenn mit der Verarbei- tung eine Leistungs- oder Verhaltenskontrolle der Arbeitnehmer möglich ist (§ 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz). Die zu schließende Betriebsvereinbarung kann die Verarbeitung er- heblich beeinflussen.
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28
	Gibt es sonstige Festlegungen mit dem Betriebsrat?
	Diese können für das Projekt bzw. für eine Er- probungsphase bestehen, gerade wenn es noch keine Betriebsvereinbarung gibt.
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29
	Ist eine Daten- schutz-Folgenab- schätzung erfor- derlich?
	Bestehen bei Berücksichtigung aller Vorgaben und Maßnahmen zum Datenschutz hohe Risiken für die Rechte und Freiheiten natürlicher Perso- nen, muss eine Folgenabschätzung gemäß Art. 35 DSGVO durchgeführt werden.
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30
	Wie verbleiben wir?
	Wahrscheinlich ist manches offen geblieben, was die Kollegen nun klären müssen. Vereinbaren Sie am besten gleich einen Folgetermin.
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