
	CHECKLISTE: „Problemzonen“ in der IT-Abteilung

	Aspekt
	Hintergrund
	Besprochen bzw. geklärt?

	Risikomanagement
	· Lassen Sie sich erläutern, wie man beim Identifizieren und Behandeln von Risiken vor- geht. Hierzu sollte es klare Regeln geben. Sprechen Sie auch an, wie das Ganze dokumen- tiert wird.
· Haben Sie auch ein Auge auf Risiken, die meist in der Verantwortung der IT-Abteilung liegen und die auch Auswirkungen auf den Datenschutz haben können. Dazu können beispielsweise risikoangemessene Schutzmaßnahmen zählen. Auch das Entsorgen von Datenträgern (z. B. Festplatten und Computer) birgt großes Risikopotenzial, wenn etwa Daten in falsche Hände geraten können.
	q Ja q Nein

	Vorbereitung auf und Umgang mit Ausnahme- situationen
	· Um richtig reagieren zu können, braucht es durchdachte Pläne und Prozesse. Hinterfragen Sie, wie man auf Zwischen-, Not-, Krisen- oder Katastrophenfälle vorbereitet ist. Auch hier besteht oft großer Datenschutzbezug, etwa wenn es um die Verfügbarkeit von Systemen und Daten geht oder um den Schutz vor unbefugtem Zugriff.
· Damit im Fall der Fälle schnell und geordnet gehandelt wird, sind Schriftdokumente meist unerlässlich. Schauen Sie nach der Aktualität der Dokumente und prüfen Sie deren Plausibilität und Praxistauglichkeit.
	q Ja q Nein



	CHECKLISTE: „Problemzonen“ in der IT-Abteilung

	Aufbau von Know-how
	· Die Welt bleibt nicht stehen. Daher müssen gerade Beschäftigte der IT-Abteilung das für ihre Aufgabe relevante Wissen „up to date“ halten.
· Hinterfragen Sie den Wissensstand rund um den Datenschutz. Sieht es hier mau aus, be- steht schon allein zur Risikominimierung Schulungsbedarf. Hier können Sie unterstützen.
· Früher oder später wird in Ihrem Unternehmen künstliche Intelligenz (KI) ein Thema sein. Zum Thema Know-how macht die KI-Verordnung (KI-VO) Vorgaben, die bereits seit 2.2.2025 verbindlich sind. Auch wenn Ihr Unternehmen KI nur nutzt, gilt es als Betreiber. Nach Art. 4 KI-VO muss es nach besten Kräften sicherstellen, dass das mit dem Betrieb oder der Nutzung betraute Personal über ein ausreichendes Maß an KI-Kompetenz ver- fügt.
	q Ja q Nein

	Administration und Rech- temanagement
	· Administratoren haben meist weitreichende Rechte, um etwa Systeme und Daten verwal- ten oder Mitarbeitern Berechtigungen einräumen zu können. Sind die Berechtigungen zu weitreichend und nicht für die Arbeitsaufgabe erforderlich, kann das als Zugriff Unbefug- ter auf schutzwürdige Informationen zu werten sein. Das wäre ein großes Datenschutz- problem.
· Hinterfragen Sie die Vorgehensweise zur Vergabe und zum Entzug von Berechtigungen. Hier sollte es klare Regelungen und Prozesse geben, an denen niemand vorbeikommt. Insbesondere darf es auch keinen „kleinen Dienstweg“ geben, mit dem die Regelungen umgangen werden können.
· Schauen Sie sich für Systeme bzw. Datenablagen an, wer darauf Zugriff hat. Prüfen Sie, inwieweit hier Personen Zugriff haben, bei denen keine Berechtigung vorliegt.
	q Ja q Nein

	Entsorgung
	· Manche IT-Abteilung vermittelt den Eindruck einer „Elektroschrotthalde“. Schauen Sie, was Sie vor Ort finden, und klären Sie, inwieweit die Gerätschaften noch über schutzwürdige Informationen verfügen bzw. inwieweit ein Zugriff Unbefugter möglich ist. Das darf es nicht geben.
· Nehmen Sie die relevanten Prozesse unter die Lupe, etwa im Zusammenhang mit der Aus- gabe oder Rückgabe von Computern, bei Garantiefällen, der Löschung oder der tatsäch- lichen Entsorgung der datenspeichernden Geräte
· Auch die Dokumentation ist wichtig. So z. B., wenn geleaste Geräte zurückgegeben wer- den, sollte etwa die Löschung durch die IT-Abteilung dokumentiert sein.
	q Ja q Nein

	Server- und Technikräume
	· Der Serverraum beherbergt das Gehirn Ihres Unternehmens. Also sollte dieser im Topzu- stand sein. Haben Sie hier zudem ein Auge darauf, wer Zutrittsrechte hat bzw. wie man mit externen Technikern und Servicemitarbeitern umgeht.
· Das hohe Niveau des Serverraums suchen Sie in Technikräumen vielleicht vergebens. Nicht selten sind diese unverschlossen und werden dennoch als Lager für Technik und ausgemusterte Geräte genutzt. Das sollte so nicht sein.
	q Ja q Nein

	Datensicherungen
	· Lassen Sie sich erklären, welche Systeme bzw. Daten wie gesichert werden. Die Vorge- hensweise sollte klar festgelegt sein. Auch sollten die durchgeführten Sicherungen nach- vollziehbar dokumentiert sein.
· Klären Sie, inwieweit Datensicherungen vor unbefugtem Zugriff und vor Beschädigung bzw. Zerstörung geschützt sind. Schließlich müssen die Sicherungen im Fall der Fälle les- bar sein.
· Scheuen Sie sich nicht, danach zu fragen, wann das letzte Mal eine Wiederherstellung erfolgt ist bzw. wann man diese geprobt hat. Eine Datensicherung ist nur die halbe Miete. Klappt die Wiederherstellung von Systemen oder Daten nicht, kann das die Existenz Ihres Unternehmens bedrohen.
	q Ja q Nein

	Austritt oder Wechsel von Mitarbeitern
	· Verlassen Mitarbeiter das Unternehmen, gibt es für die IT-Abteilung viel zu tun. Und vieles hat Datenschutzrelevanz, weil der ehemalige Mitarbeiter mit dem Austritt zum Unbefug- ten wird.
· Lassen Sie sich die Prozesse erläutern und klären Sie, welche Rolle die IT-Abteilung spielt. Achten Sie insbesondere auf die Dokumentation der Umsetzung wichtiger datenschutz- relevanter Aspekte, wie etwa des Entzugs von Berechtigungen zum Zugriff auf Daten oder der Deaktivierung von E-Mail-Postfächern. Auch sollte die Möglichkeit zur Einwahl in das Firmennetzwerk unverzüglich beendet werden.
· Machen Sie den Check bezüglich erst kürzlich ausgetretener oder gewechselter Mit- arbeiter. Lassen Sie sich in den Systemen die Umsetzung der erforderlichen Maßnahmen zeigen.
	q Ja q Nein

	Datenlöschung
	· Schauen Sie zunächst auf die Löschung personenbezogener Daten. Gibt es für deren Ver- arbeitung keine Berechtigung mehr, müssen sie gelöscht werden.
· Auch andere schutzwürdige Daten sollten nicht gehortet werden, wenn sie nicht mehr ge- braucht werden. Das spart nicht nur Speicherkosten. Auch Langfinger oder Cyberkriminelle gehen leer aus, wenn nichts da ist.
	q Ja q Nein



