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Personalentwicklung

Helfen Sie, Ihr Unternehmen von seiner besten Seite zu prdsentieren.

Girls’ und Boys’ Day am 3.4.2025:
Setzen Sie diese 5 Schwerpunkte

Fachkrafte zu gewinnen ist vielleicht auch fiir lhr Unternehmen zu einer gro3en Herausforderung geworden. Umso wichtiger ist,
dass man das Unternehmen auch gegeniiber jungen Menschen von seiner Schokoladenseite prasentiert. Eine gute Gelegenheit
bietet sich demnachst, und zwar beim Girls’ und Boys’ Day am 3.4.2025. Und der ist auch ein (Datenschutz-)Thema fiir Sie.

Das passiert am Girls’ und Boys’ Day

Beim Girls’ und Boys’ Day handelt es sich um einen bundes-
weiten Aktionstag, der manchmal auch als ,Zukunftstag” be-
zeichnet wird. Das Ziel: Das Interesse junger Menschen soll
auch an Berufen geweckt werden, die nach wie vor eher von
einem Geschlecht bevorzugt gewahlt werden. Denn typische
,Mannerberufe® sind auch etwas fiir Frauen und ,Frauenberu-
fe“auch etwas fur Manner. Auch soll besonders der weiblichen
Jugend etwa eine Ausbildung oder ein Studium im Bereich
Chemie, IT oder Wirtschaft schmackhaft gemacht werden. Fur
junge Manner konnen beispielsweise auch Berufe in den Be-
reichen Pflege, Medizin oder Erziehung interessant sein.

Macht Ihr Unternehmen mit beim Girls’ und Boys’ Day, laufen
die Vorbereitungen bestimmt bereits auf Hochtouren. Viel-
leicht hat man jedoch mit lhnen noch nicht gesprochen, in-
wieweit es im Datenschutz etwas zu beachten gibt. Denn dass
es Beachtenswertes gibt, liegt auf der Hand. Kommen Sie also

Ihrem Beratungs- und Unterstutzungsauftrag proaktiv nach.

Setzen Sie bei lhrem Aktivwerden die folgenden flnf Schwer-

punkte:
Schwerpunkt 1: Bringen Sie in Erfahrung, was lhr

Unternehmen vorhat

Damit Sie schnell Bescheid wissen, sollten Sie sich am besten
erst mal bei der Personalabteilung oder im Ausbildungsbe-
reich umhoren. Die Kollegen dort kdnnen lhnen bestimmt di-
rekt sagen, ob sie etwas fiir den Aktionstag planen. Sie kdnnen
Ihnen auch schon mal einen ersten Uberblick dazu geben, was

&. www.privacyxperts.de/login

wer anbieten wird. Lassen Sie sich unbedingt die Namen der
Verantwortlichen bzw. Ansprechpartner geben. Die sollten Sie
direkt kontaktieren.Denn meist bekommen Sie dort gebuindelt
alle aktuellen Informationen. Fragen Sie nach Folgendem:

> Welche Angebote soll es geben? Sind Vortrage, Workshops,
Fihrungen oder ein Mitarbeiten in Abteilungen vorgese-
hen?

> Wann, wie und wo soll der Aktionstag stattfinden? Welche
Aktivitaten gibt es vor Ort im Unternehmen, an einem an-
deren Ort oder virtuell?

> Wie viele Teilnehmer sind vorgesehen? Wie setzt sich die
Teilnehmergruppe zusammen, beispielsweise hinsichtlich
Alter und Klassenstufe?

> Wer kimmert sich um die Betreuung der Teilnehmer und
wer managt die Veranstaltung bzw. das organisatorische
Drumherum?

Schwerpunkt 2:  Identifizieren Sie Gefahren und Risiken

Das gehen Sie am besten mit einem Brainstorming an. Uberle-
gen Sie,welche Schaden es geben kann. Notieren Sie diese und
machen Sie sich dann Gedanken, welche Ursachen zu diesen
Schaden flihren konnen. Das sind dann die Gefahren. Schatzen
Sie dann die Schadenshohe und die Eintrittswahrscheinlichkeit
ein. Bewerten Sie Schadenshohe und Eintrittswahrscheinlich-
keit mit 1 (niedrig), 2 (mittel) und 3 (hoch). Die Werte konnen
Sie multiplizieren und sie ergeben so eine Risikozahl. Bei Wer-
ten ab 4 oder 6 sollten unbedingt GegenmafRnahmen ergriffen
werden, um das Risiko zu reduzieren. Solche MaRnahmen kon-
nen technischer und/oder organisatorischer Natur sein.

[E] www.privacyxperts.de/kontaktformular/ 1




Schwerpunkt 3: Machen Sie mit

Eventuell gibt es am Zukunftstag auch Vortrage fur die teil-
nehmenden jungen Menschen. Gibt es vielleicht noch Liicken
im Programm, ware es doch eine tolle Gelegenheit fur Sie, dass
Sie etwas Uber lhren Job als Datenschutzbeauftragter erzah-
len. Dabei ist wichtig: Qualen Sie niemanden mit Paragrafen
und komplexen Datenschutzproblemen. Machen Sie das The-
ma interessant und spannend. Berichten Sie beispielsweise
von Angriffsversuchen von Cyberkriminellen, denen man nicht
auf den Leim ging. Auch konnen Sie Tipps zum Eigenschutz
geben oder wie man sicher im Internet unterwegs ist. Ubri-
gens: Bereiten Sie auch dann etwas vor, wenn fur Sie eigent-

J

—

Aspekt Hintergrund

1. Was ist in Sachen Anmeldung
und Registrierung fur die Ver-
anstaltung vorgesehen?

2. Inwieweit werden am Ver-
anstaltungstag personenbe-
zogene Daten der Teilnehmer
erfasst und verarbeitet?

3. Wie werden unbefugter Zu-
tritt und Aufenthalt auf dem
Firmengelande verhindert?

4. Auf welche Weise werden
sensible Unternehmensdaten
geschiitzt?

werden.

5. Inwieweit sind Foto- und

Personalentwicklung

Lassen Sie sich beschreiben, wie sich Teilnehmer anmelden konnen. Gibt es hier ein
Formular auf der Webseite, sollten Sie schauen, inwieweit nur erforderliche Daten
verarbeitet werden. Achten Sie auch auf eine verschliisselte Datenlibertragung.

Eventuell werden am Veranstaltungstag weitere Daten erfasst oder Besucheraus-
weise, ggf. mit Foto, erstellt. Vielleicht mussen sich Teilnehmer auch in (Anwesen-
heits-)Listen eintragen. Hier muss auch auf den Datenschutz geachtet werden.

Schutzwiurdiges darf Unbefugten nicht zur Kenntnis gelangen. Mafinahmen zum
Zutrittsschutz sind meist unerlasslich. Das konnen auch gesperrte Bereiche sein,
auf die ggf. auch entsprechend hingewiesen wird.

Das konnen auch Daten sein, die in Systemen liegen oder auf Bildschirmen dar-
gestellt werden. Dirfen diese nicht von den Teilnehmern zur Kenntnis genommen
werden konnen, muss das bei der Organisation der Veranstaltung beriicksichtigt

Bilder und Schnappschusse konnen fiir Ihr Unternehmen zum Problem werden, je

lich kein Vortrag vorgesehen ist. Es kommt immer wieder vor,
dass Referenten ausfallen. Das kann dann lhre Chance sein,
um sich und Ihr Thema zu prasentieren.

Schwerpunkt 4: Sprechen Sie wichtige Punkte an

Bei solchen Veranstaltungen gibt es Themen mit Datenschutz-
relevanz, die Sie immer bei den zustandigen Personen anspre-
chen konnen.Auf lhre Fragen sollte man nicht schulterzuckend
oder sprachlos reagieren. Hat man keine passenden Antwor-
ten parat, heif3t es meist: Die Sache muss noch angegangen
werden, damit nichts schiefgeht. Sprechen Sie beispielsweise
die folgenden zehn Aspekte an:

CHECKLISTE: 10 Datenschutzaspekte beim Zukunftstag

Besprochen und
in Ordnung?

[OJa O Nein

[OJa O Nein

OJa O Nein

OJa O Nein

OJa O Nein

Videoaufnahmen fir die Teil-
nehmer zulassig?

6. Sind Foto- und Videoaufnah-
men durch das Unternehmen
vorgesehen?

7.Sind die Vortrage und Prasen-
tationen unter Datenschutz-
aspekten ,sauber”?

8. Wurden die Bereiche, in
denen sich die Teilnehmer
aufhalten, bereinigt?

9. Inwieweit sind die beteiligten
Mitarbeiter fur Datenschutz-
aspekte sensibilisiert bzw.
instruiert?

10. Was passiert mit den per-
sonenbezogenen Daten der
Teilnehmer nach der Veran-
staltung?

Schwerpunkt 5:

nachdem, was zu sehen ist. Unter Umstanden kann es notig sein, dass Smartphones
beim Empfang abgegeben werden.

Will Thr Unternehmen Aufnahmen machen, etwa fiir einen Bericht oder um in sozia-
len Netzwerken Uber das Event zu informieren, muss das Personlichkeitsrecht der Ab-
gebildeten geachtet werden. Ggf. bedarf es der Einwilligung der Abgebildeten nach

§ 22 Kunsturhebergesetz (KUG), wenn nicht die Ausnahmen des § 23 KUG greifen.

Auch hier darf es keine Nachlassigkeiten geben, die zum Datenschutzproblem
werden konnen. ,Echtdaten®sind tabu, es geht auch mit Beispielen mit fiktiven
Personen oder anonymisierten Daten.

Denken Sie hier beispielsweise an Aushange, die personenbezogene Informationen
enthalten. Die sind nicht fir die Teilnehmer gedacht.

Begleiten Teilnehmer Mitarbeiter bei der Arbeit, miissen die Mitarbeiter ein Auge
auf den Schutz personlicher Informationen haben. Eventuell sollten die Teilnehmer
zum Datenschutz und zur Vertraulichkeit verpflichtet werden.

Vielleicht will man mit den Teilnehmern in Kontakt bleiben. Hier sollte man sich si-
cherheitshalber das Okay der betreffenden Personen holen. Sollen die Daten nicht
genutzt werden, missen sie nach dem Zukunftstag geldscht werden.

Begleiten Sie den Zukunftstag

OJa

OJa

OlJa

OJa

OJa

[ Nein

[ Nein

[ Nein

[ Nein

[ Nein

Jeder, der schon mal Veranstaltungen organisiert hat, weif3, dass meist nicht alles nach Plan lauft. Nicht selten muss umdis-
poniert werden. Das kann auch dazu fiihren, dass es zu Problemen mit dem Datenschutz kommt. Mlssen beispielsweise andere
Raumlichkeiten genutzt werden als urspriinglich geplant, sollte der Weg dorthin auch unter Datenschutzaspekten ,sauber” sein.
Auch wenn Betreuer ausfallen, miissen einspringende Personen eventuell noch kurz instruiert werden. Denn auch wenn es an-
ders laufen muss als geplant, darf das nicht zu einem Problem fur den Datenschutz werden.
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		CHECKLISTE: 10 Datenschutzaspekte beim Zukunftstag



		Aspekt

		Hintergrund

		Besprochen und in Ordnung?



		1. Was ist in Sachen Anmeldung und Registrierung für die Ver- anstaltung vorgesehen?

		Lassen Sie sich beschreiben, wie sich Teilnehmer anmelden können. Gibt es hier ein Formular auf der Webseite, sollten Sie schauen, inwieweit nur erforderliche Daten verarbeitet werden. Achten Sie auch auf eine verschlüsselte Datenübertragung.

		q Ja q Nein



		2. Inwieweit werden am Ver- anstaltungstag personenbe- zogene Daten der Teilnehmer erfasst und verarbeitet?

		Eventuell werden am Veranstaltungstag weitere Daten erfasst oder Besucheraus- weise, ggf. mit Foto, erstellt. Vielleicht müssen sich Teilnehmer auch in (Anwesen- heits-)Listen eintragen. Hier muss auch auf den Datenschutz geachtet werden.

		q Ja q Nein



		3. Wie werden unbefugter Zu- tritt und Aufenthalt auf dem Firmengelände verhindert?

		Schutzwürdiges darf Unbefugten nicht zur Kenntnis gelangen. Maßnahmen zum Zutrittsschutz sind meist unerlässlich. Das können auch gesperrte Bereiche sein, auf die ggf. auch entsprechend hingewiesen wird.

		q Ja q Nein



		4. Auf welche Weise werden sensible Unternehmensdaten geschützt?

		Das können auch Daten sein, die in Systemen liegen oder auf Bildschirmen dar- gestellt werden. Dürfen diese nicht von den Teilnehmern zur Kenntnis genommen werden können, muss das bei der Organisation der Veranstaltung berücksichtigt werden.

		q Ja q Nein



		5. Inwieweit sind Foto- und Videoaufnahmen für die Teil- nehmer zulässig?

		Bilder und Schnappschüsse können für Ihr Unternehmen zum Problem werden, je nachdem, was zu sehen ist. Unter Umständen kann es nötig sein, dass Smartphones beim Empfang abgegeben werden.

		q Ja q Nein



		6. Sind Foto- und Videoaufnah- men durch das Unternehmen vorgesehen?

		Will Ihr Unternehmen Aufnahmen machen, etwa für einen Bericht oder um in sozia- len Netzwerken über das Event zu informieren, muss das Persönlichkeitsrecht der Ab- gebildeten geachtet werden. Ggf. bedarf es der Einwilligung der Abgebildeten nach

§ 22 Kunsturhebergesetz (KUG), wenn nicht die Ausnahmen des § 23 KUG greifen.

		q Ja q Nein



		7. Sind die Vorträge und Präsen- tationen unter Datenschutz- aspekten „sauber“?

		Auch hier darf es keine Nachlässigkeiten geben, die zum Datenschutzproblem werden können. „Echtdaten“ sind tabu, es geht auch mit Beispielen mit fiktiven Personen oder anonymisierten Daten.

		q Ja q Nein



		8. Wurden die Bereiche, in denen sich die Teilnehmer aufhalten, bereinigt?

		Denken Sie hier beispielsweise an Aushänge, die personenbezogene Informationen enthalten. Die sind nicht für die Teilnehmer gedacht.

		q Ja q Nein



		9. Inwieweit sind die beteiligten Mitarbeiter für Datenschutz- aspekte sensibilisiert bzw. instruiert?

		Begleiten Teilnehmer Mitarbeiter bei der Arbeit, müssen die Mitarbeiter ein Auge auf den Schutz persönlicher Informationen haben. Eventuell sollten die Teilnehmer zum Datenschutz und zur Vertraulichkeit verpflichtet werden.

		q Ja q Nein



		10. Was passiert mit den per- sonenbezogenen Daten der Teilnehmer nach der Veran- staltung?

		Vielleicht will man mit den Teilnehmern in Kontakt bleiben. Hier sollte man sich si- cherheitshalber das Okay der betreffenden Personen holen. Sollen die Daten nicht genutzt werden, müssen sie nach dem Zukunftstag gelöscht werden.

		q Ja q Nein
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Geschickt vorgehen

Das geht besser: Optimieren Sie in
7 Schritten Ablaufe und Prozesse

Wie in jedem Unternehmen, so gibt es bestimmt auch in lhrem so einige Prozesse. Die sind zu nutzen und einzuhalten. Doch das
bedeutet nicht automatisch, dass die Prozesse durchdacht sind, funktionieren und nicht umgangen werden. Gibt es Prozesse mit
Datenschutzbezug oder gar solche, die Sie verantworten, konnen Sie das Ganze optimieren, wenn es irgendwo hakt.

Auch das ist lhr Job: die Dinge besser machen

Klar ist: Als Datenschutzbeauftragter sind Sie in erster Linie
Berater in allen Datenschutzfragen. Doch beraten allein reicht
meist nicht aus. Sie mussen auch ein Auge darauf haben, dass
datenschutzrelevante Prozesse funktionieren und das Ergeb-
nis liefern, welches mit ihnen beabsichtigt wurde. Stimmt das

Ergebnis oder der Weg dorthin nicht, ist notig, dass Sie die
Hand heben. Damit tragen Sie dazu bei, Risiken zu minimie-
ren, etwa auch im Datenschutz. Andererseits tragen Sie als
Beschaftigter dazu bei, dass Ihr Unternehmen besser wird.
Wollen Sie Prozesse oder Abldaufe im Handumdrehen neu ge-
stalten oder bestehende verbessern, konnen Sie die folgende
Checkliste nutzen:

Iil SCHRITT-FUR-SCHRITT-CHECKLISTE: Prozesse optimieren
Schritt Das konnen Sie machen Erledigt?
1. Schritt: > Machen Sie eine Bestandsaufnahme zu allem, was mit dem konkreten Ablauf oder Prozess zu tun hat. ' [dJa [ Nein
Identifizie- Besorgen Sie sich insbesondere Regelungen, die den Prozess vorgeben oder beschreiben.
ren Siedie > Sprechen Sie ggf. mit den fiir den bisherigen Prozess verantwortlichen Bereichen oder Personen.
Probleme. Bringen Sie deren Sichtweise und Beweggriinde in Erfahrung.
> Schauen Sie, was nicht rundlauft oder wo es aus |hrer Sicht hakt.
2. Schritt: > Ein Perspektivwechsel ist immer sinnvoll. Sprechen Sie beispielsweise mit denjenigen, die vom [OJa O Nein
Lassen Sie Prozess betroffen sind oder diesen umsetzen mussen. Das kann vor allem Probleme in der praktischen
fremde Er- Umsetzung zutage fordern.
fahrungen > Bringen Sie auch in Erfahrung, was sich die betreffenden Nutzer oder Betroffenen wiinschen, um etwa
einflieflen. die Situation oder den Prozess zu verbessern. Kann den Wiinschen entsprochen werden, ist schon viel
gewonnen.
3. Schritt: > Damit Prozesse besser funktionieren oder effizienter werden, kann lhnen ein Brainstorming grof3e OJa O Nein
Brainstor- Dienste erweisen. Mit einer solchen Ideen- und Gedankensammlung tragen Sie alleine oder gemein-
men Sie. sam mit anderen die relevanten Punkte zusammen. Wahlen Sie einige Fragen aus, zu denen Sie sich
alle Einfalle notieren.
> Fragen konnen sein:
O Wie sieht der bisherige Prozess aus? O Welche Prozessschritte sind problematisch?
O Was ist das Ziel bzw. wie soll das Ergebnis bei einem neuen Prozess aussehen?
4. Schritt: > Machen Sie Betroffene zu Beteiligten. Idealerweise holen Sie die Personen an den Tisch, die spaterin  Ja [ Nein
Gestalten den Prozess involviert sind. Denn so kdnnen deren Innensicht aus ihren Bereichen, deren Organisation
Sie den und deren Rahmenbedingungen berticksichtigt werden.
Prozess. > Definieren Sie fir jeden Prozessschritt, was zu tun ist und wer die entsprechende Aufgabe hat. Dabei
sollte Uberlegt werden, inwieweit einzelne Schritte oder Genehmigungen nacheinander erfolgen mis-
sen oder das Ganze auch nebeneinander umsetzbar ist. Mit letzterer Variante kann meist vermieden
werden, dass Prozesse stocken, etwa weil jemand krank oder im Urlaub ist.
> Achten Sie schon beim Designen auf Praktikabilitat und Funktionalitat.
5. Schritt: > Der erste Wurf ist meist nicht der beste. Priifen Sie den Entwurf mit etwas zeitlichem Abstand. OJa O Nein
Feilen Sie So wird meist Verbesserungspotenzial deutlich.
am Prozess. | > Priifen Sie den Prozess kritisch. Uberlegen Sie auch, was passiert, wenn ein Schritt nicht wie geplant
umgesetzt wird.
6. Schritt: > Starten Sie zunachst mit einzelnen Probelaufen. Hierzu konnen Sie auch spatere Nutzer einbinden. [OJa O Nein
Testen Sie. > Sind einzelne Tests erfolgreich, sollten Sie einen grofieren Test in Erwagung ziehen, bevor der Prozess
flaichendeckend Anwendung findet.
> Holen Sie Feedback der Nutzer ein. Kritik sollten Sie ernst nehmen und idealerweise in die Gestaltung
des Prozesses einfliefsen lassen.
7. Schritt: > Eventuell sind Informationen, Anleitungen oder Trainings flr die Prozessbeteiligten erforderlich. OJa O Nein
Begleiten Das kann erheblich zum Erfolg eines neuen Prozesses beitragen.
Sie die > Beobachten Sie, ob und wie der Prozess gelebt wird. Auch kdnnen sich Rahmenbedingungen andern,
Umsetzung. die fiir den Prozess zum Problem werden. Dann muss dieser angepasst werden.
> Denken Sie daran, den Prozess zu gegebener Zeit auf den Prifstand zu stellen. ,Kontinuierliche
Verbesserung® ist hier das Stichwort.
&. www.privacyxperts.de/login [E] www.privacyxperts.de/kontaktformular/ 3



		SCHRITT-FÜR-SCHRITT-CHECKLISTE: Prozesse optimieren



		Schritt

		Das können Sie machen

		Erledigt?



		1. Schritt: Identifizie- ren Sie die Probleme.

		· Machen Sie eine Bestandsaufnahme zu allem, was mit dem konkreten Ablauf oder Prozess zu tun hat. Besorgen Sie sich insbesondere Regelungen, die den Prozess vorgeben oder beschreiben.

· Sprechen Sie ggf. mit den für den bisherigen Prozess verantwortlichen Bereichen oder Personen. Bringen Sie deren Sichtweise und Beweggründe in Erfahrung.

· Schauen Sie, was nicht rundläuft oder wo es aus Ihrer Sicht hakt.

		q Ja q Nein



		2. Schritt: Lassen Sie fremde Er- fahrungen einfließen.

		· Ein Perspektivwechsel ist immer sinnvoll. Sprechen Sie beispielsweise mit denjenigen, die vom Prozess betroffen sind oder diesen umsetzen müssen. Das kann vor allem Probleme in der praktischen Umsetzung zutage fördern.

· Bringen Sie auch in Erfahrung, was sich die betreffenden Nutzer oder Betroffenen wünschen, um etwa die Situation oder den Prozess zu verbessern. Kann den Wünschen entsprochen werden, ist schon viel gewonnen.

		q Ja q Nein



		3. Schritt: Brainstor- men Sie.

		· Damit Prozesse besser funktionieren oder effizienter werden, kann Ihnen ein Brainstorming große Dienste erweisen. Mit einer solchen Ideen- und Gedankensammlung tragen Sie alleine oder gemein- sam mit anderen die relevanten Punkte zusammen. Wählen Sie einige Fragen aus, zu denen Sie sich alle Einfälle notieren.

· Fragen können sein:

0 Wie sieht der bisherige Prozess aus?	0 Welche Prozessschritte sind problematisch?

0 Was ist das Ziel bzw. wie soll das Ergebnis bei einem neuen Prozess aussehen?

		q Ja q Nein



		4. Schritt: Gestalten Sie den Prozess.

		· Machen Sie Betroffene zu Beteiligten. Idealerweise holen Sie die Personen an den Tisch, die später in den Prozess involviert sind. Denn so können deren Innensicht aus ihren Bereichen, deren Organisation und deren Rahmenbedingungen berücksichtigt werden.

· Definieren Sie für jeden Prozessschritt, was zu tun ist und wer die entsprechende Aufgabe hat. Dabei sollte überlegt werden, inwieweit einzelne Schritte oder Genehmigungen nacheinander erfolgen müs- sen oder das Ganze auch nebeneinander umsetzbar ist. Mit letzterer Variante kann meist vermieden werden, dass Prozesse stocken, etwa weil jemand krank oder im Urlaub ist.

· Achten Sie schon beim Designen auf Praktikabilität und Funktionalität.

		q Ja q Nein



		5. Schritt: Feilen Sie am Prozess.

		· Der erste Wurf ist meist nicht der beste. Prüfen Sie den Entwurf mit etwas zeitlichem Abstand. So wird meist Verbesserungspotenzial deutlich.

· Prüfen Sie den Prozess kritisch. Überlegen Sie auch, was passiert, wenn ein Schritt nicht wie geplant umgesetzt wird.

		q Ja q Nein



		6. Schritt:

Testen Sie.

		· Starten Sie zunächst mit einzelnen Probeläufen. Hierzu können Sie auch spätere Nutzer einbinden.

· Sind einzelne Tests erfolgreich, sollten Sie einen größeren Test in Erwägung ziehen, bevor der Prozess flächendeckend Anwendung findet.

· Holen Sie Feedback der Nutzer ein. Kritik sollten Sie ernst nehmen und idealerweise in die Gestaltung des Prozesses einfließen lassen.

		q Ja q Nein



		7. Schritt: Begleiten Sie die Umsetzung.

		· Eventuell sind Informationen, Anleitungen oder Trainings für die Prozessbeteiligten erforderlich. Das kann erheblich zum Erfolg eines neuen Prozesses beitragen.

· Beobachten Sie, ob und wie der Prozess gelebt wird. Auch können sich Rahmenbedingungen ändern, die für den Prozess zum Problem werden. Dann muss dieser angepasst werden.

· Denken Sie daran, den Prozess zu gegebener Zeit auf den Prüfstand zu stellen. „Kontinuierliche Verbesserung“ ist hier das Stichwort.

		q Ja q Nein
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Beschaftigtendaten

Sorgen Sie fur Sensibilitat bei
Mitarbeiterfotos und -infos

Nicht nur gute Produkte und Services sind fiir den Erfolg eines Unternehmens wichtig. Mindestens genauso wichtig ist gute
Werbung. Vielleicht setzt auch Ihr Unternehmen in Sachen Auf3endarstellung und Marketing auf Beschaftigte. Doch das kann mit
Risiken verbunden sein. Informieren Sie die Kollegen und schauen Sie nach dem Rechten. Setzen Sie auf diese Tipps:

Tipp 1: | Machen Sie aus, wo es Verdffentlichungen gibt
Hier sollen Sie sich zunachst etwas Zeit nehmen und Uber-
legen, was veroffentlicht wird und wo das passieren konnte.
Typischerweise diirften Ihnen Fotos und Videos einfallen. Den-
ken Sie aber auch an Interviews, Informationen in Berichten
und Empfehlungen (Testimonials). Notieren Sie sich auch, wo
Sie auf solche Informationen stofien konnten. Wahrscheinlich
denken Sie sofort an die Webseite des Unternehmens. Doch oft
gibt es viele weitere denkbare Medien und Orte fir Veroffent-
lichungen. So z. B.: Apps, Onlineshop, Social-Media-Auftritte,
Videoportale, Kurznachrichtendienste, Foren, Stellenportale,
Werbematerialien, Broschiuren oder Kataloge.

Tipp 2: | Sprechen Sie mit den richtigen Leuten
Veroffentlichungen, die Sie ausgemacht haben, passieren
nicht einfach so. Es gibt dafur verantwortliche Abteilungen
oder Personen. Sind lhnen die betreffenden Verantwortlichen
nicht bekannt oder konnen Sie diese nicht ohne Weiteres aus-
machen, heift es, detektivischen Spiirsinn einsetzen. Uberle-
gen Sie, wer typischerweise verantwortlich sein konnte, und
fragen Sie dort nach. Lasst sich ein Verantwortlicher nicht
ausmachen oder wird in Sachen Verantwortung reihum auf
andere verwiesen, sprechen Sie mit der Unternehmensleitung.

Stehen die Verantwortlichen fest, konnen Sie diese zum Ge-
sprach einladen und die aktuelle Handhabung hinterfragen.
Auch das ist Teil lhres Kontrollauftrags aus Art. 39 Abs. 1
Buchst. b Datenschutz-Grundverordnung (DSGVO).

Tipp 3: = Sensibilisieren Sie fiir das Thema

Dass das Veroffentlichen von personenbezogenen Informa-
tionen auch Datenschutzrelevanz hat, hat sich wahrschein-
lich auch in Ihrem Unternehmen herumgesprochen. Doch wie
es im Detail aussieht, etwa gerade hinsichtlich des oftmals
entscheidenden Punkts ,Rechtsgrundlage’, ist meist nicht be-
kannt. Auf die Schnelle konnen Sie Folgendes erlautern und
eine erste Orientierung geben:

> Einwilligung in eine Verdffentlichung

Die Rahmenbedingungen ergeben sich aus Art. 6 Abs. 1 Satz 1
Buchst. a, 7, 8,4 Nr. 11 DSGVO. Die Einwilligung ist zwar eine
Rechtsgrundlage, wie jede andere auch. Allerdings gibt es Be-
sonderheiten. So muss umfassende Transparenz geschaffen
werden, wer was zu welchem Zweck mit den Daten vorhat.
AuBerdem ist die Einwilligung jederzeit widerruflich, und zwar
ohne irgendwelche Griinde oder Voraussetzungen. Weiteres
Problem: Gerade bei Beschaftigten gelten in Sachen Einwil-
ligung zusatzliche Besonderheiten. Weil im Arbeitsverhaltnis
ein Abhangigkeitsverhaltnis besteht, kommt es besonders auf
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die Freiwilligkeit an, sprich die folgenlose Entscheidung uber
Ja oder Nein einer Verarbeitung. Insofern kann die Einwilligung
eine passende Rechtsgrundlage sein, wenn Ihr Unternehmen
den Widerruf einer Einwilligung problemlos und schnell um-
setzen kann. Das klappt etwa bei einer Veroffentlichung auf
einer Webseite gut. Bei gedrucktem Werbematerial kann das
ein Problem sein. Eventuell misste dann eine teure Kampag-
ne eingestampft werden.

Ubrigens: Auch wenn eine Einwilligung eines Mitarbeiters bei-
spielsweise in die Veroffentlichung eines Fotos auf der Web-
seite im Bereich ,Uber uns” vorliegt, ist diese Rechtsgrundla-
ge grundsatzlich an das Beschaftigungsverhaltnis gebunden.
Endet die Beschaftigung, werden auch die Einwilligung und
damit die Rechtsgrundlage hinfallig. Die Folge: Es muss un-
verzuglich geldscht werden.

> \Vertrag liber eine Verdffentlichung

Die Rechtsgrundlage ergibt sich aus Art. 6 Abs. 1 Satz 1
Buchst. b DSGVO. Bei einem Vertrag handelt es sich um zwei
Ubereinstimmende Willenserklarungen, sprich eine Vereinba-
rung, bei der Rechte und Pflichten festgelegt werden. Trans-
parenz ist auch hier wichtig.Je konkreter die Regelungen sind,
desto weniger Streit kann es spater Uber das Geregelte geben.
Ein Vertrag hat eine hohere Bindungswirkung als eine Ein-
willigung. Insofern lasst sich ein Vertrag nicht ohne Weiteres
losen. Er muss beispielsweise gekundigt werden.

Das heift konkret: Ein Vertrag (sogenannter Model-Release-
Vertrag) Uber die Nutzung von Bildmaterial oder bezuglich
einer Veroffentlichung von Informationen, etwa fir Werbe-
zwecke, bietet sich dann an, wenn lhr Unternehmen Planungs-
sicherheit braucht. Das kann der Fall sein, wenn fiir die Pro-
duktion von Broschiren, Katalogen oder Werbevideos hohe
Kosten anfallen und das Material fur langere Zeit genutzt
werden soll.

> Veroffentlichung als iiberwiegendes berechtigtes Interesse
Diese Rechtsgrundlage ergibt sich aus Art. 6 Abs. 1 Satz 1
Buchst. f DSGVO. Als legitimes berechtigtes Interesse kommt
alles in Betracht, was nicht gegen Grundrechte bzw. Gesetze
verstofit. Zudem kann jedes rechtliche, wirtschaftliche oder
ideelle Interesse als berechtigtes Interesse angesehen wer-
den. Daher passt auch das Interesse, Uber Positives berichten
und das gute Image des Unternehmens fordern zu wollen.
Demgegenuber mussen die Interessen des Betroffenen be-
rucksichtigt werden und in die zwingend erforderliche Inter-
essenabwagung einfliefien.

Und hier kommt nun das Kunsturhebergesetz (KUG) ins Spiel.
Die Wertungen mussen bei der Interessenabwagung bertick-
sichtigt werden. So ist zwar fir eine Veroffentlichung grund-




satzlich die Einwilligung vorgesehen (&8 22 KUG). Allerdings
ergeben sich aus § 23 KUG Ausnahmen. So kann ein Event ein
Ereignis der Zeitgeschichte sein, sodass etwa fur Fotos keine
Einwilligung erforderlich ist. Eine weitere passende Ausnah-
me des & 23 KUG kann vorliegen, wenn bei einem Bild die
Veranstaltung an sich die Kernaussage eines Fotos ist und ein-
zelne Personen in der Menge untergehen.

Tipp4: | Haben Sie ein Auge auf Regelungen und Prozesse
Um bei Veroffentlichungen personenbezogener Informationen
Patzer und Pannen zu vermeiden, bietet sich vor allem eines
an: organisatorische Manahmen in Form von Regelungen
oder Anweisungen und die Festlegung von Prozessen. Dabei

Beschaftigtendaten

sollten Sie ein ,Das brauchen wir nicht, wir handhaben das
ganz unbirokratisch® nicht einfach hinnehmen. Meist stellt
sich beispielsweise bei der Befragung von Beschaftigten he-
raus, dass jeder andere Regelungen oder Prozesse vor Augen
hat. Schlimmstenfalls kann das dazu filihren, dass alle auf
unterschiedliche Handhabungen setzen und im Fall der Falle
genau das Falsche tun.

Tipp 5: | Priifen Sie nachvollziehbar

Wenn Sie allein oder mit Kollegen eine Verodffentlichung pru-
fen wollen, sollte das Hand und Fuf} haben. Fir eine (gemein-
same) Bewertung konnen Sie auf die folgende Checkliste set-
zen:

J

L1
Priifpunkt

Um welche Informatio-
nen handelt es sich?

Auf wen beziehen sich
die Informationen?

Woher stammen die In-
formationen bzw. in wel-
chem Zusammenhang
wurden sie erzeugt?

Wie schutzwirdig sind
die Informationen?

Fir wen sind die
Informationen gedacht
bzw. wer kann diese zur
Kenntnis nehmen?

Wer ist fur die Veroffent-
lichung verantwortlich?

Warum ist die Veroffent-
lichung der Informatio-
nen zuldssig?

Inwieweit ist die Erlaub-
nis zur Veroffentlichung
dokumentiert?

Besteht fiir den Betroffe-
nen Transparenz?

Konnen die Rechte der
Betroffenen gewahrt
werden?

CHECKLISTE: Priifung von veroffentlichten Mitarbeiterinformationen

Hintergrund

Nehmen Sie unter die Lupe, worum es sich handelt. Typischerweise kdnnen das Bilder, Videos,
Kontaktdaten, Qualifikations- und Aufgabenprofile oder Lebenslaufe sein. Prifen Sie, inwieweit
Personenbezug besteht.

Betrachten Sie diesen Aspekt unter verschiedenen Gesichtspunkten.Von Relevanz ist etwa, ob
es sich um einen aktiven oder ehemaligen Beschaftigten handelt. Hier kdnnen Besonderheiten
gelten, die sich etwa aus & 26 Bundesdatenschutzgesetz (BDSG) ergeben. Denken Sie auch
daran, dass der Beschaftigtenbegriff sehr weit geht. Auch Bewerber, Azubis, ehemalige Mitarbei-
ter oder Rentner sind nach § 26 Abs. 8 BDSG Beschaftigte. Kldren Sie auch, ob der Betroffene
volljahrig oder minderjahrig ist. Ferner kann die Frage relevant sein, ob ein Abhangigkeitsver-
haltnis zwischen Unternehmen und Betroffenem besteht.

Es ist immer wichtig, dass Sie uber die Herkunft der Daten Bescheid wissen. Idealerweise
stammen die Daten vom Betroffenen selbst. Hinsichtlich der Erzeugung der Daten sollten Sie
insbesondere an Veranstaltungen denken, bei denen Fotos gemacht werden.

Je nach Schutzwiirdigkeit von Informationen muss anders mit ihnen umgegangen werden. So
kann etwa bei besonderen Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1
DSGVO ein erhohter Schutzbedarf dazu flihren, dass diese nicht veroffentlicht werden konnen.
Ggf. braucht es eine spezifische Rechtsgrundlage, etwa eine Einwilligung des Betroffenen.

Gerade wenn Informationen auf der Webseite veroffentlicht werden, kann der Personenkreis
unuberschaubar sein. Theoretisch ist das weltweit moglich. Ganz anders sieht die Sache aus,
wenn Informationen in einem geschitzten Bereich fur einen begrenzten Personenkreis ver-
offentlicht werden.

Wer die Daten veroffentlicht, ist auch fir deren Schutz bzw. fur die Wahrung des Personlich-
keitsrechts verantwortlich. Wurden die Informationen vom Betroffenen selbst bereitgestellt
oder veroffentlicht, ist in erster Linie er selbst hierfuir verantwortlich.

Diese Frage zielt auf die Berechtigung zur Verarbeitung bzw. zur Veroffentlichung ab, sprich
die Rechtsgrundlage. Meist wird man sich hier auf die Einwilligung oder ein Uberwiegendes
Interesse berufen. Bei Letzterem lohnt es sich meist, wenn Sie genauer nachhaken. Es muss
tatsachlich eine Abwagung stattgefunden haben. Ein Interesse lhres Unternehmens liberwiegt
nicht automatisch.

Gerade bei Einwilligungen ist wichtig, dass Ihr Unternehmen diese im Fall der Falle nachwei-
sen kann. Das ergibt sich beispielsweise aus Art. 7 Abs. 1 DSGVO. Gelingt das nicht, steht man
unter Umstinden ohne Rechtsgrundlage da und riskiert Arger mit dem Betroffenen oder der
Datenschutzaufsichtsbehorde.

Generell muss ein Betroffener erfahren und abschatzen konnen, was mit den ihn betreffenden
Informationen passiert. Schon bei der Erhebung ist umfassende Transparenz notig, siehe Art. 13
DSGVO. Fehlt es an der ndtigen Transparenz, kann das eine Rechtsgrundlage zu Fall bringen
und eine Verarbeitung und gerade eine Veroffentlichung unzuldassig machen.

Auch die anderen Rechte sind von Relevanz. Sprechen Sie insbesondere das Recht des Betroffe-

nen auf Loschung bzw. die Pflicht zur Loschung durch Ihr Unternehmen an. Art. 17 DSGVO macht
hier Vorgaben, die umgesetzt werden mussen. Insbesondere nach Austritt eines Mitarbeiters bzw.
Widerruf einer Einwilligung mussen verdffentlichte Informationen schnellstens entfernt werden.

Gepriift und
in Ordnung?

OJa

OJa

OJa

OJa

OJa

OlJa

OJa

OJa

OJa

OJa

[ Nein

[ Nein

[ Nein

[ Nein

[ Nein

[ Nein

[J Nein

[ Nein

[ Nein

[ Nein
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		CHECKLISTE: Prüfung von veröffentlichten Mitarbeiterinformationen



		Prüfpunkt

		Hintergrund

		Geprüft und in Ordnung?



		Um welche Informatio- nen handelt es sich?

		Nehmen Sie unter die Lupe, worum es sich handelt. Typischerweise können das Bilder, Videos, Kontaktdaten, Qualifikations- und Aufgabenprofile oder Lebensläufe sein. Prüfen Sie, inwieweit Personenbezug besteht.

		q Ja q Nein



		Auf wen beziehen sich die Informationen?

		Betrachten Sie diesen Aspekt unter verschiedenen Gesichtspunkten. Von Relevanz ist etwa, ob es sich um einen aktiven oder ehemaligen Beschäftigten handelt. Hier können Besonderheiten gelten, die sich etwa aus § 26 Bundesdatenschutzgesetz (BDSG) ergeben. Denken Sie auch daran, dass der Beschäftigtenbegriff sehr weit geht. Auch Bewerber, Azubis, ehemalige Mitarbei- ter oder Rentner sind nach § 26 Abs. 8 BDSG Beschäftigte. Klären Sie auch, ob der Betroffene volljährig oder minderjährig ist. Ferner kann die Frage relevant sein, ob ein Abhängigkeitsver- hältnis zwischen Unternehmen und Betroffenem besteht.

		q Ja q Nein



		Woher stammen die In- formationen bzw. in wel- chem Zusammenhang wurden sie erzeugt?

		Es ist immer wichtig, dass Sie über die Herkunft der Daten Bescheid wissen. Idealerweise stammen die Daten vom Betroffenen selbst. Hinsichtlich der Erzeugung der Daten sollten Sie insbesondere an Veranstaltungen denken, bei denen Fotos gemacht werden.

		q Ja q Nein



		Wie schutzwürdig sind die Informationen?

		Je nach Schutzwürdigkeit von Informationen muss anders mit ihnen umgegangen werden. So kann etwa bei besonderen Kategorien personenbezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO ein erhöhter Schutzbedarf dazu führen, dass diese nicht veröffentlicht werden können. Ggf. braucht es eine spezifische Rechtsgrundlage, etwa eine Einwilligung des Betroffenen.

		q Ja q Nein



		Für wen sind die Informationen gedacht bzw. wer kann diese zur Kenntnis nehmen?

		Gerade wenn Informationen auf der Webseite veröffentlicht werden, kann der Personenkreis unüberschaubar sein. Theoretisch ist das weltweit möglich. Ganz anders sieht die Sache aus, wenn Informationen in einem geschützten Bereich für einen begrenzten Personenkreis ver- öffentlicht werden.

		q Ja q Nein



		Wer ist für die Veröffent- lichung verantwortlich?

		Wer die Daten veröffentlicht, ist auch für deren Schutz bzw. für die Wahrung des Persönlich- keitsrechts verantwortlich. Wurden die Informationen vom Betroffenen selbst bereitgestellt oder veröffentlicht, ist in erster Linie er selbst hierfür verantwortlich.

		q Ja q Nein



		Warum ist die Veröffent- lichung der Informatio- nen zulässig?

		Diese Frage zielt auf die Berechtigung zur Verarbeitung bzw. zur Veröffentlichung ab, sprich die Rechtsgrundlage. Meist wird man sich hier auf die Einwilligung oder ein überwiegendes Interesse berufen. Bei Letzterem lohnt es sich meist, wenn Sie genauer nachhaken. Es muss tatsächlich eine Abwägung stattgefunden haben. Ein Interesse Ihres Unternehmens überwiegt nicht automatisch.

		q Ja q Nein



		Inwieweit ist die Erlaub- nis zur Veröffentlichung dokumentiert?

		Gerade bei Einwilligungen ist wichtig, dass Ihr Unternehmen diese im Fall der Fälle nachwei- sen kann. Das ergibt sich beispielsweise aus Art. 7 Abs. 1 DSGVO. Gelingt das nicht, steht man unter Umständen ohne Rechtsgrundlage da und riskiert Ärger mit dem Betroffenen oder der Datenschutzaufsichtsbehörde.

		q Ja q Nein



		Besteht für den Betroffe- nen Transparenz?

		Generell muss ein Betroffener erfahren und abschätzen können, was mit den ihn betreffenden Informationen passiert. Schon bei der Erhebung ist umfassende Transparenz nötig, siehe Art. 13 DSGVO. Fehlt es an der nötigen Transparenz, kann das eine Rechtsgrundlage zu Fall bringen und eine Verarbeitung und gerade eine Veröffentlichung unzulässig machen.

		q Ja q Nein



		Können die Rechte der Betroffenen gewahrt werden?

		Auch die anderen Rechte sind von Relevanz. Sprechen Sie insbesondere das Recht des Betroffe- nen auf Löschung bzw. die Pflicht zur Löschung durch Ihr Unternehmen an. Art. 17 DSGVO macht hier Vorgaben, die umgesetzt werden müssen. Insbesondere nach Austritt eines Mitarbeiters bzw. Widerruf einer Einwilligung müssen veröffentlichte Informationen schnellstens entfernt werden.

		q Ja q Nein
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Praktische Beratungsarbeit

Externe Berater im Haus?
Achten Sie auf diese Punkte

Die Zeiten sind schwierig und viele Unternehmen plagen Zukunftssorgen. Gerat das Unternehmen in wirtschaftlich schwieriges
Fahrwasser, kann es schnell heif3en: Wir brauchen Spezialisten, um zu retten, was noch zu retten ist. Dann schldgt meist die Stun-
de von Wirtschaftsberatungsunternehmen. Sollen diese in Ihrem Unternehmen aktiv werden, sollten Sie einige Dinge ansprechen.

der Beratungstatigkeit kommen externe Berater mit vielen
schutzwirdigen Informationen in Beruhrung. Damit lhr Unter-
nehmen hier nicht in Schieflage gerat, sollten Sie beispiels-
weise mit der Unternehmensleitung oder mit einem zustan-
digen Projektteam einige wichtige Aspekte besprechen und
klaren. Nutzen Sie die folgende Checkliste:

So konnen Sie unterstiitzen

Externe Berater konnen der Rettungsanker fir |hr Unterneh-
men sein. Schliefilich verfligen sie Uber umfassendes Know-
how, um ein Unternehmen aus der Krise zu fuihren. Doch bei
alledem darf Ihr Unternehmen eines nicht vergessen: Bei

J

CHECKLISTE: Datenschutzaspekte bei externen Beratern im Unternehmen

L1
Aspekt Hintergrund Geklart?
Was machen die Berater fiir Um das Tatigwerden der Berater besser nachvollziehen zu kdnnen, missen Sie verstehen, [OJa O Nein
das Unternehmen? welchen Auftrag diese haben. Lassen Sie sich ein umfassendes Bild geben.
Inwieweit arbeiten diese mit | Je nach Beratungsauftrag kann ohne oder mit wenigen personenbezogenen Daten aus OJa O Nein
personenbezogenen Daten dem Unternehmen gearbeitet werden. Missen Daten an das Beratungsunternehmen wei-
aus dem Unternehmen? tergegeben werden, bedarf es ggf. einer Rechtsgrundlage. Auch eine Verarbeitung zu einem
anderen als dem urspriinglichen Zweck ist denkbar. Hier sind die Rahmenbedingungen aus
Art. 6 Abs. 4 Datenschutz-Grundverordnung (DSGVO) zu beachten.
Was ist in einem Vertrag oder Machen Sie sich lhr eigenes Bild und lassen Sie sich am besten den ganzen Vertrag nebst  [0Ja [ Nein
einer Vereinbarung geregelt? = Anlagen zur Verfiigung stellen. Nicht selten finden sich irgendwo versteckt datenschutzre-
levante Regelungen. Auch Anlagen oder Leistungsbeschreibungen bzw. ein ,Service-Level-
Agreement” kénnen fiir Ihre Beratung von Bedeutung sein.
Wie wird die Vertraulichkeit =~ Manchmal gibt es im Hauptvertrag nur allgemeine Regelungen zum Datenschutz. Das OJa O Nein
gewabhrleistet? Relevante wird dann in einer Anlage oder in einem ,Data Processing Agreement” geregelt.
Halten Sie Ausschau nach entsprechenden Verweisen im Hauptvertrag.
Gibt es eine spezielle Ver- Solche werden auch in Deutschland oft als ,Non-Disclosure-Agreement” bezeichnet. Ge- OJa O Nein
traulichkeitsvereinbarung? regelt wird damit der vertrauliche Umgang mit Informationen im Allgemeinen. Aber: Meist
bedarf es dennoch einer Vereinbarung zum Datenschutz.
Wie steht es um den Zutritt Eventuell sollen die Berater bei lhrem Unternehmen keinen Zutrittsbeschrankungen unter- | 0Ja O Nein
zum Unternehmen und zu liegen. Hinterfragen Sie, ob das tatsdachlich erforderlich ist. Schliefilich sollte Zutritt nur
bestimmten Bereichen? im erforderlichen Umfang gewahrt werden. Auch die nutzbaren Raumlichkeiten kdnnen
eingeschrankt werden.
Inwieweit ist der Zugriff auf  Auch hier sollten Sie das Minimalprinzip ins Spiel bringen. Orientieren Sie sich an folgen-  [Ja [ Nein
Systeme und Daten be- der Faustformel: Zugriff und Kenntnisnahme nur, wenn fiir die Aufgabe erforderlich.
schrankt?
Wie wird die Vertraulichkeit = Oft mussen Daten ausgetauscht werden. Werden Cloud-L6sungen, E-Mails oder ganz OJa O Nein
bei der Ubertragung von klassisch USB-Sticks verwendet, sollten Sie klaren, wie ein Zugriff Unbefugter auf die
Daten sichergestellt? betreffenden Daten ausgeschlossen wird. Eine dem Stand der Technik entsprechende Ver-
schlusselung sollte Standard sein.
Wie ist das Verhaltnis Wird mit externen Dienstleistern oder Beratern zusammengearbeitet, sollten Sie die Rolle = OJa [ Nein
zwischen Unternehmen und  der Beteiligten genauer unter die Lupe nehmen:
Beratern datenschutzrecht- > Entscheiden beide jeweils eigenstandig tUber Zwecke und Mittel, handelt es sich um
lich einzuordnen? Verantwortliche, die ggf. personenbezogene Daten ubermitteln.
> Bleibt die Entscheidung uber die Zwecke und Mittel Threm Unternehmen vorbehalten
und verarbeitet der Partner in erster Linie personenbezogene Daten nach Weisung, liegt
oft eine Auftragsverarbeitung nach Art. 28 DSGVO vor.
> Entscheiden beide Uber Mittel und Zwecke bzw. fordert der eine den Zweck des anderen,
kann eine gemeinsame Verantwortung im Sinne des Art. 26 DSGVO vorliegen.
Wurden spezifische Verein- Je nach Konstellation muss eine entsprechende Vereinbarung geschlossen werden. Dabei [dJa O Nein

barungen zum Datenschutz
getroffen?

sollten Sie auch hinterfragen, ob es zu einem Transfer personenbezogener Daten in einen
Drittstaat ohne angemessenes Datenschutzniveau kommt. Hier muss dann Kapitel V der
DSGVO umgesetzt werden.
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		CHECKLISTE: Datenschutzaspekte bei externen Beratern im Unternehmen



		Aspekt

		Hintergrund

		Geklärt?



		Was machen die Berater für das Unternehmen?

		Um das Tätigwerden der Berater besser nachvollziehen zu können, müssen Sie verstehen, welchen Auftrag diese haben. Lassen Sie sich ein umfassendes Bild geben.

		q Ja q Nein



		Inwieweit arbeiten diese mit personenbezogenen Daten aus dem Unternehmen?

		Je nach Beratungsauftrag kann ohne oder mit wenigen personenbezogenen Daten aus dem Unternehmen gearbeitet werden. Müssen Daten an das Beratungsunternehmen wei- tergegeben werden, bedarf es ggf. einer Rechtsgrundlage. Auch eine Verarbeitung zu einem anderen als dem ursprünglichen Zweck ist denkbar. Hier sind die Rahmenbedingungen aus Art. 6 Abs. 4 Datenschutz-Grundverordnung (DSGVO) zu beachten.

		q Ja q Nein



		Was ist in einem Vertrag oder einer Vereinbarung geregelt?

		Machen Sie sich Ihr eigenes Bild und lassen Sie sich am besten den ganzen Vertrag nebst Anlagen zur Verfügung stellen. Nicht selten finden sich irgendwo versteckt datenschutzre- levante Regelungen. Auch Anlagen oder Leistungsbeschreibungen bzw. ein „Service-Level- Agreement“ können für Ihre Beratung von Bedeutung sein.

		q Ja q Nein



		Wie wird die Vertraulichkeit gewährleistet?

		Manchmal gibt es im Hauptvertrag nur allgemeine Regelungen zum Datenschutz. Das Relevante wird dann in einer Anlage oder in einem „Data Processing Agreement“ geregelt. Halten Sie Ausschau nach entsprechenden Verweisen im Hauptvertrag.

		q Ja q Nein



		Gibt es eine spezielle Ver- traulichkeitsvereinbarung?

		Solche werden auch in Deutschland oft als „Non-Disclosure-Agreement“ bezeichnet. Ge- regelt wird damit der vertrauliche Umgang mit Informationen im Allgemeinen. Aber: Meist bedarf es dennoch einer Vereinbarung zum Datenschutz.

		q Ja q Nein



		Wie steht es um den Zutritt zum Unternehmen und zu bestimmten Bereichen?

		Eventuell sollen die Berater bei Ihrem Unternehmen keinen Zutrittsbeschränkungen unter- liegen. Hinterfragen Sie, ob das tatsächlich erforderlich ist. Schließlich sollte Zutritt nur

im erforderlichen Umfang gewährt werden. Auch die nutzbaren Räumlichkeiten können eingeschränkt werden.

		q Ja q Nein



		Inwieweit ist der Zugriff auf Systeme und Daten be- schränkt?

		Auch hier sollten Sie das Minimalprinzip ins Spiel bringen. Orientieren Sie sich an folgen- der Faustformel: Zugriff und Kenntnisnahme nur, wenn für die Aufgabe erforderlich.

		q Ja q Nein



		Wie wird die Vertraulichkeit bei der Übertragung von Daten sichergestellt?

		Oft müssen Daten ausgetauscht werden. Werden Cloud-Lösungen, E-Mails oder ganz klassisch USB-Sticks verwendet, sollten Sie klären, wie ein Zugriff Unbefugter auf die betreffenden Daten ausgeschlossen wird. Eine dem Stand der Technik entsprechende Ver- schlüsselung sollte Standard sein.

		q Ja q Nein



		Wie ist das Verhältnis zwischen Unternehmen und Beratern datenschutzrecht- lich einzuordnen?

		Wird mit externen Dienstleistern oder Beratern zusammengearbeitet, sollten Sie die Rolle der Beteiligten genauer unter die Lupe nehmen:

· Entscheiden beide jeweils eigenständig über Zwecke und Mittel, handelt es sich um Verantwortliche, die ggf. personenbezogene Daten übermitteln.

· Bleibt die Entscheidung über die Zwecke und Mittel Ihrem Unternehmen vorbehalten und verarbeitet der Partner in erster Linie personenbezogene Daten nach Weisung, liegt oft eine Auftragsverarbeitung nach Art. 28 DSGVO vor.

· Entscheiden beide über Mittel und Zwecke bzw. fördert der eine den Zweck des anderen, kann eine gemeinsame Verantwortung im Sinne des Art. 26 DSGVO vorliegen.

		q Ja q Nein



		Wurden spezifische Verein- barungen zum Datenschutz getroffen?

		Je nach Konstellation muss eine entsprechende Vereinbarung geschlossen werden. Dabei sollten Sie auch hinterfragen, ob es zu einem Transfer personenbezogener Daten in einen Drittstaat ohne angemessenes Datenschutzniveau kommt. Hier muss dann Kapitel V der DSGVO umgesetzt werden.

		q Ja q Nein
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Fragen an die Redaktion

Miissen wir den Auskunftsanspruch eines
Verstorbenen noch erfiillen?

Es geht um eine Betroffenenanfrage, und zwar eines Mitarbeiters. Dieser war schon langer arbeitsunfahig erkrankt.
Zudem gab es Streitigkeiten zwischen ihm und der Arbeitgeberseite. Wohl in der Folge machte er kiirzlich sein Recht auf Aus-
kunft geltend und wollte insbesondere alle Informationen, die in seiner Personalakte enthalten sind. Nun ist Folgendes passiert:
Die Anfrage wurde bewusst liegen gelassen. Die von der Datenschutz-Grundverordnung (DSGVO) vorgesehene Frist zur Auskunft
wurde iiberschritten. Allerdings ist der betroffene Mitarbeiter inzwischen verstorben. Daher stellt sich nun die Frage: Konnen wir

das Auskunftsverfahren stoppen oder miissen wir die Auskunft beispielsweise den Erben zur Verfiigung stellen?

Zunachst ist wichtig, dass Sie die Betroffenen-
rechte und vor allem das Recht auf Auskunft (Art. 15 DSGVO)
richtig einordnen.

Auskunftsanspruch kann nicht mehr erfiillt werden

Gerade beim Auskunftsrecht handelt es sich um ein hochst-
personliches Recht, sprich, dieses kann nur vom Betroffenen
selbst in Anspruch genommen werden. Solche Rechte sind we-
der Ubertragbar noch vererbbar. Das heif3t konkret: Stirbt der
Betroffene, wahrend die Auskunft bearbeitet wird, kann die
Auskunft nicht mehr gegeben werden. Das gilt auch gegen-
Uber maoglichen Angeharigen oder Erben. Diese konnen dieses
fur sie fremde Recht nicht geltend machen. AuBerdem wich-
tig: Die DSGVO gilt nur fur lebende naturliche Personen. Das
ergibt sich ausdrucklich aus Erwagungsgrund 27 Satz 1 zur
DSGVO. Das heif8t also im Ergebnis: lhr Unternehmen muss
dem Auskunftsanspruch nicht mehr nachkommen.

Zeigen Sie dennoch das Problem auf

Machen Sie den fir die Bearbeitung der Betroffenenanfrage
zustandigen Kollegen unbedingt klar: Ein Spielen auf Zeit
kann bei Betroffenenrechten schnell zum Problem werden. So

sieht Art. 12 Abs. 3 Satz 1 DSGVO vor, dass |hr Unternehmen
der betroffenen Person die Informationen unverziglich bzw.
grundsatzlich maximal innerhalb eines Monats nach Eingang
des Antrags zur Verfligung stellt. Die Frist kann zwar in beson-
deren Fallen auf bis zu drei Monate verlangert werden. Aller-
dings muss der Betroffene hiertiber informiert werden.

Verdeutlichen Sie ferner: Wird etwa eine Auskunft verschleppt,
indem man auf Zeit spielt, kann ein Betroffener zwar meist
keinen Schadensersatzanspruch geltend machen. Denn oft
wird kein materieller oder immaterieller Schaden eingetreten
sein. Jedoch kann ein Verstof3 lhres Unternehmens gegen die
ordnungsgeméfe bzw. rechtzeitige Auskunftserteilung zu Ar-
ger mit der Datenschutzaufsicht und schlimmstenfalls auch zu
einem Bufigeld fuhren (Art. 83 Abs. 5 Buchst. b DSGVO).

Bufgeldrisiko besteht weiter

Auch wenn der Betroffene im konkreten Fall weder den Aus-
kunftsanspruch weiter geltend machen noch eine Beschwerde
bei der Datenschutzaufsichtsbehorde platzieren kann, heifst
das nicht automatisch, dass man an in Sachen Bufigeld ,.in Si-
cherheit” ist. Eventuell hat die Behorde von der Sache erfah-
ren und ermittelt eigenstandig.

Personenbezug, ja oder nein?
Wie kann ich die Abgrenzung erlautern?

Ich berate viele Projekte, die auch mit personenbezogenen Daten zu tun haben, beispielsweise bei der App-Entwick-
lung. Hier gibt es immer wieder Diskussionen zum Personenbezug. Konnen Sie mir kurz und knapp erldautern: Wie kann man

hier eine Abgrenzung vornehmen?

Grundsatzlich unproblematisch einzuordnen
sind Daten, die direkt einer naturlichen Person zugeordnet
sind, beispielsweise der Name. Diese sind personenbezogen.
Bei indirekt zuordenbaren Daten ist die Sache schwieriger. Ent-
scheidend ist die ldentifizierbarkeit einer Person im Zusam-
menhang mit der betreffenden Information. Hier sollten Sie
sich am einschlagigen Erwagungsgrund 26 zur Datenschutz-
Grundverordnung (DSGVO) orientieren. Danach gilt: Bei der
Frage des Personenbezugs sind alle Mittel zu berucksichtigen,
die von dem Verantwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich genutzt werden, um
die naturliche Person direkt oder indirekt zu identifizieren. Ob

&. www.privacyxperts.de/login

Mittel nach allgemeinem Ermessen wahrscheinlich zur Identi-
fizierung der naturlichen Person genutzt werden, beurteilt sich
nach objektiven Faktoren, etwa den Kosten der Identifizierung.
Auch der erforderliche Zeitaufwand ist relevant, wobei die ak-
tuell verfiigbare Technologie und die technologische Entwick-
lung berticksichtigt werden mussen.

Im Ergebnis handelt es sich also immer um eine Einzelfallbe-
trachtung bezuglich des jeweiligen Datums. Dabei ist wichtig:
Sind keine Identifizierbarkeit und damit keine Zuordenbarkeit
gegeben, handelt es sich um anonyme Daten. Fir diese gilt die
DSGVO nicht.

[E] www.privacyxperts.de/kontaktformular/ 7




Rechtsprechung

EuGH: Kollektivvereinbarungen durfen
DSGVO-Standard nicht unterschreiten

Gibt es im Unternehmen einen Betriebsrat, hat dieser beispielsweise bei der Einfiihrung von Technologien mitzureden. Das Er-
gebnis der Mitbestimmung ist dann meist eine Betriebsvereinbarung. Doch muss diese die Standards der Datenschutz-Grund-
verordnung (DSGVO) erfiillen? Ja, meint der Europaische Gerichtshof (EuGH) in einem Urteil vom 19.12.2024 (Rs.C 65/23).

Diese Sache fiihrte zum Rechtsstreit

Ein Mann, der spatere Klager, war bei einem deutschen Un-
ternehmen beschaftigt und dort zugleich Betriebsratsvor-
sitzender. Das Unternehmen gehorte zu einem Konzern mit
Hauptsitz in den USA. Die bisherige Personalsoftware sollte
durch eine cloudbasierte Software abgelost werden. Fur die
Testphase wurde eine Betriebsvereinbarung uber die Duldung
der neuen Software geschlossen. In einer Anlage war auch ge-
regelt, welche Datenkategorien an einen Server der Mutter-
gesellschaft in den USA Ubertragen werden durften. Darunter
waren Personalnummer, Name, Arbeitsort, dienstliche Telefon-
nummer und E-Mail-Adresse.

Der Mann stellte fest, dass wohl auch Daten Ubertragen wur-
den, die nicht in der betreffenden Betriebsvereinbarung fest-
gelegt waren. So z. B. private Kontaktdaten sowie Vertrags-
und Vergutungsdetails. Die Weitergabe dieser Daten hielt er
fur unzulassig, sodass er schliefslich vor dem Arbeitsgericht
(ArbG) insbesondere auf Loschung und Schadensersatz klagte.
Nachdem er beim ArbG und Landesarbeitsgericht nur teilwei-
se Erfolg hatte, zog er vor das Bundesarbeitsgericht (BAG).

BAG fragt EuGH

Das Gericht setzte das Verfahren aus und legte dem EuGH eini-
ge Fragen vor. So wollte das BAG wissen, wie Art. 88 DSGVO im
Hinblick auf Kollektivvereinbarungen, sprich Betriebsverein-
barungen, auszulegen sei.Mussen Betriebsvereinbarungen nur
die Anforderungen des Art. 88 Abs. 2 DSGVO berucksichtigen
oder mussen diese auch Art. 5,6 Abs. 1,9 Abs. 1 und 2 DSGVO
entsprechen? Ferner: Haben Arbeitgeber und Betriebsrat bei
Betriebsvereinbarungen einen gewissen Spielraum hinsicht-
lich des Aspekts der Erforderlichkeit und inwieweit kann ein
nationales Gericht die getroffene Regelung uberprifen?

So sieht der EuGH die Sache

Nationale Regelungen, etwa diejenigen zum Beschaftigten-
datenschutz, aber auch Betriebsvereinbarungen, mussen nicht
nur den Anforderungen des Art. 88 Abs. 2 DSGVO entsprechen.
Sie dirfen die Vorgaben der DSGVO nicht unterlaufen. Natio-
nale Gerichte konnen die Regelungen einer Betriebsvereinba-
rung vollumfanglich uberprufen. Das gilt gerade auch fur den
Aspekt der Erforderlichkeit einer Verarbeitung.

Hohes Schutzniveau muss gegeben sein

Mit der DSGVO soll eine vollstandige Harmonisierung der na-
tionalen Rechtsvorschriften sichergestellt werden. Allerdings
gibt es Offnungsklauseln, die den Mitgliedstaaten zusatzliche,
strengere oder einschrankende nationale Vorschriften ermog-
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lichen. Aus Art. 88 DSGVO ergeben sich die Rahmenbedin-
gungen. Allerdings missen solche spezifischeren Vorschriften
nicht nur die sich aus Art. 88 Abs. 2 DSGVO ergebenden An-
forderungen erfullen. Sie mussen auch mit den anderen Be-
stimmungen der DSGVO in Einklang stehen.

Zugleich bildet Art. 88 Abs. 2 DSGVO die Grenzen des Ermes-
sens der Mitgliedstaaten ab. So mussen sie mit geeigneten Ga-
rantien zum Schutz der Rechte und Freiheiten der Beschaftig-
ten hinsichtlich der Verarbeitung ihrer Daten kompensieren,
dass aufgrund der spezifischeren Vorschriften keine Harmo-
nisierung gegeben ist. Solche Rechtsvorschriften durfen nicht
gegen den Inhalt und die Ziele der DSGVO verstofRen. Sie dur-
fen auch nicht dazu fihren, dass sich aus anderen Regelungen
der DSGVO ergebende Pflichten umgangen werden, etwa sol-
che aus Kapitel Il und Il der DSGVO sowie insbesondere aus
Art. 5,6 und 9 DSGVO. Das Ziel der DSGVO, ein hohes Schutz-
niveau auch im Beschaftigungskontext zu gewahrleisten, darf
nicht beeintrachtigt werden.

Es besteht volle gerichtliche Kontrolle

Nationale Gerichte dirfen spezifischere Regelungen umfas-
send prufen, insbesondere auch Rechtsgrundlagen und die Er-
forderlichkeit einer Verarbeitung.

Auch Kollektivvereinbarungen unterliegen den Anforderungen
an spezifischere Rechtsvorschriften. Sie durfen nicht gegen
den Inhalt und die Ziele der DSGVO verstoRen. Es ist Sache
der nationalen Gerichte zu beurteilen, inwieweit die spezifi-
scheren Vorschriften die von Art. 88 DSGVO vorgegebenen Be-
dingungen erfullen. Hierbei ist zu priifen, ob eine Verarbeitung
personenbezogener Daten im Sinne von Art. 5,6 und 9 DSGVO
erforderlich ist. Spezifischere Regelungen, auch in Form von
Kollektivvereinbarungen, konnen keine geringeren Anforde-
rungen an die Erforderlichkeit setzen.

§

Das folgern Sie fiir Ihre Arbeit

Betriebsvereinbarungen sind kein Freibrief in Sachen Da-
tenschutz. Arbeitgeber und Betriebsrat dirfen nicht unter
das von der DSGVO vorgegebene Niveau gehen. Nimmt
man es etwa bei der Erforderlichkeit nicht so genau, kann
das dazu fuhren, dass die Betriebsvereinbarung nicht als
Grundlage fur die Verarbeitung der Beschaftigtendaten
herangezogen werden kann. Schliefslich ware diese dann
nicht mit Art. 88 DSGVO vereinbar.

Zwar ging es im Fall vor allem um den Aspekt der Erfor-
derlichkeit. Allerdings wird man auch auf andere DSGVO-
Vorgaben achten mussen, etwa die Sicherheit der Verar-
beitung oder die Betroffenenrechte.
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