
	CHECKLISTE: Bestandsaufnahme Unternehmenssicherheit

	Aspekt
	Hintergrund
	Besprochen bzw. geklärt?

	Zutrittskontrollsysteme
	· Es gibt verschiedene Zutrittskontrollsysteme. Häufig anzutreffen sind in Unternehmen Chipkarten, mit denen der jeweilige Mitarbeiter Zutritt gemäß den für ihn vorgesehenen Zutrittsberechtigungen erhält.
· Lassen Sie sich das System umfassend erklären. Idealerweise stellen die Kollegen Ihnen Konzepte, Beschreibungen und Übersichten zur Verfügung.
· Klären Sie, welche personenbezogenen Daten für die Steuerung des Zutritts verarbeitet werden. Sind biometrische Informationen im Spiel, müssen Sie hellhörig werden. Dabei handelt es sich um Daten nach Art. 9 Abs. 1 DSGVO, sodass besondere Rahmenbedingun- gen gelten, etwa zur Rechtsgrundlage.
· Hinterfragen Sie auch das Vorgehen, wenn das System ausfällt oder jemand eine Zutritts- berechtigung fordert. Hier müssen die Prozesse passen.
	q Ja q Nein

	Ausweismanagement
	· Beispielsweise um schnell zu erkennen, wer Mitarbeiter ist und wer nicht, setzen viele Unternehmen auf Ausweise.
· Klären Sie, für welche Personengruppen es welche Ausweise bzw. Ersatzausweise gibt, etwa für Mitarbeiter, Aushilfen, Besucher, Handwerker.
· Gerade bei Ausweisen für Nichtmitarbeiter sollten Sie klären, welche Berechtigungen hin- terlegt sind. Vor allem bei (Tages-)Ausweisen für Handwerker oder Ersatzausweisen dürfen die Zutrittsberechtigungen nicht zu weitreichend sein. Idealerweise werden sie individuell vergeben, damit sie auf den konkreten Fall passen.
· Haben Sie ein Auge auf die relevanten Prozesse zur Beantragung, Ausgabe und Rückgabe von Ausweisen. Von Relevanz ist auch der Prozess bei Verlust eines Ausweises. Hier müs- sen nicht nur Meldungen schnell möglich sein. Die Berechtigungen müssen schnellstens entzogen werden.
	q Ja q Nein

	Schlüsselverwaltung
	· Schlüssel wirken zwar manchmal schon etwas antiquiert. Es gibt sie aber noch so gut wie in jedem Unternehmen. Insofern ist auch eine Verwaltung der Schlüssel unerlässlich.
Hinterfragen Sie, was passiert, wenn ein Schlüssel verloren geht. Passiert nichts, kann das auch zum Sicherheitsrisiko werden, nicht zuletzt für den Datenschutz.
· Schauen Sie, inwieweit es inzwischen digitale Formen gibt, wie beispielsweise Dongles.
· Lassen Sie sich erläutern, welche personenbezogene Daten verarbeitet werden. Das gilt auch für klassische Schlüssellisten in Papierform.
	q Ja q Nein

	Empfang
	· Gerade in großen Unternehmen wird der Empfang oft durch die Unternehmenssicherheit gesteuert.
· Prüfen Sie, inwieweit relevante Verarbeitungen bzw. Verarbeitungstätigkeiten im Verzeich- nis von Verarbeitungstätigkeiten enthalten sind. Fehlen diese oder sind sie veraltet bzw. unvollständig, besteht für die Kollegen Handlungsbedarf.
· Häufig kommen am Empfang viele Lösungen zum Einsatz, mit denen personenbezogene Daten verarbeitet werden. So z. B. Systeme, mit denen etwas verwaltet wird. Denken Sie aber auch an Papierlisten, die noch geführt werden. Auch hier darf Datenschutz nicht auf die leichte Schulter genommen werden.
· Beim Empfang bietet sich stets ein Vor-Ort-Besuch an. Auch wenn vieles in der Theorie geregelt ist und seine Ordnung hat, kann das im Tagesgeschäft ganz anders aussehen.
	q Ja q Nein
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	Besuchermanagement
	· Nicht selten werden hier Softwarelösungen eingesetzt. Schauen Sie, welche personen- bezogenen Daten von Besuchern verarbeitet werden. Klären Sie den verfolgten Zweck und die entsprechende Rechtsgrundlage.
· Legen Sie ferner einen Fokus auf die Erforderlichkeit der erfassten Daten. Nicht selten werden mehr Daten erfasst als nötig. Das können auch Kopien von Ausweisen oder Füh- rerscheinen sein.
· Haben Sie ein Auge auf das Alter der Daten. Meist fällt der Zweck der Verarbeitung schnell weg, sodass kein Grund mehr für eine weitere Verarbeitung besteht. Die Daten müssen dann gelöscht werden.
	q Ja q Nein

	Verwaltung von Liefe- ranten, Handwerkern und Fremdbeschäftigten
	· Hierbei handelt es sich um eine Besuchergruppe mit Besonderheiten. Eventuell nimmt man es hier etwa im Hinblick auf Zutrittsberechtigungen oder Begleitung und Beaufsich- tigung nicht so genau.
· Sprechen Sie kritische Bereiche an und wie man hier sicherstellt, dass Unbefugte keinen Zutritt haben. So muss etwa ein Servicetechniker für die Kaffeemaschine keinen Zutritt zu sicherheitsrelevanten Bereichen, etwa zur „Chefetage“, zur Entwicklungsabteilung oder zum Serverraum, haben.
	q Ja q Nein

	Einbindung von Dienstleis- tern im Bereich Personal- und Securitydienstleistun- gen
	· Klären Sie, inwieweit Aufgaben ausgelagert wurden. So kann ggf. der Empfang oder die Pforte mit dem Personal eines Sicherheitsdienstleisters besetzt sein. Doch auch in diesem Fall ist und bleibt Ihr Unternehmen für den Datenschutz bzw. für die Sicherheit der von ihm verantworteten Verarbeitungen personenbezogener Daten datenschutzrechtlich ver- antwortlich.
· Lassen Sie sich Vereinbarungen zum Datenschutz vorlegen. Wurde zum Thema Daten- schutz überhaupt nichts vereinbart, muss hier nachgesteuert werden.
· Gerade bei eingesetztem Fremdpersonal muss sichergestellt sein, dass dieses dennoch Bescheid weiß, wie der Datenschutz in Ihrem Unternehmen organisiert ist, welche Regeln gelten und was beachtet werden muss.
	q Ja q Nein

	Einbruchschutz
	· Hier können Sie sich die verwendete Technik erklären lassen. Schauen Sie, inwieweit sie noch auf der Höhe der Zeit ist und auch tatsächlichen Schutz bietet. So bringen gesicher- te Fenster wenig, wenn sich das Türschloss mit einer Büroklammer öffnen lässt.
· Gerade bei modernen Einbruchmeldesystemen kann es zu Verarbeitungen personen- bezogener Daten kommen, die nicht auf Anhieb erkennbar sind. So kann es Raumpläne, Notfall- und Kontaktlisten geben, die meist auch Personenbezug aufweisen.
	q Ja q Nein

	Einsatz von Videoüberwa- chung
	· Der Einsatz von Überwachungskameras ist typischerweise Thema der Unternehmens- sicherheit. Klären Sie hier die Rahmenbedingungen für deren Einsatz sowie die daten- schutzrechtliche Zulässigkeit.
· Schauen Sie sich konkret an, was überwacht wird. Nicht selten kommt es zu einem Daten- schutzverstoß, weil zu viel erfasst wird oder Bilddaten zu lange gespeichert werden.
	q Ja q Nein

	Parkraummanagement
	· Eventuell ist diese Aufgabe den Kollegen zugewiesen. Klären Sie, welche Verarbeitungen mit personenbezogenen Daten es gibt. Machen Sie deutlich, dass auch personenbeziehba- re Daten von Bedeutung sind, beispielsweise Kfz-Kennzeichen. Möglicherweise setzt man auf eine automatisierte Zufahrtskontrolle, bei der Kennzeichen erfasst werden.
· Hinterfragen Sie hier insbesondere, welche Daten für welchen Zweck erfasst werden, warum dies erlaubt ist und wann die Daten gelöscht werden.
	q Ja q Nein

	Besonderer Schutz von Sachwerten
	· Eventuell wird bei der Unternehmenssicherheit so manches verwahrt, was besonderen Schutzes bedarf. Denken Sie etwa an Unterlagen oder Datenträger. Ggf. verfügt man über besonders gesicherte Räume oder Tresore. Doch auch hier müssen Sicherheit und Zutritts- schutz gewährleistet sein.
· Schauen Sie sich etwa Listen mit Berechtigungen an. Finden Sie Personen, die nicht mehr im Unternehmen sind, sollten Sie einen Aktualitätscheck empfehlen.
	q Ja q Nein

	Kontrollmaßnahmen
	· Denken Sie hier beispielsweise an Taschen- und Torkontrollen, die meist von der Unter- nehmenssicherheit verantwortet werden. Klären Sie, wie man vorgeht und wie man eine unzumutbare Beeinträchtigung des Persönlichkeitsrechts bei kontrollierten Personen vermeidet.
· Für Kontrollmaßnahmen bestehen häufig Betriebsvereinbarungen, weil Fragen der betrieblichen Ordnung mitbestimmungspflichtig sind. Schauen Sie einerseits, ob etwa Beschränkungen umgesetzt sind. Andererseits darf die Betriebsvereinbarung selbst nicht hinter dem Mindeststandard der DSGVO zurückbleiben, wenn es um die Verarbeitung personenbezogener Daten geht.
	q Ja q Nein

	Notfall- und Katastrophen- management
	· Nicht selten finden sich bei Unternehmenssicherheit oder Empfang entsprechende Pläne oder Listen für den Fall der Fälle. Diese umfassen oft auch personenbezogene Daten.
· Prüfen Sie, wie man die entsprechenden Dokumente sicher verwahrt.
	q Ja q Nein



