	CHECKLISTE: Typische Prüfaspekte bei Videoüberwachung

	Aspekt
	Hierauf können Sie eingehen
	Geklärt und in Ordnung?

	Wie gestaltet sich die geplante bzw. eingesetzte Video- überwachung?
	· Am besten lassen Sie sich entsprechende Unterlagen und Pläne vorlegen. Haben Sie ein Auge darauf, wann die Unterlagen erstellt wurden. Sind diese schon in die Jahre gekommen, stimmen Soll und Ist manchmal nicht mehr überein.
· Lassen Sie sich auch Vereinbarungen oder Verträge vorlegen. Nicht nur eine Vereinbarung zum Datenschutz kann wichtig sein. Haben Sie auch ein Auge auf Leistungsbeschreibungen für ein- gekaufte Services oder Wartungsdienstleistungen.
· Hinterfragen Sie, wer wofür zuständig ist und wer worüber entscheidet. Manchmal entscheidet bei einer Videoüberwachung der Dienstleister mehr als derjenige, der es am Ende datenschutz- rechtlich zu verantworten hat, nämlich Ihr Unternehmen.
	q Ja q Nein

	Wie steht es um die Eintragung im Verzeichnis von Verarbeitungstätig- keiten?
	· Schauen Sie, was Sie bezüglich der Verarbeitungstätigkeit „Videoüberwachung“ vorfinden. Ggf. ist die Beschreibung zu allgemein und gibt die Rahmenbedingungen für die einzelnen Überwa- chungssituationen nicht wieder.
· Manchmal sind die Eintragungen unvollständig, veraltet oder fehlen ganz. Adressieren Sie den entsprechenden Handlungsbedarf.
	q Ja q Nein

	Wie gestalten sich die Rahmenbedin- gungen vor Ort?
	· Ein Plan ist gut, die Dinge mit eigenen Augen zu sehen, aber oft viel besser. Denn nicht selten sieht die Realität anders aus, als es der Plan vorsieht. Machen Sie sich also ein Bild vor Ort.
· Werfen Sie auch einen Blick auf den von den Kameras gelieferten Bildausschnitt.
· Haben Sie vor Ort ein Auge auf das Drumherum. Schauen Sie sich an, wo Grundstücksgrenzen verlaufen. Eventuell gibt es Bereiche, die nicht überwacht werden dürfen.
· Manchmal wird auch erst beim Vor-Ort-Besuch klar, dass eine Kamera eher einer Attrappe ähnelt, weil sie verschmutzt oder defekt ist.
	q Ja q Nein

	Warum gibt es die Videoüberwachung überhaupt bzw. warum gibt es eine Überwachung an der betreffenden Stelle?
	· Die Gründe, also die verfolgten Zwecke, muss man Ihnen nennen können. Akzeptieren Sie nicht pauschale Antworten wie „Das machen wir zur Sicherheit“.
· Vorsicht vor Bewertungen des großen Ganzen. Der Zweck muss für jede Überwachungssituation bzw. jede Kamera festgelegt sein und passen.
	q Ja q Nein

	Welche Technik wird eingesetzt?
	· Zwar gibt es hier und da noch ganz klassische Überwachungssysteme mit Bandaufzeichnung. Allerdings gehören die meist schon eher ins Museum. Doch auch bei solchen „Uralt-Systemen“ muss den Anforderungen der Datenschutz-Grundverordnung (DSGVO) entsprochen werden. Es gibt keinen Bestandsschutz für alte Technik.
· Nutzt man moderne Systeme, etwa über WLAN oder gar mit einem Cloud-Speicher, sollten Sie sich das ganz genau erklären lassen. Schauen Sie ganz besonders nach der Sicherheit der ent- sprechenden Lösung bzw. auch nach nötigen Datenschutzvereinbarungen. Schließlich ist und bleibt Ihr Unternehmen für die eingesetzte Technik verantwortlich.
	q Ja q Nein

	Inwieweit findet eine inhaltliche Bildanalyse durch die Technik statt?
	· Klären Sie, was die Technik macht und wie es beispielsweise zu einer Alarmmeldung kommt. Eventuell ist die Kamera „intelligent“ und kann eigenständig Veränderungen im Bild oder Perso- nen als Objekte im Bild erkennen.
· Schauen Sie, inwieweit es Verfolgungsmöglichkeiten gibt, sodass „Objekte“ vom System zur Nachverfolgung von einer zur anderen Kamera weitergegeben werden. Dieses Tracking kann zum Datenschutzproblem werden.
	q Ja q Nein
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	Wird auf künstli- che Intelligenz (KI) gesetzt?
	· Stellen Sie die Frage an die Zuständigen. Lassen Sie sich erklären, was stattfindet, und besprechen Sie, inwieweit Datenschutzrelevanz besteht.
· Geben Sie den Hinweis, dass je nach Szenario auch die KI-Verordnung umzusetzen ist. Im Be- darfsfall sollten die hierfür zuständigen Stellen im Unternehmen eingebunden werden.
	q Ja q Nein

	Warum ist die Videoüberwachung am jeweiligen Ein- satzort rechtlich erlaubt?
	· Generell gilt: ohne Rechtsgrundlage keine Verarbeitung personenbezogener Daten.
· Maßstab für die Zulässigkeit einer Videoüberwachung ist meist Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO. Hier muss eine Interessenabwägung stattfinden.
· Das berechtigte Interesse des Verantwortlichen muss die Interessen der Betroffenen überwiegen. Dabei spielen Erforderlichkeit und Verhältnismäßigkeit oft die entscheidende Rolle. Nicht selten ist die Videoüberwachung nicht geeignet, es gibt mildere Mittel oder es fehlt an der Angemes- senheit mit Blick auf das verfolgte Ziel.
	q Ja q Nein

	Inwieweit be- stehen betriebliche Regelungen, etwa in einer Betriebsver- einbarung?
	· Sind Arbeitnehmer betroffen, bedarf es aufgrund der zwingenden Mitbestimmung aus § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz einer Betriebsvereinbarung. Diese enthält oft Vorgaben und Verbote.
· Existiert eine Vereinbarung, sollten Sie klären, ob die Festlegungen in der Praxis umgesetzt sind.
· Achten Sie darauf, dass der Mindeststandard der DSGVO gewahrt ist. Ist dies nicht der Fall, hat die Betriebsvereinbarung keine Regelungswirkung.
	q Ja q Nein

	Welche Bereiche sind von der Erfassung ausgenommen?
	· Generell darf Ihr Unternehmen nur innerhalb der eigenen Grundstücksgrenzen überwachen. Der öffentliche Raum (z. B. Straße) darf maximal 1 m über die Grenze hinaus erfasst werden. Dieser
„Grenzbereich“ wird von Aufsichtsbehörden meist nicht beanstandet.
· Gerade Nachbargrundstücke sind generell tabu. Ggf. muss mit technischen Lösungen (z. B. montier- ten Sichtblenden) dafür gesorgt werden, dass eine entsprechende Überwachung unmöglich ist.
· Eventuell kann es ausreichen, wenn Bereiche verpixelt oder geschwärzt werden. Allerdings muss das in der Kamera passieren, sodass der entsprechende Bildinhalt fehlt.
	q Ja q Nein

	Wann findet eine Aufzeichnung statt?
	· Schauen Sie sich das am System für jede Kamera an. Das lässt sich in der Regel individuell steu- ern. Insofern sollten Sie auf die Umsetzung des Erforderlichkeitsgrundsatzes achten.
· Je nach Bereich kann die Aufzeichnung nur außerhalb der Arbeits- und Geschäftszeiten zulässig sein. Hier sind die Interessen von Besuchern, Kunden und Beschäftigten zu berücksichtigen.
	q Ja q Nein

	Wie und wo werden die Bilddaten ge- speichert?
	· Schauen Sie, wo die Daten landen. Diese können lokal oder in einer Cloud gespeichert werden. Ist Letzteres der Fall, muss auch hier für Sicherheit gesorgt werden, etwa bei der Datenüber- tragung. Eventuell ist eine Vereinbarung zur Auftragsverarbeitung nötig.
· Auch Videoüberwachungssysteme sind vor Dieben nicht sicher. Hinterfragen Sie die Unterbrin- gung und die Verschlüsselung der Daten.
	q Ja q Nein

	Für welchen Zeitraum werden Bilddaten gespei- chert? Was passiert danach?
	· Hier muss dem Grundsatz der Speicherbegrenzung Rechnung getragen werden (vgl. Art. 5 Abs. 1 Buchst. e DSGVO). Ist die Kenntnis der Daten für den verfolgten Zweck nicht mehr erforderlich, müssen sie gelöscht werden. Das ergibt sich auch aus Art. 17 Abs. 1 Buchst. a DSGVO. Ob auf einem Datenspeicher noch viel freier Platz ist, spielt keine Rolle. Standardmäßig dürfte eine Speicherdauer von 48 bis 72 Stunden ausreichen.
· Fragen Sie nach, wie der Prozess zur Löschung von Daten ausgestaltet ist. Prüfen Sie, ob dieser aus Ihrer Sicht in der Praxis so passt.
	q Ja q Nein

	Wie wird die nötige Transparenz gegen- über Betroffenen hergestellt?
	· Transparenz ist ein Muss. Schauen Sie vor Ort, ob Betroffene rechtzeitig problemlos erkennen können, dass sie sich auf einen Bereich mit Videoüberwachung zubewegen.
· Ein Hinweisschild oder Piktogramm reicht in aller Regel nicht aus. Zumindest Basisangaben (z. B. Verantwortlicher, Kontaktdaten, weitere Informationsmöglichkeit) müssen angegeben werden. Orientieren Sie sich an den Informationspflichten aus Art. 13 DSGVO.
	q Ja q Nein

	Wer kann wie auf die Videoüber- wachung bzw. auf gespeicherte Daten zugreifen?
	· Es muss festgelegt sein, wer für welchen Zweck auf die aufgezeichneten Daten zugreifen darf. Achten Sie hier darauf, dass man sich auf das Erforderliche beschränkt, sprich das „Need-to- know-Prinzip“ beachtet.
· Machen Sie den Check, wenn Überwachungsdaten in der Cloud liegen. Vielleicht haben hier mehr Personen Zugriff als erforderlich.
	q Ja q Nein

	Wie wird die Sicher- heit der Verarbei- tung gewährleistet?
	· Technische bzw. organisatorische Schutzmaßnahmen im Sinne von Art. 32 DSGVO sind unerläss- lich. Dazu müssen zunächst die Risiken ausgemacht werden, damit die passenden Maßnahmen festgelegt und umgesetzt werden können. Denken Sie hier insbesondere auch an die Themen Zugriffsschutz und Verschlüsselung.
· Gibt es eine Verbindung ins Internet, sollten Sie die Datenübertragung hinterfragen.
· Denken Sie auch an die Themen Updates und Wartung. Diese sind wichtige Sicherheitsbausteine.
	q Ja q Nein

	Inwieweit sind andere Stellen an der Verarbeitung beteiligt?
	· Eventuell werden Dienste von Dritten genutzt, die sich im Alarmfall aufschalten können. Auch wenn Speicher im Internet genutzt werden, kann das eine Auftragsverarbeitung sein. Dann ist Art. 28 DSGVO zu beachten.
· Sitzt der Dienstleister in einem Drittstaat, greifen die Anforderungen aus Kapitel V der DSGVO. Insbesondere muss Ihr Unternehmen für ein angemessenes Datenschutzniveau sorgen.
	q Ja q Nein



