	CHECKLISTE: Wichtige Aspekte bei der Zeiterfassung

	Aspekt
	Das ist besonders relevant
	Geklärt und in Ordnung?

	Wer ist für die Ver- arbeitung verantwort- lich?
	· Es muss klar festgelegt sein, wer für die Verarbeitung personenbezogener Daten rund um die Zeiterfassung intern verantwortlich ist. Fehlt es an der Zuweisung von Verantwortung oder ist diese unklar, ist fraglich, ob sich auch jemand für den Datenschutz verantwortlich fühlt und nötige Maßnahmen ergreift.
· Üblicherweise wird die Zeiterfassung im Bereich Personal angesiedelt. Ist diese ganz anders- wo zugeordnet, sollte man Ihnen eine gute Begründung geben können. Ggf. fehlt es dort am nötigen (Datenschutz-)Know-how hinsichtlich des Umgangs mit den Daten.
	q Ja q Nein

	Welche gesetzlichen, tariflichen oder be- trieblichen Rahmen- bedingungen sind von Relevanz?
	· Es ist viel von der individuellen Situation abhängig, was an Regelungen von Bedeutung ist.
· Relevant ist immer das Arbeitszeitgesetz (ArbZG), das in § 16 Abs. 2 ArbZG eine Arbeitszeit- dokumentation vorschreibt. Auch Steuergesetze können relevant sein, etwa wenn über die Zeiterfassung auch Dienstreisen, Heimfahrten oder Verpflegungspauschalen von den Beschäf- tigten erfasst werden.
· Eine Betriebsvereinbarung kann viel Aufschluss über die zulässige Verarbeitung, Berechtigun- gen zur Datenerfassung, zur Vorgehensweise und zu erlaubten Auswertungen geben. Achten Sie darauf, dass auch eine Betriebsvereinbarung nicht hinter den Anforderungen der Daten- schutz-Grundverordnung (DSGVO) zurückbleiben darf.
	q Ja q Nein

	Ist die Verarbeitung im Verzeichnis von Verarbeitungstätig- keiten (Art. 30 DSGVO) dokumentiert?
	· Schauen Sie, inwieweit Sie die entsprechende Verarbeitungstätigkeit vorfinden.
· Prüfen Sie die Eintragung auf Vollständigkeit und Aktualität.
	q Ja q Nein

	Wie gestaltet sich die Verarbeitung bzw. das zum Einsatz kommen- de System?
	· Lassen Sie sich einen Überblick zum System geben und wie dieses aufgebaut ist. Zugleich können Datenflussdiagramme die Sache viel transparenter für Sie machen.
· Schauen Sie auch in Anlagen zu Betriebsvereinbarungen. Manchmal passt das dort Beschrie- bene nicht zum tatsächlich Umgesetzten.
	q Ja q Nein

	Werden die Grund- sätze der Verarbeitung eingehalten?
	· Die Grundsätze der Verarbeitung aus Art. 5 Abs. 1 DSGVO sind für jede Verarbeitung personen- bezogener Daten ein Muss und ohne Wenn und Aber einzuhalten. Hinterfragen Sie, wie man die einzelnen Aspekte umsetzt.
· Legen Sie einen Schwerpunkt auf den Grundsatz der Datenminimierung. Nicht selten wird bei Zeiterfassungen mehr erhoben, als es dem Zweck angemessen und für diesen erheblich ist. Oder man beschränkt sich nicht auf das für die Zwecke der Verarbeitung notwendige Maß.
	q Ja q Nein

	Worauf wird die Ver- arbeitung gestützt?
	· Die Rechtsgrundlage ist mit einer der entscheidenden Aspekte für die Zulässigkeit einer Ver- arbeitung. Beruft man sich hier auf eine Betriebsvereinbarung, muss die mit Art. 88 DSGVO vereinbar sein. Ein Absenken des Schutzniveaus der DSGVO ist jedoch nie möglich.
· Prüfen Sie die Rechtsgrundlage im Hinblick auf den verfolgten Zweck. Unter Umständen hakt es hier beim Thema Erforderlichkeit, etwa weil weniger das Persönlichkeitsrecht beeinträchti- gende Mittel oder Vorgehensweisen bestehen.
	q Ja q Nein



	CHECKLISTE: Wichtige Aspekte bei der Zeiterfassung

	Aspekt
	Das ist besonders relevant
	Geklärt und in Ordnung?

	Welche personenbezo- genen Informationen werden verarbeitet?
	· Hier sollten Sie allgemeine Aussagen wie „Arbeitszeiten“ nicht akzeptieren. Es wird meist viel mehr erfasst, etwa Name, Personalnummer, Abteilung, Pausen, Abwesenheiten, Abwesenheits- gründe, Genehmigungen usw.
· Schauen Sie auch auf Daten, die im Zusammenhang mit der eingesetzten Technik in Betracht kommen. So z. B., wenn eine Software oder App von der Stange zur Zeiterfassung genutzt wird.
	q Ja q Nein

	Wie wurde vorgegan- gen, um dem Prinzip
„Datenschutz durch Technikgestaltung und Voreinstellungen“ zu entsprechen?
	· Schon beim Entwerfen von Verarbeitungen müssen alle auf Datenschutzfreundlichkeit achten. Hinterfragen Sie hier das Vorgehen.
· Schauen Sie gerade auch bei Erfassungstechnologien genauer hin, etwa bei zum Einsatz kommender Software oder bei für die Erfassung zu verwendende Apps. Auch für diese ist Ihr Unternehmen Verantwortlicher, selbst wenn sie von einem anderen Anbieter stammen.
	q Ja q Nein

	Inwieweit werden sen- sible Informationen zur Arbeitszeiterfas- sung verwendet?
	· Technisch ist vieles machbar und auf den ersten Blick auch praktisch. So z. B. die Erfassung der Arbeitszeit durch Fingerabdruck. Doch das Verarbeiten biometrischer Daten ist problematisch. Ähnlich ist es, wenn der Mitarbeiterstandort getrackt wird, um Zeiten automatisch zu erfassen.
· Hinterfragen Sie die Erforderlichkeit der Verarbeitung solcher Daten im Sinne von Art. 9 Abs. 1 DSGVO. Das kann auch für Datentypen oder Informationsinhalte gelten, die eher „erforderlich“ erscheinen, etwa krankheitsbedingte Abwesenheiten.
	q Ja q Nein

	Bestehen bei der Ver- arbeitung besondere Risiken, sodass eine Datenschutz-Folgen- abschätzung erforder- lich ist?
	· Gerade wenn etwa biometrische Daten eine Rolle spielen oder ein Tracking stattfindet, ist eine Folgenabschätzung meist unerlässlich. Hier lohnt der Blick in Art. 35 DSGVO bzw. in die Listen der zur Folgenabschätzung verpflichtenden Fälle (sogenannte Muss-Liste). Diese Festlegungen kommen von den Datenschutzaufsichtsbehörden und sind hier abrufbar: https://t1p.de/km7zh.
· Waren Sie bei der Folgenabschätzung nicht eingebunden, sollten Sie sich diese vorlegen lassen. Prüfen Sie, inwieweit diese vollständig, aus Ihrer Sicht zutreffend und noch aktuell ist, etwa im Hinblick auf Risiken.
	q Ja q Nein

	Wie werden Arbeits- zeiten erfasst?
	· Hier kommt es entscheidend auf die Beschäftigtengruppen in Ihrem Unternehmen an. Je nach Tätigkeitsform, -weise und -ort kann das ganz unterschiedlich vonstattengehen. Neben Termi- nals, einer Software bzw. App können auch manuelle Erfassungen in Betracht kommen.
· Schauen Sie sich insbesondere Möglichkeiten an, die Sie aus der eigenen Erfahrung noch nicht kennen. Eventuell gibt es hier so manche Überraschung.
	q Ja q Nein

	Welche Lösung kommt zum Einsatz? Von wem stammt die Lösung?
	· Neben Eigenentwicklungen kann es auch „Lösungen von der Stange“ geben. Eventuell sind diese auch an das Unternehmen angepasst worden. Ein „Customizing“ bedeutet aber nicht automatisch, dass die Datenschutzfreundlichkeit steigt.
· Lassen Sie sich auch den Softwarenamen und die Version nennen, das erleichtert Ihnen das Recherchieren nach Informationen.
· Klären Sie den Anbieter und dessen Rolle. Auch ist wichtig, wo dieser ansässig ist bzw. mit wem Ihr Unternehmen bei einem internationalen Anbieter einen Vertrag hat.
	q Ja q Nein

	Inwieweit sind er- forderliche Daten- schutzvereinbarungen geschlossen?
	· Aus der Rolle des Anbieters ergibt sich meist, welche Vereinbarungen erforderlich sind, etwa zur Auftragsverarbeitung im Sinne von Art. 28 DSGVO oder zur gemeinsamen Verantwortung nach Art. 26 DSGVO.
· Lassen Sie sich die Vereinbarungen vorlegen. Manchmal werden diese auch beim Testen einer App als „Klick-Vertrag“ mit den Allgemeinen Geschäftsbedingungen (AGB) „abgehakt“. Das ent- bindet Ihr Unternehmen jedoch nie von seiner Verantwortung zur Umsetzung der DSGVO.
	q Ja q Nein

	Wie steht es um die Sicherheit der Ver- arbeitung?
	· Die Sicherheit muss von Anfang bis Ende gewährleistet sein. Lassen Sie sich eine Risikobewer- tung vorlegen und prüfen Sie, inwieweit die abgeleiteten Gegenmaßnahmen passen.
· Je „neumodischer“ die Zeiterfassung ist, desto mehr muss in die Sicherheit investiert werden. Ist eine Erfassung durch App oder über Browser möglich, muss auch hier auf Nummer sicher gegangen werden.
	q Ja q Nein

	Wer hat welche Zu- griffsberechtigungen und Auswertungsmög- lichkeiten?
	· Nehmen Sie hier Rollen und Auswertungen unter die Lupe. Prüfen Sie insbesondere das
„Need-to-know-Prinzip“ und die Einhaltung des Grundsatzes der Datenminimierung.
· Lassen Sie sich eine Übersicht der vergebenen Berechtigungen vorlegen. Schauen Sie, ob die eigenen Festlegungen umgesetzt sind.
	q Ja q Nein

	Wie können Betroffe- nenrechte umgesetzt werden?
	· Ihr Unternehmen muss die Rechte aus Art. 12 ff. DSGVO erfüllen können. Prüfen Sie, inwieweit den Anforderungen entsprochen wird (etwa Recht auf Transparenz, Auskunft, Löschung).
· Haben Sie ein Auge auf entsprechende Prozesse. Diese müssen in der Praxis funktionieren.
	q Ja q Nein

	Wann werden perso- nenbezogene Daten aus der Zeiterfassung gelöscht?
	· Schauen Sie genau hin. In einem Löschkonzept sollten für Daten bzw. Datensätze Fristen defi- niert sein, idealerweise mit Referenz auf die Herkunft der Frist.
· Sind lange Fristen festgelegt, sollten Sie die Erforderlichkeit infrage stellen. § 16 Abs. 2 Satz 2 ArbZG sieht etwa nur zwei Jahre vor.
	q Ja q Nein



