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Editorial & Inhalt

Viel hilft nicht immer viel
Liebe Leserin, lieber Leser,

vielleicht haben auch Sie schon einmal gedacht, dass Sie mehr unternehmen miissten,
um die Sensibilitat fiir den Datenschutz im Unternehmen zu verbessern. Doch immer
wieder die gleichen Themen in der gleichen Weise ansprechen, kann einfach nur ver-
gebene Miihe sein. Sie haben viel Aufwand und der Zugewinn an Sensibilitdt ist gleich
null.

Wichtig ist in einem solchen Fall, dass Sie die Dinge neu denken. Uberlegen Sie, wie Sie
Themen anders aufbereiten oder vermitteln kénnen. Und: Beziehen Sie die Zielgruppe
mit ein bzw. berlicksichtigen Sie deren Bediirfnisse. Dann verbessert sich die Situation.
Garantiert!

Viele Griifse

A Lo=T—

Andreas Wiirtz,
Rechtsanwalt und Chefredakteur

lhr Experte fiir Datenschutz
Andreas Wiirtz verfiigt tiber mehr als 20 Jahre Berufserfahrung als Vollzeit-

Datenschiitzer im Unternehmen. Er zeigt lhnen, wie sich Datenschutz prag-
matisch umsetzen lasst.
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Bewerber

Hier geht es um sensible personenbezogene Daten.

Azubi- und Talentmessen:
Verbessern Sie die Datenschutzsituation

Vielleicht zahlt auch Ihr Unternehmen zu denjenigen, denen Bewerber nicht gerade die Bude einrennen. Um dennoch potenzielle
Azubis oder Berufseinsteiger fiir das Unternehmen zu gewinnen, nimmt lhr Unternehmen vielleicht auch an entsprechenden Mes-
sen von Verbanden oder spezialisierten Anbietern teil. Spatestens auf den zweiten Blick ist klar: Das ist auch ein Thema fiir Sie.

Es gibt vieles zu bedenken

Als Datenschutzprofi wissen Sie: Werden personenbezoge-
ne Daten verarbeitet, muss vieles bedacht werden. Da waren
nicht nur die Grundsatze aus Art. 5 Abs. 1 Datenschutz-Grund-
verordnung (DSGVO), wonach es auf Rechtmatfiigkeit, Vertrau-
lichkeit und Datenminimierung ankommt. Doch vieles, was

unter Datenschutzaspekten relevant ist, erkennt man erst auf
den zweiten Blick. Erfahren Sie davon, dass |hr Unternehmen
auf einer Job- Azubi- und Talentmesse vertreten sein wird,
sollten Sie aktiv werden. Vereinbaren Sie mit den zustandi-
gen Kollegen einen Termin. Besprechen und klaren Sie ins-
besondere die Punkte, die sich aus der folgenden Checkliste
ergeben.

Iil CHECKLISTE: Datenschutzaspekte bei Job-, Azubi- und Talentmessen
Fragen Das konnen Sie thematisieren .Geklart und
in Ordnung?
Wer ist fir die ganze > So erfahren Sie meist schnell, ob Sie mit den richtigen Personen sprechen. Eventuell sind OJa O Nein
Sache verantwortlich? weitere Gesprache mit denjenigen nétig, die intern die Verantwortung firr die Umsetzung des
Events bzw. fur die Einhaltung der Anforderungen an den Datenschutz tragen.
> Manchmal werden Verantwortlichkeiten auch aufgeteilt. Insofern sollten Sie ruhig nach einem
Organigramm fragen. Hinterfragen Sie auch, wer ,hinter den Kulissen“ die ganze Sache steuert.
Was ist konkret > Lassen Sie sich von den Kollegen ein umfassendes Bild geben. Haken Sie mit Verstandnisfra- OJa O Nein
beabsichtigt? gen nach.
> Oft gibt es ein Konzept oder auch einen Gestaltungsplan fur einen Messestand. Dieses kdnnen
Sie einfordern, um sich ein Bild von der Situation vor Ort machen zu kénnen.
> Sprechen Sie auch das ganze Drumherum an. So kann die Dauer oder der Veranstaltungsort
genauso wichtig sein wie der Aspekt, wer vonseiten des Unternehmens die Betreuung des
Stands vor Ort Gbernimmt.
Worauf zielt die > Klaren Sie die Motivation fiir die Teilnahme an einer entsprechenden Veranstaltung. Diese OJa O Nein
Veranstaltung ab? Information kann wichtig sein, wenn es um die Verarbeitung personenbezogener Daten geht.
Meist bekommen Sie so wichtige Anhaltspunkte fir den Zweck moglicher Verarbeitungen
personenbezogener Daten.
> Ist die Planung noch nicht weit fortgeschritten, sollten Sie diesen Aspekt zu einem spateren
Zeitpunkt nochmals ansprechen.
Welche Aktivitaten > Lassen Sie zundchst die Kollegen sprechen. Machen Sie sich Notizen, um spater auf einige OJa O Nein

gibt es, bei denen per-
sonenbezogene Daten >
eine Rolle spielen?

Aktivitaten gesondert eingehen zu kdnnen.

Bringen Sie etwa folgende Aktivitdten ins Spiel, bei denen es nie ohne personenbezogene
Informationen geht:

O Maoglichkeit zur Bewerbung

O Durchfiihrung von Gesprachen

O Erstsichtung von Unterlagen

O Datenerfassungen, etwa zur spateren Kontaktaufnahme
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		CHECKLISTE: Datenschutzaspekte bei Job-, Azubi- und Talentmessen



		Fragen

		Das können Sie thematisieren

		Geklärt und in Ordnung?



		Wer ist für die ganze Sache verantwortlich?

		· So erfahren Sie meist schnell, ob Sie mit den richtigen Personen sprechen. Eventuell sind weitere Gespräche mit denjenigen nötig, die intern die Verantwortung für die Umsetzung des Events bzw. für die Einhaltung der Anforderungen an den Datenschutz tragen.

· Manchmal werden Verantwortlichkeiten auch aufgeteilt. Insofern sollten Sie ruhig nach einem Organigramm fragen. Hinterfragen Sie auch, wer „hinter den Kulissen“ die ganze Sache steuert.

		q Ja q Nein



		Was ist konkret beabsichtigt?

		· Lassen Sie sich von den Kollegen ein umfassendes Bild geben. Haken Sie mit Verständnisfra- gen nach.

· Oft gibt es ein Konzept oder auch einen Gestaltungsplan für einen Messestand. Dieses können Sie einfordern, um sich ein Bild von der Situation vor Ort machen zu können.

· Sprechen Sie auch das ganze Drumherum an. So kann die Dauer oder der Veranstaltungsort genauso wichtig sein wie der Aspekt, wer vonseiten des Unternehmens die Betreuung des Stands vor Ort übernimmt.

		q Ja q Nein



		Worauf zielt die Veranstaltung ab?

		· Klären Sie die Motivation für die Teilnahme an einer entsprechenden Veranstaltung. Diese Information kann wichtig sein, wenn es um die Verarbeitung personenbezogener Daten geht. Meist bekommen Sie so wichtige Anhaltspunkte für den Zweck möglicher Verarbeitungen personenbezogener Daten.

· Ist die Planung noch nicht weit fortgeschritten, sollten Sie diesen Aspekt zu einem späteren Zeitpunkt nochmals ansprechen.

		q Ja q Nein



		Welche Aktivitäten gibt es, bei denen per- sonenbezogene Daten eine Rolle spielen?

		· Lassen Sie zunächst die Kollegen sprechen. Machen Sie sich Notizen, um später auf einige Aktivitäten gesondert eingehen zu können.

· Bringen Sie etwa folgende Aktivitäten ins Spiel, bei denen es nie ohne personenbezogene Informationen geht:

0 Möglichkeit zur Bewerbung

0 Durchführung von Gesprächen

0 Erstsichtung von Unterlagen

0 Datenerfassungen, etwa zur späteren Kontaktaufnahme

		q Ja q Nein









		CHECKLISTE: Datenschutzaspekte bei Job-, Azubi- und Talentmessen



		Fragen

		Das können Sie thematisieren

		Geklärt und in Ordnung?



		Wer wird an der Messe vonseiten des Unter- nehmens teilnehmen?

		· Das kann Ihnen einen ersten Aufschluss geben, welches Wissen für die praktische Umset- zung des Datenschutzes noch zu vermitteln ist.

· Datenschutz bedeutet auch Verantwortung. Wird ein Messestand in erster Linie von Azubis betreut, ist hier das Verantwortungsbewusstsein vielleicht noch nicht sehr ausgeprägt. Ggf. ist eine Aufsicht durch erfahrene Mitarbeiter erforderlich.

		q Ja q Nein



		Welche Formulare werden genutzt?

		· Haben Sie ein Auge auf Fragebögen, mit denen erste Informationen zu Interessenten erfasst werden. Schon bei der Erfassung müssen die Grundsätze der Verarbeitung aus Art. 5 Abs. 1 DSGVO beachtet werden. Gerade die Rechtmäßigkeit und die Datenminimierung sind wichtige Aspekte.

· Manchmal werden die Formulare auch elektronisch erfasst. Klären Sie, wo die Dateien abge- legt werden oder wie diese ins Unternehmen gelangen. Die Übertragung sollte verschlüsselt erfolgen.

		q Ja q Nein



		Welche Listen gibt es, in die sich Bewerber oder Interessierte eintragen können?

		· Was für Formulare gilt, gilt erst recht für Listen. Diese werden manchmal ausgelegt, sodass sich Interessenten mit persönlichen Informationen eintragen können. Doch auch hier heißt es Augen auf: Es ist nicht in Ordnung, wenn jemand sieht, wer sich sonst noch eingetragen hat.

· Weisen Sie darauf hin, dass es egal ist, ob die Liste in Papierform geführt wird. Es ist und bleibt eine Verarbeitung oder zumindest eine Vorstufe hierzu.

		q Ja q Nein



		Inwieweit können Interessierte sich vor Ort bewerben?

		· Lassen Sie sich das Vorgehen erläutern.

· Die Situation vor Ort kann sich für Bewerber auch schnell als Drucksituation darstellen. Wird für eine Verarbeitung etwa eine Einwilligung benötigt, kann die Wirksamkeit schnell wackeln, wenn sich der Betroffene nicht frei und ohne Druck entscheiden kann.

		q Ja q Nein



		Wie wird die Vertraulichkeit von Gesprächen vor Ort sichergestellt?

		· Vertrauliche Gespräche an einem Messestand können schnell zum Problem werden. Klären Sie, wie man etwa Vertrauliches vor den Augen und Ohren Unbefugter schützt.

· Stehen keine Räumlichkeiten zur Verfügung, ist das kein Grund, auf die Vertraulichkeit zu ver- zichten. Fordern Sie datenschutzkonforme Lösungen, etwa das Gespräch an einem anderen Tag im Unternehmen.

		q Ja q Nein



		Auf welche Weise wird für Transparenz gesorgt?

		· Erstellen Sie eine Übersicht der Verarbeitungen, die vor Ort veranlasst oder durchgeführt werden.

· Schauen Sie, wie man der Transparenzpflicht aus Art. 13 DSGVO vor Ort nachkommen will.

		q Ja q Nein



		Welche Technik wird vor Ort eingesetzt?

		· Hinterfragen Sie hier die Schutzmaßnahmen für datenspeichernde Geräte. Idealerweise sind entsprechende Geräte und Datenträger verschlüsselt.

· Empfehlen Sie, eine Liste der genutzten Geräte zu machen. Das erleichtert die Prüfung der Vollständigkeit bei Feierabend oder Ende der Messe.

		q Ja q Nein



		Wie werden Unterlagen sicher aufbewahrt?

		· Erhält man Bewerbungsunterlagen oder werden Notizen mit personenbezogenen Daten er- stellt, müssen diese sicher verwahrt werden. Dazu kann es einen abschließbaren Schrank oder Koffer geben.

· Machen Sie deutlich, dass etwa ein Behälter so zu lagern ist, dass Unbefugte keinen Zugriff haben. Das reduziert das Diebstahlrisiko. Im Übrigen kann ein Behälter mit einem Kabel- schloss gesichert werden.

· Klären Sie außerdem, was mit den Unterlagen am Ende eines Veranstaltungstags passiert. Werden diese mit ins Hotel genommen, muss auch hier auf Sicherheit geachtet werden.

		q Ja q Nein



		Wie entsorgt man No- tizen oder nicht mehr benötigte Dokumente?

		· Vor Ort können Fragebögen falsch ausgefüllt werden oder andere Unterlagen zu vernichten sein. Lassen Sie sich erläutern, wie man hier die Vertraulichkeit sicherstellt.

· Will man vor Ort entsorgen, sollten Sie sicherheitshalber einen Schredder mit feinem Partikel- schnitt empfehlen.

		q Ja q Nein



		Inwieweit wird über die Veranstaltung berichtet?

		· Nehmen Sie genau unter die Lupe, was man vorhat. Sollen Fotos gemacht werden, braucht es ggf. die Einwilligung der Abgebildeten, wenn nicht beispielsweise nur die Stimmung ganz allgemein eingefangen wird.

· Fordern Sie Klarheit darüber, wo eine Veröffentlichung stattfinden soll, denn das muss dem Abgebildeten klar sein.

· Ist eine Einwilligung nötig, sollte diese dokumentiert sein. Haken Sie nach, wie man das macht.

		q Ja q Nein



		Was passiert mit erhaltenen personen- bezogenen Daten nach der Messe?

		· Machen Sie klar: Fällt der Zweck weg oder ist er erreicht, müssen personenbezogene Daten wieder gelöscht werden. Ein Vorhalten nach dem Motto „Die kann man bestimmt noch brau- chen“ ist nicht erlaubt.

· Ging es konkret um Bewerbungen, können die Daten maximal sechs Monate nach Abschluss der Stellenbesetzung aufbewahrt werden, um sich etwa gegen Einwände oder Beschwerden abgelehnter Bewerber verteidigen zu können. Länger geht nur mit wirksamer Einwilligung des Bewerbers. Aber auch hier ist ein konkreter Zweck erforderlich.

		q Ja q Nein
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Bewerber

J

—

Fragen

Wer wird an der Messe

vonseiten des Unter-
nehmens teilnehmen?

Welche Formulare
werden genutzt?

Welche Listen gibt es,
in die sich Bewerber
oder Interessierte
eintragen kénnen?

Inwieweit kdnnen
Interessierte sich vor
Ort bewerben?

Wie wird die
Vertraulichkeit von
Gesprachen vor Ort
sichergestellt?

Auf welche Weise
wird flr Transparenz
gesorgt?

Welche Technik wird
vor Ort eingesetzt?

Wie werden
Unterlagen sicher
aufbewahrt?

Wie entsorgt man No-
tizen oder nicht mehr

bendtigte Dokumente?

Inwieweit wird Uber
die Veranstaltung
berichtet?

Was passiert mit
erhaltenen personen-
bezogenen Daten
nach der Messe?

CHECKLISTE: Datenschutzaspekte bei Job-, Azubi- und Talentmessen

Das konnen Sie thematisieren

>

v

Das kann Ihnen einen ersten Aufschluss geben, welches Wissen fiir die praktische Umset-
zung des Datenschutzes noch zu vermitteln ist.

Datenschutz bedeutet auch Verantwortung. Wird ein Messestand in erster Linie von Azubis
betreut, ist hier das Verantwortungsbewusstsein vielleicht noch nicht sehr ausgepragt. Ggf.
ist eine Aufsicht durch erfahrene Mitarbeiter erforderlich.

Haben Sie ein Auge auf Fragebogen, mit denen erste Informationen zu Interessenten erfasst
werden. Schon bei der Erfassung mussen die Grundsatze der Verarbeitung aus Art. 5 Abs. 1
DSGVO beachtet werden. Gerade die RechtmaRigkeit und die Datenminimierung sind wichtige
Aspekte.

Manchmal werden die Formulare auch elektronisch erfasst. Klaren Sie, wo die Dateien abge-
legt werden oder wie diese ins Unternehmen gelangen. Die Ubertragung sollte verschliisselt
erfolgen.

Was fur Formulare gilt, gilt erst recht fur Listen. Diese werden manchmal ausgelegt, sodass
sich Interessenten mit personlichen Informationen eintragen konnen. Doch auch hier heif3t es
Augen auf: Es ist nicht in Ordnung, wenn jemand sieht, wer sich sonst noch eingetragen hat.
Weisen Sie darauf hin, dass es egal ist, ob die Liste in Papierform gefiihrt wird. Es ist und
bleibt eine Verarbeitung oder zumindest eine Vorstufe hierzu.

Lassen Sie sich das Vorgehen erldutern.

Die Situation vor Ort kann sich fur Bewerber auch schnell als Drucksituation darstellen. Wird
flr eine Verarbeitung etwa eine Einwilligung benétigt, kann die Wirksamkeit schnell wackeln,
wenn sich der Betroffene nicht frei und ohne Druck entscheiden kann.

Vertrauliche Gesprache an einem Messestand kdnnen schnell zum Problem werden. Klaren Sie,
wie man etwa Vertrauliches vor den Augen und Ohren Unbefugter schiitzt.

Stehen keine Raumlichkeiten zur Verfligung, ist das kein Grund, auf die Vertraulichkeit zu ver-
zichten. Fordern Sie datenschutzkonforme Losungen, etwa das Gesprach an einem anderen Tag
im Unternehmen.

Erstellen Sie eine Ubersicht der Verarbeitungen, die vor Ort veranlasst oder durchgefiihrt
werden.
Schauen Sie, wie man der Transparenzpflicht aus Art. 13 DSGVO vor Ort nachkommen will.

Hinterfragen Sie hier die Schutzmafinahmen fiir datenspeichernde Gerate. Idealerweise sind
entsprechende Gerate und Datentrager verschlisselt.

Empfehlen Sie, eine Liste der genutzten Gerate zu machen. Das erleichtert die Prifung der
Vollstandigkeit bei Feierabend oder Ende der Messe.

Erhalt man Bewerbungsunterlagen oder werden Notizen mit personenbezogenen Daten er-
stellt, missen diese sicher verwahrt werden. Dazu kann es einen abschliefsbaren Schrank oder
Koffer geben.

Machen Sie deutlich, dass etwa ein Behalter so zu lagern ist, dass Unbefugte keinen Zugriff
haben. Das reduziert das Diebstahlrisiko. Im Ubrigen kann ein Behalter mit einem Kabel-
schloss gesichert werden.

Klaren Sie aufderdem, was mit den Unterlagen am Ende eines Veranstaltungstags passiert.
Werden diese mit ins Hotel genommen, muss auch hier auf Sicherheit geachtet werden.

Vor Ort konnen Fragebdgen falsch ausgefillt werden oder andere Unterlagen zu vernichten
sein. Lassen Sie sich erlautern, wie man hier die Vertraulichkeit sicherstellt.

Will man vor Ort entsorgen, sollten Sie sicherheitshalber einen Schredder mit feinem Partikel-
schnitt empfehlen.

Nehmen Sie genau unter die Lupe, was man vorhat. Sollen Fotos gemacht werden, braucht

es ggf. die Einwilligung der Abgebildeten, wenn nicht beispielsweise nur die Stimmung ganz
allgemein eingefangen wird.

Fordern Sie Klarheit dariiber, wo eine Veroffentlichung stattfinden soll, denn das muss dem
Abgebildeten klar sein.

Ist eine Einwilligung notig, sollte diese dokumentiert sein. Haken Sie nach, wie man das macht.

Machen Sie klar: Fallt der Zweck weg oder ist er erreicht, miissen personenbezogene Daten
wieder geldscht werden. Ein Vorhalten nach dem Motto ,Die kann man bestimmt noch brau-
chen®ist nicht erlaubt.

Ging es konkret um Bewerbungen, konnen die Daten maximal sechs Monate nach Abschluss
der Stellenbesetzung aufbewahrt werden, um sich etwa gegen Einwande oder Beschwerden
abgelehnter Bewerber verteidigen zu kdnnen. Langer geht nur mit wirksamer Einwilligung des
Bewerbers. Aber auch hier ist ein konkreter Zweck erforderlich.

Geklart und
in Ordnung?

OJa

OJa

OJa

OJa

OlJa

OJa

OJa

OJa

OJa

OJa

OJa

[ Nein

[J Nein

[ Nein

I Nein

[ Nein

[ Nein

[ Nein

[ Nein

[ Nein

[ Nein

[ Nein
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Awarenesstipps

Nutzen Sie Ostern 2025, um fir mehr

Awareness zu sorgen

Wenn Sie auf den Kalender schauen, wird schnell klar: Der Osterhase ist bald da. Doch auch ohne Ostern konnen Sie im Hand-
umdrehen einige Aktionen starten, mit denen Sie den Datenschutz zum Gesprach machen, Wissen ganz nebenbei vermitteln

oder die Sinne fiir besonders wichtige Themen scharfen konnen.

Awareness geht auch mit Spaf3 und Freude

Natlrlich konnen Sie viele relevante Themen im Datenschutz
staubtrocken vermitteln, sodass die meisten Menschen ganz
schnell abschalten. Doch wenn Sie so vorgehen, haben Sie
nichts erreicht und nichts gewonnen. Es bleibt weder prasen-
tiertes Wissen hangen, noch erleichtern Sie sich als Daten-
schutzbeauftragter die Arbeit, weil Wissen nicht da ist, wenn es
gebraucht wird. Also kann es sinnvoll sein, dass Sie neue Wege
beschreiten. Setzen Sie zumindest ab und an auf Aktivitaten,
die aufhorchen lassen. Doch auch wenn Sie die Kollegen spie-

lerisch dazu bekommen, sich selbst mit dem Datenschutz zu
beschaftigen, kann manches zumindest weniger schiefgehen.

Denken Sie unkonventionell

Kreativitat ist wichtig, wenn Sie mit lhrem Thema auffallen
wollen. Aber leider klappt es nicht immer auf Anhieb mit
der Kreativitat. Doch auch hier kann lhnen geholfen wer-
den. Schauen Sie sich die Awareness-ldeen in der folgenden
Checkliste an. Alle Aktivitaten sind schnell plan- und umsetz-
bar. AuRerdem belasten sie das Budget nicht besonders.

Iil UBERSICHT: Kreative Awareness-ldeen
Idee Das konnen Sie machen Umsetzen?
Platzieren Sie > Gerade zu Ostern konnen Sie einen kleinen Gruf auf dem Schreibtisch der Mitarbeiter platzie- [JJa [ Nein
Grufdkarten auf den ren. Idealerweise geben Sie auch einige Tipps, etwa zum Datenschutz am Arbeitsplatz wie z. B.
Schreibtischen. ,Nicht vergessen: Datenschutz am Arbeitsplatz ist immer wichtig. Denken Sie immer an ..."

Auch wenn Sie nur ,Schone GriiRe vom Datenschutzbeauftragten® hinterlassen, wird diese Ges-

te flr Aufmerksamkeit und Interesse sorgen. Mancher wird auch zum Horer greifen und sich

bedanken.

Sprechen Sie mit dem Marketing, inwieweit es kostenglinstige Moglichkeiten gibt, einige

Postkarten oder Flyer drucken zu lassen. Auch wenn Sie das selbst finanzieren wollen, sind die

Kosten bei Copyshops vor Ort oder bei Printshops im Internet liberschaubar.
Organisieren Sie sich Auch hier lohnt sich das Gesprach mit dem Marketing bzw. mit dem Sekretariat der Unterneh- ' OJa O Nein
Werbeartikel fur mensleitung. Eventuell kdnnen Sie einige ,Prasente” mitbestellen. Achten Sie hier darauf, dass
kleines Geld. man diese im Alltag oder in der Freizeit gut gebrauchen kann.

Sparen Sie sich den Aufdruck. Der ist meist teurer als der Werbeartikel selbst. Nehmen Sie

lieber kleine Papiertiiten, die Sie beschriften. Oder Sie erstellen am Computer Aufkleber.
Setzen Sie auf Jeder weif: Liebe geht durch den Magen. Halten Sie Ausschau nach kleinen Leckereien. Kleine = [0Ja O Nein
Osterhasen, Schoko- Tutchen mit Gummibdrchen kommen immer gut an. Die kdnnen Sie an ein Merkblatt tackern.
tafelchen & Co. Gerade Schokotafelchen sind vom Format her oft praktisch, um mit Aufklebern versehen zu

werden. Das geht fix und ist kostenglinstig.
Veranstalten Sie eine Ostereier kdnnen Sie auch im Unternehmen verstecken. Die versehen Sie mit Datenschutz- OJa O Nein
Ostereiersuche oder tipps. Verstecken Sie auch ein ,goldenes Ei“. Der Finder bekommt von lhnen ein besonderes
virtuelle Schnitzeljagd. Geschenk. Das Ganze geht auch online. Verstecken Sie Ostereier in Ihrem Intranetangebot. Wer

Ihnen die richtige Zahl mailt, nimmt an einer Verlosung teil.

Auch eine Schnitzeljagd lasst sich im Intranet organisieren. Stellen Sie Aufgaben und Ratsel.

Wer sie Lost, nimmt an einem Gewinnspiel teil.
Schnell erledigt: Gewinnspiele sind immer eine beliebte Sache. Uberlegen Sie, wie Sie den Reiz des Spielens OJa O Nein
Gewinnspiele mit Datenschutzwissen verknupfen konnen.

Am Gewinnspiel nehmen Interessierte noch viel lieber teil, wenn es etwas Interessantes zu

gewinnen gibt.

Im Internet finden Sie z. B. viele kostenlose Kreuzwortratselgeneratoren. So kénnen Sie im

Handumdrehen eine Art Preisausschreiben basteln.

Auch ein Quiz oder Schatzfragen sind im Handumdrehen zusammengestellt.
Laden Sie zu Wie ware es beispielsweise mit einem kleinen Datenschutzfriihstlick? Gibt es etwas zu essen, ' Ja O Nein

Happchen & Co. ein.

missen sich manche Mitarbeiter nicht zweimal bitten lassen. Verbinden Sie die Sache mit
einer kurzen Prasentation oder einigen kurzen Praxistipps.

Auch wenn Sie das Ganze ohne Awarenessabsicht durchfiihren, bringt Ihnen das garantiert
etwas. So z. B., dass man Sie kennenlernen und live erleben kann. Dieses Networking zahlt sich
friher oder spater aus.

.i. www.privacyxperts.de/login [E] www.privacyxperts.de/kontaktformular/



		ÜBERSICHT: Kreative Awareness-Ideen



		Idee

		Das können Sie machen

		Umsetzen?



		Platzieren Sie Grußkarten auf den Schreibtischen.

		· Gerade zu Ostern können Sie einen kleinen Gruß auf dem Schreibtisch der Mitarbeiter platzie- ren. Idealerweise geben Sie auch einige Tipps, etwa zum Datenschutz am Arbeitsplatz wie z. B.

„Nicht vergessen: Datenschutz am Arbeitsplatz ist immer wichtig. Denken Sie immer an …“.

· Auch wenn Sie nur „Schöne Grüße vom Datenschutzbeauftragten“ hinterlassen, wird diese Ges- te für Aufmerksamkeit und Interesse sorgen. Mancher wird auch zum Hörer greifen und sich bedanken.

· Sprechen Sie mit dem Marketing, inwieweit es kostengünstige Möglichkeiten gibt, einige Postkarten oder Flyer drucken zu lassen. Auch wenn Sie das selbst finanzieren wollen, sind die Kosten bei Copyshops vor Ort oder bei Printshops im Internet überschaubar.

		q Ja q Nein



		Organisieren Sie sich Werbeartikel für kleines Geld.

		· Auch hier lohnt sich das Gespräch mit dem Marketing bzw. mit dem Sekretariat der Unterneh- mensleitung. Eventuell können Sie einige „Präsente“ mitbestellen. Achten Sie hier darauf, dass man diese im Alltag oder in der Freizeit gut gebrauchen kann.

· Sparen Sie sich den Aufdruck. Der ist meist teurer als der Werbeartikel selbst. Nehmen Sie lieber kleine Papiertüten, die Sie beschriften. Oder Sie erstellen am Computer Aufkleber.

		q Ja q Nein



		Setzen Sie auf Osterhasen, Schoko- täfelchen & Co.

		· Jeder weiß: Liebe geht durch den Magen. Halten Sie Ausschau nach kleinen Leckereien. Kleine Tütchen mit Gummibärchen kommen immer gut an. Die können Sie an ein Merkblatt tackern.

· Gerade Schokotäfelchen sind vom Format her oft praktisch, um mit Aufklebern versehen zu werden. Das geht fix und ist kostengünstig.

		q Ja q Nein



		Veranstalten Sie eine Ostereiersuche oder virtuelle Schnitzeljagd.

		· Ostereier können Sie auch im Unternehmen verstecken. Die versehen Sie mit Datenschutz- tipps. Verstecken Sie auch ein „goldenes Ei“. Der Finder bekommt von Ihnen ein besonderes Geschenk. Das Ganze geht auch online. Verstecken Sie Ostereier in Ihrem Intranetangebot. Wer Ihnen die richtige Zahl mailt, nimmt an einer Verlosung teil.

· Auch eine Schnitzeljagd lässt sich im Intranet organisieren. Stellen Sie Aufgaben und Rätsel. Wer sie löst, nimmt an einem Gewinnspiel teil.

		q Ja q Nein



		Schnell erledigt: Gewinnspiele

		· Gewinnspiele sind immer eine beliebte Sache. Überlegen Sie, wie Sie den Reiz des Spielens mit Datenschutzwissen verknüpfen können.

· Am Gewinnspiel nehmen Interessierte noch viel lieber teil, wenn es etwas Interessantes zu gewinnen gibt.

· Im Internet finden Sie z. B. viele kostenlose Kreuzworträtselgeneratoren. So können Sie im Handumdrehen eine Art Preisausschreiben basteln.

· Auch ein Quiz oder Schätzfragen sind im Handumdrehen zusammengestellt.

		q Ja q Nein



		Laden Sie zu Häppchen & Co. ein.

		· Wie wäre es beispielsweise mit einem kleinen Datenschutzfrühstück? Gibt es etwas zu essen, müssen sich manche Mitarbeiter nicht zweimal bitten lassen. Verbinden Sie die Sache mit einer kurzen Präsentation oder einigen kurzen Praxistipps.

· Auch wenn Sie das Ganze ohne Awarenessabsicht durchführen, bringt Ihnen das garantiert etwas. So z. B., dass man Sie kennenlernen und live erleben kann. Dieses Networking zahlt sich früher oder später aus.

		q Ja q Nein
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Datenverarbeitung

Zeiterfassung im Unternehmen:
Achten Sie auf diese Aspekte

Nicht erst seit der Entscheidung des Europdischen Gerichtshofs vom 14.5.2019 (Az.C-55/18) ist klar: Arbeitszeiten von Beschaf-
tigten miissen erfasst werden. Zwar ist in Deutschland seitdem noch nicht viel passiert, um neue gesetzliche Rahmenbedingun-
gen zu schaffen. Dennoch darf Ihr Unternehmen unter Datenschutzaspekten die Hande nicht in den Schof? legen.

e

Beratung und Kontrolle: Hier konnen Sie ansetzen {0F

Zeiterfassungssysteme funktionieren nur mit der Verarbeitung
personenbezogener Daten. Doch weil es meist sehr individu-
elle auf Unternehmen zugeschnittene Losungen sind, kann
es sich lohnen, wenn Sie das Thema genauer unter die Lupe
nehmen: Nutzen Sie die nachfolgende Checkliste, um keine
wichtigen Aspekte bei einer Beratung oder bei einer Prifung
zu vergessen oder zu Ubersehen. Stellen Sie fest, dass Hand-
lungsbedarf besteht, sollten Sie diesen direkt adressieren.

J

~ So sind Sie gut aufgestellt

ter von der Hand.

CHECKLISTE: Wichtige Aspekte bei der Zeiterfassung

Bevor Sie jedoch in die Beratung oder Prufung einsteigen,
sollten Sie sich moglichst viele Informationen beschaffen.
Klaren Sie, wie die Arbeitszeiterfassung in lhrem Unter-
nehmen bisher funktioniert bzw. wie man sie sich in Zu-
kunft vorstellt. Beschaffen Sie Regelungen, Anweisungen
und Handbucher, um die Hintergriinde besser zu verste-
hen. Dann gehen Ihnen das Beraten und Prufen viel leich-

L1
Aspekt Das ist besonders relevant .Geklart und
in Ordnung?
Wer ist fur die Ver- > Es muss klar festgelegt sein, wer fir die Verarbeitung personenbezogener Daten rund um die OJa O Nein
arbeitung verantwort- Zeiterfassung intern verantwortlich ist. Fehlt es an der Zuweisung von Verantwortung oder ist
lich? diese unklar, ist fraglich, ob sich auch jemand fiir den Datenschutz verantwortlich fuhlt und
notige Maftnahmen ergreift.
> Ublicherweise wird die Zeiterfassung im Bereich Personal angesiedelt. Ist diese ganz anders-
wo zugeordnet, sollte man lhnen eine gute Begriindung geben konnen. Ggf. fehlt es dort am
nétigen (Datenschutz-)Know-how hinsichtlich des Umgangs mit den Daten.
Welche gesetzlichen, > Esistviel von der individuellen Situation abhdngig, was an Regelungen von Bedeutung ist. OJa O Nein
tariflichen oder be- > Relevant ist immer das Arbeitszeitgesetz (ArbZG), das in § 16 Abs. 2 ArbZG eine Arbeitszeit-
trieblichen Rahmen- dokumentation vorschreibt. Auch Steuergesetze konnen relevant sein, etwa wenn uber die
bedingungen sind von Zeiterfassung auch Dienstreisen, Heimfahrten oder Verpflegungspauschalen von den Beschaf-
Relevanz? tigten erfasst werden.
> Eine Betriebsvereinbarung kann viel Aufschluss Uber die zulassige Verarbeitung, Berechtigun-
gen zur Datenerfassung, zur Vorgehensweise und zu erlaubten Auswertungen geben. Achten
Sie darauf, dass auch eine Betriebsvereinbarung nicht hinter den Anforderungen der Daten-
schutz-Grundverordnung (DSGVO) zurlickbleiben darf.
Ist die Verarbeitung > Schauen Sie, inwieweit Sie die entsprechende Verarbeitungstatigkeit vorfinden. OJa O Nein
im Verzeichnis von > Prifen Sie die Eintragung auf Vollstandigkeit und Aktualitat.
Verarbeitungstatig-
keiten (Art. 30 DSGVO)
dokumentiert?
Wie gestaltet sich die > Lassen Sie sich einen Uberblick zum System geben und wie dieses aufgebaut ist. Zugleich OJa O Nein
Verarbeitung bzw. das kénnen Datenflussdiagramme die Sache viel transparenter fur Sie machen.
zum Einsatz kommen- | > Schauen Sie auch in Anlagen zu Betriebsvereinbarungen. Manchmal passt das dort Beschrie-
de System? bene nicht zum tatsachlich Umgesetzten.
Werden die Grund- > Die Grundsatze der Verarbeitung aus Art. 5 Abs. 1 DSGVO sind fir jede Verarbeitung personen- | [Ja O Nein
satze der Verarbeitung bezogener Daten ein Muss und ohne Wenn und Aber einzuhalten. Hinterfragen Sie, wie man
eingehalten? die einzelnen Aspekte umsetzt.
> Legen Sie einen Schwerpunkt auf den Grundsatz der Datenminimierung. Nicht selten wird bei
Zeiterfassungen mehr erhoben, als es dem Zweck angemessen und fiir diesen erheblich ist.
Oder man beschrankt sich nicht auf das fir die Zwecke der Verarbeitung notwendige MaR.
Worauf wird die Ver- > Die Rechtsgrundlage ist mit einer der entscheidenden Aspekte fur die Zulassigkeit einer Ver- [OJa O Nein

arbeitung gestiitzt?

arbeitung. Beruft man sich hier auf eine Betriebsvereinbarung, muss die mit Art. 88 DSGVO
vereinbar sein. Ein Absenken des Schutzniveaus der DSGVO ist jedoch nie mdglich.

Prifen Sie die Rechtsgrundlage im Hinblick auf den verfolgten Zweck. Unter Umstanden hakt
es hier beim Thema Erforderlichkeit, etwa weil weniger das Personlichkeitsrecht beeintrachti-
gende Mittel oder Vorgehensweisen bestehen.

DATENSCHUTZ AKTUELL | Aprill 2025



		CHECKLISTE: Wichtige Aspekte bei der Zeiterfassung



		Aspekt

		Das ist besonders relevant

		Geklärt und in Ordnung?



		Wer ist für die Ver- arbeitung verantwort- lich?

		· Es muss klar festgelegt sein, wer für die Verarbeitung personenbezogener Daten rund um die Zeiterfassung intern verantwortlich ist. Fehlt es an der Zuweisung von Verantwortung oder ist diese unklar, ist fraglich, ob sich auch jemand für den Datenschutz verantwortlich fühlt und nötige Maßnahmen ergreift.

· Üblicherweise wird die Zeiterfassung im Bereich Personal angesiedelt. Ist diese ganz anders- wo zugeordnet, sollte man Ihnen eine gute Begründung geben können. Ggf. fehlt es dort am nötigen (Datenschutz-)Know-how hinsichtlich des Umgangs mit den Daten.

		q Ja q Nein



		Welche gesetzlichen, tariflichen oder be- trieblichen Rahmen- bedingungen sind von Relevanz?

		· Es ist viel von der individuellen Situation abhängig, was an Regelungen von Bedeutung ist.

· Relevant ist immer das Arbeitszeitgesetz (ArbZG), das in § 16 Abs. 2 ArbZG eine Arbeitszeit- dokumentation vorschreibt. Auch Steuergesetze können relevant sein, etwa wenn über die Zeiterfassung auch Dienstreisen, Heimfahrten oder Verpflegungspauschalen von den Beschäf- tigten erfasst werden.

· Eine Betriebsvereinbarung kann viel Aufschluss über die zulässige Verarbeitung, Berechtigun- gen zur Datenerfassung, zur Vorgehensweise und zu erlaubten Auswertungen geben. Achten Sie darauf, dass auch eine Betriebsvereinbarung nicht hinter den Anforderungen der Daten- schutz-Grundverordnung (DSGVO) zurückbleiben darf.

		q Ja q Nein



		Ist die Verarbeitung im Verzeichnis von Verarbeitungstätig- keiten (Art. 30 DSGVO) dokumentiert?

		· Schauen Sie, inwieweit Sie die entsprechende Verarbeitungstätigkeit vorfinden.

· Prüfen Sie die Eintragung auf Vollständigkeit und Aktualität.

		q Ja q Nein



		Wie gestaltet sich die Verarbeitung bzw. das zum Einsatz kommen- de System?

		· Lassen Sie sich einen Überblick zum System geben und wie dieses aufgebaut ist. Zugleich können Datenflussdiagramme die Sache viel transparenter für Sie machen.

· Schauen Sie auch in Anlagen zu Betriebsvereinbarungen. Manchmal passt das dort Beschrie- bene nicht zum tatsächlich Umgesetzten.

		q Ja q Nein



		Werden die Grund- sätze der Verarbeitung eingehalten?

		· Die Grundsätze der Verarbeitung aus Art. 5 Abs. 1 DSGVO sind für jede Verarbeitung personen- bezogener Daten ein Muss und ohne Wenn und Aber einzuhalten. Hinterfragen Sie, wie man die einzelnen Aspekte umsetzt.

· Legen Sie einen Schwerpunkt auf den Grundsatz der Datenminimierung. Nicht selten wird bei Zeiterfassungen mehr erhoben, als es dem Zweck angemessen und für diesen erheblich ist. Oder man beschränkt sich nicht auf das für die Zwecke der Verarbeitung notwendige Maß.

		q Ja q Nein



		Worauf wird die Ver- arbeitung gestützt?

		· Die Rechtsgrundlage ist mit einer der entscheidenden Aspekte für die Zulässigkeit einer Ver- arbeitung. Beruft man sich hier auf eine Betriebsvereinbarung, muss die mit Art. 88 DSGVO vereinbar sein. Ein Absenken des Schutzniveaus der DSGVO ist jedoch nie möglich.

· Prüfen Sie die Rechtsgrundlage im Hinblick auf den verfolgten Zweck. Unter Umständen hakt es hier beim Thema Erforderlichkeit, etwa weil weniger das Persönlichkeitsrecht beeinträchti- gende Mittel oder Vorgehensweisen bestehen.

		q Ja q Nein







		CHECKLISTE: Wichtige Aspekte bei der Zeiterfassung



		Aspekt

		Das ist besonders relevant

		Geklärt und in Ordnung?



		Welche personenbezo- genen Informationen werden verarbeitet?

		· Hier sollten Sie allgemeine Aussagen wie „Arbeitszeiten“ nicht akzeptieren. Es wird meist viel mehr erfasst, etwa Name, Personalnummer, Abteilung, Pausen, Abwesenheiten, Abwesenheits- gründe, Genehmigungen usw.

· Schauen Sie auch auf Daten, die im Zusammenhang mit der eingesetzten Technik in Betracht kommen. So z. B., wenn eine Software oder App von der Stange zur Zeiterfassung genutzt wird.

		q Ja q Nein



		Wie wurde vorgegan- gen, um dem Prinzip

„Datenschutz durch Technikgestaltung und Voreinstellungen“ zu entsprechen?

		· Schon beim Entwerfen von Verarbeitungen müssen alle auf Datenschutzfreundlichkeit achten. Hinterfragen Sie hier das Vorgehen.

· Schauen Sie gerade auch bei Erfassungstechnologien genauer hin, etwa bei zum Einsatz kommender Software oder bei für die Erfassung zu verwendende Apps. Auch für diese ist Ihr Unternehmen Verantwortlicher, selbst wenn sie von einem anderen Anbieter stammen.

		q Ja q Nein



		Inwieweit werden sen- sible Informationen zur Arbeitszeiterfas- sung verwendet?

		· Technisch ist vieles machbar und auf den ersten Blick auch praktisch. So z. B. die Erfassung der Arbeitszeit durch Fingerabdruck. Doch das Verarbeiten biometrischer Daten ist problematisch. Ähnlich ist es, wenn der Mitarbeiterstandort getrackt wird, um Zeiten automatisch zu erfassen.

· Hinterfragen Sie die Erforderlichkeit der Verarbeitung solcher Daten im Sinne von Art. 9 Abs. 1 DSGVO. Das kann auch für Datentypen oder Informationsinhalte gelten, die eher „erforderlich“ erscheinen, etwa krankheitsbedingte Abwesenheiten.

		q Ja q Nein



		Bestehen bei der Ver- arbeitung besondere Risiken, sodass eine Datenschutz-Folgen- abschätzung erforder- lich ist?

		· Gerade wenn etwa biometrische Daten eine Rolle spielen oder ein Tracking stattfindet, ist eine Folgenabschätzung meist unerlässlich. Hier lohnt der Blick in Art. 35 DSGVO bzw. in die Listen der zur Folgenabschätzung verpflichtenden Fälle (sogenannte Muss-Liste). Diese Festlegungen kommen von den Datenschutzaufsichtsbehörden und sind hier abrufbar: https://t1p.de/km7zh.

· Waren Sie bei der Folgenabschätzung nicht eingebunden, sollten Sie sich diese vorlegen lassen. Prüfen Sie, inwieweit diese vollständig, aus Ihrer Sicht zutreffend und noch aktuell ist, etwa im Hinblick auf Risiken.

		q Ja q Nein



		Wie werden Arbeits- zeiten erfasst?

		· Hier kommt es entscheidend auf die Beschäftigtengruppen in Ihrem Unternehmen an. Je nach Tätigkeitsform, -weise und -ort kann das ganz unterschiedlich vonstattengehen. Neben Termi- nals, einer Software bzw. App können auch manuelle Erfassungen in Betracht kommen.

· Schauen Sie sich insbesondere Möglichkeiten an, die Sie aus der eigenen Erfahrung noch nicht kennen. Eventuell gibt es hier so manche Überraschung.

		q Ja q Nein



		Welche Lösung kommt zum Einsatz? Von wem stammt die Lösung?

		· Neben Eigenentwicklungen kann es auch „Lösungen von der Stange“ geben. Eventuell sind diese auch an das Unternehmen angepasst worden. Ein „Customizing“ bedeutet aber nicht automatisch, dass die Datenschutzfreundlichkeit steigt.

· Lassen Sie sich auch den Softwarenamen und die Version nennen, das erleichtert Ihnen das Recherchieren nach Informationen.

· Klären Sie den Anbieter und dessen Rolle. Auch ist wichtig, wo dieser ansässig ist bzw. mit wem Ihr Unternehmen bei einem internationalen Anbieter einen Vertrag hat.

		q Ja q Nein



		Inwieweit sind er- forderliche Daten- schutzvereinbarungen geschlossen?

		· Aus der Rolle des Anbieters ergibt sich meist, welche Vereinbarungen erforderlich sind, etwa zur Auftragsverarbeitung im Sinne von Art. 28 DSGVO oder zur gemeinsamen Verantwortung nach Art. 26 DSGVO.

· Lassen Sie sich die Vereinbarungen vorlegen. Manchmal werden diese auch beim Testen einer App als „Klick-Vertrag“ mit den Allgemeinen Geschäftsbedingungen (AGB) „abgehakt“. Das ent- bindet Ihr Unternehmen jedoch nie von seiner Verantwortung zur Umsetzung der DSGVO.

		q Ja q Nein



		Wie steht es um die Sicherheit der Ver- arbeitung?

		· Die Sicherheit muss von Anfang bis Ende gewährleistet sein. Lassen Sie sich eine Risikobewer- tung vorlegen und prüfen Sie, inwieweit die abgeleiteten Gegenmaßnahmen passen.

· Je „neumodischer“ die Zeiterfassung ist, desto mehr muss in die Sicherheit investiert werden. Ist eine Erfassung durch App oder über Browser möglich, muss auch hier auf Nummer sicher gegangen werden.

		q Ja q Nein



		Wer hat welche Zu- griffsberechtigungen und Auswertungsmög- lichkeiten?

		· Nehmen Sie hier Rollen und Auswertungen unter die Lupe. Prüfen Sie insbesondere das

„Need-to-know-Prinzip“ und die Einhaltung des Grundsatzes der Datenminimierung.

· Lassen Sie sich eine Übersicht der vergebenen Berechtigungen vorlegen. Schauen Sie, ob die eigenen Festlegungen umgesetzt sind.

		q Ja q Nein



		Wie können Betroffe- nenrechte umgesetzt werden?

		· Ihr Unternehmen muss die Rechte aus Art. 12 ff. DSGVO erfüllen können. Prüfen Sie, inwieweit den Anforderungen entsprochen wird (etwa Recht auf Transparenz, Auskunft, Löschung).

· Haben Sie ein Auge auf entsprechende Prozesse. Diese müssen in der Praxis funktionieren.

		q Ja q Nein



		Wann werden perso- nenbezogene Daten aus der Zeiterfassung gelöscht?

		· Schauen Sie genau hin. In einem Löschkonzept sollten für Daten bzw. Datensätze Fristen defi- niert sein, idealerweise mit Referenz auf die Herkunft der Frist.

· Sind lange Fristen festgelegt, sollten Sie die Erforderlichkeit infrage stellen. § 16 Abs. 2 Satz 2 ArbZG sieht etwa nur zwei Jahre vor.

		q Ja q Nein







BITTE DOPPELKLICKEN
Dateianlage
CHECKLISTE ZUM DOWNLOAD  -  Wichtige Aspekte bei der Zeiterfassung.docx


N

L1
Aspekt

Welche personenbezo-
genen Informationen
werden verarbeitet?

Wie wurde vorgegan-
gen, um dem Prinzip
,Datenschutz durch
Technikgestaltung und
Voreinstellungen®zu
entsprechen?

Inwieweit werden sen-
sible Informationen
zur Arbeitszeiterfas-
sung verwendet?

Bestehen bei der Ver-
arbeitung besondere
Risiken, sodass eine
Datenschutz-Folgen-
abschatzung erforder-
lich ist?

Wie werden Arbeits-
zeiten erfasst?

Welche Losung kommt
zum Einsatz? Von wem
stammt die LOsung?

Inwieweit sind er-
forderliche Daten-
schutzvereinbarungen
geschlossen?

Wie steht es um die
Sicherheit der Ver-
arbeitung?

Wer hat welche Zu-
griffsberechtigungen
und Auswertungsmog-
lichkeiten?

Wie konnen Betroffe-
nenrechte umgesetzt
werden?

Wann werden perso-
nenbezogene Daten
aus der Zeiterfassung
geloscht?

Datenverarbeitung

CHECKLISTE: Wichtige Aspekte bei der Zeiterfassung

Das ist besonders relevant

> Hier sollten Sie allgemeine Aussagen wie ,Arbeitszeiten” nicht akzeptieren. Es wird meist viel

mehr erfasst, etwa Name, Personalnummer, Abteilung, Pausen, Abwesenheiten, Abwesenheits-
griinde, Genehmigungen usw.

Schauen Sie auch auf Daten, die im Zusammenhang mit der eingesetzten Technik in Betracht
kommen. So z. B., wenn eine Software oder App von der Stange zur Zeiterfassung genutzt wird.

Schon beim Entwerfen von Verarbeitungen mussen alle auf Datenschutzfreundlichkeit achten.
Hinterfragen Sie hier das Vorgehen.

Schauen Sie gerade auch bei Erfassungstechnologien genauer hin, etwa bei zum Einsatz
kommender Software oder bei fiir die Erfassung zu verwendende Apps. Auch fiir diese ist Ihr
Unternehmen Verantwortlicher, selbst wenn sie von einem anderen Anbieter stammen.

Technisch ist vieles machbar und auf den ersten Blick auch praktisch. So z. B. die Erfassung der
Arbeitszeit durch Fingerabdruck. Doch das Verarbeiten biometrischer Daten ist problematisch.
Ahnlich ist es, wenn der Mitarbeiterstandort getrackt wird, um Zeiten automatisch zu erfassen.
Hinterfragen Sie die Erforderlichkeit der Verarbeitung solcher Daten im Sinne von Art. 9 Abs. 1
DSGVO. Das kann auch fiir Datentypen oder Informationsinhalte gelten, die eher ,erforderlich”
erscheinen, etwa krankheitsbedingte Abwesenheiten.

Gerade wenn etwa biometrische Daten eine Rolle spielen oder ein Tracking stattfindet, ist eine
Folgenabschatzung meist unerlasslich. Hier lohnt der Blick in Art. 35 DSGVO bzw. in die Listen
der zur Folgenabschatzung verpflichtenden Falle (sogenannte Muss-Liste). Diese Festlegungen
kommen von den Datenschutzaufsichtsbehdrden und sind hier abrufbar: https://t1p.de/km7zh.
Waren Sie bei der Folgenabschatzung nicht eingebunden, sollten Sie sich diese vorlegen
lassen. Priifen Sie, inwieweit diese vollstandig, aus lhrer Sicht zutreffend und noch aktuell ist,
etwa im Hinblick auf Risiken.

Hier kommt es entscheidend auf die Beschaftigtengruppen in lhrem Unternehmen an.Je nach
Tatigkeitsform,-weise und -ort kann das ganz unterschiedlich vonstattengehen. Neben Termi-
nals, einer Software bzw. App kdnnen auch manuelle Erfassungen in Betracht kommen.
Schauen Sie sich insbesondere Mdglichkeiten an, die Sie aus der eigenen Erfahrung noch nicht
kennen. Eventuell gibt es hier so manche Uberraschung.

Neben Eigenentwicklungen kann es auch ,L6sungen von der Stange” geben. Eventuell sind
diese auch an das Unternehmen angepasst worden. Ein ,Customizing“ bedeutet aber nicht
automatisch, dass die Datenschutzfreundlichkeit steigt.

Lassen Sie sich auch den Softwarenamen und die Version nennen, das erleichtert lhnen das
Recherchieren nach Informationen.

Klaren Sie den Anbieter und dessen Rolle. Auch ist wichtig, wo dieser ansassig ist bzw. mit
wem |hr Unternehmen bei einem internationalen Anbieter einen Vertrag hat.

Aus der Rolle des Anbieters ergibt sich meist, welche Vereinbarungen erforderlich sind, etwa
zur Auftragsverarbeitung im Sinne von Art. 28 DSGVO oder zur gemeinsamen Verantwortung
nach Art. 26 DSGVO.

Lassen Sie sich die Vereinbarungen vorlegen. Manchmal werden diese auch beim Testen einer
App als ,Klick-Vertrag” mit den Allgemeinen Geschaftsbedingungen (AGB) ,abgehakt®. Das ent-
bindet Ihr Unternehmen jedoch nie von seiner Verantwortung zur Umsetzung der DSGVO.

Die Sicherheit muss von Anfang bis Ende gewahrleistet sein. Lassen Sie sich eine Risikobewer-
tung vorlegen und priifen Sie, inwieweit die abgeleiteten Gegenmafinahmen passen.

Je ,neumodischer” die Zeiterfassung ist, desto mehr muss in die Sicherheit investiert werden.
Ist eine Erfassung durch App oder tiber Browser moglich, muss auch hier auf Nummer sicher
gegangen werden.

Nehmen Sie hier Rollen und Auswertungen unter die Lupe. Priifen Sie insbesondere das
,Need-to-know-Prinzip“ und die Einhaltung des Grundsatzes der Datenminimierung.

Lassen Sie sich eine Ubersicht der vergebenen Berechtigungen vorlegen. Schauen Sie, ob die
eigenen Festlegungen umgesetzt sind.

Ilhr Unternehmen muss die Rechte aus Art. 12 ff. DSGVO erflillen konnen. Priifen Sie, inwieweit
den Anforderungen entsprochen wird (etwa Recht auf Transparenz, Auskunft, Loschung).
Haben Sie ein Auge auf entsprechende Prozesse. Diese mussen in der Praxis funktionieren.

Schauen Sie genau hin. In einem Léschkonzept sollten fir Daten bzw. Datensatze Fristen defi-
niert sein, idealerweise mit Referenz auf die Herkunft der Frist.

Sind lange Fristen festgelegt, sollten Sie die Erforderlichkeit infrage stellen. § 16 Abs. 2 Satz 2
ArbZG sieht etwa nur zwei Jahre vor.

Geklart und
in Ordnung?
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OJa

OJa
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Datenschutzberatung

Gelderstattung nur gegen Kontoauszug?
So konnen Sie beraten

In wohl jedem Unternehmen kommt es zu folgender Situation: Ein Mitarbeiter legt einen Geldbetrag aus, etwa fiir die Hotel-
rechnung bei einer Geschaftsreise. Diesen Betrag soll der Mitarbeiter natiirlich erstattet bekommen. Klingt zunachst banal. Doch
bei den Details kann auch manche Datenschutzfrage hochkommen.

Stellen Sie sich folgenden Fall vor

lhr Unternehmen mochte fordern, dass Mitarbeiter sich
eigenstandig weiterqualifizieren. Hierzu will man die Teil-
nahme an Seminaren und Weiterbildungsmafinahmen mit
der Ubernahme von 75 % der Teilnahmekosten bezuschus-
sen. Ob ein Zuschuss gewahrt wird, muss der Mitarbeiter
vorab mit dem Vorgesetzten und der Personalabteilung kla-
ren. Die Buchung und Bezahlung der Teilnahme tibernimmt
der Mitarbeiter selbst. Nach erfolgter Teilnahme kann der
Mitarbeiter sich die Teilnahmegebihren zu 75 % erstatten
lassen. Hierzu soll er einfach auf die Personalabteilung zu-
gehen. Dort macht man sich nun Gedanken, wie man mogli-
chen Missbrauch unterbinden kann. Eine Idee ist, dass man
eine Teilnahmebestatigung fordert und zusatzlich auch die
Vorlage eines Kontoauszugs, aus dem die Zahlung der Teil-
nahmegebuhr hervorgeht. Weil man hier im Datenschutz
nichts falsch machen will, wendet man sich an Sie, den
Datenschutzbeauftragten. Sie sollen beratend unterstutzen.

So konnen Sie vorgehen

Am besten laden Sie die zustandigen Kollegen zu einem ersten
Abstimmungstermin ein. Hier kdnnen Sie sich die Beweggrun-
de und die angedachte Vorgehensweise im Detail erklaren las-
sen. Und diese Details konnen fur Ihre Beratung von besonde-
rer Bedeutung sein. Erlautern Sie dann die folgenden Aspekte:

> Sorgen Sie dafiir, dass alle den Datenschutz von Anfang an
beriicksichtigen

Orientieren Sie sich hier an Art. 25 Datenschutz-Grundver-
ordnung (DSGVO). Dort ist das Thema ,Datenschutz durch
Technikgestaltung und durch datenschutzfreundliche Vorein-
stellungen® verortet. Schon in der Ideenphase sollte bedacht
werden, dass moglichen Risiken durch passende technische
und organisatorische Schutzmafinahmen begegnet werden
muss. Diese mussen sicherstellen, dass die Datenschutzgrund-
satze aus Art. 5 Abs. 1 DSGVO - und hier gerade die Datenmi-
nimierung - wirksam umgesetzt werden. Aufserdem: Will man
die Abrechnung per App eines Softwareanbieters abwickeln, ist
nicht nur der Prozess zu betrachten, sondern auch die App und
die diesbeziigliche Sicherheit der Daten. Auch dass es einen
Softwareanbieter gibt, kann Konsequenzen nach sich ziehen,
etwa im Hinblick auf die Sicherstellung eines angemessenen
Datenschutzniveaus durch spezielle Vereinbarungen.

> Die Grundsitze der Verarbeitung personenbezogener Da-
ten sind ein Muss

Zeigen Sie auf, dass die Grundsatze aus Art. 5 Abs. 1 DSGVO

eingehalten werden mussen. Gehen Sie flrs Erste nur auf die

wohl wichtigsten Grundsatze ein:
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O Erstens Rechtmafigkeit: Die Verarbeitung ist nur zulas-
sig, wenn sie auf eine Rechtsgrundlage gestitzt wer-
den kann. Grundsatzlich muss eine Verarbeitung auf
die Rechtsgrundlagen aus Art. 6 Abs. 1 Satz 1 DSGVO
gestutzt werden. Im konkreten Fall kommt Art. 6 Abs. 1
Satz 1 Buchst. b DSGVO (= zur Durchfuhrung eines
Vertragsverhaltnisses) in Betracht. Passender durfte
jedoch die Wahrnehmung eines uberwiegenden be-
rechtigten Interesses sein. Zwar konnten Sie auch die
Einwilligung ins Spiel bringen. Problematisch sind hier
jedoch die prinzipielle Widerruflichkeit einer Einwilli-
gung und die besonderen Anforderungen fur Einwil-
ligungen von Beschaftigten nach § 26 Abs. 2 Bundes-
datenschutzgesetz.

O Zweitens Zweckbindung: Der Zweck muss vorab kon-
kret festgelegt sein. Grundsatzlich ist die Verarbeitung
fur einen anderen Zweck nicht zulassig und nur unter
der Einhaltung der Vorgaben aus Art. 6 Abs. 4 DSGVO
gestattet.

O Drittens Datenminimierung: Hier ist entscheidend, dass
die verarbeiteten Daten dem Zweck angemessen und
erheblich sind. Ferner miissen sie auf das fur den Zweck
erforderliche Maf3 beschrankt sein.

> Die Erforderlichkeit muss gegeben sein

Auch bei den Rechtsgrundlagen ist die Erforderlichkeit der
entscheidende Punkt. Die muss fur die Verarbeitung in der
konkreten Ausgestaltung gegeben sein. Sie muss also

O geeignet (= der Zweck muss objektiv erreicht werden
konnen),

O erforderlich (= es darf keine mildere und das Person-
lichkeitsrecht weniger beeintrachtigende Vorgehens-
weise geben) und

O angemessen (= die Verarbeitung darf nicht auRer Ver-
haltnis zum verfolgten Zweck stehen) sein.

Die Problematik wird gerade bei ,Nachweisen durch Vorlage
eines Kontoauszugs® deutlich. Bei Barzahlungen ist die Vorla-
ge eines Auszugs an sich schon nicht geeignet fur einen Nach-
weis. Die Zahlung taucht dort nicht auf. Die Vorlage eines Ori-
ginals bzw. eines vollstandigen Auszugs ist meist auch nicht
erforderlich, weil es mildere Mittel gibt. So z. B. der Ausdruck
einer erfolgten Transaktion oder eine Kopie eines Auszugs-
blatts, bei dem alle nicht relevanten Informationen vom Mitar-
beiter geschwarzt wurden. Nicht fur den konkreten Nachweis
relevant sind z. B. andere Kontobewegungen, Buchungsinfor-
mationen oder Salden. Insofern durfen entsprechende Infor-
mationen auch nicht gefordert werden.




Fragen an die Redaktion

Aufwendige Auskunft an Mitarbeiter:
Konnen wir die abwehren?

Bei uns gibt es einen Mitarbeiter, der schon seit Jahrzehnten im Unternehmen ist. Wegen unterschiedlicher Arbeits-
auffassungen zwischen ihm und seinen Vorgesetzten gibt es schon langer Streit, zwischenzeitlich auch vor dem Arbeitsgericht.
Nun will der Mitarbeiter Auskunft zu allen vom Unternehmen verarbeiteten personenbezogenen Daten und eine entsprechende
Kopie. Das wiirde zu erheblichem Aufwand bei der Personalabteilung fiihren, nicht zuletzt auch zu hohen Kosten. An mich als
Datenschutzbeauftragten wurden einige Frage gerichtet: Kann man diesem umfassenden Auskunftsanspruch irgendwie entge-
hen? Kann man die Auskunft mit Verweis auf Aufwand, Kosten oder ein unklares Auskunftsinteresse beim Mitarbeiter abwehren
oder ablehnen? Reicht es aus, wenn der Mitarbeiter auf das Einsichtsrecht in die Personalakte nach & 83 Betriebsverfassungs-

gesetz (BetrVG) verwiesen wird?

Holen Sie am besten diejenigen an einen
Tisch, die mit der Bearbeitung der Auskunft betraut sind bzw.
Uber die Bearbeitung entscheiden. Erlautern Sie insbesondere
die folgenden Aspekte, sodass klar wird, dass man um eine
vollstandige Auskunft nicht herumkommen wird:

Auskunftsrecht gilt umfassend

Das Auskunftsrecht erstreckt sich generell auf alle Verarbei-
tungen, bei denen relevante personenbezogene Daten einer
naturlichen Person betroffen sind. Insofern darf grundsatzlich
nichts von der Auskunft ausgenommen werden. Allerdings ist
stets zu prifen, inwieweit Rechte von Dritten durch die Aus-
kunft beeintrachtigt wirden. Weil es zu einer solchen Beein-
trachtigung nicht kommen darf, missen entsprechende Teile
ausgespart oder beispielsweise bei einer Kopie geschwarzt
werden.

Das Auskunftsrecht lasst sich auch nicht einschranken, etwa
weil die Bearbeitung aufwendig oder mit hohen Kosten ver-
bunden ware. Die Auskunft muss umfassend gegeben werden.
Auch konnen einem Betroffenen entstehende Kosten nicht in
Rechnung gestellt werden. Das gilt auch fiir Kosten einer Ko-
pie der Daten. Nur bei weiteren Kopien kann man ein ange-
messenes Entgelt auf Grundlage der Verwaltungskosten ver-
langen (Art. 15 Abs. 3 Satz 2 Datenschutz-Grundverordnung
(DSGVO)). Ferner: Bei einer offenkundig unbegriindeten Aus-
kunft oder bei wiederholten Antragen kann ein angemessenes

Entgelt verlangt oder die Auskunft verweigert werden.Jedoch
muss |hr Unternehmen das Vorliegen dieser Voraussetzungen
nachweisen (Art. 12 Abs. 5 Satz 3 DSGVO).

Mitarbeiter ist kein Betroffener zweiter Klasse

Es macht fiir das Auskunftsrecht keinen Unterschied, dass es
sich beim Betroffenen um einen Beschaftigten des Unterneh-
mens handelt. Ihm stehen die gleichen Rechte zu wie jedem
anderen Betroffenen auch. Die Rechtsprechung des Europai-
schen Gerichtshofs macht zudem unmissverstandlich klar:

Die Motivation fir eine Auskunft ist unbeachtlich. Ein Betrof-
fener muss nicht begriinden, warum er Auskunft verlangt und
wofir er die erhaltenen Informationen verwenden will. Selbst
wenn der Betroffene die Informationen flir einen Rechtsstreit
verwenden will, kann dies kein Grund sein, die Auskunft zu
verweigern oder einzuschranken.

Einsichtsrecht greift zu kurz

Zwar hat ein Arbeitnehmer mit dem Einsichtsrecht aus § 83
BetrVG ein eigenstandiges Recht. Mit diesem kann er die Ein-
sichtnahme in die Personalakte und ggf. auch eine Kopie der
Inhalte fordern.Allerdings ist dieses Recht nicht so umfassend
wie das Auskunftsrecht aus Art. 15 DSGVO. Dieses erfasst ge-
nerell alle Verarbeitungen, bei denen personliche Daten des
Betroffenen eine Rolle spielen.

Durch Brand beschadigte Datentrager:
Konnen wir die problemlos entsorgen?

Bei uns kam es zu einem Brand, bei dem auch Computer, Server und externe Festplatten stark beschadigt wurden. So
wie es aussieht, diirften die auf den Medien gespeicherten personenbezogenen Daten nicht mehr lesbar sein. Konnen wir diese

nun bedenkenlos entsorgen?

Ihr Unternehmen sollte vorsichtig sein, wenn
es um Annahmen oder Vermutungen geht. Ob Datentrager
tatsachlich nicht mehr lesbar sind, sollten Sie konkret prifen
lassen. Insofern ist meist auch eine Risikobetrachtung notig.
Waren die Daten auf den Datentragern verschlusselt gespei-
chert, diirfte es gegen eine direkte Entsorgung kaum Bedenken

&. www.privacyxperts.de/login

geben. Fehlt es jedoch an einer Verschlusselung und waren die
Daten theoretisch frei zuganglich, sollten sie datenschutzkon-
form vernichtet werden. Das kann etwa das Entmagnetisieren
oder das Schreddern sein. Diese Vorgehensweisen sollten Sie
gerade dann in Erwdgung ziehen,wenn es um sensiblere Daten
geht.
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Rechtsprechung

LAG: Kein Schadensersatz fiir
versehentliche Datenveroffentlichung

Verstof3t Ihr Unternehmen mit einer Verdffentlichung von personenbezogenen Daten gegen die Datenschutz-Grundverordnung
(DSGVO0), kommen gerade ehemalige Mitarbeiter manchmal auf die Idee, Schadensersatz nach Art. 82 DSGVO zu fordern. Dass
es den nicht einfach so gibt, zeigt ein Urteil des Landesarbeitsgerichts (LAG) Rheinland-Pfalz vom 22.8.2024 (Az. 5 SLa 66/24).

Das fiihrte zum Rechtsstreit

Eine Frau, die spatere Klagerin, war bis Ende Oktober 2021
in einer Senioreneinrichtung der spateren Beklagten als Pfle-
gedienstleiterin beschaftigt. Das Seniorenstift machte mittels
gedrucktem Flyer Werbung fur seine Einrichtung und die an-
gebotenen Dienste. Darin war die Frau mit Namen und dienst-
licher Telefonnummer als Ansprechpartnerin genannt. Nach-
dem die Tatigkeit fur das Seniorenstift endete, arbeitete die
Frau als Leiterin einer anderen Seniorenresidenz eines ande-
ren Unternehmens.

Neue Werbeaktion geht schief

Der fruhere Arbeitgeber der Frau legte einen neuen Werbe-
flyer auf, um seine Einrichtung zu bewerben. Dazu wurde die
frihere Vorlage des Flyers genutzt. Unbemerkt blieb, dass hier
noch die ehemalige Pflegedienstleiterin als Ansprechpartne-
rin mit Namen und dienstlicher Telefonnummer enthalten war.
Der Flyer wurde gedruckt und einer kostenlosen Wochenzeit-
schrift mit einer Auflage von 78.500 Exemplaren beigelegt.
Als jemand den Fehler bemerkte, nahm der Personalleiter zur
ehemaligen Mitarbeiterin Kontakt auf. Per E-Mail entschul-
digte er sich fur das Malheur. Die Vorlage sei versehentlich
nicht angepasst worden. Diese habe man nun geldscht. Auch
bot der Personalleiter ein Gesprach an. Das Angebot nahm die
Frau jedoch nicht an.Vielmehr verklagte sie ihren ehemaligen
Arbeitgeber.

Klagerin will Schmerzensgeld

Vor dem Arbeitsgericht forderte die Frau Schmerzensgeld in
Hohe von mindestens 15.000 €. Aus ihrer Sicht ergibt sich der
Ersatzanspruch aus Art. 82 Abs. 1 DSGVO bzw. aus § 823 Abs. 1
Burgerliches Gesetzbuch (BGB), weil ihre Daten nach dem Be-
schaftigungsende im Flyer auftauchten. Die personlichen und
psychologischen Beeintrachtigungen hatten zu einem imma-
teriellen Schaden gefuhrt. Mindestens elf Personen und eine
ehemalige Kollegin hatten sie auf den Flyer angesprochen. Sie
hatte Sorge haben mussen, dass ihr neuer Arbeitgeber ihr kin-
digen wirde, weil dieser eine Konkurrenztatigkeit annehmen
konnte.

Das Arbeitsgericht verurteilte den ehemaligen Arbeitgeber zu
einem Schmerzensgeld in Hohe von 3.000 €, und zwar auf Ba-
sis von Art. 82 Abs. 1 DSGVO. Allerdings sah es keinen Schmer-
zensgeldanspruch nach § 823 Abs. 1 BGB gegeben. Hierfur
hatte es an einem schwerwiegenden Eingriff in das Person-
lichkeitsrecht gefehlt. Beide Seiten wollten den Richterspruch
nicht akzeptieren und brachten die Sache in die nachste In-
stanz vor das LAG. Und das Gericht entschied zugunsten des
ehemaligen Arbeitgebers.
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So entschieden die Richter

Schon dem Grunde nach hat die Frau keinen Anspruch auf
Ersatz eines immateriellen Schadens. Zwar ist vorliegend ein
Verstof? des Beklagten gegen die DSGVO gegeben. Die in der
Druckvorlage enthaltenen personenbezogenen Daten der
Frau hatten nach Ende der Beschaftigung geloscht werden
mussen. Zudem gab es keine Berechtigung mehr, die noch ge-
speicherten Daten zu verarbeiten und einen neuen Flyer dru-
cken zu lassen.

Kein Schaden - kein Ersatz

Der neben dem VerstoR erforderliche Schaden liegt nach An-
sicht des Gerichts nicht vor. Im Einklang mit der Rechtspre-
chung des Europaischen Gerichtshofs muss derjenige, der im-
materiellen Schadensersatz nach Art. 82 Abs. 1 DSGVO fordert,
auch den durch den Versto® entstandenen Schaden nachwei-
sen. Vom Verstof® verursachte Beflirchtungen bezuglich eines
Missbrauchs von Daten kdnnen zwar auch einen Schaden dar-
stellen. Rein hypothetische Risiken reichen jedoch nicht aus.

Im vorliegenden Fall wurde kein Schaden dargelegt. Aus Sicht
des Gerichts musste die Frau objektiv nicht mit einem Arbeits-
platzverlust rechnen. Dass es sich bei der Erwahnung im Flyer
um ein Versehen handelt, hatte die Frau problemlos gegen-
Uber dem neuen Arbeitgeber erklaren und ihre Sorge ausrau-
men konnen. Auch gegenuber den Personen, die sie auf den
Flyer angesprochen hatten, hatte ein entsprechender Hinweis
genugt. Ferner besteht kein Risiko, von weiteren Personen an-
gesprochen zu werden, weil weder ein Foto noch private Kon-
taktdaten veroffentlicht wurden.

Da keine schwerwiegende Verletzung des Personlichkeits-
rechts vorlag, besteht auch kein Anspruch auf eine Geldent-
schadigung nach & 823 Abs. 1 BGB. Weder war der Kernbereich
ihrer Lebensgestaltung berthrt, noch wurde ihr guter Ruf oder
ihre soziale Anerkennung beeintrachtigt. Die Nachfragen von
Bekannten oder Kollegen sind allenfalls Unannehmlichkeiten,
jedoch keine schweren Beeintrachtigungen des Personlich-
keitsrechts.

§

Das folgern Sie aus dem Urteil

Ein Verstof3 gegen die DSGVO fuhrt nicht automatisch zu
einem Schaden und nicht fur jeden Schaden gibt es eine
Ersatzpflicht. Machen Betroffene einen Schaden geltend,
muss nicht nur ein Zusammenhang zwischen Verstof} und
Schaden bestehen. Der Betroffene muss den eingetrete-
nen Schaden auch beweisen. Zudem ist ein zu ersetzen-
der Schaden hinsichtlich der Hohe auf den entstandenen
Schaden begrenzt. Mehr gibt es nicht.
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