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ANDREAS WURTZ - IHR EXPERTE FUR DATENSCHUTZ

ANDREAS WURTZ VERFUGT UBER MEHR ALS 17 JAHRE BERUFSERFAH-
RUNG ALS VOLLZEIT-DATENSCHUTZER IM UNTERNEHMEN. ER ZEIGT
IHNEN, WIE SICH DATENSCHUTZ PRAGMATISCH UMSETZEN LASST.

»Ddas Leben ist wie eine Schachtel Pralinen ...“

Liebe Leserin, lieber Leser,

genau, ,und man weif3 nie, was man kriegt”. Haben Sie diese Weisheit wieder-

erkannt? Sie stammt von Forrest Gump aus dem gleichnamigen Film. Die Weis-

heit passt bestens auch aufs Arbeitsleben. Wie eine Schachtel Pralinen steckt
auch Ihr Job voller Uberraschungen, sowohl positive als auch negative.

Doch auch Negatives ist meist weniger schlimm, als es auf den ersten Blick
erscheint. Oftmals ist es der Anfang von etwas Positivem. Daher gilt: Machen
Sie es auch im Arbeitsleben wie Forrest Gump. Stehen Sie den Dingen, Ideen
und Menschen offen gegentiber und ergreifen Sie sich bietende Chancen.

Viele Grtifse

A (O=T—

Andreas Wlirtz, Rechtsanwalt und Chefredakteur
des Ratgebers ,Datenschutz aktuell”
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WORLD BACKUP DAY 2025:
SCHAFFEN SIE AWARENESS BEI
DEN FUHRUNGSKRAFTEN

Vielleicht kennen Sie diesen Spruch: ,No Backup, no mercy”, sprich ,Kei-
ne Datensicherung, kein Mitleid". Und vielleicht haben Sie auch schon
mal selbst erfahren miissen, etwa im privaten Umfeld, dass da viel Wah-
res dran ist. Sind Daten weg und gibt es keine Sicherung, sind Gejammer
und Schaden groB. Doch dem lasst sich vorbeugen. Und das ist beson-
ders wichtig im Unternehmen.

Nutzen Sie den World Backup Day 2025

Versdumen es Unternehmen, (iber)lebenswichtige Daten immer wieder
abzusichern, braucht man sich nicht zu wundern, wenn diese fir immer ver-
loren sind. Doch meist sind nicht nur einfach Daten weg. Mehr oder weni-
ger grofser Schaden entsteht insgesamt beim ,Business”, wenn man es mit
dem Sichern von Daten nicht so genau nimmt.

Haben Sie den Eindruck, dass man das Thema Back-up hier und da zu sehr
auf die leichte Schulter nimmt, sollten Sie der mangelnden Sensibilitdt den
Kampf ansagen. Bestens als Aufhdnger geeignet ist der World Backup Day,
der Internationale Tag der Datensicherung. Dieser findet, wie jedes Jahr,
am 31.3.2025 statt. Nutzen Sie diesen Tag als Aufhanger fir eine kurze
Awarenessaktion zum Start in die Arbeitswoche. So kénnen Sie beispiels-
weise

e die Fihrungskréfte in einer E-Mail aufkldren, warum Datensicherungen
so wichtig sind,

* mit einer kurzen Info-Veranstaltung Interessierten die Moglichkeiten im
Unternehmen vorstellen und

e dasThemain Ihre Beratungen oder Priifungen integrieren.

Datensicherungen sind auch ein Datenschutzthema

Auch wenn mancher meint, dass Datensicherung doch in erster Linie ein
technisches Thema sein dirfte, kdnnen Sie schnell aufzeigen, dass man hier
leider falschliegt. Auch personenbezogene Daten missen gesichert wer-
den, und zwar aus folgenden Grinden:
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* DieinArt. 5 Abs. 1 Datenschutz-Grundverordnung (DSGVO) enthalte-
nen Grundsdtze gelten fir alle Verarbeitungen personenbezogener
Daten. Der Grundsatz der ,Integritdt und Vertraulichkeit” (Art. 5 Abs. 1
Buchst. f DSGVO) sieht vor, dass personenbezogene Daten durch geeig-
nete technische und organisatorische Mallnahmen vor unbeabsichtig-
tem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadi-
gung zu schiitzen sind.

e Das Sichern und Verfligbarhalten von personenbezogenen Daten sind
technische und organisatorische MaRnahmen, um die Sicherheit der
Verarbeitung personenbezogener Daten zu gewahrleisten. Bei der Fra-
ge, ob eine MalBnahme angemessenen Schutz biete, missen auch die
Verfligbarkeit und Wiederherstellbarkeit von Daten bei einem Zwischen-
fall berlcksichtigt werden (Art. 32 Abs. 1 Buchst. b und ¢ DSGVO).

* Gehen personenbezogene Daten verloren oder werden sie zerstort,
kann das ein Datenschutzverstold und nach Art. 33 und 34 DSGVO zu
melden sein, wenn dadurch die Sicherheit oder Vertraulichkeit der
Daten beeintrachtigt wird.Das kann nicht nur wegen eines VerstoRes
gegen Art. 5 oder Art. 32 DSGVO zu einem Buf3geld fihren. Auch koén-
nen Betroffene Schadensersatzforderungen geltend machen.

Machen Sie gemeinsame Sache

Geht es um Back-ups, ist das vor allem ein Thema, bei dem die IT-Abtei-
lung eine grofe Rolle spielt. Daher sollten Sie diese einbinden, wenn Sie in
Sachen Back-up sensibilisieren wollen. So kénnen Sie nicht nur gemeinsam
festlegen, bei welcher Zielgruppe besonderer Handlungsbedarf besteht.

Sie konnen auch gemeinsam die Awarenessaktion durchfihren.
Wollen Sie die Fihrungskrafte sensibilisieren, kdnnen Sie das mehrstufig

machen. Informieren Sie zunachst per E-Mail (ber das Thema und dessen
Wichtigkeit fir das Unternehmen. Dann bieten Sie kurze gemeinsame
Infoveranstaltungen an, etwa virtuell. Hier kdnnen Sie etwas zum Thema
Datenschutz erzadhlen, die Kollegen von der IT-Abteilung zur Back-up-Stra-
tegie des Unternehmens und zu einzelnen SicherungsmafRnahmen.

Muster: Information zum Thema Back-up

Sehr geehrte Fihrungskrafte,

wissen Sie, welcher Tag heute ist? Ganz genau, der 31.3.2025. Und das ist
nicht irgendein Tag. Es ist jedes Jahr der Internationale Tag der Daten-
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LANGE WARTEN IST NICHT DRIN:
BINDEN SIE HIER DIE LEITUNG EIN

Damit im Datenschutz keine bésen Uberraschungen auftauchen, gibt es
auch Sie, den Datenschutzbeauftragten. Sie haben ein Auge darauf, dass
man sorgsam und regelkonform mit personenbezogenen Daten umgeht.
Doch nicht immer nimmt man sich Ihren Rat zu Herzen. Das kann es er-
forderlich machen, dass Sie die Leitung Ihres Unternehmens in die Sache
einbinden.

Haben Sie lhre Aufgaben im Blick

Die sind schnell zusammengefasst: Art. 39 Abs. 1 Datenschutz-Grundver-
ordnung (DSGVO) sieht vor, dass Sie das Unternehmen und die Mitarbeiter
in Datenschutzfragen beraten. Aul3erdem kontrollieren Sie die Umsetzung
der geltenden Regelungen zum Datenschutz. Teil des Beratungs- und
Kontrollauftrags ist auch, dass Sie Risiken ausmachen und diese an die zu-
standigen Stellen adressieren. Das kdnnen beispielsweise die jeweils fir
eine Verarbeitung personenbezogener Daten oder fir die Beschéftigten
verantwortlichen Fihrungskrafte sein. Doch daneben sollten Sie auch die
Unternehmensleitung als Adressat nicht vergessen. Der Grund: Auch diese
muss auf dem Laufenden sein, was im Unternehmen vor sich geht. Schliel3-
lich ist sie es, die in letzter Konsequenz die Entscheidungen zum Daten-
schutz trifft. Auch ist sie als Verantwortlicher dran, wenn beim Umgang mit
personenbezogenen Daten etwas schiefgeht.

' Sie sind keine ,,Datenschutz-Petze“

Wirft man Ihnen dies vor, machen Sie klar: Das Einbinden hat nichts mit
Petzen und Anschwarzen zu tun. Sie kommen lediglich Ihren Aufgaben
nach und informieren, wenn das aus lhrer Sicht unerlasslich ist. Auch das
ist Teil des Risikomanagements Ihres Unternehmens.

Informieren ist hier ein Muss

Es gibt Félle, bei denen Sie nicht wirklich lange (berlegen missen. Diese
sind von solcher Bedeutung fir den Datenschutz bzw. fir diejenigen, die
die Verantwortung tragen, dass Sie unverziglich informieren mussen.
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Die folgende Checkliste enthalt typische Félle, in denen Sie mit der Unter-
nehmensleitung sprechen sollten:

Situation

Neue Verarbei-
tungen mit Daten-
schutz-Folgenab-
schatzung

Checklist: Unverzugliche Information der
Unternehmensleitung

Erlduterungen

Bestehen trotz Einhaltung der Datenschutz-
anforderungen hohe Risiken, muss eine
Datenschutz-Folgenabschatzung durchge-
fihrt werden (Art. 35 DSGVO). Werden diese
Risiken nicht eingeddmmt, muss die Auf-
sichtsbehorde eingebunden werden (Art. 36
Abs. 1 DSGVO).

Leitung

eingebun-
den? v

Vorhaben mit er-
heblichen Daten-
schutzrisiken fur
Betroffene oder
das Unternehmen

Auch wenn es keine Folgenabschatzung
geben muss, konnen erhebliche Risiken be-
stehen. Die kénnen ebenso aus Vertrdgen
oder der Zusammenarbeit mit Dritten resul-
tieren.

Verarbeitungen

ohne risikoange-
messene Schutz-
malnahmen

Solche Schutzmalnahmen nach Art. 32
DSGVO mussen sein. Sind sie lhrer Ansicht
nach nicht ausreichend und will man nicht
nachbessern, sollten Sie mit der Leitung
sprechen.

Festgestellte er-
hebliche Daten-
schutzdefizite

Laufen die Dinge tiberhaupt nicht rund, soll-
ten Sie die Unternehmensleitung einbinden,
damit schnell alles N6tige veranlasst wird.
Erhebliche Defizite dirfen kein Dauerzu-
stand sein.

Gravierendes Fehl-
verhalten mit Da-
tenschutzrelevanz

Wird der Datenschutz mit Fiifsen getreten,
durfen Sie nicht wegsehen. Gehen Ihre Hin-
weise ins Leere, bleibt Ihnen nur noch, die
Leitung in Kenntnis zu setzen.

Erhebliche Daten-
schutzpannen

Kommt es zu Datenschutzpannen, Hackeran-
griffen und dhnlichen Vorfallen, dirfen Sie
das nicht unter den Teppich kehren. Infor-
mieren Sie schnellstens das Management,
denn durch Warten wird das Problem oder
der Schaden meist noch groRer.
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NEUE VERARBEITUNG AM START?
DAS SIND IHRE 30 FRAGEN FUR DIE
ERSTBERATUNG

Jeder Datenschutzbeauftragte weil: Vieles im Unternehmen Funktio-
niert nur mit personenbezogenen Informationen, sei es im Hinblick auf
die Kunden oder sei es im Hinblick auf die eigenen Beschaftigten. Und
weil die Zeit nicht stehen bleibt, gibt es immer wieder neue Verarbei-
tungen. Hier ist Ihre Beratung als Datenschutzbeauftragter gefragt.

Werden Sie lhrem Auftrag gerecht

Seit eh und je ist es Aufgabe eines Datenschutzbeauftragten, die Umset-
zung der gesetzlichen und betrieblichen Anforderungen im Unternehmen
zu fordern. Dazu gehort in erster Linie auch, dass Sie das Unternehmen
und dessen Beschaftigte beraten. Das sieht Art. 39 Abs. 1 Buchst. a Daten-
schutz-Grundverordnung (DSGVO) vor. Beraten heildt dabei: Sie lassen sich
die Dinge schildern, schatzen diese im Hinblick auf die datenschutzrechtli-
chen Rahmenbedingungen ein und geben die ndtigen Hinweise. Orientiert
man sich daran, ist in Sachen Datenschutz alles im grinen Bereich.
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Sie sind Ermoglicher und nicht Verhinderer

Datenschutz ist wichtig — keine Frage! Doch Sie sollten Ihre Funktion nie so
verstehen, dass Sie der einzige Beschiitzer der Daten sind und jedwede Ver-
arbeitung personenbezogener Daten moglichst verhindern sollten. Verhin-
dern Sie ndmlich auch das, was eigentlich mdglich ware, kann das ziemlich
schlecht fir thr Unternehmen sein. SchlieBlich macht vielleicht die Konkur-
renz das Mogliche moglich und Ihr Unternehmen hat das Nachsehen.

Also gilt: Sehen Sie sich nicht als Verhinderer, sondern als Ermoglicher.
Spricht man Sie bezlglich einer neuen Verarbeitung an, kdnnen Sie zwar
erldutern, warum die so nicht machbar ist. Zugleich sollten Sie jedoch Wege
und Moglichkeiten aufzeigen, damit die Sache fliegt. Damit zeichnen Sie
sich nicht nur als profunder Kenner der Datenschutzmaterie aus. Sie zei-
gen zugleich, dass Sie pragmatisch und l[6sungsorientiert im Interesse des
Unternehmens tatig werden.

Arbeiten Sie nicht im stillen Kaimmerlein

Gerade wenn es um neue Verarbeitungen geht, sollten Sie die zustdndigen
Kollegen friihzeitig zu einem ersten Gesprach einladen. Hier kann man
Ihnen das Vorhaben prasentieren und Sie kdnnen erste Fragen zum Ver-
standnis stellen. Zugleich kénnen Sie erste Hinweise geben, worauf esim
konkreten Fall ankommen dirfte. In einem solchen ersten Termin kénnen
Sie auch die folgende Checkliste einsetzen. Diese enthélt einen Fragenkata-
log, mit dem Sie alle wichtigen Punkte ansprechen kénnen. Machen Sie sich
zu den einzelnen Punkten Notizen. Sind diese ldnger, nutzen Sie zusatzliche
Blatter und weisen Sie Ihrer Notiz die entsprechenden Nummern lhres Fra-
genkatalogs zu.
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Checkliste: 30 Fragen bei neuen Verarbeitungen

| Erlauterung

Nr. | Frage

Was ist konkret
geplant?
Was haben Sie vor?

Lassen Sie die Kollegen erldutern, welche Plane
man hat und wie weit die Planung fortgeschritten
ist. Fragen Sie auch nach Konzepten, Ubersichten
oder Darstellungen zur beabsichtigten Umset-
zung.

Wer ist fur das
Projekt und wer
fir den spateren
Betrieb verant-
wortlich?

Das sollten Sie in Erfahrung bringen, um lhrerseits
die Ansprechpartner zu kennen, die Entscheidun-
gen treffen kdnnen und auch die Verantwortung
fir den Datenschutz tragen.

Wie sieht der
Zeitplan aus?

Lassen Sie sich einen Zeitplan erldutern. So kon-
nen Sie besser abschatzen, wie dringend auch Ihre
Beratung ist.

Werden personen-
bezogene Daten
verarbeitet? Wenn
ja, welche?

Belassen Sie es hier nicht bei allgemeinen Begrif-
fen wie beispielsweise ,Kundendaten”. Gehen Sie
ins Detail und lassen Sie sich jeden Datentyp er-
ldutern. So merken Sie meist schnell, ob bestimm-
te Informationen Gberhaupt erforderlich sind.

Um wessen per-
sonenbezogene
Daten geht es?

Die Gruppe der ,Betroffenen” sollte klar beschrie-
ben sein. Klaren Sie auch, ob man sich im Bereich
Verbraucher oder Geschéaftskunden bewegt.

Woher stammen
die personenbezo-
genen Daten bzw.
wie werden diese
erhoben?

Zwar sollten personenbezogene Daten grundsatz-
lich beim Betroffenen selbst erhoben werden.
Das ist aber nicht zwingend. Auch die Form der
Beschaffung kann fir die weitere Beurteilung der
Sache von erheblicher Bedeutung sein.

Fur welchen Zweck
werden die Daten
verarbeitet?

Hinterfragen Sie das Ziel der Verarbeitung. Dies
ist der Malstab fir die Priifung der Rechtsgrund-
lage.

Wer soll mit den
Daten arbeiten
bzw. wer soll
Daten erhalten?

Lassen Sie sich konkret erldutern, wer in Ihrem
Unternehmen mit den Daten arbeiten soll. Auch
eine Weitergabe an externe Stellen kann etwa
fur die Priifung der Rechtsgrundlage wichtig sein.
Diese Informationen sind zudem relevant, wenn
es um Zugriffsrechte geht. Diese sollten auf das
erforderliche MaR begrenzt sein.
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Nr.| Frage | Erlduterung | v
AUF welche Rechts- Es gilt ein emFache; Pranlp:“ohne.Rechtsgrund-
.~ . | lage keine Verarbeitung. Priifen Sie mit den Kol-
grundlage wird die — S : .
9 T A — legen, inwieweit sich die Verarbeitung auf eine
- Rechtsgrundlage in Art. 6 Abs. 1 DSGVO stitzen
stutzt? .
ldsst.
Hier sollten die Kollegen die technische Umset-
Wie wird die Verar- | zung schildern —idealerweise auf der Basis von
10 | beitung technisch | grafischen Darstellungen. Hinterfragen Sie in
umgesetzt? diesem Zusammenhang, wie die Daten fliel3en
und wo sie wie verarbeitet werden.
) Ist das der Fall, besteht grundsatzlich auch das
Besteht eine Ver- T ; o
. : Risiko fur einen Zugriff durch Cyberkriminelle.
11 | bindung ins Inter- ) . = i
Hier sollten Sie erldutern, dass spezifische Schutz-
net? .
malnahmen notig sind.
Welche techni- Schauen Sie dazu mit den Kollegen in Art. 32
schen und or- DSGVO. Machen Sie klar, dass risikoangemessene
12 ganisatorischen Schutzmalnahmen unerldsslich sind. Daflr ist
SchutzmalRnah- erforderlich, dass man zunachst Risiken ausmacht
men werden er- und diesen mit geeigneten Malinahmen begeg-
griffen? net.
Lassen Sie sich diese Information geben, um bei-
AUF welche Lésun spielsweise im Internet recherchieren zu kdnnen.
) 9 | Auch der Blick auf die Webseite und in die Hin-
13 | welchen Anbieters . . :
. weise zum Datenschutz des Anbieters kann eine
wird gesetzt? . - . N
erste Einschatzung ermdéglichen, wie dieser zum
Datenschutz steht.
Wer ist intern an Lassen Sie sich alle Stellen nennen. Auch hier
14 | der Verarbeitung muss in allen beteiligten Bereichen der Daten-
beteiligt? schutz passen.
Beim Betrieb oder bei der Verarbeitung kénnen
) Dienstleister eingesetzt werden. Denken Sie etwa
Werden Dienst- . L ) :
Iefiete sl an ein Callcenter fir die Kundenhotline. Hier
15 oder Dritte einge- muUssen ggf. die Rahmenbedingungen aus Art. 28
bunden? 9 DSGVO (Auftragsverarbeitung) oder nach Art. 26
: DSGVO (gemeinsame Verantwortung) beachtet
werden.
Wo sind Anbieter, | Denken Sie hier an das Thema Drittstaatentrans-
16 | Dienstleister oder | fer. Fir Beteiligte in Drittstaaten muss Kapitel V

Dritte ansassig?

der DSGVO umgesetzt werden.
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Nr.| Frage | Erlduterung | 4
17 Gibt es Vorgaben | Auch Dienstleister oder Anbieter kdnnen Vorga-
zum Datenschutz? | ben machen, etwa zu Informationspflichten.
(ire) e e - Schauen Sie sich mit den Kollegen Art. 25 DSGVO

rungen an ,Data . .
. an. Datenschutz muss schon bei der Konzeption
18 | Protection by De- . ) . )
: .| von Verarbeitungen sowie bei Voreinstellungen
sign and Default " L
fir den Nutzer bericksichtigt werden.
entsprochen?
VYerden cliz Grund— Die Anforderungen aus Art. 5 DSGVO sind immer
sitze der Verarbei- , .
19 | tung personen- gesetzt und missen eingehalten werden. Auch
9p hier sollten Sie mit den Kollegen den Wortlaut der
bezogener Daten :
Vorschrift durchgehen.
umgesetzt?
Wie wird die erfor- Wie Transparenz zu schaffen ist, ergibt sich aus

20 | derliche Transpa- Art. 12 ff. DSGVO. Hinterfragen Sie, wie man die

renz eschaFFeDn7 notigen Informationen, etwa aus Art. 13 DSGVO,
9 : bei der Erhebung der Daten geben will.
e lemy den Lassen Sie sich vor allem angedachte Prozesse
Rechten der Be- ) ) B,
21 und die technische Umsetzung erldutern, wenn
troffenen entspro- )
etwa jemand Auskunft verlangt.
chen werden?
Wann werden per- | Generell sollten vorab bereits Loschfristen fest-

22 | sonenbezogene gelegt sein. AulRerdem muss die technische Um-

Daten geldscht? setzung der Léschung bedacht werden.
Wie wird ein si- Die Gewahrleistung der Sicherheit ist keine ein-
>3 cherer Betrieb malige, sondern eine fortlaufende Aufgabe. Spre-
der Verarbeitung | chen Sie an, wie eine Prifung stattfindet und wie
sichergestellt? mit Anpassungsbedarf umgegangen wird.
Werden Daten aus | Manchmal wird mit einer neuen eine alte Verar-

24 | Altsystemen tUber- | beitung abgeldst. Bei der Ubernahme von Daten
nommen? darf es nicht zu Fehlern kommen.

Was passiert mit Auch dazu muss man sich Gedanken machen.

25 dem Altsystem Soll das Altsystem abgeschaltet oder entsorgt
bzw. den enthalte- | werden, sollten Sie das Thema Datenléschung
nen Daten? ansprechen.

Ist der Betriebsrat | Die Information ist meist nétig, damit der Be-

26 | informiert bzw. triebsrat prifen kann, ob ein Mitbestimmungs-

involviert?

recht besteht.
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