
BEISPIEL: Information zum Cybercrime
Sehr geehrte Kolleginnen und Kollegen,

vor Kurzem hat das Bundeskriminalamt (BKA) in seinem Bericht	Intelligenz macht Angriffe raffinierter und schwerer abzuwehren.
„Bundeslagebild Cybercrime 2024“ seine Ergebnisse rund um die	Gerade Phishing-E-Mails oder Phishing-Nachrichten werden immer Aktivitäten von Cyberkriminellen veröffentlicht. Die Entwicklung	ausgefeilter. Fehler und Unstimmigkeiten sind nicht mehr so leicht und die Zahlen sind alarmierend. Und sie sind auch für unser	zu entdecken. Also gilt noch mehr: Holzauge sei wachsam! Lassen Unternehmen höchst relevant.	Sie sich und Ihre Mitarbeiter kein X für ein U vormachen.

Cybercrime ist kein Randthema mehr	Was bedeutet das für uns?
2024 gab es in Deutschland 201.877 Cybercrime-Fälle, die von	Die neuen Zahlen des BKA bestätigen: Kein Unternehmen ist zu außerhalb Deutschlands gestartet wurden – ein neuer Höchst-	klein oder zu unbedeutend, um nicht Ziel und ggf. auch Opfer zu stand. Die Zahl der Inlandsfälle lag bei 131.391. Doch klar ist auch:	werden. Deshalb ist es wichtig, dass wir gemeinsam alles daran- Das sind nur die bekannten Fälle. Die Dunkelziffer dürfte noch weit	setzen, Cyberkriminellen das Leben schwer zu machen und unser höher liegen. Vielleicht ist es nur die Spitze des Eisbergs.	Unternehmen vor Schaden zu bewahren.

Die finanziellen Schäden sind enorm	Ihr Beitrag zählt
Das BKA zitiert den Branchenverband Bitkom e. V. und dessen	Als Führungskraft können Sie viel dazu beisteuern, dass unser Schätzung. So entstand 2024 durch Cyberangriffe ein Schaden von	Unternehmen nicht zum Opfer von Cyberkriminellen wird. Setzen 178,6 Mrd. € – also 30,4 Mrd. € mehr als im Vorjahr. Ransomware-	Sie immer auf risikoangemessene Schutzmaßnahmen, fördern Angriffe, bei denen Daten verschlüsselt und Unternehmen erpresst	Sie die Sensibilität Ihrer Mitarbeiter. Stellen Sie sicher, dass unser werden, bleiben die zentrale Bedrohung. 950 solcher Angriffe wur-	Unternehmen auf aktuelle Bedrohungen vorbereitet ist und neue den angezeigt, wobei in 80 % der Fälle kleine und mittlere Unter-	Gefahren frühzeitig erkannt werden. Denn Cybercrime ist eine reale nehmen Opfer wurden. Meist wird versucht, mehrfach zu kassieren,	Gefahr – und wir alle sind gefordert, aktiv gegenzusteuern.
etwa einmal für das Entschlüsseln der gestohlenen Daten und
noch mal für das Nichtveröffentlichen. Die Lösegeldzahlung betrug	Sie wollen mehr zum aktuellen Lagebild des BKA erfahren? Den im Durchschnitt rund 240.000 €.	Bericht finden Sie hier: https://t1p.de/t1p9k. Übrigens: Bei Fragen
zum Schutz von (personenbezogenen) Daten können Sie mich je- Cyberkriminelle agieren immer professioneller	derzeit ansprechen. Ich stehe Ihnen gerne mit Rat und Tat zur Seite. Beim Phishing und Ausnutzen von IT-Schwachstellen gehen Cyber-
kriminelle immer professioneller vor. Auch der Einsatz künstlicher	Ihr Datenschutzbeauftragter
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