

MUSTER: Merkblatt zu technisch-organisatorischen Schutzmassnahmen
Merkblatt 2
Schneller Überblick: Sicherheit der Bearbeitung – technisch-organisatorische Schutzmassnahmen
Art. 7 und 8 Bundesgesetz über den Datenschutz (DSG) machen zur Vorgabe, dass für jede Bearbeitung von Personendatenn risiko- angemessene Massnahmen ergriffen werden müssen, damit die Daten geschützt sind. Dabei können technische oder organisatorische Massnahmen ergriffen werden. Meist zeigt die Kombination von Massnahmen aus beiden Bereichen die beste Wirkung, um Risiken ein- zudämmen. Dabei dürfen die Massnahmen nicht willkürlich ausgewählt werden. Sie müssen zu den identifizierten Risiken passen, damit sie entsprechend Wirkung entfalten.
In Art. 7 und 8 DSG finden Sie folgende Schutzziele, für die Schutzmassnahmen festzulegen und umzusetzen sind. Viele der genannten Beispiele können auch bei anderen Bereichen passen. Eine Massnahme kann also auch mehrfach wirken.
Übrigens: Haben Sie Fragen zur Festlegung und Auswahl von Massnahmen zum Schutz von Personendaten? Dann zögern Sie nicht lan- ge! Kontaktieren Sie den Datenschutzberater. Er unterstützt Sie gern mit Rat und Tat.


Schutzziele
Beispiele
Datensicherheit (Art. 8 DSG)
Beispielsweise ergibt sich aus diesem Schutzziel, dass stets Updates für die Hard- und Sofware vorzu- nehmen sind. Nur so sind die Daten geschützt.
Verhältnismässigkeit (Art. 7 Abs. 3 DSG)

Z. B. muss eine Videoüberwachung stets verhältnissmässig sien. Es ist in Ordnung etwa den Eingangsbe- reich zu einem Lager mit teuren Gütern zu überwachen, um Diebstahl zu verhindern. Aber eine dauer- hafte Überwachung der Mitarbeiter ist nicht angemessen und schiesst über das Ziel hinaus.
Verantwortlichkeit (Art. 8 Abs. 1 DSG)
Der Absatz verdeutlicht noch einmal, dass der Verantwortliche und der Auftragsbearbeiter die Sorge für die Umsetzung der Datenschutzvorschriften tragen und nicht nicht etwa Sie als Datenschutzberater.
Risikoangemessenheit (Art. 8 Abs. 1 DSG)

Auch dieser Absatz weist noch einmal darauf hin, dass alle Massnahmen, die vorgenommen werden, dem Risiko angemessen sein müssen. Wenn etwa besonders sensible Daten wie Gesundheitsdaten ge- speichert werden, müssen diese besonders durch technisch-organisatorische Massnahmen vor unbefug- ten Zugriff geschützt werden.
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