
Merkblatt Phishing	> der Inhalt nicht zum Anlass passt,
· es Unstimmigkeiten oder Fehler bei Schriftart, Aufbau, Satzbau
Machen Sie Cyberkriminellen das Leben schwer	und Rechtschreibung gibt,
Unser Unternehmen sitzt auf einem Schatz, und zwar auf seinen	> Zeitdruck aufgebaut wird (z. B., dass ein Account gesperrt wird, Daten. Dabei handelt es sich um geschäftliche Informationen		wenn nicht sofort reagiert wird),
wie auch personenbezogene Daten, etwa von Kunden und Be-	> mit Ärger oder Problemen gedroht wird (z. B. Anzeige bei der schäftigten. Auf diese Daten haben es Cyberkriminelle abgese-		Staatsanwaltschaft, Strafzahlung),
hen. Schließlich lassen sich Daten schnell zu Geld machen, etwa	> Sie die Sache absolut geheim halten sollen (Sie sollen nie- im Darknet. Auch Lösegelderpressungen sind an der Tages-		mandem im Unternehmen davon erzählen dürfen),
ordnung. Damit Cyberkriminelle kein leichtes Spiel haben, sind	> sensible Informationen erfragt werden (z. B. die Aufforderung, auch Sie gefragt! Lesen Sie dieses Merkblatt aufmerksam durch		das Passwort zu aktualisieren).
und handeln Sie entsprechend. Damit leisten Sie einen wichti-
gen Beitrag, damit unser Unternehmen und seine Daten sicher	Wie verhalte ich mich richtig?
sind.	Ist eine E-Mail, SMS oder Messengernachricht verdächtig, müs- sen Sie Folgendes tun:
Was ist Phishing?	> Lassen Sie sich nicht verunsichern und überstürzen Sie nichts. Cyberkriminelle geben sich beispielsweise als Vertrauensperso-	> Klicken Sie nicht auf enthaltene Links. Schauen Sie sich unbe- nen, Vorgesetzte oder vertrauenswürdige Unternehmen aus. Sie		dingt die Adresse an, die hinter dem Link steckt. Ist das nicht verschicken gefälschte E-Mails, die zunehmend täuschend echt		möglich, ist Klicken verboten!
wirken. Neben E-Mails werden auch andere Kommunikations-	> Öffnen Sie keine enthaltenen Anhänge (z. B. Rechnungen, Pro- mittel genutzt, etwa SMS, Messengerdienste oder auch soziale		gramme, Office-Dokumente). Diese können Schadprogramme Netzwerke.		enthalten.
· Installieren Sie nichts, auch wenn Sie dazu aufgefordert wer-
Worauf zielen Cyberkriminelle ab?	den. Brechen Sie eine Installation ab. Geht das nicht, kontak- Cyberkriminelle wollen an sensible Daten, beispielsweise Pass-	tieren Sie sofort das Cybersecurity-Team.
wörter, Bankdaten, schützenswerte Informationen. Daneben wird	> Fragen Sie Kollegen, Ihren Vorgesetzten oder den Daten- auch versucht, das Opfer zu Zahlungen zu veranlassen, etwa mit		schutzbeauftragten, bevor Sie das Geforderte umsetzen. gefälschten Rechnungen oder ausgetauschten Bankinformatio-	> Leiten Sie die E-Mail nicht an Kollegen weiter. Das schafft un- nen. Zudem wird versucht, Schadprogramme einzuschleusen, z. B.		nötig zusätzliche Risiken.
Ransomware. Damit werden Datenbestände verschlüsselt, um	> Melden Sie Ihren Verdacht unverzüglich den Kollegen vom Lösegeld für das Entschlüsseln der Daten zu erpressen. Manch-		Cybersecurity-Team. Diese sagen Ihnen, wie es weitergeht. mal geht es auch um den Diebstahl der digitalen Identität des
Opfers, um dieses zu erpressen oder mit der gestohlenen Identi-	Was mache ich, wenn es dann doch passiert ist?
tät Straftaten begehen zu können.	Haben Sie eine Nachricht falsch eingeschätzt oder auf einen Anhang geklickt? Dann heißt es: Nicht warten! Melden Sie die
Wie kann man Phishing erkennen?	Sache sofort dem Cybersecurity-Team und dem Datenschutz- Sie sollten besonders misstrauisch sein und alle Alarmglocken	beauftragten. Diese entscheiden über die nächsten Schritte. müssen schrillen, wenn	Ihr schnelles Handeln ist entscheidend, damit kein größerer
· Sie jemand Unbekanntes von außerhalb des Unternehmens	Schaden entsteht. anschreibt und das, obwohl Sie mit dem betreffenden Unter-
nehmen eigentlich nichts zu tun haben,	Wie kann ich wen erreichen?
· die E-Mail-Adresse etwa bei der Domain Fehler aufweist und	> Cybersecurity-Team:
nicht dem Original entspricht (z. B. mueller@f1rma.xyz anstatt		cyber@musterfirma.xyz, +49 1234 5678999 (rund um die Uhr) mueller@firma.xyz ),	> Datenschutzbeauftragter:
· die Anrede unpassend oder unpersönlich ist,	Ben Zinka-Nister, dsb@musterfirma.xyz, +49 1234 5678900
MUSTER: Merkblatt zu technisch-organisatorischen Schutzmaßnahmen
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