Checkliste: Prüfpunkte bei Datenschutzpannen

Prüfpunkt
Erläuterung
✔
Klärung von Sachverhalt und Umständen

Was hat sich zuge- tragen?

Lassen Sie sich möglichst konkret beschreiben, was passiert ist. Wichtig ist hier, dass Sie zunächst nur zuhö- ren und etwa durch Verständnisfragen den Sachverhalt tiefer erfassen.

Wer hat die Sache wann und wie be- merkt?
Diese Information kann wichtig sein, um das mögliche Ausmaß einer Datenschutzpanne besser einordnen zu können. Auch können so Rückfragen erleichtert werden.


Welche Daten
sind betroffen?

Sprechen Sie allgemein von Daten, um das ganze Bild zu bekommen. Bewerten Sie erst später, ob es sich um personenbezogene Daten handelt. Dabei gilt: Nicht nur personenbezogene Daten sind schützenswert.

Um wessen Daten handelt es sich?
Dies kann Aufschluss darüber geben, woher die Daten stammen und wie schutzwürdig eine Personengruppe ist. Denken Sie etwa an Kinder.

Wie hoch ist der Schutzbedarf der betroffenen Daten?
Je sensibler Daten sind, desto brisanter ist der Vorfall. Entsprechend muss schnell bzw. entschlossen gehan- delt werden. Klären Sie insbesondere, ob etwa beson- dere Datenkategorien, Anmeldeinformationen oder Bankverbindungsdaten betroffen sind.

Welches Ausmaß hat der Vorfall?
Hier geht es um die Zahl der Betroffenen bzw. die Datenmenge. Die Tragweite kann die zu ergreifenden Maßnahmen erheblich beeinflussen.

Welche Verarbei- tungen sind be- troffen?
Prüfen Sie, um welche Verarbeitungen es geht. Manch- mal umfassen Datenpannen auch mehrere Verarbei- tungsprozesse.



Wer ist an den Verarbeitungen beteiligt?
Denken Sie hier insbesondere an andere Unternehmen, auch innerhalb und außerhalb eines Konzerns. Dane- ben dürfen Auftragsverarbeiter bzw. Dritte nicht ver- gessen werden.

Welche techni- schen und organi- satorischen Schutz- maßnahmen sind umgesetzt?
Klären Sie, wie die Sicherheit der Verarbeitung gewähr- leistet wurde (Art. 32 DSGVO) und welche Maßnahmen auf den ersten Blick wohl nicht ausreichten oder über- wunden wurden.

Was ist im Ver- zeichnis von Ver- arbeitungstätig- keiten enthalten?
Werfen Sie einen Blick in das Verzeichnis. Dort können wertvolle Informationen rund um die betreffende Ver- arbeitung enthalten sein.

Wurde das Scha- densereignis be- endet?
Das Schadensereignis muss gestoppt werden. Wich- tigster Akteur ist hier meist die IT-Abteilung. Diese muss schnellstens eingebunden werden.

Wurden Beweise gesichert?
Das kann wichtig sein, um etwa später eine Strafverfol- gung zu ermöglichen bzw. Schadensersatz oder Versi- cherungsleistungen geltend zu machen.

Information und Abstimmung
Wurden relevante Stellen ausge- macht, informiert und eingebunden?
Denken Sie hier nicht nur an die Unternehmensleitung und die IT-Abteilung. Je nach Vorfall können Fachabtei- lungen einzubinden sein. Weitere wichtige Stelle: die Unternehmenskommunikation bzw. Pressestelle.

Sind andere Stel- len außerhalb des Unternehmens zu informieren?
Hier lohnt der Blick in relevante Verträge und Verein- barungen. Selbst bei Daten ohne Personenbezug kann über Zwischenfälle oder Pannen zu informieren sein. Eventuell gelten hier auch Fristen.

Wird die Bewer- tung der Situation gemeinsam durch- geführt?
Verschiedene Meinungen oder Überlegungen sind bei der Lösungsfindung wichtig. Dadurch fließen wichtige Aspekte, Standpunkte und Sichtweisen ein. Das kann auch vor Fehlentscheidungen schützen.

Sind beabsichtigte (Erst-)Maßnahmen abgestimmt?
Hier sollten vorgesehene Maßnahmen mit denen be- sprochen werden, die betroffen sind. Nur so lassen sich die Auswirkungen in der Praxis ausmachen.

Bewertung der datenschutzrechtlichen Situation
Inwieweit beste- hen Gefahren für die Betroffenen?
Machen Sie mit anderen Stellen, etwa der IT-Abteilung, aus, welche Gefahren drohen können. Einige typische Gefahren finden Sie in Erwägungsgrund 85 zur DSGVO.



Welche Risiken lassen sich aus den Gefahren ab- leiten?
Die Gefahr müssen Sie hinsichtlich Schadenshöhe und Eintrittswahrscheinlichkeit bewerten. Auf die Schnelle können Sie Werte vergeben, etwa 1 für niedrig, 2 für mittel, 3 für hoch. Durch Multiplizieren ergibt sich eine Risikozahl, die das Einordnen des Risikos erleichtert.

Wer ergreift wel- che Gegenmaß- nahmen?
Lassen Sie sich erläutern, welche Gegenmaßnahmen schon ergriffen wurden oder zu ergreifen sind, damit die Risiken bestmöglich reduziert werden.

Feststellung der Meldepflicht gegenüber der Datenschutzaufsicht
Besteht ein Risiko für die Rechte und Freiheiten natür- licher Personen?
Ergibt die Einordnung der Risiken, dass kein bzw. nur ein geringes Risiko besteht, scheidet die Meldepflicht aus. Andernfalls muss Ihr Unternehmen den Vorfall melden.

Wurde eine Meldung an die Datenschutzauf- sichtsbehörde vorbereitet bzw. durchgeführt?

Besprechen Sie, inwieweit man hier aktiv geworden ist. Ist das noch offen, unterstützen Sie beratend bei der Umsetzung der Meldepflicht.


Erfolgt die Mel- dung rechtzeitig und ordnungsge- mäß?
Nehmen Sie Art. 33 Abs. 3 DSGVO zur Hand. Dort fin- den Sie eine Übersicht, welche Informationen in der Meldung zumindest enthalten sein müssen. Denken Sie auch an die 72-Stunden-Frist bzw. eine Begründung, wenn diese nicht eingehalten werden kann.

Beurteilung der Benachrichtigungspflicht gegenüber Betroffenen
Liegt ein voraus- sichtlich hohes Risiko für die per- sönlichen Rechte und Freiheiten natürlicher Perso- nen vor?

Ergibt sich, dass durch die Datenschutzpanne zum Ereigniszeitpunkt ein voraussichtlich hohes Risiko exis- tiert, muss Ihr Unternehmen die Betroffenen unver- züglich benachrichtigen.


Kann eine Be- nachrichtigung der Betroffenen unterbleiben?
Prüfen Sie, ob etwa ein Fall des Art. 34 Abs. 3 DSGVO gegeben und eine Benachrichtigung nicht mehr er- forderlich ist. So z. B. wenn das hohe Risiko durch nach- trägliche Gegenmaßnahmen nicht mehr besteht.




Erfolgt eine un- verzügliche Be- nachrichtigung der betroffenen Personen?
Ist ein hohes Risiko anzunehmen, muss eine Benach- richtigung erfolgen. Der Inhalt ergibt sich aus Art. 34 Abs. 2 in Verbindung mit Art. 33 Abs. 3 Buchst. b, c und d DSGVO. Beteiligen Sie unbedingt die Unternehmens- leitung und die Pressestelle bei der Umsetzung!

Dokumentation des Vorfalls
Sind die Daten- panne und alle diesbezüglichen Aktivitäten doku- mentiert?
Beachten Sie, dass unabhängig von einer Melde- oder Benachrichtigungspflicht jede Datenpanne dokumen- tiert werden muss (Art. 33 Abs. 5 DSGVO). Das ist gene- rell Sache des Unternehmens.

Werden Ent- scheidungen, Erwägungen und Beweggründe festgehalten?

Insbesondere für eine spätere Nachvollziehbarkeit sollten Entscheidungen und der Weg dorthin schriftlich dokumentiert werden.


Ist die Beratung als Datenschutz- beauftragter be- legbar?
Wichtig ist, dass Sie auch später noch zeigen können, dass und wie Sie beraten haben. Dann kann man Ihnen danach keine Vorwürfe machen.
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