

MUSTER: Datenschutztipps des Datenschutzbeauftragten
Liebe Kolleginnen und Kollegen,

Sie organisieren die Wahl zum Betriebsrat oder unterstützen bei der Durchführung. Dafür ein herzliches Dankeschön! Im Zuge Ihres Tätig- werdens haben Sie unter Umständen viel mit personenbezogenen Daten zu tun. Hier ist wichtig: In jeder Phase und zu jedem Zeitpunkt müssen Sie den Schutz der Ihnen anvertrauten Daten sicherstellen. Das ist kein Hexenwerk. Gerne gebe ich Ihnen als Ihr Datenschutzbe- auftragter wichtige Tipps. Beherzigen Sie diese und tragen auch Sie dazu bei, dass alle Daten angemessen geschützt sind.

· Mein Tipp Nr. 1: Behalten Sie die Datenschutzgrundsätze im Blick
Arbeiten Sie mit personenbezogenen Daten, müssen Sie auch auf die Einhaltung der Grundsätze der Verarbeitung personenbezogener Daten achten. Diese finden Sie in Art. 5 Abs. 1 DSGVO und umfassen Folgendes:
0 Verarbeitung nach Treu und Glauben, Transparenz
Das ist gemeint: Die Verarbeitung muss rechtmäßig, fair und nachvollziehbar sowie verständlich sein.
0 Zweckbindung
Das ist gemeint: Man muss sich vorab entscheiden, für welchen konkreten Zweck die Verarbeitung erfolgen soll. Kein konkreter Zweck, keine Verarbeitung.
0 Datenminimierung
Das ist gemeint: Egal ob Datenverarbeitung oder Berechtigungen – so wenig wie möglich und nur so viel wie wirklich erforderlich.
0 Richtigkeit
Das ist gemeint: Personenbezogene Daten und Verarbeitungsergebnisse dürfen nicht falsch sein. Ist das der Fall, müssen sie berich- tigt werden.
0 Speicherbegrenzung
Das ist gemeint: Was nicht mehr erforderlich ist, muss gelöscht werden. Nur wenn Aufbewahrungspflichten bestehen, gehen diese vor.
0 Integrität und Vertraulichkeit
Das ist gemeint: Daten dürfen nicht verfälscht werden können. Zudem müssen Verarbeitungen sicher sein. Dazu müssen die richti- gen Schutzmaßnahmen ergriffen werden.

· Mein Tipp Nr. 2: Setzen Sie Clean Desk und Clear Screen um
Wenn Sie mit personenbezogenen Daten arbeiten, achten Sie bitte darauf: Sperren Sie den Computer bei Abwesenheit, auch wenn sie nur mal um die Ecke gehen. Räumen Sie Schützenswertes von Ihrem Schreibtisch, am besten in einen verschließbaren Schrank oder einen Rollcontainer.

· Mein Tipp Nr. 3: Gehen Sie beim Drucken auf Nummer sicher
Setzen Sie auf Datenschutz beim Drucken und aktivieren Sie „sicheres/vertrauliches Drucken“. Dann können nur Sie am Drucker den Druck starten. So können Ausdrucke nicht liegen bleiben und vergessen werden. Sie können auch nicht in falsche Hände geraten.
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· Mein Tipp Nr. 4: Bewahren Sie Unterlagen sicher auf
Egal, wo Sie sind, am Arbeitsplatz, im Besprechungsraum oder unterwegs. Achten Sie immer darauf, dass Sie Unterlagen sicher aufbewah- ren. Lassen Sie nichts herumliegen, sodass Langfinger kein leichtes Spiel haben. Denken Sie auch ans sichere Aufbewahren, wenn Sie im Homeoffice arbeiten.
· Mein Tipp Nr. 5: Wahren Sie die Vertraulichkeit
Das gilt insbesondere für Gespräche. Achten Sie darauf, dass niemand Unbefugtes zuhören kann. Suchen Sie sich deshalb einen geeigne- ten Ort. Ist das nicht möglich, setzen Sie das Gespräch zu einem anderen Zeitpunkt fort, wenn Sie eine bessere Örtlichkeit zur Verfügung haben. Apropos Vertraulichkeit: Achten Sie diese auch beim Versenden von E-Mails. Gerade bei Verteilern sollten Sie vorsichtig sein. Prüfen Sie immer zweimal, ob Sie die richtigen Empfänger oder den richtigen Verteiler gewählt haben. Sollen die Empfänger nicht voneinander wissen, nutzen Sie das Bcc-Feld für die E-Mail-Adressen.
· Mein Tipp Nr. 6: Beherzigen Sie immer das Minimalprinzip
Ob es um die Verarbeitung personenbezogener Daten an sich geht oder um Berechtigungen: Weniger ist hier meist mehr. Beschränken Sie sich auf das Erforderliche. Und gerade bei Berechtigungen ist wichtig: Prüfen Sie regelmäßig, wer Zugriff auf Daten hat. Ist der Zugriff für die wahrzunehmende Aufgabe nicht mehr erforderlich, sollten die entsprechenden Berechtigungen entzogen werden.
· Mein Tipp Nr. 7: Setzen Sie auf Verschlüsselung
Verschlüsselung ist eine wichtige Maßnahme, etwa um auszuschließen, dass Unbefugte Zugriff oder Kenntnis nehmen können. Gerade wenn Sie mit Sensiblem oder Vertraulichem hantieren, sollten Sie auf Verschlüsselung setzen. Das vor allem beim Transport und bei der Ablage. Verschlüsseln Sie sensible E-Mail-Inhalte. Dateien können Sie in eine Zip-Datei stecken und mit einem sicheren Passwort versehen. Achten Sie auch beim Besuch von Webseiten auf das Schlosssymbol und die damit angezeigte Verschlüsselung. Nutzen Sie beim Zugriff auf unser Firmennetzwerk immer nur die bereitgestellte VPN-Lösung. Denn auch diese sorgt dafür, dass der Datentransfer verschlüsselt ist.
· Mein Tipp Nr. 8: Beugen Sie Sicherheitslücken vor
Machen Sie das zu Ihrer Routine. Prüfen Sie mindestens wöchentlich, ob es Sicherheitsupdates zu von Ihnen genutzten Systemen oder zu Software gibt. Auch die von der IT-Abteilung zentral zur Verfügung gestellten Updates sollten Sie unverzüglich installieren. Denn so beugen Sie vor, dass Sicherheitslücken fortbestehen und von üblen Zeitgenossen genutzt werden können. Übrigens: Denken Sie auch an Ihr Smartphone. Auch das sollte in Sachen Sicherheit immer auf dem aktuellen Stand sein.
· Mein Tipp Nr. 9: Gehen Sie Cyberkriminellen nicht auf den Leim
Gerade rund um die Betriebsratswahl ist auch mit Phishing-Attacken zu rechnen. Daher heißt es hier, besonders aufmerksam zu sein. Prü- fen Sie genau, was jemand von Ihnen will. Geben Sie keine sensiblen Informationen preis. Seien Sie vorsichtig bei Anhängen. Lassen Sie sich nicht unter Druck setzen. Suchen Sie im Zweifel immer das Gespräch mit Kollegen oder Vorgesetzten. Rund um die Betriebsratswahl steht Ihnen auch der Betriebsrat als Gesprächspartner zur Verfügung.
· Mein Tipp Nr. 10: Setzen Sie nur auf erlaubte Technik und Software
Verwenden Sie nichts, was nicht vom Unternehmen stammt bzw. von der IT-Abteilung freigegeben wurde. Das gilt gerade für private Gerä- te, Software oder Datenspeicher. Privates ist tabu, weil dies gegen unsere Unternehmensregeln verstößt und in der Regel Risiken für den Schutz und die Sicherheit der Daten darstellt. Nutzen Sie außerdem nur die bereitgestellten Kommunikationsmittel. Verwenden Sie keine anderen E-Mail-Dienste oder Messenger. Auch der Einsatz von privaten KI-Lösungen ist nicht erlaubt.
· Mein Tipp Nr. 11: Werden Sie im Homeoffice nicht nachlässig
Im Homeoffice ist zwar vieles anders. Beim Datenschutz müssen Sie jedoch die gleiche Sorgfalt walten lassen wie im Büro. Das heißt insbesondere: Führen Sie Gespräche so, dass andere nicht mithören können. Bewahren Sie Unterlagen gesichert auf. Sorgen Sie auch für Sicherheit bei Ihrem WLAN. Setzen Sie hier auf Verschlüsselung, auf Updates und umfassende Sicherheitseinstellungen.
· Mein Tipp Nr. 12: Entsorgen Sie richtig und sicher
Das gilt sowohl für das Arbeiten am Schreibtisch im Büro, in Besprechungsräumen als auch beim Arbeiten im Homeoffice. Achten Sie da- rauf, dass Schützenswertes sicher entsorgt wird und nicht in falsche Hände geraten kann. Denn geht hier etwas schief, kann auch das für richtig viel Ärger im Datenschutz sorgen. Für das richtige Entsorgen stehen Ihnen die Datenschutztonnen bzw. der Schredder im Betriebs- ratsbüro zur Verfügung.
· Mein Tipp Nr. 13: Kontaktieren Sie bei Fragen die richtigen Ansprechpartner
Fragen können immer aufkommen, eben auch dazu, wie man richtig mit personenbezogenen Daten umgeht oder diese richtig schützt. Bei solchen Fragen kann die IT-Abteilung weiterhelfen, etwa wenn Technik, Software und die richtige Anwendung von Schutzmaßnahmen be- troffen ist. Geht es speziell um Fragen zum Datenschutz, etwa zur Zulässigkeit einer Verarbeitung, sind Sie beim Datenschutzbeauftragten an der richtigen Adresse.
· Mein Tipp Nr. 14: Melden Sie Pannen und Vorfälle
Geht trotz aller Vorsicht und Aufmerksamkeit etwas schief, müssen Sie schnell handeln. Denn das hilft, größeren Schaden zu vermeiden. Melden Sie Pannen und Vorfälle mit Datenschutzrelevanz sofort dem Datenschutzbeauftragten. Meinen Sie, Opfer von Cyberkriminellen geworden zu sein, melden Sie das sofort der IT-Hotline.
Ich wünsche Ihnen viel Erfolg bei der Betriebsratswahl!
Ihr Datenschutzbeauftragter, Heinz Elmann
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