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Daten unterwegs - und oft im Visier
Liebe Leserin, lieber Leser,

Daten sind das Riickgrat moderner Unternehmen — sie verbinden Prozesse, Abteilungen, Gerdte und Men-
schen. Doch wie oft machen wir uns wirklich Gedanken dariiber, wo sich unsere Daten eigentlich befinden,
wenn wir eine E-Mail senden, ein Dokument speichern oder einen Cloud-Dienst nutzen? Im Beitrag ,,Sag
mir, wo deine Daten sind — vom Bliro-PC bis zur Cloud” werfen wir einen Blick hinter die Kulissen der tdg-
lichen Datenreise in Unternehmen. Denn wer die Wege der eigenen Informationen kennt, kann auch besser
fir Sicherheit sorgen.

Und Sicherheit ist dringlicher denn je. Der zweite Beitrag zeigt eindrlicklich, was passiert, wenn dieser
Schutz fehlt: Jeden Monat geraten Hunderte Unternehmen weltweit ins Visier von Ransomware-Gruppen
— mit dramatischen Folgen. Wenn plétzlich alle internen Daten éffentlich einsehbar sind, ist der Schaden

nicht nur finanziell, sondern auch reputativ oft kaum zu reparieren.

Unsere Beitrdge zeigen: Zwischen harmloser Dateispeicherung und digitaler Katastrophe liegt nur ein
schmaler Grat —und der ldisst sich mit Wissen, Transparenz und klaren Sicherheitsstrategien besser ab-
sichern.

Bleiben Sie wachsam — und gut informiert.
Mit freundlichen Griifsen

thr Redaktionsteam von , Privacy@Work “

ANDREAS HESSEL

SEBASTIAN TAUSCH —

ARBEITET ALS SELBSTSTANDIGER IST ALS CHIEF INFORMATION
IT-BERATER UND UNTERSTUTZT SECURITY OFFICER LANG-
KLEINE UND MITTLERE UNTER- JAHRIGER LEITER DES BEREICHES

NEHMEN PRAXISNAH IM BEREICH INFORMATIONSSICHERHEIT UND

DATENSCHUTZ. NACH RISIKOMANAGEMENT EINER

EINER KAUFMANNISCHEN AUSBIL- LANDESBANK. DANEBEN ARBEITET

DUNG SAMMELTE ER ER ALS EXTERNER DATENSCHUTZ-
VIELE JAHRE PRAKTISCHE BEAUFTRAGTER UND BERATER IM

IT-ERFAHRUNC. BEREICH CYBERSECURITY.
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SAG MIR, WO DEINE DATEN SIND - VOM BURO-PC

BIS ZUR CLOUD

Ein kleiner Blick hinter die Kulissen der Datenreise im Unternehmen

Sie tippen gerade einen Bericht, speichern ein Dokument auf dem Server oder schicken eine E-Mail an einen
Kunden? Dann bewegen Sie sich — ohne es zu merken — mitten durch ein komplexes Datennetzwerk. Vom
Arbeitsplatz-PC iiber mobile Endgerate bis hin zur Cloud: Ihre Daten sind stdndig unterwegs. Die spannende
Frage ist dabei nicht nur wo, sondern auch wie sie gespeichert, verarbeitet und geschiitzt werden.

Hier lauern oft die unsichtbaren Risiken. Wer speichert
was wo? Wer hat Zugriff? Und was passiert, wenn mal
etwas schiefgeht? In diesem Artikel nehmen wir Sie mit
auf eine kleine Entdeckungsreise durch die Stationen
Ihrer Daten —vom BUro bis in die digitale Wolke. Und
Sie bekommen konkrete Tipps, wie Sie mit wenigen
Handgriffen die Sicherheit auf jeder Etappe verbessern
kénnen. Bringen Sie |hr digitales Gepack in Ordnung —
wir zeigen lhnen, wie.

Datenreise durch 5 Stationen.
So schiutzen Sie unsere Daten

Hier beginnt alles: Ein Angebot wird geschrieben, ein
Formular gedffnet, ein Kundendatensatz aktualisiert.
Ihr Arbeitsplatz ist die Startrampe fir viele sensible
Informationen.

Das sind die Risiken:

* Dateien werden lokal gespeichert und geraten so
aufderhalb zentraler SicherheitsmalRnahmen.

* Bildschirme sind fir Kollegen, Reinigungskréfte
oder Besucher einsehbar.

* QOffene USB-Anschliisse oder private Gerate brin-
gen Daten aulser Kontrolle.

Was Sie tun kénnen:

* Speichern Sie keine sensiblen Daten lokal auf dem
Rechner — nutzen Sie zentrale Speicherorte.

* Sperren Sie lhren Bildschirm, wenn Sie den Platz
verlassen (Windows-Taste + L).

* Verwenden Sie nur zugelassene Gerate und keine
privaten USB-Sticks.

* Achten Sie auf Papierausdrucke —was aus dem Dru-
cker kommit, sollte nicht liegen bleiben.

Mein Tipp:

Ihr Rechner ist keine Schatztruhe —sensible Daten
gehodren in den Datensafe, nicht ins Schreibtisch-
kastchen.

Ihre Daten landen im besten Fall auf einem Server und
das ist gut so. Denn hier greifen Back-ups, Zugriffs-
rechte und andere SchutzmaflRnahmen. Aber auch der
beste Server niitzt wenig, wenn er falsch genutzt wird.

Das sind die Risiken:

* UnUbersichtliche Ordnerstrukturen flihren dazu,
dass sensible Daten falsch abgelegt werden.

* Fehlende Rechtevergabe sorgt fiir unnétige Zugrif-
fe durch Unbefugte.

* Alte Daten bleiben ewig liegen — auch nach Mit-
arbeiterwechseln.

Was Sie tun kdnnen:

e Verwenden Sie klare, strukturierte Ordnerbezeich-
nungen —und keine kryptischen Abklrzungen.

* Achten Sie darauf, dass Daten nur in daflr vorgese-
henen Bereichen gespeichert werden.

* Loschen oder archivieren Sie Daten, die nicht mehr
gebraucht werden — aber bitte datenschutzgerecht.

* Melden Sie falsche Zugriffsrechte, wenn neue Kol-
legen kommen oder gehen.

Mein Tipp:
Der Server ist kein Dachboden — wer aufraumt, fin-
det schneller, was er sucht. Und schiitzt es besser.

Ob Laptop, Smartphone oder Tablet — mobile Endge-
rdte sind heute unverzichtbar. Aber unterwegs gelten
eigene Regeln: Wer hier nicht aufpasst, lddt potenziell
Fremde zur Datenparty ein.

Das sind die Risiken:

* Gerdte gehen verloren oder werden gestohlen.

» Offentliche WLANSs laden zum Datenklau ein.

* Messenger-Apps oder private E-Mail-Accounts ver-
mischen Berufliches und Privates.
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> Was Sie tun konnen:

e Schitzen Sie Gerdte durch starke Bildschirmsperren
und Verschlisselung.

* Vermeiden Sie 6ffentliche WLANs ohne VPN — oder
nutzen Sie mobile Daten.

* Speichern und versenden Sie keine dienstlichen
Daten in WhatsApp, Signal oder privaten E-Mail-
Konten.

Halten Sie die Gerdte und Tools auf dem neuesten

Stand.

Mein Tipp:
Mobile Gerate sind wie Zahnbiirsten — man gibt sie
nicht aus der Hand und nutzt sie nur fir sich selbst.

Cloud-Dienste sind bequem, ermoglichen Zusammen-
arbeit und sorgen fir ortsunabhangigen Zugriff. Doch
auch hier ist der Schutz der Daten kein Selbstlaufer.

Das sind die Risiken:

* unklare Speicherorte (Drittlandtransfer!, unseridse
Anbieter usw.)

* unbekannte Back-up-Verfahren

* unklare Verschlisselung

* Synchronisation mit privaten Gerdten

* unzureichende Zugriffssteuerung bei geteilten Do-
kumenten

Was Sie tun kénnen:

* Nutzen Sie nur freigegebene Cloud-Dienste unse-
res Unternehmens — keine privaten Dropbox- oder
Google-Drives.

* Prifen Sie Freigabelinks — wer darf was sehen oder
bearbeiten? Arbeiten Sie nie aus Gewohnheit mit
privaten Gerdten oder unsicheren Apps.

* Loschen Sie Cloud-Daten, wenn sie nicht mehr ge-
braucht werden — nicht nur lokal.

Mein Tipp:
Clouds sind keine Wolken, die alles verschlucken —
auch hier braucht es Ordnung und klare Grenzen.

Kaum ein Kommunikationsmittel wird so oft genutzt
und so oft unterschatzt. Mit einem Klick geht eine E-
Mail auf die Reise, manchmal mit mehr Informationen
als beabsichtigt. Besonders kritisch wird es bei Anhan-

4

gen, personenbezogenen Daten und falschen Empfan-
gern.

Das sind die Risiken:

* falscher Adressat durch Autovervollstdndigung

* personenbezogene oder vertrauliche Daten unver-
schlisselt versendet

* Anhdnge mit sensiblen Informationen weitergelei-
tet oder gespeichert

* Mails mit Kundendaten im Papierkorb statt im
Archiv

Was Sie tun kénnen:

* Priifen Sie jeden Empfanger vor dem Absenden —
besonders bei ,Allen antworten”.

* Verwenden Sie bei sensiblen Inhalten eine Ver-
schlisselung oder sichere Portale.

* Hangen Sie keine personenbezogenen Daten un-
geschitzt an.

* Loschen Sie E-Mails nicht einfach, wenn sie ge-
schaftsrelevant sind — sondern archivieren Sie diese
datenschutzkonform.

* Vorsicht bei Weiterleitungen: Fragen Sie sich, ob der
neue Empfanger wirklich alle Inhalte sehen darf.

Mein Tipp:

Eine unverschlisselte bzw. ungeschiitzte E-Mail ist
wie eine Postkarte —jeder auf dem Weg kénnte mit-
lesen. Vertrauliches gehort in den Umschlag.

Angekommen - und jetzt? lhre
Rolle als Datenschitzer im Alltag

Sie sehen, dass die Reise lhrer Daten abwechslungs-
reich ist. An jeder Station liegt es auch an lhnen, wie
sicher die Route verlduft. Dabei braucht es keine kom-
plizierten Programme oder stundenlange Schulungen.
Meist sind es kleine Handgriffe und bewusste Entschei-
dungen, die den Unterschied machen.

Ob am Schreibtisch, unterwegs oder in der Cloud -
jede Datei mit vertraulichen Informationen hat ein
Recht auf Schutz. Und Sie als Mitarbeitende sind die
wichtigste Schnittstelle zwischen Technik, Organisa-
tion und gesunder Vorsicht.

Nutzen Sie die Tipps aus diesem Artikel, um die nachs-
te Datenschutzpanne zu verhindern, bevor sie passiert.
Melden Sie sich, wenn Sie unsichere Speicherorte ent-
decken oder Fragen haben. Und denken Sie daran:

Datenschutz ist kein Ziel — sondern eine Reise, die je-
den Tag neu beginnt. Und das Beste daran: Sie sitzen
selbst am Steuer. (AH)
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PLOTZLICH SIND ALLE DATEN EINES UNTER-
NEHMENS ONLINE EINSEHBAR ... AUCH IHRE?

Ein Blick etwa auf ransomware.live zeigt: Jeden Tag werden Organisationen weltweit Opfer von Angriffen
von Ransomware-Gruppen. Laut dem Portal wurden allein im Juli 2025 rund 500 Organisationen erfolgreich
angegriffen. Bis Juli 2025 verzeichnet das Portal etwas iiber 4.500 Opfer fiir das aktuelle Jahr.

Verschlusselung und
Veroéffentlichung

Diese kriminellen Banden verschlisseln aber oftmals
nicht mehr ,nur” die Daten ihrer Opfer. Da viele Unter-
nehmen ihre Datensicherungen angepasst haben, ver-
offentlichen einige Ransomware-Gruppen die Daten
ihrer Opfer, wenn diese kein ,Losegeld” bezahlen. Um
den Druck auf die Verantwortlichen zu erhéhen, wird
die Veroffentlichung der Daten teilweise sogar mit
einem Countdown versehen.

Daten, die es langst nicht mehr
geben sollte

Wird bekannt, dass etwa die Daten des zentralen
Dateiservers kopiert wurden, steigt der Druck zuséatz-
lich. Denn vielen Verantwortlichen und Beschéftigten
ist hdufig bekannt, dass die zentrale Datenablage oft
auch ein riesiger Datenfriedhof ist und es etwa auf-
grund gesetzlicher Vorgaben, wie der Datenschutz-
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Grundverordnung, viele dieser Dateien nicht mehr
geben dirfte. Aber neben fehlender Zeit, um die Ver-
zeichnisse zu bereinigen, haben viele Verantwortliche
und Betroffene die Sorge, dass sie die Daten irgend-
wann noch einmal brauchen kénnten.

So lagern dann oftmals Gigabyte an Daten in Hunder-
ten oder Tausenden Verzeichnissen, Dokumenten, ein-
gescannten Dateien und , Excel-Listen” mit sensiblen
Mitarbeiter-, Kunden- oder Geschéaftsinformationen.
Nicht selten finden sich in den veréffentlichten Ver-
zeichnissen auch ,Passwort-Listen” oder die Dokumen-
tation der IT-Infrastruktur.

Die Konsequenzen fur die
betroffenen Unternehmen

Finden die Interessierten in den veroffentlichten
Daten Informationen, wie etwa Zugangsdaten, konnen
diese verwendet werden, um das Unternehmen zu-
satzlich anzugreifen. So ware es etwa denkbar, dass
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Screenshot der Webseite einer Ransomware-Gruppe mit verdffentlichten Daten eines deutschen Opfers
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die gefundenen Zugangsdaten fir Microsoft 365,
Einkaufsplattform oder Social-Media-Prasenz genutzt
werden, um sich dort einzuloggen. Nach einem Pass-
wortwechsel durch den Angreifer verliert das Unter-
nehmen dann zumindest zeitweise den Zugriff darauf.
Und das, wahrend viele noch mit der Aufrechterhal-
tung des Notbetriebs und der Wiederherstellung be-
schéaftigt sind.

Meldung an Aufsichtsbehorde,
Betroffene und Vertragspartner

Sind in den Verzeichnissen sensible personenbezogene
Daten vorhanden, was vielfach der Fall ist, muss der
Vorfall regelmalig spatestens innerhalb von 72 Stun-
den an die Datenschutz-Aufsichtsbehdrde gemeldet
werden. Je nach Risiko fir die betroffenen Personen
missen auch diese Gber den Vorfall informiert werden.

Ist das Unternehmen als Auftragsverarbeiter aktiv oder
hat es entsprechende vertragliche Vereinbarungen,
missen auch die Auftraggeber bzw. Vertragspartner
Uber den Vorfall informiert werden. In einigen Bran-
chen und Organisationen gibt es zudem weitere Mel-
depflichten, welche berlcksichtigt werden missen.

Schadensersatzforderungen und
finanzielle Verluste bis hin zur
Insolvenz

Sind sensible personenbezogene Daten von der Ran-
somware-Attacke und insbesondere der Veroffent-
lichung betroffen, besteht dariiber hinaus das Risiko,
dass betroffene Personen Schadensersatz verlangen
oder einklagen.

Aber auch wenn keine Person Schadensersatz verlangt
und kein ,Losegeld” bezahlt wird, diirften die meisten
Unternehmen hohe Kosten fiir die Wiederherstellung
der IT und die haufig verbundene Betriebsunterbre-
chung haben. Immer wieder gibt es sogar Medienbe-
richte Gber Insolvenzen infolge von entsprechenden
Cyberangriffen.

Eintritts- und Schadensminimie-
rung dank lhrer Mithilfe

Damit es moglichst gar nicht erst zu einem Angriff
kommt, versucht Ihre IT-Abteilung sicherlich, lhre Sys-
teme so gut wie mdglich abzusichern. Eine 100%ige
Sicherheit wird aber selten erreichbar sein. Denn je
strenger die technischen Sicherheitsmalinahmen, des-
to mehr wird auch oftmals die alltdgliche Arbeit beein-
flusst.

Zudem lassen sich in der Praxis auch nicht immer alle
moglichen Sicherheitsrisiken durch technische MalR-
nahmen absichern. Deswegen ergreifen Unternehmen
sogenannte organisatorische Malinahmen. Darunter
fallt die Festlegung der Zustdndigkeiten und Ablaufe,
aber auch Richtlinien, Arbeitsanweisungen und Ahnli-
ches. Sofern Ihnen diese nicht bekannt sind, sollten Sie
sie erfragen.

Technisches Hacking und Social
Engineering

Es gibt Ransomware-Attacken, bei denen die Angreifer
sich durch Hacking Zugriff von auféen verschafft und
zuerst Daten kopiert und dann verschlisselt haben.
Wohl sehr viel hdufiger aber kam Social Engineering
zum Einsatz, also Manipulation. Die Angreifer ver-
suchen, einen Beschéaftigten so zu manipulieren, dass
dieser eine Schadsoftware in einer verseuchten Datei
offnet oder den Kriminellen einen Fernwartungszu-
gang ermaoglicht.

Vorsicht bei E-Mails, Anrufen und
Warnmeldungen

Die Variationen der Manipulationsversuche sind viel-
faltig. Mal senden die Angreifer E-Mails mit Schadsoft-
ware, ein anderes Mal geben sie sich als Techniker oder
Support-Mitarbeiter aus und bieten ihre Hilfe an.

Vielfach erfolgt der Angriff weiterhin per E-Mail. Damit
E-Mails moglichst nicht durch eine Schutzsoftware he-
rausgefiltert werden, senden die Angreifer statt Datei-
en auch Links zu Onlinespeichern, in denen die Datei,
etwa eine angebliche Rechnung oder Bewerbung, ge-
speichert ist.

Da viele Unternehmen E-Mails absichern, nutzen An-
greifer zunehmend auch alternative Kommunikations-
wege und versenden z. B. Chat-Nachrichten via Micro-
soft Teams. Ende letzten Jahres wurde etwa berichtet,
dass die Gruppe ,,Black Basta” zuerst einzelne Benutzer
mit Spam-Mails Gberhaduft, um dann per Microsoft
Teams Chat Hilfe anzubieten.

Bitte seien Sie bei derartigen Kontaktaufforderungen
sehr vorsichtig. Es wird erwartet, dass entsprechende
Nachrichten und insbesondere E-Mails durch den Ein-
satz von kinstlicher Intelligenz zunehmend schwieri-
ger zu erkennen sein werden. Bestenfalls bringen Sie
bereits im Vorfeld in Erfahrung, an wen Sie sich bei
Unsicherheiten bezlglich verdachtiger Nachrichten
und Kontaktaufnahmen wenden kénnen.



Schadensminimierung durch
schnelle Reaktion

Zudem sollten Sie im Vorfeld in Erfahrung bringen, an
wen Sie sich in Ihrem Unternehmen wenden kénnen,
wenn Sie den Verdacht haben, doch auf einen Krimi-
nellen hereingefallen zu sein, und ob es ggf. interne
Handlungsvorgaben gibt. Denn im ,Fall der Falle”
kommt es auf jede Minute an!

Wichtig: Nicht immer ist direkt erkennbar, dass etwa
eine Schadsoftware-Attacke erfolgreich war! Even-
tuell passiert nach dem Offnen einer entsprechen-
den Datei augenscheinlich nichts AuRergewdhnli-
ches. Im Hintergrund werden jedoch Dateien an die
Angreifer Gibertragen und weitere Gerate im Netz-
werk infiziert.

Durch eine schnelle Reaktion kann ein Zugriff der
Schadsoftware auf andere Gerate oder ein Upload der
Daten verhindert oder zumindest begrenzt werden.

In einigen Unternehmen gibt es deshalb etwa die Vor-
gabe, bei Verdacht auf einen Sicherheitsvorfall die
Netzwerkverbindung sofort zu trennen.

Schadensminimierung durch
Datenbereinigung

Eine wichtige MaRnahme kann auch eine Datenberei-
nigung sein. Dies betrifft sowohl Dateien als auch E-
Mails und Datenbanken. Oftmals sind die Daten sogar
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mehrfach vorhanden. Im schlimmsten Fall befindet
sich etwa eine Rechnung im Buchhaltungsprogramm,
in einem digitalen Archiv, als PDF in einem Verzeichnis,
nach Empfang oder Versand noch im E-Mail-Programm
und im dazugehorigen E-Mail-Archiv.

Einige Unternehmen haben sich der Thematik ange-
nommen und einen Datenlebenszyklus (Data Lifecycle
Management) etabliert. In diesen Unternehmen wer-
den etwa Dateien in spezifischen Verzeichnissen oder
mit bestimmten Labels automatisch geldscht.

Zudem speichern einige Unternehmen Daten mit einer
hoheren Sensibilitat in speziellen Anwendungen oder
selbst verschlisselten Verzeichnissen. Damit soll auch
verhindert oder zumindest erschwert werden, dass
diese Daten nach einer erfolgreichen Ransomware-At-
tacke lesbar veréffentlicht werden.

Vorbeugen kann wenigstens den
Schaden begrenzen

In Gesprachen mit Verantwortlichen hort man oft, dass
es keine Frage sei, ob, sondern wann ein erfolgreicher
Hacking-Angriff geschehe. Damit man dann zumindest
den Schaden minimiert, sollte jedem im Unternehmen
bekannt sein, wer die Ansprechpartner fir diesen Fall
sind. Zudem sollten mdglichst nur Daten verarbeitet
werden, die wirklich benétigt werden — und zwar so
sicher wie moglich. (ST)

WUSSTEN SIE SCHON? SIND IHRE DATEN WIRK-

LICH NUTZLICH?

Auf IT-Systemen von Unternehmen lagern oft riesige Datenmengen - verteilt auf zentrale File-Server,
personliche Verzeichnisse und unterschiedlichste Anwendungen. Hunderte Verzeichnisse, Tausende Datei-
en, Millionen Datensétze. Immer wieder finden sich redundante, veraltete oder ldngst irrelevante Daten.
Untersuchungen, wie die Adress-Studie der Deutschen Post, zeigen auf, dass — je nach Branche - selbst viele

Adressdaten veraltet sind.

Dabei liegt genau hier ein entscheidender Hebel fir
die Zukunft: Wer weil3, welche Daten wo gespeichert
sind und wozu sie genutzt werden, kann sie nicht nur
sicherer verarbeiten, sondern auch echten Mehrwert
schaffen — etwa fFiir Auswertungen, Automatisierungen
oder auch den Einsatz von kinstlicher Intelligenz.

Datenqualitat ist die Voraussetzung fir Digitalisierung.
Wer seine Datenbestdnde aktiv pflegt, profitiert hdu-
fig durch weniger Risiko und mehr Nutzen. In einigen

Unternehmen wird die Expertise von Datenschutzbe-
auftragten auch hierfir aktiv genutzt. Denn Ihr Daten-
schutzbeauftragter weil3, wie mithilfe von Pseudony-
misierung personenbezogene Daten geschitzt werden
konnen. Zudem kann er aufzeigen, wie mit einer kor-
rekten Anonymisierung am Ende die Datenschutzge-
setze gar nicht mehr zur Anwendung kommen. Dabei
wird das Gesetz nicht umgangen, sondern bestmdglich
erfallt. (ST)
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SICHERN SIE IHR UNTERNEHMEN VOR ANGREIFERN

Kriminelle handeln meist wie Unternehmen: ob al-
lein, im Team oder als Organisation —ihr Ziel ist fast
immer Geld. Sie erpressen, verkaufen Daten oder
bieten illegale Dienstleistungen im Dark Web an.

Sie schiitzen Ihr Unternehmen mit Technik und
klaren Regeln (Richtlinien, Schulungen). Doch der
wichtigste Schutzfaktor sind die Menschen selbst:
Werden Sie zur Human Firewall - und machen Sie
es Angreifern schwer. In unserem Video zeigen wir
Ihnen, wie das geht!

skillsforwork

Cybercrime und Darkweb

Wiz kriminelle Racker agieriea sad Baternchmes sich schatzen
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