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METADATEN VISHING
...und Anderungen: ,Achtung, hier spricht der
Gerne ubersehen, falsche Chef!“ Vorsicht vor

immer wieder peinlich! Phishing per Telefon!
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Wenn Daten zu viel verraten — und Stimmen zu iiberzeugend klingen
Liebe Leserinnen, liebe Leser,

die gréf3ten Risiken in der digitalen Welt sind oft nicht spektakuldr — sie sind still, beildiufig und werden zu
spdt bemerkt. Zwei Beispiele daftir zeigen wir Ihnen in dieser Ausgabe.

Zum einen geht es um Metadaten und Anderungsvermerke — unsichtbare, aber dufSerst verrdterische Infor-

mationen in Dateien. Sie sind technisch gesehen nur ,Beifang”, aber sie kénnen vertrauliche Daten preisge-

ben, fiir Angriffe genutzt werden oder schlicht peinlich sein. Noch immer werden diese digitalen Fuf3spuren
zu oft libersehen — mit Folgen fiir Sicherheit, Datenschutz und Reputation.

Zum anderen werfen wir einen Blick auf eine besonders perfide Form des Social Engineering: Vishing —
Telefonbetrug mit psychologischer Finesse. Keine Hackertechnik, keine Schadsoftware — nur eine gut ge-
spielte Rolle, ein bisschen Druck und der richtige Moment. Und schon geben Mitarbeitende mehr preis als
ihnen lieb ist.

Beide Themen zeigen: Es braucht keinen digitalen Grof3angriff, um sensible Informationen abzugreifen. Oft
reichen ein unbedachter Klick oder ein scheinbar harmloses Telefonat.

In diesem Sinne wiinschen wir Ihnen eine aufmerksame Lektlre. Bleiben Sie wachsam.

Mit freundlichen GrtifSen
Ihr Redaktionsteam von ,Privacy@Work”

PS: Als kleine Aufmerksamkeit liegt dieser Ausgabe ein Jahreskalender bei, der Ihnen hilft, den Uberblick
Uber Termine und Projekte zu behalten. Auch fiir die Urlaubsplanung ist er praktisch — alle Ferienzeiten der
Bundesldnder sind darin (bersichtlich aufgeftihrt.

ANDREAS HESSEL
IST ALS CHIEF INFORMATION

SEBASTIAN TAUSCH —
ARBEITET ALS SELBSTSTANDIGER

IT-BERATER UND UNTERSTUTZT
KLEINE UND MITTLERE UNTER-
NEHMEN PRAXISNAH IM BEREICH
DATENSCHUTZ. NACH
EINER KAUFMANNISCHEN AUSBIL-
DUNG SAMMELTE ER
VIELE JAHRE PRAKTISCHE
IT-ERFAHRUNC.

SECURITY OFFICER LANG-
JAHRIGER LEITER DES BEREICHES
INFORMATIONSSICHERHEIT UND

RISIKOMANAGEMENT EINER
LANDESBANK. DANEBEN ARBEITET
ER ALS EXTERNER DATENSCHUTZ-
BEAUFTRAGTER UND BERATER IM

BEREICH CYBERSECURITY.
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METADATEN UND ANDERUNGEN:
GERNE UBERSEHEN, IMMER WIEDER PEINLICH!

Sicherheits- und Datenschutzvorfille durch Metadaten oder erkennbare Datendnderungen werden nicht

haufig 6ffentlich gemacht. Das Fiihrt aber auch im Jahr 2025 dazu, dass viele von den Gefahren nicht wissen.
In diesem Beitrag erfahren Sie, was Metadaten sind, wie diese und Anderungsvermerke in der Praxis zu Pro-

blemen fiihren und wie Sie diese vermeiden kénnen.

Das sind Metadaten

Wenn wir von Daten sprechen, denken wir meistens
an den Inhalt einer Datei, etwa PDF-, Word- oder Ex-
cel-Datei, oder einer Datenbank, den wir Gber ein Pro-
gramm oder einen Browser aufrufen kénnen. Metada-
ten sind zusédtzliche Informationen iber diese Daten.

So enthalten etwa PDF-, Word- und Excel-Dateien
Angaben zum Autor, Datum der Erstellung und Ande-
rung. Metadaten finden sich aber auch z. B. in E-Mails
und bei der Internetnutzung etwa im Header einer
E-Mail oder im Protokoll der Internetnutzung die IP-
Adressen und Zeitstempel.

Nicht GUbersehen: Versionen und
Kommentare

In diesem Zusammenhang sollten auch Dateiversionen,
Anderungen und Kommentare in Dateien nicht tiber-
sehen werden. In einigen Anwendungen, wie etwa
Word und Excel, kbnnen neben dem eigentlichen In-
halt und den Metadaten auch Datendnderungen und
Kommentare enthalten sein. Dies sind zwar keine klas-
sischen Metadaten. Aber diese Daten werden — je nach
Einstellung der Ansicht — oft nicht direkt in der Datei
angezeigt und technisch eher wie Metadaten behan-
delt. Wichtig ist jedoch, dass diese Daten —ahnlich wie
Metadaten — auch tbersehen werden und Probleme
bereiten kénnen.

Achtung: Beim Einsatz von Microsoft-Bliroprogram-
men in Verbindung mit SharePoint oder OneDrive
(etwa Microsoft 365) gibt es den Versionsverlauf und
—bei entsprechender Einstellung — die Dokumentation
der Anderungen. Der Versionsverlauf wird in Share-
Point dokumentiert und ist nicht in der Datei enthal-
ten. Wird die Datei allerdings per Link geteilt und hat
die empfangende Person die entsprechenden Rechte,
kann diese unter Umsténden auf die Versionen zugrei-
fen. AuBerdem: Ist die Dokumentation der Anderun-
gen aktiviert, werden diese ,in der Datei” gespeichert
—ebenso Kommentare.

Manchmal werden etwa Vertrdage und Angebote auch
als Word-Datei hin und her geschickt. In diesen Fallen
sehen die jeweiligen Empfanger teilweise nicht nur
die entsprechenden Metadaten, wie welche Person
diese zu welcher Zeit bearbeitet hat. Immer wieder
kommt es vor, dass Absender Anderungen durch die
Anwendung dokumentieren lassen und vergessen,
die Anderungsvermerke zu |8schen. Damit sind etwa
vorherige Preise, Gehélter oder Formulierungen auf-
rufbar. Solche Pannen werden zwar selten 6ffentlich
dokumentiert, sind aber in der Unternehmenspraxis
durchaus bekannt.

Im schlimmsten Fall erhalt somit ein Interessent einen
Vertrag oder ein Angebot im Word-Format. Uber das
Einblenden der durchgefithrten Anderungen kénnte
er einsehen, welche Daten im Vorfeld in der Datei ent-
halten waren, also etwa ein anderer Interessent und
dessen Preis.

Im Personalbereich kdnnte ein Bewerber im ungiins-
tigsten Fall die Angaben fiir andere Kollegen sehen,
fir welche die Datei vorher (iberarbeitet wurde.

Wenn Sie etwa Fotos mit lhrem Smartphone erstellen,
werden Ublicherweise weitere Angaben in den Meta-
daten der Fotos hinterlegt. Darunter fallen hdufig das
genutzte Gerdt, Datum und Uhrzeit und der Standort
(GPS-Daten). Bei einigen Geraten wird nach der Foto-
erstellung auch hinterlegt, was auf dem Foto zu sehen
ist. Das kann je nach Situation durchaus kritisch sein.
Denn nicht immer soll bekannt sein, wo sich etwa ein
Rechenzentrum oder Lager mit wertvollen Gltern be-
findet.

Bitte denken Sie auch beim privaten Versand oder der

Nutzung von Bildern, etwa auf Dating- oder Verkaufs-

plattformen, daran, dass Uber die Bilder moglicherwei-
se mehr verraten wird als gewollt!

>
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Metadaten kénnen von Kriminellen auch flr Angriffe
genutzt werden. Einerseits konnen durch Metadaten
etwa die verwendeten Anwendungen bekannt wer-
den, welche fir die Erstellung eingesetzt wurden. Die
Kriminellen kénnen dann prifen, ob fir die Anwen-
dung eine Sicherheitslicke vorhanden ist, und diese
ausnutzen.

Die Metadaten kénnen aber auch fiir Social-Enginee-
ring-Angriffe verwendet werden. Stellen Sie sich bitte
vor, dass eine Fihrungskraft im Ausland einen neuen
Standort fiir das Unternehmen aufbauen mochte.
Diese veroffentlicht Bilder vom zukiinftigen Standort.
Durch die Informationen aus dem Posting bzw. Bei-
trag und den Standortdaten aus dem Foto kénnten
Kriminelle ihren Angriff sehr realistisch gestalten und
etwa ,als Behorde” Geld flr das konkrete Grundstiick
fordern.

Datenschutz, Reputation und Si-
cherheit

Versehentlich gesendete bzw. veréffentlichte Meta-
daten kénnen far Unternehmen gefahrlich sein. So
kénnen etwa personenbezogene Daten versehent-
lich an Dritte weitergegeben werden, z. B. wenn eine
Word-Arbeitsvertrags-Datei immer nur Uberarbeitet
und ohne weitere Sicherheitsmalinahmen an Bewer-
ber gesendet wird.

Aber auch wenn keine Person von der versehentlichen
Weitergabe betroffen ist, kdnnen etwa einsehbare
Kommentare oder vorherige Preise der Reputation des
Unternehmens schaden.

Zudem kénnen Metadaten z. B. die internen Anwen-
dungen und Zustandigkeiten verraten und von Krimi-
nellen flr technische oder Social-Engineering-Angriffe
ausgenutzt werden.

Metadaten entfernen

Zum Schutz sollten die Metadaten vor dem entspre-
chenden Versand bzw. der Veréffentlichung entfernt
werden. Das geht teilweise direkt Gber die jeweiligen
Anwendungen.

Microsoft Word, Excel und Power-
Point

Bei den Windows-Versionen der jeweiligen Programme
konnen Sie die Metadaten nach einer Prifung l6schen

4

lassen. Rufen Sie dazu das Men( ,Datei” = ,Informa-

tionen” - ,Auf Probleme prifen” - ,Dokument pri-
fen” auf. Nach der Priifung kdnnen auf einen Klick auf
LAlle entfernen” die Metadaten geldscht werden.

B B _brevwrerges_Bomeredas_dymess f G rrae |

Do (T ERTE
- L} ra

—— 1 AR . p

e . T
b ] ' .,
)

[ S
R

T

) Fmi | ) et g - Bt A

e sl skt
Al hbrurgen snratmes und Fascveriokgung boamdin

i 75 TR

Anderungen und Kommentare in
Word léschen

Die Anderungen in der Datei (Punkt 1) kénnen Sie tber
das Meni ,Uberpriifen” (Punkt 2) aufrufen. Dort kén-
nen Sie Uber ,Anderungen nachverfolgen” (Punkt 3)
einstellen, ob alle Anderungen protokolliert werden
oder nicht.

Um die Anderungen zu sehen, muss ,Markup” ent-
sprechend angepasst werden (Punkt 4). Uber
,Anderungen” (Punkt 5) kénnen Sie die Anderungen
einzeln oder gesamt Gbernehmen, sodass im Anschluss
auch nur noch der Gberarbeitete Text vorhanden ist.

Die moglichen Kommentare (Punkt 6) lassen sich per
MenU einblenden (Punkt 7) und l6schen (Punkt 8).

Bei Einsatz von OneDrive und SharePoint sowie der
Versionierung kénnen Sie —je nach Berechtigung — die
vorherigen Versionen der Datei l[6schen. Die Versionen
lassen sich etwa nach einem Rechtsklick auf die Datei
und Auswahl ,Versionsverlauf” aufrufen. Hier finden
Sie bei entsprechender Berechtigung auch die Mog-
lichkeit, die alten Versionen zu l&schen.

Eine weitere Moglichkeit ist, Dokumente vor der Wei-
tergabe in eine PDF zu Uberfiihren und diese zu tber-
mitteln. Vorsichtshalber sollte die erzeugte PDF-Datei
auf mogliche Metadaten Uberpriift werden. Denn je
nach PDF-Erstellung bleiben Metadaten erhalten oder
werden bei der PDF-Erstellung hinterlegt.

Metadaten in Windows-Dateieigen-
schaften entfernen (mit Einschran-
kung)

In Windows kénnen Sie einige Metadaten direkt einse-
hen und entfernen: Rechtsklick auf die Datei = ,Eigen-
schaften” = Register ,Details” - ,Eigenschaften und
personliche Informationen entfernen”. Dies ist eine



einfache Moglichkeit, um offensichtliche Metadaten -
wie Autor oder Erstellungsdatum — zu l6schen.

Wichtig: Diese Funktion entfernt nur bestimmte Stan-
dardmetadaten. Eingebettete Informationen — wie
Anderungsverliufe in Office-Dokumenten oder Kom-
mentare in PDFs — bleiben bestehen. Nutzen Sie daher
zusatzlich die Dokumentprifung in Office-Program-
men und prifen Sie PDFs oder Bilder mit geeigneten
Tools, um wirklich alle sensiblen Daten zu entfernen.
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Fr das Loschen von EXIF-Daten gibt es eigene Tools,
wie etwa ExifTool.

Mein Fazit

Metadaten, protokollierte Anderungen und Kommen-
tare werden leider oft (ibersehen und verraten dann
mehr als gewlnscht. Diese teilweise sensiblen Daten
lassen sich jedoch mit wenigen Klicks in den jeweiligen
Anwendungen zuverldssig entfernen. (ST)

»+ACHTUNG, HIER SPRICHT DER FALSCHE CHEF!'"

Stellen Sie sich vor, Ihr Telefon klingelt, und am anderen Ende meldet sich jemand freundlich, aber be-
stimmt: ,Hier ist die IT. Wir brauchen sofort Ihr Passwort.” Oder noch besser: ,,Guten Tag, ich rufe im Auf-
trag der Geschaftsfiihrung an. Bitte Giberweisen Sie direkt 10.000 € — es ist sehr dringend.” Klingt absurd?
Leider nicht. Solche Anrufe gehdren inzwischen zu den beliebtesten Maschen von Kriminellen.

Diese Art des Angriffs nennt sich Vishing (Voice Phi-
shing) —also Phishing per Telefon. Dabei setzen die
Angreifer auf psychologischen Druck, freundliches Auf-
treten oder falsche Autoritat. Ziel ist es immer, Sie am
Telefon so unter Druck zu setzen, dass Sie vertrauliche
Informationen herausgeben oder gar Geld anweisen.

Wir zeigen lhnen, wie Sie mit ein paar einfachen Re-
geln solche Anrufe schnell entlarven und souveran
reagieren kdénnen.

4 Tricks der Anrufer - so werden
die Opfer aufs Glatteis gefiihrt

Beim Vishing geht es selten um technische Raffines-
se. Die Angreifer setzen auf etwas viel Einfacheres:
menschliche Reflexe (Social Engineering). Freundlich-
keit, Hilfsbereitschaft, Gehorsam gegeniiber Vorge-
setzten oder die Angst, etwas falsch zu machen. Genau
das nutzen sie am Telefon aus.

Nachfolgend haben wir ein paar typische Szenen auf-
gefihrt, die Sie vielleicht kennen — oder die lhnen zu-
mindest verdachtig vorkommen sollten:

,Guten Tag, hierist Ihr IT-Support. Wir haben ein Prob-
lem mit Ihrem Konto. Nennen Sie uns bitte schnell Ihr
Passwort, damit wir das sofort beheben konnen.”

Mein Tipp:
Kein seridser IT-Kollege fragt je nach einem Pass-
wort.

,Ich bin gerade im Ausland und habe eine vertrauliche
Uberweisung, die sofort erledigt werden muss. Bitte
handeln Sie ohne Rlckfrage — es eilt!”

Mein Tipp:
Genau hier sollen Sie NICHT gehorchen, sondern
Rucksprache halten.

,Sie haben ein Preisausschreiben gewonnen. Bitte ge-
ben Sie uns lhre persdnlichen Daten, um den Gewinn
Uberweisen zu kbnnen."

Mein Tipp:
Seriose Veranstalter rufen nicht mit solchen Forde-
rungen an.

,Ich brauche dringend eine Auskunft iber meinen Ver-
trag. Sagen Sie mir doch bitte meine Kundennummer.”

Mein Tipp:
Hier sollen interne Daten abgegriffen werden, die
vertraulich bleiben mussen.

So funktioniert Vishing im echten
Alltag

Man kann es sich wie ein kleines Theaterstlick am
Telefon vorstellen. Die Tater schreiben ein Drehbuch,
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wahlen eine passende Rolle und spielen dann sehr
Uberzeugend. Sie setzen auf zwei starke Gefihle bei
Ihnen als Mitarbeitende. Erstens auf Angst vor Fehlern
oder Konsequenzen. Zweitens auf Vertrautheit durch
scheinbar interne Details und freundlichen Ton. Diese
Mischung aus Druck und Néhe bringt viele dazu, spon-
tan zu handeln.

Die Tater sammeln offene Informationen Uber unser
Unternehmen und Uber einzelne Personen. Quellen
sind Firmenwebseiten, Pressemitteilungen, Stellenan-
zeigen, soziale Netzwerke und oft auch friihere Daten-
lecks. Namen von Vorgesetzten, interne Begriffe, Pro-
jekte oder Kundennummern sind Gold wert. Je mehr
echte Details, desto glaubwirdiger wirkt der Anruf.

Aus den Infos bauen die Tater eine Figur, die zu Ih-
nen passt. IT-Kollege, Kollegin aus der Buchhaltung,
Servicedienstleister, Kunde, Paketdienst oder sogar
Geschaftsfihrung. Die Rolle entscheidet darliber, wel-
che Fragen erlaubt wirken und wie viel Autoritdt mit-
schwingt.

Damit alles echt klingt, wird die Anruferkennung oft
gefalscht. Auf dem Display steht dann eine interne
Durchwahl oder eine bekannte Servicenummer. Dazu
kommen akustische Details. Hintergrundgerdusche
eines GroRraumbdros, Tippgerdusche, kurze Warte-
schleife. Das erhoht die Glaubwiirdigkeit.

Der Einstieg ist freundlich und beildufig. Es fallen ver-
traute Namen und Projekte. Gern kommt ein Kompli-
ment oder ein Dankeschdn. Das soll Ndhe schaffen.
Beispiel: ,Wir hatten doch gestern die Stérung im
Kundenportal. Danke, dass Sie da so schnell reagiert
haben. Jetzt brauchen wir nur noch eine kurze Rick-
bestdtigung.”

Sobald Sie innerlich nicken, dreht der Ton auf Tempo.
Es wird eilig. Systeme sind angeblich gesperrt. Fristen
laufen ab. Der Kunde wartet. Die Geschaftsfiihrung
erwartet sofortige Erledigung. Hier wirken die Hebel
Autoritat, Dringlichkeit und Knappheit. Genau in dieser
Phase sollen Sie nicht mehr nachdenken, sondern ma-
chen.

Jetzt kommt die eigentliche Bitte. Zugangsdaten,
Einmalcodes, Bestatigung per Link, Freigabe einer Zah-
lung, Preisgabe von Kundendaten. Die Forderung wird
als klein und harmlos verkauft. Nur schnell, es ist bloRR
eine Formalitdt, dauert keine Minute. Manche Tater
bieten sogar Hilfe an, z. B.: ,Ich bleibe kurz dran, dann
ist das Thema fir Sie erledigt.”

Falls Sie zogern, wird nachgelegt. Die Tater nennen
eine angebliche interne Ticketnummer, leiten an einen
scheinbaren Kollegen weiter oder schicken parallel
eine Mail mit Firmenlogo. Gern wird ein Rickruf aktiv
verhindert. Leider sind gerade alle Leitungen belegt,
etwa: ,Deshalb schaffen wir das am schnellsten direkt
mit [hnen.”

Sobald die Information oder die Freigabe da ist, endet
das Gesprach freundlich, beispielsweise: ,Vielen Dank,
grol3artig, Sie haben uns gerettet.” Danach Funkstille.
Die Tater nutzen die erlangten Daten sofort oder ver-
kaufen sie weiter.

Die Psychologie dahinter -
das mussen Sie beachten

Die Methode setzt auf bekannte Denkabkirzungen:

* Autoritdt. Menschen folgen Anweisungen von an-
geblich héheren Stellen.

* Dringlichkeit. Zeitdruck senkt die Sorgfalt.

* Vertrautheit. Echte Details erzeugen das Gefihl
von innen statt von aulRen.

* Gegenseitigkeit. Wer zuerst hilft oder lobt, be-
kommt eher Hilfe zurlck.

* Konsistenz. Wer einmal zugestimmt hat, sagt auch
beim nachsten kleinen Schritt leichter Ja.

Mein Tipp:

Achten Sie auf die Kombination aus Eile und Nahe.
Der Anruf wirkt erstaunlich passend zu Ihrem All-
tag, gleichzeitig darf es auf keinen Fall Verzégerung
geben. Es wird von Ihnen eine Information verlangt,
die Sie normalerweise niemals am Telefon heraus-
geben wiirden. Riickfragen oder Riickrufe werden
ausgeredet. Es gibt keine saubere schriftliche Spur
Uber die Ublichen Wege in lhrem Unternehmen.



Ihre Checkliste gegen Vishing

* Bleiben Sie misstrauisch bei Dringlichkeit. Wenn
jemand am Telefon Druck aufbaut, ist das ein Warn-
signal.

* Geben Sie niemals Passworter oder Zugangsdaten
am Telefon weiter. Kein Kollege, keine IT und keine
Geschdftsfihrung dirfen danach fragen.

* Fragen Sie aktiv nach. Lassen Sie sich Name, Ab-
teilung und Rickrufnummer geben — und rufen Sie
Uber die offiziellen Kontakte Ihres Unternehmens
zurlck.

* Brechen Sie im Zweifel das Gesprach ab. Hoflich,
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aber bestimmt: ,Ich klére das erst intern.”

* Melden Sie den Vorfall sofort. Informieren Sie lhren
Vorgesetzten, die IT oder den Datenschutzbeauf-
tragten, damit niemand anderes in die Falle tappt.

* Vertrauen Sie Ihrem Bauchgefihl. Wenn sich etwas
seltsam anfuhlt, ist es das meist auch.

Mein Fazit

Die wichtigste Botschaft fir Sie als Mitarbeitende.
Wenn es dringend und vertraut zugleich klingt, ist Vor-
sicht angesagt. Ein kurzer Stopp und eine Rickfrage
auf dem offiziellen Weg entzaubern fast jeden Trick.
(AH)

WUSSTEN SIE SCHON? - MELDUNGEN AUS DER

DATENSCHUTZPRAXIS

Manchmal klingen Datenschutzpannen fast wie Drehbicher fiir einen Krimi — nur leider passieren sie wirk-
lich. Das Unabhdngige Landeszentrum fiir Datenschutz hat in einem Vortrag einige echte Fille zusammen-

getragen. Ein kleiner Auszug:

Ein Kryptotrojaner verschlisselt Kundendaten und legt
das Unternehmen lahm. In eine Arztpraxis wird einge-
brochen, die Datensysteme verschwinden spurlos. In
einem anderen Fall haben alle Mitarbeitenden Zugriff
auf die Personalakten —auch diejenigen, die damit gar
nichts zu tun haben.

Sozialdaten landen per E-Mail unverschlisselt bei der
falschen Adresse, ein gestohlenes Notebook sorgt fir
schlaflose Nachte und durch die Eingabe eines simplen
URL-Pfads sind Studierendendaten im Internet fir je-
dermann sichtbar.

Auch Arztbriefe landen schon mal ohne Einwilligung
beim falschen Empfénger, Mitarbeitende schniffeln
unbefugt in Patientendaten oder sensible Kunden-
daten gehen bei einem Cloud-Anbieter verloren. Und
wenn private Datentrager ins Spiel kommen, sind die
Probleme praktisch vorprogrammiert.

Mein Tipp:

Damit solche Pannen gar nicht erst passieren,
braucht es kein Hexenwerk. Oft reicht schon ein kur-
zer Moment der Aufmerksamkeit, bevor eine sicher
verschlisselte E-Mail mit sensiblen Daten rausgeht.

Auch wenn es manchmal bequem erscheint, private
USB-Sticks oder Messenger zu nutzen — bitte lassen Sie

es. Offizielle Systeme sind nicht zum Spal’ da, sondern
um genau solche Krimis zu verhindern.

Und denken Sie daran: Tlren und Daten gehéren glei-
chermalen verschlossen, egal ob im Aktenschrank
oder im Laptop. Wenn Ihnen einmal etwas seltsam
vorkommt, fragen Sie lieber nach. Niemand wird Ihnen
das bel nehmen, im Gegenteil — Sie beweisen damit,
dass Ihnen Datenschutz und Sicherheit nicht egal sind.

So bleiben unsere Geschichten spannend, aber zum
Gluck nur auf dem Papier, denn echte Datendramen
enden selten gut. Ein unbedachter Klick, eine verges-
sene Sperre oder ein zu schnell weitergeleitetes Doku-
ment — und schon ist der nachste Vorfall da. Dabei sind
es oft kleine Nachlassigkeiten, die grofse Folgen haben.
Ein kurzer Moment der Aufmerksamkeit kann dagegen
viel bewirken.

Prifen Sie also lieber einmal mehr, ob Empfanger,
Dateifreigaben oder Cloud-Links wirklich passen. Und
wenn Sie unterwegs arbeiten, achten Sie darauf, dass
niemand auf Ihren Bildschirm schaut.

Datenschutz ist kein Hindernis, sondern |hr persén-
licher Schutzschild. Je bewusster wir handeln, desto
sicherer bleibt das Vertrauen unserer Kunden — und
das ist letztlich das wichtigste Kapital, das wir in unse-
(AH)

rem Unternehmen haben.
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LIEFERKETTEN-ANGRIFFE VERMEIDEN

Lieferkettenangriffe, auch bekannt als Supply-Chain-
Angriffe, sind eine Art von Cyberangriff, bei dem ein
Angreifer nicht direkt das eigentliche Zielunternehmen
attackiert, sondern stattdessen die Geschaftspartner,
um sich so Zugang zu den Systemen und Daten des Ziel-
unternehmens zu verschaffen. Auch mittelstandische
Unternehmen kénnen von dieser Art von Angriff betrof-
fen sein, da diese haufig auf externe Software, Wartung

skillsforwork

und IT-Dienste setzen. Damit Sie in Zukunft gewappnet
sind, erklaren wir Ihnen alles Wichtige im Video!

Lieferketten-Angriffe

. Bisiken darch Drittanbieter efkensen and vermeigen

Ich habe die Ausgabe von Privacy@Work gelesen:

Name, Vorname, Abteilung

Unterschrift

Bei Fragen im Bereich Datenschutz wenden Sie sich bitte an Ihre Datenschutzbeauftragte oder Ihren

Datenschutzbeauftragten!
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Erscheinungsweise: 16-mal pro Jahr; Im Interesse der Lesbarkeit verzichten wir
in unseren Beitrégen auf geschlechtsbezogene Formulierungen. Selbstverstand-
lich sind immer Frauen und Manner gemeint, auch wenn explizit nur eines der
Geschlechter angesprochen wird. Alle Angaben in Privacy@Work wurden mit
duRerster Sorgfalt ermittelt und Gberprift. Sie basieren jedoch auf der Richtig-
keit uns erteilter Auskinfte und unterliegen Verdnderungen. Eine Gewshr kann
deshalb nicht Gbernommen werden.
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