


Checkliste: Handlungsempfehlungen

Die folgende Checkliste fasst die Schritte von der Entdeckung bis zum Abschlussbericht zusammen.
☐  1. Entdeckung
➤ Vorfall registrieren (Log-ID vergeben, Zeitstempel, Melder)
➤ Schwellwertanalyse (sogenanntes Threshold-Assessment) anhand Risikomatrix (Verfügbarkeit, Integrität, Vertraulichkeit) durchführen
☐  2. Sofortmaßnahmen
➤ Betroffene Systeme isolieren (Netzwerksegmente trennen, Accounts sperren)
➤ Forensische Sicherung starten (Bit-genaue Images, Log-Exports)
☐  3. Risikobewertung
➤ Kategorie personenbezogener Daten bestimmen: normal/besonders sensibel (Art. 9 DSGVO)
➤ Schadenpotenzial und Eintrittswahrscheinlichkeit abschätzen; Ergebnis dokumentieren
☐  4. Entscheidung Meldepflicht (Art. 33 DSGVO)
➤ Risiko nicht auszuschließen: Meldung; Risiko praktisch ausgeschlossen: nur interne Dokumentation
➤ Meldung über Online-Formular der zuständigen Datenschutzaufsichtsbehörde
☐  5. Benachrichtigung Art. 34 DSGVO
➤ Hohes Risiko? Wenn ja, dann individuelle Benachrichtigung oder öffentliche Bekanntmachung
➤ Musterschreiben mit klarer, einfacher Sprache nutzen
☐  6. Follow-up und Dokumentation
➤ Vorfall-Bericht innerhalb von 30 Tagen finalisieren; Abhilfemaßnahmen nachverfolgen
➤ „Lessons Learned“-Workshop durchführen; DSMS aktualisieren
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