

Quiz zu Datenschutzverletzungen

Um Beschäftigte auf spielerische Art und Weise ein wenig besser mit dem Datenschutz und vor allem mit Datenschutzverletzungen bekannt zu machen bzw. die entsprechende Awareness zu schaffen, bietet sich folgendes Quiz an:

	Quizfragen
	Antworten

	Was ist der primäre Auslöser der Meldepflicht nach Art. 33 Abs. 1 DSGVO und wann muss die Meldung spätestens erfolgen?
	Der primäre Auslöser der Meldepflicht nach Art. 33 Abs. 1 DSGVO ist die Kenntniserlangung der Schutzverletzung im Zusammenhang mit personenbezogenen Daten. Die Meldung muss unverzüglich, jedoch nicht später als 72 Stunden nach Kenntniserlangung an die Aufsichtsbehörde erfolgen.

	Erklären Sie den Unterschied zwischen der Meldepflicht nach Art. 33 DSGVO und der Benachrichtigungspflicht nach Art. 34 DSGVO hinsichtlich des Risikos.
	Die Meldepflicht nach Art. 33 DSGVO wird ausgelöst, wenn die Datenschutzverletzung voraussichtlich ein Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat. Die Benachrichtigungspflicht nach Art. 34 DSGVO wird hingegen nur bei Bestehen eines hohen Risikos ausgelöst.

	Warum ist die Dokumentation jeder Datenschutzverletzung, unabhängig vom Risiko, wichtig?
	Die Dokumentation jeder Datenschutzverletzung ist wichtig, um der Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) des Verantwortlichen nachzukommen. Sie dient als Nachweis, dass angemessene Maßnahmen ergriffen wurden, und ermöglicht eine spätere Überprüfung und Analyse des Vorfalls, unabhängig davon, ob eine Meldepflicht bestand.

	Welche drei Arten von Schäden werden im Zusammenhang mit Risiken für die Rechte und Freiheiten natürlicher Personen genannt?
	Als Risiken für die Rechte und Freiheiten natürlicher Personen werden alle drohenden physischen, materiellen oder immateriellen Schäden genannt. Dies kann beispielsweise Identitätsbetrug, finanzielle Verluste oder Rufschädigung umfassen.

	Beschreiben Sie die Rechtslage bezüglich des Verwertungs- und Verwendungsverbots von Meldungen nach § 42 BDSG in Straf- und Ordnungswidrigkeitenverfahren.
	Meldungen nach Art. 33 DSGVO genießen ein Verwertungs- und Verwendungsgebot in Straf- und Ordnungswidrigkeitenverfahren (§ 42 Abs. 4 BDSG), was bedeutet, dass die gemeldeten Tatsachen nicht als Beweismittel gegen den Meldenden verwendet werden dürfen. Dieses Verbot soll die Bereitschaft zur Meldung von Datenschutzpannen erhöhen.

	Welche Konsequenzen können sich aus der Nichteinhaltung der Meldepflichten gemäß Art. 33, 34 DSGVO ergeben, und welche maximale Bußgeldhöhe ist hierbei möglich?
	Bei Nichteinhaltung der Meldepflichten gemäß Art. 33, 34 DSGVO kann die Aufsichtsbehörde alle ihr zur Verfügung stehenden Abhilfemaßnahmen erwägen, einschließlich der Verhängung einer angemessenen Geldstrafe. Diese kann bis zu 10 Mio. Euro oder bis zu 2 % des gesamten weltweiten Jahresumsatzes eines Unternehmens betragen.

	Was sind technische und organisatorische Maßnahmen (TOM) im Kontext der IT-Sicherheit?
	Technische und organisatorische Maßnahmen (TOM) sind essenzielle Bestandteile der IT-Sicherheit, die darauf abzielen, Daten und Systeme vor unbefugtem Zugriff, Verlust oder Beschädigung zu schützen. Sie umfassen eine breite Palette von Vorkehrungen, die sowohl die technologische Infrastruktur als auch die Prozesse und das Verhalten der Mitarbeiter betreffen.

	Welche Bedeutung haben Risikomanagement und Notfallpläne für die Praxis?
	Risikomanagement und Notfallpläne sind von fundamentaler Bedeutung für die IT-Sicherheit einer Organisation, da sie darauf abzielen, die Kontinuität des Betriebs auch im Fall von Sicherheitsvorfällen oder Katastrophen zu gewährleisten.
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