
MUSTER: Phishing-Sensibilisierung für Mitarbeiter
Gehen Sie Cyberkriminellen nicht auf den Leim
Liebe Kolleginnen und Kollegen,
Cyberkriminelle haben es auf unser Unternehmen und auf Sie als Mitarbeiter abgesehen. Wichtig ist es also, dass Sie den Cyberkrimi-nellen nicht auf den Leim gehen und nicht in die Phishing-Falle tappen. Das gelingt Ihnen, indem Sie vor allem die Hinweise in diesem Schreiben beachten.
Was mit Phishing gemeint ist, wissen Sie bestimmt. Das sind Versuche von Cyberkriminellen, mit gefälschten E-Mails, Nachrichten, SMS, Briefen oder Anrufen an sensible Daten zu gelangen. Oder: Man will Sie zu einem Verhalten oder Handeln veranlassen, das den Kriminel-len ihre weiteren Machenschaften ermöglicht, etwa den Diebstahl oder das Verschlüsseln von Daten.
Auch Cyberkriminelle finden KI super
Künstliche Intelligenz (KI) macht nicht nur Ihr Leben leichter – das Potenzial von KI sehen und nutzen auch Cyberkriminelle. So setzen sie darauf, um täuschend echte E-Mails zu erstellen, die nicht nur personalisiert sind und ohne Rechtschreib- und Grammatikfehler daher-kommen. Mit den entsprechenden Bild- und Audiogeneratoren werden Deepfakes erstellt, also Stimmen, Bilder oder Videos von Ent-scheidungsträgern oder Vertrauenspersonen nachgeahmt. Wer nicht genau hinschaut, merkt ggf. nicht, dass die Nachricht oder das Video gerade nicht vom Geschäftsführer oder Verhandlungspartner stammt.
KI hilft zudem dabei, Prozesse zu automatisieren, auch bei Cyberkriminellen. So werden echte Webseiten kopiert, um die Kopie so zu mani-pulieren, dass Opfer darauf hereinfallen und etwa sensible Anmeldedaten oder Kreditkarteninformationen eingeben.
Vorsicht vor derzeit aktuellen Maschen
Cyberkriminelle schlafen nicht und sie kommen immer wieder auf neue Ideen. So z. B.:
> Behördenschreiben: Zwar ist die Masche nicht neu. Allerdings ist die Täuschung zunehmend perfekt. So passen nicht nur Aussehen und Inhalt auf den ersten Blick. Solche Fake-Behördenbriefe werden nicht nur per E-Mail, sondern auch per Briefpost verschickt. Seien Sie also auf der Hut, wenn Behörden (z. B. Statistikämter, Finanzämter, Bundeskriminalamt) etwas von unserem Unternehmen oder Ihnen wollen. Lassen Sie sich nicht irritieren, nur weil etwas amtlich daherkommt oder per Post verschickt wird. Auch wenn direkt mit einem Bussgeld gedroht wird, sollten Sie nichts überstürzen. Hinterfragen Sie das Anliegen und stimmen Sie sich mit Kollegen und Vorgesetz-ten ab.
> Geheimhaltung: Heisst es, dass man nur Sie ins Vertrauen zieht und Sie niemandem etwas erzählen dürfen, heisst es Stopp. Ignorieren Sie das. Sie können sich immer mit dem Vorgesetzten abstimmen.
> Anhänge von Fremden: Kennen Sie den Absender nicht und sind Anhänge enthalten, ist besondere Vorsicht geboten. Sprechen Sie im Zweifel vorab mit dem Vorgesetzten oder den Spezialisten der IT-Hotline. Öffnen Sie die Anhänge nicht, laden Sie nichts herunter und installieren Sie nichts. Auch bei bekannten Absendern ist Vorsicht angebracht, wenn Anhänge unüblich sind.
> Widersprüchliches Verhalten: Seien Sie besonders vorsichtig, wenn etwas nicht wie üblich abläuft oder nicht zum Bisherigen passt. Ändert sich plötzlich die Bankverbindung oder gab es noch nie eine Audionachricht vom Chef? Waren bislang andere Ansprechpartner zuständig oder war noch nie ein Behördenschreiben bei Ihnen gelandet? Dann heisst es Stopp. Machen Sie nicht das, was gefordert wird.
Und ganz wichtig: Hören Sie auf Ihr Bauchgefühl. Kommt Ihnen etwas seltsam oder komisch vor, heisst es immer: Vorsichtig sein. Machen Sie nicht gleich das, was von Ihnen gefordert wird.
Reagieren Sie am besten so: Behalten Sie die Nerven, bewahren Sie einen kühlen Kopf und reden Sie mit anderen darüber. Bekommen Sie etwa eine E-Mail von einem Dienstleister, den Sie kennen, aber die E-Mail ist merkwürdig? Dann fragen Sie dort nach. So wird häufig klar, dass Sie mit Ihrem Bauchgefühl nicht falschlagen.
Das machen Sie bei Verdächtigem
Dann heisst es zunächst Ruhe bewahren und nicht unüberlegt handeln. Sie haben immer Zeit, die nächsten Schritte zu durchdenken. Fragen Sie bei Zweifeln nach, und zwar bei Kollegen, Vorgesetzten, der IT-Hotline oder beim Datenschutzberater. Melden Sie Verdächtiges. Und: Sind Sie jemandem auf den Leim gegangen, können Sie grösseren Schaden vermeiden helfen. Melden Sie die Sache sofort Ihrem Vorgesetzten und der IT-Hotline.
Noch Fragen? Die Antworten bekommen Sie bei der IT-Hotline unter der Durchwahl -1234 oder beim Datenschutzberater. Wir beissen nicht und stehen Ihnen mit Rat und Tat zur Seite – immer und jederzeit!
Viele Grüsse
Ingo Nesien Datenschutzberater
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