Schutzziele
Beispiele







Vertraulich- keit (Art. 32 Abs. 1 Buchst. b DSGVO)

· 	Beschränkung des Zutritts zum Firmengelände, zu Gebäu-den, Bereichen oder Büros
· 	Begrenzung des Zugangs und Zugriffs auf Systeme und Daten
· 	Trennung von Daten, das heißt keine Vermischung von per-sonenbezogenen Daten
· 	Verwendung von Pseudonymisierungsmethoden, um den direkten Personenbezug aufzuheben
· 	Einsatz von dem Stand der Technik entsprechenden Ver-schlüsselungsverfahren
· 	Regelungen und Prozesse zur Sicherstellung des Daten-schutzes
· Löschung nicht mehr erforderlicher Daten
· Schulung und Sensibilisierung von Beschäftigten
· Durchführung von regelmäßigen Checks und Audits
· 	Bewertung und Kontrolle der Vertraulichkeit durch den Datenschutzbeauftragten

Integrität (Art. 32 Abs. 1 Buchst. b DSGVO)

· 	Gewährleistung der Unveränderbarkeit von Daten z. B. durch Signaturen und Veränderungssperren
· Überwachung bzw. Erkennung der Veränderung von Daten
· Einschränkung der Weitergabe von Daten
· 	Umsetzung eines restriktiven Rollen- und Berechtigungs-konzepts
Verfügbarkeit und Belastbar-keit (Art. 32 Abs. 1 Buchst. b DSGVO)
· Durchführung von System-, Software- und Datensicherungen
· Vorbereitung auf Not- und Katastrophenfälle
· 	Bereithalten von Redundanzsystemen, um bei Ausfällen weiterarbeiten zu können
· Auswertung von Logdateien und Fehlerberichten


Wiederherstell-barkeit (Art. 32 Abs. 1 Buchst. c DSGVO)

· Sicherung von Daten auf verschiedene Weisen
· sichere Aufbewahrung von Back-ups an verschiedenen Orten
· 	Prüfung der Vollständigkeit und Funktionsfähigkeit von Si-cherungen und Daten
· 	festgelegte Prozesse zur Wiederherstellung von Systemen und Daten
· 	Tests und Übungen zur Umsetzung nötiger Maßnahmen im Ereignisfall





Prüfung der Wirksamkeit der technischen und organisa-torischen Maß-nahmen (Art. 32 Abs. 1 Buchst. d DSGVO)

· 	Festlegung und Umsetzung eines Datenschutzmanagement-systems
· 	Gewährleistung der Aktualität und Sicherheit von Systemen und Software durch Regelungen, Prozesse und Kontrollen
· Durchführung von eigenen Kontrollen
· 	Überprüfung der Einhaltung durch den Datenschutzbeauf-tragten
· 	fortlaufende Beobachtung der Risikosituation und der tech-nischen Entwicklungen
· Kontrolle der Arbeit von eingebundenen Dienstleistern
· 	Anpassung von Schutzmaßnahmen bei veränderten Rah-menbedingungen oder veränderter Risikosituation

