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Liebe Kollegin,
lieber Kollege,

Passwörter sind der digitale Schlüssel für eine besondere Schatzkiste in unserem Unternehmen. Die Rede ist vom DatenSCHATZ. Egal, ob es um die Daten von Kunden, Ihre persönlichen Informationen oder die Geschäftsgeheimnisse unseres Unternehmens geht: Passwörter sind ein wichtiger und manchmal auch entscheidender Schutz, um Sensibles sicher zu verwahren. Und seien Sie sich sicher: Schwache Passwörter sind nicht einfach nur eine schlechte Sache. Sie können Cyberkriminellen und Unbefugten Tür und Tor öffnen. Werden dann auch noch Daten gestohlen oder vernichtet, ist eines gewiss: Es droht nicht nur massiver Ärger. Wir können Kunden verlieren, etwa wenn diese das Vertrauen in unser Unternehmen verlieren.

Jeder von uns hat es in der Hand und kann einen wichtigen Beitrag zum Schutz von Sensiblem leisten. Gestalten Sie Ihre Passwörter so, dass üble Zeitgenossen keine Chance haben. Dazu möchte ich Ihnen die folgenden Tipps an die Hand geben: 

Tipp Nr. 1: Machen Sie es Kriminellen nicht leicht
Nutzen Sie nichts als Passwort, auf das man bei Ihnen schließen könnte. So z. B. Namen von Ihnen, auch keine Spitznamen. Das gilt auch für Namen von Familienmitgliedern, Verwandten oder Freunden. Auch der Name Ihres Haustiers ist tabu. Diese Informationen können ggf. leicht über Suchmaschinen oder in Profilen in sozialen Netzwerken gefunden oder erschlossen werden. Manches lässt sich auch erraten.

Verwenden Sie auch nichts, was sich einfach in Büchern etwa Wörterbüchern oder Lexika finden lässt. Denn das in solchen Büchern Enthaltene kann von entsprechender Software durchprobiert werden. Das geht heutzutage ganz schnell. Wenn Sie unbedingt auf Begriffe setzen wollen, bauen Sie absichtlich Schreibfehler oder Dialekt mit ein. Je ungewöhnlicher, desto besser. Ein „Moi_Schnuggelsche#06131“ legt für Kriminelle die Latte schon deutlich höher als ein „Autobahn123“.

Tipp Nr. 2: Länge schlägt Komplexität
Viele Experten sind sich einig: Es kommt eher auf die Länge als auf die Komplexität eines Passworts an. Doch auch ein kurzes komplexes Passwort sollte mindestens acht Zeichen lang sein. Außerdem gilt für alle Passwörter: Es sollte aus Klein- und Großbuchstaben, Ziffern und Sonderzeichen bestehen. Besser ist es jedoch meist, wenn Sie Passwörter mit mindestens zwölf Zeichen wählen. Damit machen Sie Hackern das Leben zumindest schwerer.

Tipp Nr. 3: Setzen Sie auf kreative Merksätze
Wollen Sie sich lange komplexe bzw. kryptische Passwörter merken, stehen Sie wie die meisten Menschen vor einer kniffligen Denksportaufgabe. Doch es geht auch ganz einfach, und zwar mit einem Kniff. Setzen Sie auf Liedzeilen, Aussagen oder Merksätze, an die Sie sich leicht erinnern können. Nehmen Sie die Anfangsbuchstaben, fügen Sie Ziffern und Sonderzeichen hinzu und bauen Sie Fehler ein. So wird aus dem Satz „Tanze Samba mit mir, tanze Samba die ganze Nacht“ das Passwort „T$mMI@,t§dgN@ch!“. Das funktioniert auch perfekt mit lustigen oder schrägen Merksätzen wie „Der dritte Himmel über Castrop-Rauxel hängt schon wieder voller Schinken!“, denn der wird zu „D3.Hü(C@S-RXL)hswv$!“. Oder wie wäre es mit Dialekt: „Hey Schnuggelsche Nummer 1? Schlotze ma ä Bembel?“ als „HSNr.1?Sm@B?“

Tipp Nr. 4: Jeder Account hat sein eigenes Passwort
Vermeiden Sie Kettenreaktionen. Die kann es nämlich geben, wenn Sie für mehrere Konten ein und dasselbe Passwort nutzen und Kriminelle mit demselben Passwort auch anderswo leichtes Spiel haben. Um Kriminellen nicht mit einem Schlüssel alle Türen zu öffnen, sollten Sie auf Einzigartigkeit setzen: Jedes Konto erhält sein eigenes Passwort. Keines kommt mehrfach zum Einsatz.

Tipp Nr. 5: Aktivieren Sie eine Zwei-Faktor-Authentifizierung (2FA) oder Passkey
Die Funktionsweise von 2FA ist schnell erklärt: Hier braucht man nicht nur das Passwort, sondern ein weiteres Sicherheitselement (z. B. einen an das Smartphone gesendeten Code). Nur wenn beides vorliegt, klappt es mit der Anmeldung. Besitzen Kriminelle nur ein Element, ist ein Zugriff ausgeschlossen. Daher: Setzen Sie auf 2FA, wo immer möglich und erst recht dort, wo es um Schützenswertes geht.

Alternativ können Sie auch auf Passkey setzen. Nutzen Sie dieses kryptografische Verfahren, können Sie sich auch ohne Passwort sicher anmelden. Damit das funktioniert, müssen Sie einerseits diese Anmeldevariante auf einer Webseite oder im Benutzerkonto aktivieren. Andererseits brauchen Sie z. B. ein Smartphone als zweiten Sicherheitsfaktor. 

Tipp Nr. 6: Setzen Sie auf Ihren persönlichen Passworttresor
Sie wollen oder können sich all die komplexen Passwörter nicht merken? Kein Problem! Setzen Sie auf die passende Software, sprich einen Passwortmanager oder Passworttresor. Hier können Sie all Ihre Passwörter sicher ablegen und ggf. neue generieren. Zudem sind die Passwörter durch Verschlüsselung geschützt. Merken müssen Sie sich nur ein einziges möglichst komplexes Passwort. Bitte bauen Sie jedoch allen Eventualitäten vor: Denken Sie auch an eine Sicherung Ihrer Passwortdatenbank.

Übrigens: Machen Sie doch mal den Qualitätscheck. So erkennen Sie mit der entsprechenden Funktion schnell, ob es bei Passwörtern Optimierungsbedarf gibt. Der kann bestehen, wenn Sie ein Passwort mehrfach verwenden oder wenn es einfach zu einfach ist. 

Tipp Nr. 7: Seien Sie auf der Hut
Kriminelle schlafen nicht und setzen alles daran, an Ihre Daten zu kommen. Daher ist wichtig: Haben Sie den Verdacht, dass etwa ein Passwort geknackt oder Unbefugte Kenntnis davon erlangt haben, sollten Sie es schnellstens ändern. 

Außerdem: Gerne locken Kriminelle über gefälschte E-Mails oder SMS ihre Opfer in die Passwortfalle. Lassen Sie besondere Vorsicht walten, wenn man Sie zur Passwortänderung auffordert, obwohl Sie das nicht veranlasst haben. Nutzen Sie auf keinen Fall Links, die Sie nicht selbst herausgesucht haben. Schauen Sie immer zweimal hin und überlegen Sie gut: Kann das wirklich sein?

Sie haben Fragen? Melden Sie sich
Wenn Sie Fragen rund um das Thema Passwortschutz haben, sind Sie hier an der richtigen Stelle. Bei technischen Aspekten wenden Sie sich an die IT-Abteilung. Steht der Datenschutz im Fokus, wenden Sie sich an den Datenschutzbeauftragten.

Danke für Ihre Unterstützung!

Ihr 
Theo Rettisch
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