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Muster: Datenschutz-Kurzrichtlinie für neue Mitarbeiter
Diese Kurzrichtlinie ergänzt umfangreiche Datenschutzhandbücher und fasst die wichtigsten Vorgaben kurz zusammen.
1. Nutzung von Künstlicher Intelligenz (KI)
• Nur genehmigte KI-Systeme nutzen
• Keine privaten KI-Tools für dienstliche Zwecke einsetzen
• Keine sensiblen und personenbezogenen Daten eingeben
• Keine Betriebs- oder Geschäftsgeheimnisse eingeben
• KI-Training deaktivieren
• Bei Unsicherheit immer Rücksprache mit DSB/DST halten
2. Mobiles Arbeiten (Homeoffice, Außendienst etc.)
• Nur genehmigte Hard- und Software nutzen
• Daten auf zentralen Servern speichern, nicht lokal
• Mobile Geräte verschlüsseln
• Keine privaten Geräte nutzen
• Arbeitsplatz vor unbefugtem Zugriff schützen
• Bei Verlust/Diebstahl sofort DST informieren
• Clean-Desk-Prinzip beachten
• Keine vertraulichen Telefonate in öffentlicher Umgebung
3. Clean-Desk (Ordnung am Arbeitsplatz)
• Keine sensiblen Dokumente offen liegen lassen
• Papierunterlagen sicher verschließen
• Bildschirme sperren beim Verlassen
• In Meetingräumen keine sensiblen Daten sichtbar lassen
4. Umgang mit Betroffenenrechten
• Anfragen sofort an DST weiterleiten
• Keine eigenen Auskünfte oder Löschungen durchführen
• Identität der Anfragenden prüfen
• Reaktionszeit: unverzüglich, spätestens 1 Monat
5. Vorgehen bei einem Datenschutzvorfall
• Verdacht sofort an DST melden
• Keine eigenen Untersuchungen starten
• Frist: 72 Stunden für Meldung an Aufsichtsbehörde
• Beispiele: Verlust von Geräten/Daten, Hackerangriffe, Missbrauch von Zugangsdaten
6. Löschfristen und Datenlöschung
• Daten nur so lange speichern wie erforderlich
• Löschfristen im Löschkonzept geregelt
• Keine Löschung auf privaten Speichermedien
• Löschanfragen an DST weiterleiten
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