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	Grundsatz
	Das steckt dahinter
	Typische Fragen

	Rechtmäßigkeit der Verarbeitung (Art. 5 Abs. 1 Buchst. a DSGVO)
	· Personenbezogene Daten dürfen nur verarbeitet werden, wenn es dafür eine Rechtsgrundlage gibt. Diese ergibt sich aus Art. 6 DSGVO, etwa zur Vertragserfüllung, Erfüllung einer rechtlichen Verpflichtung, zur Wahrnehmung eines berechtigten Interesses oder auf Basis der Einwilligung.
· Fehlt eine Rechtsgrundlage oder sind einzelne Voraussetzungen nicht erfüllt, ist die Verarbeitung unzulässig und muss unterbleiben.
	· Auf welche Rechtsgrundlage wird die Verarbeitung gestützt?
· Sind alle Voraussetzungen der Rechtsgrundlage erfüllt?
· Sind die Rahmenbedingungen dokumentiert?
· Sind bei Einwilligungen alle Anforderungen erfüllt (z. B. Art. 7, 8, 4 Nr. 11 DSGVO)?

	Transparenz sowie Treu und Glauben (Art. 5 Abs. 1 Buchst. a DSGVO)
	· Betroffene müssen schon bei der Erhebung der Daten wissen und absehen können, was mit ihren personenbezogenen Daten passiert. Es muss insbesondere transparent über relevante Rahmenbedingungen (z. B. Zwecke, Empfänger) informiert werden.
· „Treu und Glauben“ zielt darauf ab, dass die Verarbeitung fair gestaltet ist. Betroffene dürfen nicht getäuscht oder in die Irre geführt werden, etwa durch versteckte Klauseln oder ungünstige Voreinstellungen.
	· Was wird zur Gewährleistung der Transparenz unternommen?
· Wie, wann und in welchem Umfang wird der Betroffene über die Rahmenbedingungen informiert?
· Wie wurden die Interessen der Betroffenen bei der Gestaltung der Verarbeitung berücksichtigt?

	Zweckbindung (Art. 5 Abs. 1 Buchst. b DSGVO)
	· Grundsätzlich dürfen Daten nur für den Zweck verarbeitet werden, für den sie erhoben wurden.
· Das Weiterverarbeiten für andere Zwecke ist nur unter besonderen Voraussetzungen zulässig, etwa auf Basis von Art. 6 Abs. 4 DSGVO. Hier muss z. B. der neue Zweck zum ursprünglichen kompatibel sein.
	· Wurde der Zweck konkret festgelegt und dokumentiert?
· Wie wird die Zweckbindung sichergestellt?
· Kommt es zur Weiterverarbeitung der Daten für andere Zwecke?

	Datenminimierung (Art. 5 Abs. 1 Buchst. c DSGVO)
	· Der sparsame Umgang mit personenbezogenen Daten ist Datenschutzstandard. Hier gilt die Faustformel „So wenig wie möglich, so viel wie unbedingt erforderlich“.
· Nicht erforderliche Daten sind immer problematisch. Eventuell bedarf es einer spezifischen Rechtsgrundlage wie z. B. einer Einwilligung des Betroffenen.
	· Welche Daten werden erhoben und sind diese für den Zweck erheblich und notwendig?
· Ist das Minimalprinzip schon bei der Datenerfassung berücksichtigt?
· Werden Datenbestände hinsichtlich ihrer Notwendigkeit überprüft?

	Richtigkeit der Daten (Art. 5 Abs. 1 Buchst. d DSGVO)
	· Falsche und veraltete personenbezogene Daten sind ein Problem. Sie können auch für Betroffene ein erhöhtes Schadensrisiko bergen.
· Ggf. müssen unrichtige oder veraltete Daten korrigiert oder gelöscht werden (Art. 16 und 17 DSGVO).
	· Welche Prozesse sind vorgesehen, um die Richtigkeit und Aktualität von Daten zu gewährleisten?
· Inwieweit können entsprechende Ansprüche von Betroffenen umgesetzt werden?

	Speicherbegrenzung (Art. 5 Abs. 1 Buchst. e DSGVO)
	· Prinzipiell gilt: Personenbezogene Daten dürfen nur so lange verarbeitet werden, wie das für den Verarbeitungszweck erforderlich ist.
· Ausnahmsweise darf nicht gelöscht werden, etwa wenn entsprechende Speicherpflichten bestehen.
	· Welche Speicher- und Löschfristen sind für die verarbeiteten Daten vorgesehen?
· Worauf basieren die entsprechenden Festlegungen?
· Wie wird eine entsprechende Betroffenenanfrage geprüft und umgesetzt?

	Integrität und Vertraulichkeit (Art. 5 Abs. 1 Buchst. f DSGVO)
	· Dieser Grundsatz zielt darauf ab, angemessenen Schutz vor unbefugtem Zugriff, vor Verlust, Vernichtung oder Veränderung sicherzustellen.
· Die wichtigsten Rahmenbedingungen ergeben sich aus Art. 32 DSGVO. Danach sind risikoangemessene Schutzmaßnahmen umzusetzen.
	· Mit welchen Schutzmaßnahmen werden die Ziele aus Art. 32 DSGVO erreicht?
· Sind die Maßnahmen risikoangemessen?
· Sind die Maßnahmen auf der Höhe der Zeit und entsprechen sie dem Stand der Technik?
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