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Denken Sie immer zwei Schritte weiter
Liebe Leserin, lieber Leser,

Sie kennen den Spruch ,Wer A sagt, muss auch B sagen”. Da ist viel
Wahres dran, auch wenn Sie sich lhre Rolle und lhre Arbeit als Daten-
schutzberater vor Augen fihren. Alles, was Sie beraten, bewerten oder
entscheiden, hat Folgen, und zwar fir Ihr Unternehmen, dessen Ge-
schéftstatigkeit und die Beschéftigten.

Also ist es unerlésslich, dass Sie méglichst friihzeitig bedenken, welche
Folgen Ihr Aktivwerden oder lhre Entscheidungen haben kénnen. Das
bringt nicht nur allen Beteiligten etwas. Sie bewahren sich selbst davor,
weniger professionell zu wirken, etwa wenn Sie Entscheidungen Gber
denken oder revidieren zu mussen.

Viele Griisse
b—_—_‘
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Andreas Wiirtz,
Rechtsanwalt und Chefredaktor

Ihr Experte fir Datenschutz
Andreas Wiurtz verflgt Gber mehr als 20 Jahre Berufserfahrung als

Vollzeit-Datenschitzer im Unternehmen. Er zeigt lhnen, wie sich
Datenschutz pragmatisch umsetzen lasst.
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Beratung

Nutzen Sie unsere Checkliste fur lhren Datenschutz-Ch

Gut aufgestellt im Datenschutz?
Machen Sie den Check

Datenschutz ist kein Selbstzweck. Vielmehr schiitzt Ihr Unternehmen damit nicht nur Daten um des
Schutzes willen. Es geht lhrem Unternehmen in erster Linie darum, Gefahren und Risiken zu mini-
mieren, um etwa Datenschutzverstésse zu vermeiden und keinen Arger zu riskieren. Damit das so
ist und bleibt, muss lhr Unternehmen gut im Datenschutz aufgestellt sein. Machen Sie den Check!

Stellen Sie den Datenschutz auf den Priifstand gesetzt sind, konnen Sie auf folgende Checkliste setzen. Stellen
Sie fest, dass etwas nicht in Ordnung ist, sollten Sie die Initiative

Um zu beurteilen, wie es um die systematische Umsetzung des  ergreifen und mit den zusténdigen Kollegen oder der Unterneh-
Datenschutzes im Unternehmen steht und inwieweit wichtige  mensleitung sprechen. Schliesslich besteht ernsthafter Hand-
Aspekte des Bundesgesetzes (iber den Datenschutz (DSG) um-  lungsbedarf.

: Yy
CHECKLISTE: Bewertung des Datenschutzes im Unternehmen
Thema Das ist besonders relevant Erledigt?
Besteht eine solide Datenschutzorga- = > Hinterfragen Sie, wie der Datenschutz in Ihrem Unternehmen organisiert ist. Klaren Sie ins-
nisation? besondere, inwieweit die vorhandene Organisation zu Struktur, Geschéaftstatigkeit, Umfang der
Bearbeitung von Personendaten sowie Zahl und Qualifikation der Beschéftigten passt. OlJa O Nei
> Seien Sie auch selbstkritisch im Hinblick auf Ihre Rolle und Ausstattung als Datenschutzberater. a en
Sind Sie eher , Feigenblatt” und kdnnen Sie lhre Aufgaben nicht richtig wahrnehmen, ist das ein
Problem, das das Unternehmen angehen muss.
Inwieweit ist ein Datenschutzma- > Mit einem solchen System werden Strukturen und Prozesse etabliert, um den Datenschutzanfor
nagementsystem (DSMS) umgesetzt? derungen gerecht zu werden.Tabelle-Muster-Auflistung
> Typisch sind das systematische Vorgehen und das Ziel, kontinuierlich die Datenschutzsituation zu
verbessern. Dazu wird meist auf den PDCA-Kreislauf gesetzt, der fiir die Phasen Plan, Do, Check,
Act steht, also Planen, Umsetzen, Uberpriifen und Verbessern. O Ja O Nein

> Im Fokus sind in erster Linie Regelungen zum Datenschutz, eine Organisation, relevante Prozesse
sowie deren Umsetzung und fortlaufende Optimierung.

> Ein solches Managementsystem ist an sich als , strukturiertes und systematisches Vorgehen” zu
verstehen. Gerade bei grosseren Unternehmen kann der Einsatz einer entsprechenden Software
zur Umsetzung des DSMS vieles erleichtern.
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CHECKLISTE: Bewertung des Datenschutzes im Unternehmen

Thema Das ist besonders relevant Erledigt?
Besteht eine solide > Hinterfragen Sie, wie der Datenschutz in Ihrem Unternehmen organisiert ist. Kldren Sie ins-
Datenschutzorgani- besondere, inwieweit die vorhandene Organisation zu Struktur, Geschéftstatigkeit, Umfang der
sation? Bearbeitung von Personendaten sowie Zahl und Qualifikation der Beschaftigten passt. :
Seien Sie auch selbstkritisch im Hinblick auf Ihre Rolle und Ausstattung als Datenschutzberater. ©Ja O Nein
Sind Sie eher , Feigenblatt” und kdnnen Sie lhre Aufgaben nicht richtig wahrnehmen, ist das ein
Problem, das das Unternehmen angehen muss.
Inwieweit ist ein Mit einem solchen System werden Strukturen und Prozesse etabliert, um den Datenschutzanfor
Datenschutzmanage- derungen gerecht zu werden.Tabelle-Muster-Auflistung
mentsystem (DSMS) Typisch sind das systematische Vorgehen und das Ziel, kontinuierlich die Datenschutzsituation zu
umgesetzt? verbessern. Dazu wird meist auf den PDCA-Kreislauf gesetzt, der fiir die Phasen Plan, Do, Check,
Act steht, also Planen, Umsetzen, Uberpriifen und Verbessern. .
Im Fokus sind in erster Linie Regelungen zum Datenschutz, eine Organisation, relevante Prozesse ©Ja O Nein
sowie deren Umsetzung und fortlaufende Optimierung.
Ein solches Managementsystem ist an sich als , strukturiertes und systematisches Vorgehen” zu
verstehen. Gerade bei grosseren Unternehmen kann der Einsatz einer entsprechenden Software
zur Umsetzung des DSMS vieles erleichtern.
Wie werden Risiken Risikomanagement ist in jedem Unternehmen eine unerlassliche Aufgabe, auch im Datenschutz.
mit Datenschutzbezug Priifen Sie, inwieweit Gefahren identifiziert, Risiken bewertet und passende Gegenmassnahmen
gemanagt? festgelegt werden. Dabei sollten Risikoanalysen systematisch ablaufen und klaren Regeln folgen.
Denken Sie nicht nur an Risiken mit Bezug zum Datenschutz bei der Bearbeitung von Perso- O Ja O Nein
nendaten. Blicken Sie auch {iber den Tellerrand. So sind Mitarbeiter, die nicht tber das nétige
Know-how verfiigen, genauso eine relevante Gefahr wie eine Tiir zum Serverraum, die immer
sperrangelweit offen steht.
Ist ein vollstandiges Das betreffende Verzeichnis nach Art. 12 DSG ist nétig, um beispielsweise gegen tiber der
und aktuelles Verzeich- Datenschutzaufsichtsbehdrde auskunftsfahig zu sein. Doch es ist auch wichtig fiir die Arbeit des
nis von Bearbeitungs- Datenschutzberaters. Es hilft dabei, den Uberblick zu behalten und leichter die Bearbeitungen
tatigkeiten vorhanden? auszumachen, die einer besonderen Aufmerksamkeit bedirfen. )
Achten Sie auf die Vollsténdigkeit und Aktualitat der Angaben. Manchmal wird das Verzeichnis OJa O Nein
nur halbherzig gefiihrt. Dréngen Sie hier darauf, dass sich das schleunigst andert.
Priifen Sie auch, inwieweit Bearbeitungstatigkeiten ohne Technik (z. B. Bearbeitungen auf Mes-
sen, Listen) enthalten sind. Die werden gerne vergessen.
Sind fir die Bearbei- Grundsatzlich ist fiir jede Bearbeitung von Personendaten Daten eine Risikoanalyse erforderlich.
tungen von Personen- Schliesslich lassen sich nur so risikoangemessene technische bzw. organisatorische Massnahmen
daten Risikoanalysen auswahlen.
durchgefiihrt, Mass- Achten Sie darauf, dass Risikoanalysen nachvollziehbar und dokumentiert sind. Dann sind Sie auf O Ja O Nein
nahmen abgeleitet und der sicheren Seite.
umgesetzt? +Einmal Durchfiihren und dann vergessen” ist nicht drin. Die Risiken miissen fortlaufend be-
obachtet und die Bewertung sowie Massnahmen miissen ggf. angepasst werden.
Ist die Einhaltung Jede Bearbeitung von Personendaten muss die Grundsatze aus Art. 6 DSG einhalten.
der Grundsatze der Schauen Sie, inwieweit die Priifung der Grundsatze bzw. der daraus abgeleiteten Anforderungen 0O .
. ) ) ) Ja O Nein
Bearbeitung von Perso- aus dem DSG in Regelungen und Prozessen verpflichtend ist.
nendaten Standard?
Inwieweit wird , Data Damit Datenschutz von Anfang an mitgedacht und schon bei der Gestaltung beriicksichtigt wird,
protection by design missen die Vorgaben aus Art. 7 DSG beachtet werden.
and default” um- Schauen Sie sich an, inwieweit Leitfaden oder Vorgaben fiir Projekte und IT-Vorhaben entspre- .
O Ja O Nein
gesetzt? chende Vorgaben machen.
Meist ist es unerlasslich, dass Sie als Datenschutzberater schon in der Ideenphase eingebunden
werden. Nur so werden Anforderungen frilhzeitig bedacht.
Sind die nétigen Priifen Sie, welche Regelungen es zu diesem Aspekt gibt und wie das Vorgehen aussieht.
Datenschutz-Folgen- Entscheidend ist nicht nur, dass Folgenabschatzungen durchgefiihrt werden. Mindestens genauso
abschatzungen durch- wichtig ist, dass man Sie zur Beratung hinzuzieht. Das sollte am besten als klare Anweisung
gefiihrt? geregelt sein. O Ja O Nein

© PrivacyXperts

Halten Sie im Verzeichnis von Bearbeitungstatigkeiten Ausschau nach relevanten Bearbeitungen
und priifen Sie, ob die Folgenabschatzungen dokumentiert und mit dem nétigen Inhalt (Art. 22
Abs. 3 DSG) durchgefiihrt wurden.





Sind Prozesse zur
richtigen Reaktion auf
Zwischen-, Not- und
Katastrophenfalle ein-
gerichtet?

Wie werden Betroffe-
nenrechte
gemanagt?

Werden Beschaftigte
im angemessenen
Umfang geschult,
qualifiziert und sensi-
bilisiert?

Sind Dienstleister sorg-
faltig ausgewahlt und
passen die vereinbar-
ten Schutzmassahmen?

Bestehen Aufbewah-
rungs- und
Loschkonzepte?

© PrivacyXperts
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Um fiir den Fall der Falle vorbereitet zu sein, braucht es entsprechende Plane und Prozesse sowie
die erforderlichen qualifizierten Mitarbeiter.

Haben Sie inshesondere ein Auge auf Regelungen und Prozesse mit Bezug zum Datenschutz,
beispielsweise zum Vorgehen bei Datenpannen oder bei einem Hackerangriff.

Hier sind klare Vorgaben zum Vorgehen unerlasslich. So sollte es Prozesse zur Bearbeitung an
sich sowie speziell z. B. zum Vorgehen bei Auskunft oder Loschung geben.

Schauen Sie, wie es um das Wissen bei besonders relevanten Stellen steht. Das sind vor allem
Kollegen, bei denen Betroffenenanfragen eingehen, etwa der Kundenservice oder die Poststelle.
Auch diejenigen, die Betroffenenrechte umsetzen, missen Uber alles Relevante Bescheid wissen.

Generell gilt: Wer Bescheid weiss, macht weniger falsch und erkennt Gefahren, bevor sie zum
Problem werden. Also sollte jeder Mitarbeiter liber das fir seine Aufgabe nétige Datenschutz-
Know how verfiigen.

Schauen Sie, inwieweit es ein Schulungs- und Sensibilisierungskonzept gibt. Auch hier sollte sich
die Risikoorientierung widerspiegeln. Ausserdem ist das Dokumentieren wichtig.

Klaren Sie, inwieweit sichergestellt ist, dass es keine , Durchrutscher” bei den zu sensibilisieren-
den Mitarbeitern gibt. Auch im Datenschutz gilt: Eine Kette ist nur so stark wie ihr schwéchstes
Glied.

Meist gibt es Festlegungen zur Auswahl von Dienstleistern. Klaren Sie, inwieweit hier auch der
Datenschutz eine Rolle spielt. Ist das nicht der Fall, muss das Thema Datenschutz integriert oder
ein spezifischer Prozess aufgesetzt werden.

Achten Sie darauf, dass etwa im Verzeichnis von Bearbeitungstatigkeiten auch die beauftragten
Dienstleister aufgefiihrt sind. Idealerweise sind die vereinbarten spezifischen Schutzmassahmen
vermerkt oder verlinkt.

Kennzeichnend fiir den Datenschutz ist, dass Personendaten nicht fiir immer und ewig bearbeitet
werden diirfen.

Damit der Loschpflicht aus Art. 32 Abs. 2 Buchst. ¢ DSG nachgekommen wird, miissen Fristen
festgelegt und eine Loschung auch tatsachlich umgesetzt werden.

O Nein

O Nein

O Nein

O Nein

O Nein
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Beratung

Wie werden Risiken mit Datenschutz-
bezug gemanagt?

Ist ein vollstandiges und aktuelles
Verzeichnis von Bearbeitungstatig-
keiten vorhanden?

Sind fiir die Bearbeitungen von
Personendaten Risikoanalysen durch-
gefiihrt, Massnahmen abgeleitet und
umgesetzt?

Ist die Einhaltung der Grundsatze
der Bearbeitung von Personendaten
Standard?

Inwieweit wird ,Data protection by
design and default” umgesetzt?

Sind die nétigen Datenschutz-Folgen-
abschatzungen durchgefiihrt?

Sind Prozesse zur richtigen Reaktion
auf Zwischen-, Not- und Katastro-
phenfélle eingerichtet?

Wie werden Betroffenenrechte
gemanagt?

Werden Beschaftigte im angemesse-
nen Umfang geschult, qualifiziert und
sensibilisiert?

Sind Dienstleister sorgfaltig aus-
gewahlt und passen die vereinbarten
Schutzmassahmen?

Bestehen Aufbewahrungs- und
Loschkonzepte?

Risikomanagement ist in jedem Unternehmen eine unerlassliche Aufgabe, auch im Datenschutz.
Priifen Sie, inwieweit Gefahren identifiziert, Risiken bewertet und passende Gegenmassnahmen
festgelegt werden. Dabei sollten Risikoanalysen systematisch ablaufen und klaren Regeln folgen.
Denken Sie nicht nur an Risiken mit Bezug zum Datenschutz bei der Bearbeitung von Perso-
nendaten. Blicken Sie auch iiber den Tellerrand. So sind Mitarbeiter, die nicht tiber das notige
Know-how verfiigen, genauso eine relevante Gefahr wie eine Tiir zum Serverraum, die immer
sperrangelweit offen steht.

Das betreffende Verzeichnis nach Art. 12 DSG ist n6tig, um beispielsweise gegen iiber der
Datenschutzaufsichtsbehorde auskunftsfahig zu sein. Doch es ist auch wichtig fiir die Arbeit des
Datenschutzberaters. Es hilft dabei, den Uberblick zu behalten und leichter die Bearbeitungen
auszumachen, die einer besonderen Aufmerksamkeit bedrfen.

Achten Sie auf die Vollstandigkeit und Aktualitat der Angaben. Manchmal wird das Verzeichnis
nur halbherzig gefiihrt. Dréngen Sie hier darauf, dass sich das schleunigst andert.

Priifen Sie auch, inwieweit Bearbeitungstatigkeiten ohne Technik (z. B. Bearbeitungen auf Mes-
sen, Listen) enthalten sind. Die werden gerne vergessen.

Grundsatzlich ist fiir jede Bearbeitung von Personendaten Daten eine Risikoanalyse erforderlich.
Schliesslich lassen sich nur so risikoangemessene technische bzw. organisatorische Massnahmen
auswahlen.

Achten Sie darauf, dass Risikoanalysen nachvollziehbar und dokumentiert sind. Dann sind Sie auf
der sicheren Seite.

+Einmal Durchfiihren und dann vergessen” ist nicht drin. Die Risiken miissen fortlaufend be-
obachtet und die Bewertung sowie Massnahmen miissen ggf. angepasst werden.

Jede Bearbeitung von Personendaten muss die Grundsatze aus Art. 6 DSG einhalten.
Schauen Sie, inwieweit die Priifung der Grundsatze bzw. der daraus abgeleiteten Anforderungen
aus dem DSG in Regelungen und Prozessen verpflichtend ist.

Damit Datenschutz von Anfang an mitgedacht und schon bei der Gestaltung berticksichtigt wird,
miissen die Vorgaben aus Art. 7 DSG beachtet werden.

Schauen Sie sich an, inwieweit Leitfaden oder Vorgaben fiir Projekte und [T-Vorhaben entspre-
chende Vorgaben machen.

Meist ist es unerlasslich, dass Sie als Datenschutzberater schon in der Ideenphase eingebunden
werden. Nur so werden Anforderungen friihzeitig bedacht.

Priifen Sie, welche Regelungen es zu diesem Aspekt gibt und wie das Vorgehen aussieht.
Entscheidend ist nicht nur, dass Folgenabschatzungen durchgefiihrt werden. Mindestens genauso
wichtig ist, dass man Sie zur Beratung hinzuzieht. Das sollte am besten als klare Anweisung
geregelt sein.

Halten Sie im Verzeichnis von Bearbeitungstatigkeiten Ausschau nach relevanten Bearbeitungen
und priifen Sie, ob die Folgenabschétzungen dokumentiert und mit dem nétigen Inhalt (Art. 22
Abs. 3 DSG) durchgefiihrt wurden.

Um fiir den Fall der Falle vorbereitet zu sein, braucht es entsprechende Plane und Prozesse sowie
die erforderlichen qualifizierten Mitarbeiter.

Haben Sie insbesondere ein Auge auf Regelungen und Prozesse mit Bezug zum Datenschutz,
beispielsweise zum Vorgehen bei Datenpannen oder bei einem Hackerangriff.

Hier sind klare Vorgaben zum Vorgehen unerlasslich. So sollte es Prozesse zur Bearbeitung an
sich sowie speziell z. B. zum Vorgehen bei Auskunft oder Léschung geben.

Schauen Sie, wie es um das Wissen bei besonders relevanten Stellen steht. Das sind vor allem
Kollegen, bei denen Betroffenenanfragen eingehen, etwa der Kundenservice oder die Poststelle.
Auch diejenigen, die Betroffenenrechte umsetzen, miissen ber alles Relevante Bescheid wissen.

Generell gilt: Wer Bescheid weiss, macht weniger falsch und erkennt Gefahren, bevor sie zum
Problem werden. Also sollte jeder Mitarbeiter tber das fiir seine Aufgabe ndtige Datenschutz-
Know how verfiigen.

Schauen Sie, inwieweit es ein Schulungs- und Sensibilisierungskonzept gibt. Auch hier sollte sich
die Risikoorientierung widerspiegeln. Ausserdem ist das Dokumentieren wichtig.

Kléren Sie, inwieweit sichergestellt ist, dass es keine , Durchrutscher” bei den zu sensibilisieren-
den Mitarbeitern gibt. Auch im Datenschutz gilt: Eine Kette ist nur so stark wie ihr schwéchstes
Glied.

Meist gibt es Festlegungen zur Auswahl von Dienstleistern. Klaren Sie, inwieweit hier auch der
Datenschutz eine Rolle spielt. Ist das nicht der Fall, muss das Thema Datenschutz integriert oder
ein spezifischer Prozess aufgesetzt werden.

Achten Sie darauf, dass etwa im Verzeichnis von Bearbeitungstatigkeiten auch die beauftragten
Dienstleister aufgefiihrt sind. Idealerweise sind die vereinbarten spezifischen Schutzmassahmen
vermerkt oder verlinkt.

Kennzeichnend fiir den Datenschutz ist, dass Personendaten nicht fiir immer und ewig bearbeitet
werden diirfen.

Damit der Loschpflicht aus Art. 32 Abs. 2 Buchst. ¢ DSG nachgekommen wird, missen Fristen
festgelegt und eine L6schung auch tatsachlich umgesetzt werden.

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Know-how

5 Praxistipps fur die
Altgerateverwertung

Friiher oder spater ist es in jedem Unternehmen so weit: Bisherige Arbeitsmittel wie Computer,
Notebooks oder Smartphones werden ausrangiert und durch modernere Gerate ersetzt. Grund da-
fir konnen neben dem technischen Fortschritt auch steuerrechtliche Abschreibungsmaoglichkeiten
sein. Doch bei der Sache darf nicht gelten: aus den Augen, aus dem Sinn. Denn der Datenschutz ist

hier wichtig.

Verwertung bzw. Entsorgung darf nicht schieflaufen

Manchmal sind es eher die kleineren oder weniger prasenten
Datenschutzthemen, die grosse Probleme verursachen kdnnen. So
ist es, wenn Computer & Co. ausgetauscht werden. Dann liegt der
Fokus auf den neuen Geraten. Um die ausrangierten Gerate macht
man sich vielleicht weniger Gedanken. Das sollten Sie dndern. Be-
raten Sie friihzeitig, wenn ein grosserer Austausch ansteht oder
auch vorbeugend. Beherzigen Sie dabei diese Tipps:

Tipp Nr. 1: Bringen Sie Licht ins Dunkel

Gerade wenn viele Gerate mit Datenspeichern ausrangiert werden
sollen, mit denen auch Personendaten bearbeitet wurden, sollten
Sie mit den verantwortlichen Kollegen oder mit der Unterneh-
mensleitung klaren, welche Gerate ausrangiert werden. Idealer-
weise gibt es hierzu Listen mit weiteren Informationen, etwa zu
Geratetyp, bisherigem Einsatzart, Art und Umfang der Daten(tra-
ger)verschliisselung.

Hatte man bislang nicht Gber das Loschen nachgedacht, sollten
Sie klarmachen, dass das unerlasslich ist. Auch beim Léschen han-
delt es sich um eine Massnahme, um die Sicherheit der Bearbei-
tung von Personendaten im Sinne von Art. 8 Bundesgesetz iber
den Datenschutz (DSG) zu gewahrleisten.

Gehen Sie lieber vom Personenbezug aus

Vielleicht horen Sie, dass mit dem Gerat keine Perso-
nendaten bearbeitet wurden. Das kénnen Sie meist in
Zweifel ziehen. So gibt es bestimmt Benutzerkonten auf
dem Gerat. Zudem zeigt die Erfahrung, dass Gerate meist
nicht nur fiir den Zweck genutzt werden, fiir den sie ge-
dacht sind. Auch wenn Datentrager verschliisselt sind,
entfallt nicht automatisch der Personenbezug.

Tipp Nr. 2: Sorgen Sie fiir Sensibilitat

Unter Umstanden stossen Sie nicht unbedingt auf Verstandnis,
dass Gerate vor der Verwertung oder vor der Entsorgung ,sauber”
sein miissen. Fihren Sie in diesen Féllen den betreffenden Kolle-
gen vor Augen:

> Daten diirfen nicht in falsche Hande geraten: Gibt es
Personendaten auf Geraten, miissen diese angemessen ge-
schiitzt werden, etwa vor dem Zugriff und der Kenntnisnahme

2 https://kurzlink.ch/privacy

Unbefugter. Die Anforderungen des Art. 8 DSG zur Sicherheit
der Bearbeitung gelten lber den gesamten Lebenszyklus
von Daten bzw. der diese bearbeitenden Technik, eben von
Anfang bis Ende.

> Auch Geschéftsgeheimnisse sind schiitzenswert: Jedes
Unternehmen hat etwas zu verbergen. Und selbst anschei-
nend Belangloses kann fiir Dritte oder die Konkurrenz von
grossem Wert sein. Schon allein zu wissen, wie Ihr Unterneh-
men arbeitet, kann fiir Wettbewerber von grossem Wert sein.

> Datenpannen sorgen fiir grossen Arger: Erlangen Unbefug-
te Kenntnis von zu schiitzenden personenbezogenen Daten,
liegt regelmassig eine Datenpanne vor, die oft auch der Auf-
sichtsbehdrde zu melden ist. Zudem kdnnen Schadensersatz-
forderungen von Betroffenen drohen. Auch das Image des
Unternehmens kann tiefe Kratzer bekommen, weil amateur-
haftes Vorgehen schnell viel Vertrauen zerstort.

Tipp Ni: 3: Auf den Schutzbedarf kommt es an

Wie viel Aufwand auch in Sachen Léschen von Datentrdgern ge-
trieben werden muss, hangt vor allem davon ab, wie schutzwiirdig
die damit bearbeiteten Daten sind. Sind die Daten nicht besonders
schutzwiirdig und war der Datentrager verschliisselt, kann es aus-
reichen, den Datentréger einfach nur zu léschen. Ein Uberschrei-
ben der Daten ist nicht zwingend nétig. Anders sieht die Sache
bei schutzwiirdigeren Daten aus. Hier kann es sinnvoll sein, selbst
verschllisselte Daten ggf. sogar mehrfach zu Gberschreiben. Auch
was die Anforderungen an eine Software oder einen Dienstleister
angeht, sollten diese mit der Schutzwiirdigkeit der Daten steigen.

Tipp Nr. 4: Vorsicht bei Geratespenden

Auch diese Idee ist weit verbreitet: Mit der ausrangierten Technik
kann man noch Gutes tun. Aber: Ausrangierte Gerdte sollten al-
lenfalls blitzblank an soziale Einrichtungen, Schulen, Vereine oder
Kindergarten gespendet werden. Ein vollstandiges Ldschen kann
auch unter folgendem Aspekt wichtig sein: Lizenzen. Denn die will
lhr Unternehmen ggf. gerade nicht spenden oder die Lizenzen auf
neu beschafften Geraten weiterhin nutzen.

Tipp Nr.5: Achten Sie auf die Dokumentation

Je wichtiger es ist, dass richtig geléscht wurde, desto wichtiger ist,
dass lhr Unternehmen die L6schung auch belegen kann. Professio-
nelle Loschsoftware erstellt beispielsweise auch Loschprotokolle,
aus denen alles Wesentliche hervorgeht. Auch beim Einsatz von
Dienstleistern sollten Loschnachweise Standard sein.
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Datenschutzberater

Sind lhre alteren Einschatzungen

noch aktuell?

Die Zeit bleibt nicht stehen. Was vielleicht vor einigen Jahren noch ,State of the Art” war, ist heute
ein alter Hut. Das gilt auch fiir das Bearbeiten von Personendaten und die damit im Zusammenhang
stehende Technik. Ist auch Ihre Bewertung einer Bearbeitung schon in die Jahre gekommen, sollten

Sie diese einmal auf den Priifstand stellen.

Reviews sind wichtig

Es leuchtet schnell ein, dass ein Review, sprich eine Nachiiber-
prifung oder Nachbewertung, sinnvoll ist. Das vor allem, wenn
Bearbeitungen von Personendaten schon lange im Einsatz sind.

Dazu ein Beispiel: Sie haben vor Jahren eine Videoliberwachung
datenschutzrechtlich unter die Lupe genommen und eventuell so-
gar eine Datenschutz-Folgenabschatzung nach Art. 22 Bundesge-
setz Uber den Datenschutz (DSG) beratend begleitet.

Bei genauerem Hinsehen merken Sie schnell: die Zeit ist nicht ste-
hen geblieben. Eventuell hat sich die Bearbeitung an sich veran-
dert, weil Bereiche hinzugekommen oder weggefallen sind bzw.
weil die Videotiberwachung technisch verandert wurde. Unter
Umsténden haben sich auch Gefahren und Risiken verandert, so-
dass lhre Einschédtzung anders ausfallen konnte. Dass das auch
passieren kann, weil sich juristische Sichtweisen oder einschlagige
Rechtsprechung andern, liegt auf der Hand. Natiirlich ist es auch
Teil Ihrer Aufgaben, dass Sie (veranderte) Risiken erkennen und
entsprechend darauf hinweisen bzw. beraten.

Oftmals andert sich mehr, als man denkt

Auf den ersten Blick wirken Bearbeitungen von Personendaten re-
lativ statisch, sprich sie andern sich kaum. Doch wenn Sie genauer
hinschauen, kdnnen Sie gerade bei schon langer aktiven Bearbei-
tungen erhebliche Veranderungen erkennen. So z. B. im Zusam-
menhang mit Folgendem:

> Zeitlicher Aspekt
Eine Bewertung haben Sie zu einem bestimmten Zeitpunkt
vorgenommen. Inzwischen kann sich vieles verandert haben.
Unter Umsténden haben Sie manche durchgefiihrte Anderung
iberhaupt nicht mitbekommen. Die wurde einfach umgesetzt.
Ihre Expertise als Datenschutzberater wurde nicht eingeholt.

> Anderungen beim Sachverhalt
Nicht selten sehen Bearbeitungen mit der Zeit ganz anders
aus. So kdnnen Anpassungen bei Betroffenengruppen oder
bearbeiteten Daten vorgenommen werden. Auch interne
Regelungen, Prozesse oder Verantwortlichkeiten kdnnen sich
wesentlich andern. Denken Sie vor diesem Hintergrund auch
an Kollektivvereinbarungen, die eventuell spezielle Vorgaben
machen, die auch auf den Datenschutz Auswirkungen haben
konnen.

> Veranderte rechtliche Rahmenbedingungen
Auch beim Recht bleibt die Zeit nicht stehen. Da waren nicht
nur neue oder veranderte gesetzliche Rahmenbedingungen.
Gerade Gerichte, die das Gesetz mit Leben fiillen, kdnnen
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dafiir sorgen, dass manches heute anders zu sehen ist als
zum Zeitpunkt lhrer Bewertung.

> Technischer Fortschritt
Denken Sie nur daran, dass heutzutage auch Software fast
immer irgendetwas mit kiinstlicher Intelligenz zu tun hat.
Zudem kdnnen neue Funktionalitaten auch neue Bearbei-
tungsmaglichkeiten erdffnen Das kann eine alte Bearbeitung
erheblich verandern. Doch auch die Schutzmassnahmen
missen mit der Zeit gehen.

Gehen Sie pragmatisch an die Sache ran

Eines ist klar: Sie konnen nicht alles auf den Priifstand stellen.
Dazu fehlen lhnen die (zeitlichen) Kapazitéten. Also ist Risikoori-
entierung gefragt. Dazu konnen Sie sich an folgender Faustformel
orientieren: Je kritischer eine Bearbeitung ist und je langer lhre
Bewertung zuriickliegt, desto eher sollten Sie die Bearbeitung und
Ihre Bewertung unter die Lupe nehmen. Fiir eine Priifung kénnen
Sie auf folgende Checkliste setzen.

Priifen Sie generell in 5 Schritten

Damit Ihre Priifung Hand und Fuss hat, konzentrieren Sie sich auf
die folgenden Punkte:

> Wahlen Sie die richtigen Bearbeitungen aus
Hier konnen Sie auch stichprobenhaft bzw. nach dem Zufalls-
prinzip vorgehen. Besser ist jedoch meist: die altesten und
kritischsten Bearbeitungen zuerst zu priifen.

> Beschaffen Sie sich Informationen
Sowohl Informationen als Basis Ihrer urspriinglichen Bewer-
tung als auch aktuelle Informationen sind unerlasslich. Denn
nur so kdnnen Sie beurteilen, ob eine veranderte Situation
vorliegt.

> Machen Sie Ihren Check
Priifen Sie umfassend, ob beziiglich Ihrer Bewertung der be-
treffenden Bearbeitung Anpassungsbedarf besteht, etwa weil
sich Rahmenbedingungen verandert haben.

> Dokumentieren Sie Ihre Priifung
Halten Sie fest, was Sie gepriift und was Sie festgestellt
haben. Dokumentieren Sie Ihren Review auch bei der betref-
fenden Bearbeitung, etwa im Verzeichnis von Bearbeitungs-
tatigkeiten.

> Bewerten Sie die Dinge neu
Gibt es erhebliche Abweichungen zur damaligen Situation,
sollten Sie die Dinge neu bewerten. Muss dann etwas an der
Bearbeitung geandert werden, adressieren Sie das bei den
verantwortlichen Kollegen.




Datenschutzberater

Checkliste: Review fritherer Bewertungen des Datenschutzberaters

Aspekt

Sind die Eintrége im Verzeichnis von
Bearbeitungstatigkeiten vorhan-
den, vollstandig und offensichtlich
aktuell?

Von wem und von wann stammt die
Bewertung?

Auf welchen Unterlagen und Infor-
mationen basiert die Einschatzung?

Welche beurteilungsrelevanten Rah-
menbedingungen galten damals?

Gibt es Veranderungen beim der
Bewertung zugrunde liegenden
Sachverhalt?

Passen die rechtlichen Rahmenbe-
dingungen noch?

Gibt es Anderungen bei der techni-
schen Umsetzung der Bearbeitung?

Inwieweit gibt es Veranderungen bei
den an der Bearbeitung Beteiligten?

Hat sich die Gefahren- und Risiko-
situation verandert?

Liegen Veranderungen bei den
technischen und organisatorischen
Schutzmassnahmen vor?

Sind die Grundsatze der Bearbei-
tung weiterhin gewahrt?

Sind Anpassungen bei den Rechts-
grundlagen nétig?

Ist die Umsetzung der Betroffenen-
rechte weiterhin gewahrleistet?

[«

Hintergrund

>

>

Werfen Sie einen Blick ins Verzeichnis und priifen Sie, ob die Angaben nach Art. 12 Abs. 2 DSG zu
den Bearbeitungstatigkeiten stimmig sind.

Finden Sie Liicken vor oder erkennen Sie, dass etwas veraltet ist, sollten Sie die Verantwortlichen
bitten, fiir ein entsprechendes Update zu sorgen.

Eventuell stammt die Bewertung von lhnen. Unter Umstanden haben Sie jedoch auf der Vorarbeit
einer anderen Person oder lhres Vorgangers aufgebaut.

Haben Sie sich auf die Einschatzung anderer verlassen, etwa weil Sie noch nicht gentigend Know-
how hatten, sollten Sie die {ibernommene Einschatzung kritisch hinterfragen. Ggf. sehen Sie die
Dinge mit dem heutigen Know-how anders.

Priifen Sie, inwieweit die damaligen Bewertungsgrundlagen noch vorhanden sind. Fehlen Infor-
mationen oder Unterlagen, sollte Sie das vorsichtig werden lassen.

Schauen Sie, inwieweit Sie eine vollstandige Dokumentation Ihrer Entscheidungsfindung haben.
Diese kann notig sein, um die damaligen Erwagungen heute noch nachvollziehen zu kdnnen.

Fiihren Sie sich die Rahmenbedingungen vor Augen. Gerade bei élteren Bearbeitungen kénnen
noch andere Massstabe angelegt worden sein.

Haben Sie nicht nur ein Auge auf rechtliche Rahmenbedingungen. Auch betriebliche Regeln oder
Organisatorisches konnen in Ihre Einschatzung eingeflossen sein. Eventuell sieht die Welt heute
anders aus.

Verschaffen Sie sich Klarheit dariiber, inwieweit der damalige Sachverhalt auch heute unverandert
zutrifft.

Priifen Sie insbesondere, inwieweit Zielgruppen, Bearbeitungsmodalitaten und Bearbeitungsum-
fang noch passen. Ist hier manches anders, kann das auch eine Neubewertung der Sache erforder-
lich machen.

Im Datenschutz tut sich immer viel. Schauen Sie, inwieweit Sie lhre Bewertung auf die aktuell
gliltigen gesetzlichen Regelungen gestiitzt haben.

Bedenken Sie auch interne Regelungen, etwa betriebliche Reglements. Im Gegensatz zur Sichtwei-
se friiher miissen diese zwingend den Mindeststandard des DSG einhalten.

Gerade bei schon lange aktiven Bearbeitungen kann es zwischenzeitlich zu erheblichen Anpas-
sungen gekommen sein.

Sprechen Sie im Zweifel mit den Betreibern bzw. mit der IT-Abteilung und lassen Sie sich die Ver-
anderungen und deren mdgliche Auswirkungen auf die Bearbeitung erklaren.

Hier geht es nicht nur um die intern Beteiligten. Denken Sie auch an Dienstleister und Koope-
rationspartner, die bei der Bearbeitung unterstiitzen. Eventuell wurden auch Softwareanbieter
ausgetauscht oder Bearbeitungen in die Cloud verlagert. Das kann eine Neueinordnung im Daten-
schutz ndtig machen.

Gerade in Unternehmensgruppen und Konzernen gibt es oft Anderungen und Verlagerungen von
Zustandigkeiten bzw. Aufgaben. Auch hier muss z. B. in Sachen Auftragsbearbeitung alles passen.

Uber die Zeit kénnen sich Gefahren und die sich daraus ergebenden Risiken erheblich verandern.
Fordern Sie ggf. ein Update der entsprechenden Einschatzungen ein, damit Sie darauf lhre Be-
wertung stiitzen konnen.

Gerade wenn Gefahren und Risiken sich verandern, kann das zu nicht mehr angemessenen Mass-
nahmen fihren. Hier kann eine Anpassung unerlasslich sein.

Haben Sie vor allem ein Auge auf den Aspekt , Stand der Technik”. Der war vor langerer Zeit meist
ein ganz anderer. Auch das kann Grund fiir eine neue Bewertung und fiir Nachbesserungen sein.

Machen Sie auch hier den Check. Die Grundsétze gelten fiir alle Bearbeitungen von Personen-
daten. Priifen Sie, inwieweit gerade Rechtmassgkeit, Zweckbindung und Verhaltnismassigkeit
eingehalten sind.

Haben Sie auch ein Auge auf die Rechenschaftspflicht. Die Einhaltung der Grundsatze muss lhr
Unternehmen auch belegen und nachweisen kénnen.

Schauen Sie, ob Rechtsgrundlagen noch passen. Hier kann es zwischenzeitlich erhebliche Veréan-
derungen gegeben haben, etwa durch eine veranderte Rechtslage oder Rechtsprechung.
Gerade bei Einwilligungen sollten Sie genauer hinschauen. Gab es generelle Veranderungen bei
der Bearbeitung oder zum Umfang der Bearbeitung, kann Anpassungsbedarf bestehen.

Machen Sie den Check zundchst hinsichtlich des Rechts auf Transparenz. Verandern sich Be-
arbeitungen, miissen ggf. auch die Transparenzinformationen, etwa nach Art. 19 DSG, angepasst
werden.

Schauen Sie sich auch interne Regelungen, Zustandigkeiten oder Prozesse an. Eventuell passt
hier manches nicht mehr. Den nétigen Veranderungs- und Anpassungsbedarf sollten Sie bei lhrer
Bewertung beriicksichtigen.

Gepriift und
in Ordnung?

O

O

Ja

N

—_

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein
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PRIVACY XPERTS

Checkliste: Review friiherer Bewertungen des Datenschutzberaters

Aspekt Hintergrund Gepriift und
in Ordnung?
Sind die Eintrage im Verzeich- | > Werfen Sie einen Blick ins Verzeichnis und priifen Sie, ob die Angaben nach Art. 12 Abs. 2

nis von Bearbeitungstatig-
keiten vorhanden, vollstandig
und offensichtlich aktuell?

Von wem und von wann
stammt die Bewertung?

Auf welchen Unterlagen und
Informationen basiert die
Einschatzung?

Welche beurteilungsrelevan-
ten Rahmenbedingungen
galten damals?

Gibt es Veranderungen beim
der Bewertung zugrunde
liegenden Sachverhalt?

Passen die rechtlichen Rah-
menbedingungen noch?

Gibt es Anderungen bei der
technischen Umsetzung der
Bearbeitung?

Inwieweit gibt es Veran-
derungen bei den an der
Bearbeitung Beteiligten?

Hat sich die Gefahren- und
Risikosituation verandert?

Liegen Veranderungen bei
den technischen und organi-
satorischen Schutzmassnah-
men vor?

Sind die Grundsatze der Be-
arbeitung weiterhin gewahrt?
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>

DSG zu den Bearbeitungstatigkeiten stimmig sind.
Finden Sie Liicken vor oder erkennen Sie, dass etwas veraltet ist, sollten Sie die Verant-
wortlichen bitten, fiir ein entsprechendes Update zu sorgen.

Eventuell stammt die Bewertung von Ihnen. Unter Umstanden haben Sie jedoch auf der
Vorarbeit einer anderen Person oder Ihres Vorgangers aufgebaut.

Haben Sie sich auf die Einschatzung anderer verlassen, etwa weil Sie noch nicht genii-
gend Know-how hatten, sollten Sie die libernommene Einschétzung kritisch hinterfragen.
Ggf. sehen Sie die Dinge mit dem heutigen Know-how anders.

Priifen Sie, inwieweit die damaligen Bewertungsgrundlagen noch vorhanden sind. Fehlen
Informationen oder Unterlagen, sollte Sie das vorsichtig werden lassen.

Schauen Sie, inwieweit Sie eine vollstandige Dokumentation lhrer Entscheidungsfindung
haben. Diese kann notig sein, um die damaligen Erwagungen heute noch nachvollziehen
zu kénnen.

Fihren Sie sich die Rahmenbedingungen vor Augen. Gerade bei élteren Bearbeitungen
kénnen noch andere Massstébe angelegt worden sein.

Haben Sie nicht nur ein Auge auf rechtliche Rahmenbedingungen. Auch betriebliche
Regeln oder Organisatorisches kénnen in Ihre Einschatzung eingeflossen sein. Eventuell
sieht die Welt heute anders aus.

Verschaffen Sie sich Klarheit dariiber, inwieweit der damalige Sachverhalt auch heute
unverandert zutrifft.

Priifen Sie inshesondere, inwieweit Zielgruppen, Bearbeitungsmodalitaten und Bearbei-
tungsumfang noch passen. Ist hier manches anders, kann das auch eine Neubewertung
der Sache erforderlich machen.

Im Datenschutz tut sich immer viel. Schauen Sie, inwieweit Sie Ihre Bewertung auf die
aktuell giiltigen gesetzlichen Regelungen gestiitzt haben.

Bedenken Sie auch interne Regelungen, etwa betriebliche Reglements. Im Gegensatz zur
Sichtweise friiher miissen diese zwingend den Mindeststandard des DSG einhalten.

Gerade bei schon lange aktiven Bearbeitungen kann es zwischenzeitlich zu erheblichen
Anpassungen gekommen sein.

Sprechen Sie im Zweifel mit den Betreibern bzw. mit der IT-Abteilung und lassen Sie sich
die Veranderungen und deren mogliche Auswirkungen auf die Bearbeitung erkléren.

Hier geht es nicht nur um die intern Beteiligten. Denken Sie auch an Dienstleister und
Kooperationspartner, die bei der Bearbeitung unterstiitzen. Eventuell wurden auch Soft-
wareanbieter ausgetauscht oder Bearbeitungen in die Cloud verlagert. Das kann eine
Neueinordnung im Datenschutz nétig machen.

Gerade in Unternehmensgruppen und Konzernen gibt es oft Anderungen und Verlagerun-
gen von Zustandigkeiten bzw. Aufgaben. Auch hier muss z. B. in Sachen Auftragsbearbei-
tung alles passen.

Uber die Zeit kénnen sich Gefahren und die sich daraus ergebenden Risiken erheblich
verandern.

Fordern Sie ggf. ein Update der entsprechenden Einschatzungen ein, damit Sie darauf lhre
Bewertung stiitzen konnen.

Gerade wenn Gefahren und Risiken sich verandern, kann das zu nicht mehr angemesse-
nen Massnahmen fiihren. Hier kann eine Anpassung unerlasslich sein.

Haben Sie vor allem ein Auge auf den Aspekt , Stand der Technik”. Der war vor langerer
Zeit meist ein ganz anderer. Auch das kann Grund fiir eine neue Bewertung und fiir Nach-
besserungen sein.

Machen Sie auch hier den Check. Die Grundsatze gelten fiir alle Bearbeitungen von Per-
sonendaten. Priifen Sie, inwieweit gerade Rechtmassgkeit, Zweckbindung und Verhaltnis-
massigkeit eingehalten sind.

Haben Sie auch ein Auge auf die Rechenschaftspflicht. Die Einhaltung der Grundsatze
muss Ihr Unternehmen auch belegen und nachweisen kénnen.

O Ja

O Ja

O Ja

O Ja

O Ja

O Ja

O Ja

O Ja

O Ja

O Ja

O Ja

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein
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Sind Anpassungen bei den > Schauen Sie, ob Rechtsgrundlagen noch passen. Hier kann es zwischenzeitlich erhebliche

Rechtsgrundlagen nétig? Veranderungen gegeben haben, etwa durch eine veranderte Rechtslage oder Rechtspre-
chung. .

> Gerade bei Einwilligungen sollten Sie genauer hinschauen. Gab es generelle Verande- OJa O Nein

rungen bei der Bearbeitung oder zum Umfang der Bearbeitung, kann Anpassungsbedarf
bestehen.

Ist die Umsetzung der Be- > Machen Sie den Check zundchst hinsichtlich des Rechts auf Transparenz. Verandern sich

troffenenrechte weiterhin Bearbeitungen, miissen ggf. auch die Transparenzinformationen, etwa nach Art. 19 DSG,

ewdhrleistet? angepasst werden.
. i O Ja O Nein

> Schauen Sie sich auch interne Regelungen, Zustandigkeiten oder Prozesse an. Eventuell
passt hier manches nicht mehr. Den notigen Veranderungs- und Anpassungsbedarf sollten
Sie bei Ihrer Bewertung beriicksichtigen.

© PrivacyXperts
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Awareness

Geben Sie der internen
Kommunikation einen Uberblick

Gerade in grosseren Unternehmen gibt es ganze Abteilungen, die sich um die interne Unterneh-
menskommunikation kiimmern. Doch offen und transparent kommunizieren zu wollen bedeutet
nicht, dass einfach alles erlaubt ist. Auch bei Mitarbeiterzeitung, Newsletter oder Intranet muss
unter Datenschutzaspekten so manches bedacht werden.

Vermitteln Sie einige wichtige Punkte

Fir die Kollegen in der internen Kommunikation steht vor allem im
Vordergrund, gute und lesenswerte Artikel, Berichte oder Informa-
tionen bereitzustellen.

Dass es auch in Sachen Datenschutz und Personlichkeitsrecht so
einiges zu beachten gilt, hat man vielleicht nicht so wirklich auf
dem Radar.

Daher ist wichtig: Vermitteln Sie bei Gelegenheit einige wichtige
Aspekte. Auch wenn der eine oder andere Aspekt bereits bekannt

sein sollte, schadet ein Austausch nie. Denn man lernt sich kennen
und kommt {iber den Datenschutz ins Gesprach.

Machen Sie es sich einfach

Fiir ein Gesprach mit den Kollegen kénnen Sie fiir sich die folgende
Checkliste einsetzen. So stellen Sie sicher, dass Sie die wichtigsten
Aspekte ansprechen und nichts Wichtiges vergessen. Alternati-
ve Idee: Sie konnen die Checkliste auch leicht anpassen und als
Merkblatt bzw. als Selbstcheck an die Kollegen geben. Auch damit
fordern Sie die Sensibilitat, sprich Awareness.

Checkliste: Datenschutzthemen bei der internen Unternehmenskommunikation

Aspekt Das kdonnen Sie erlautern

Besprochen

Veréffentlichungen > Die Arbeit der internen Kommunikation geht meist mit einer Bearbeitung von Personendaten einher. Insofern sind in

sind meist auch ein
Datenschutzthema.

Anonymitét hat
Vorrang.

der Regel die Anforderungen des Bundesgesetzes liber den Datenschutz (DSG) und der entsprechenden Verordnung
(DSV) anwendbar. So z. B., wenn Personendaten zumindest teilweise elektronisch bearbeitet werden.

Hinzu kommen kénnen auch andere Vorschriften, etwa im Zusammenhang mit Fotos und Videos das Bundesgesetz
liber das Urheberrecht und verwandte Schutzrechte (URG).

Um Problemen mit dem Datenschutz oder im Zusammenhang mit dem Personlichkeitsrecht aus dem Weg zu gehen,
sollten Sie nach Mdglichkeit auf Personenbezug verzichten.

O Ja

O Nein

> Auch wenn keine Namen oder Bilder verwendet werden, kann man unter Umstanden auf eine bestimmte Person O Ja O Nein
schliessen. Das kann zum Problem werden. Priifen Sie immer, inwieweit auch ohne konkrete Informationen Riick-
schliisse méglich sind.

Vorsicht bei privaten | > Haben Informationen keinen direkten geschéaftlichen Bezug oder sind sie eher privater Natur, ist Vorsicht geboten.
Informationen in Meist gibt es fiir eine diesbeziigliche Veréffentlichung nur eine Rechtsgrundlage: die Einwilligung der betreffenden

Texten Person. Gerade bei Beschaftigten heisst es hier jedoch Augen auf: Fiir Einwilligungen im Beschaftigungsverhaltnis .
gelten besondere Anforderungen(Art. 328b des Obligationenrechs). O Ja O Nein
> Priifen Sie kritisch, inwieweit private Informationen fiir die Aussage tiberhaupt von Relevanz sind. Steht das Private
im Mittelpunkt, ist regelméssig das Okay der betreffenden Person erforderlich.
Fotos kdnnen > Sollen Fotos verdffentlicht werden, auf denen Personen abgebildet sind, kann das unter Umstanden auf ein tber-
problematisch sein. wiegendes berechtigtes Interesse gestiitzt werden. Hier heisst es jedoch, genau priifen. In der Interessenabwagung
miissen die Vorgaben des Personlichkeitsrechts beriicksichtigt werden. .
> Greifen keine Ausnahmen, ist die Einwilligung des Abgebildeten erforderlich. Das recht am eigenen Bild leitet sich O Ja O Nein
aus Das Recht am eigenen Bild leitet sich aus dem Personlichkeitsschutz gemass Art. 28 Zivilgesetzbuch ab. Daher:
Klaren Sie unbedingt vor einer Veréffentlichung von Fotos oder Videos, inwieweit das zulassig ist.
Verhaltnismassigkeit = > Dabei handelt es sich um einen wichtigen Grundsatz des DSG. Bearbeiten Sie nur so viele personliche Informationen .
ist wichtig. wie nétig. Verzichten Sie auf nicht erforderliche bzw. tiberfliissige Informationen in Verdffentlichungen. O Ja O Nein
Loschen Sie > Wenn es um personenbezogene Informationen geht, miissen diese irgendwann gel6scht werden. Meist ist dieser
Veraltetes. Zeitpunkt gekommen, wenn der Zweck der Bearbeitung erreicht ist.
> Gerade im Zusammenhang mit veréffentlichten Bildern oder privaten Informationen kann der Zweck bei Ende des O Ja O Nein
Beschaftigungsverhaltnisses wegfallen, sodass Sie Entsprechendes Idschen sollten, auch wenn es eine Einwilligung
gibt.
Binden Sie den > Haben Sie im Zusammenhang mit Personendaten etwas vor oder gibt es Unklarheiten: nicht lange warten! Den
Datenschutzberater Datenschutzberater einbinden. O Ja O Nein
friih ein.
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Checkliste: Datenschutzthemen bei der internen Unternehmenskommunikation

Aspekt Das konnen Sie erlautern Besprochen
Veréffentlichungen > Die Arbeit der internen Kommunikation geht meist mit einer Bearbeitung von Personendaten einher.
sind meist auch ein Insofern sind in der Regel die Anforderungen des Bundesgesetzes {iber den Datenschutz (DSG) und
Datenschutzthema. der entsprechenden Verordnung (DSV) anwendbar. So z. B., wenn Personendaten zumindest teilweise OJa O Nei
) . a Nein
elektronisch bearbeitet werden.
> Hinzu kommen kdnnen auch andere Vorschriften, etwa im Zusammenhang mit Fotos und Videos das
Bundesgesetz liber das Urheberrecht und verwandte Schutzrechte (URG).
Anonymitat hat > Um Problemen mit dem Datenschutz oder im Zusammenhang mit dem Persénlichkeitsrecht aus dem
Vorrang. Weg zu gehen, sollten Sie nach Mdglichkeit auf Personenbezug verzichten.
> Auch wenn keine Namen oder Bilder verwendet werden, kann man unter Umstanden auf eine be- O Ja O Nein
stimmte Person schliessen. Das kann zum Problem werden. Priifen Sie immer, inwieweit auch ohne
konkrete Informationen Riickschliisse méglich sind.
Vorsicht bei privaten > Haben Informationen keinen direkten geschéaftlichen Bezug oder sind sie eher privater Natur, ist
Informationen in Vorsicht geboten. Meist gibt es fiir eine diesbeziigliche Verdffentlichung nur eine Rechtsgrundlage:
Texten die Einwilligung der betreffenden Person. Gerade bei Beschaftigten heisst es hier jedoch Augen auf:
Fir Einwilligungen im Beschaftigungsverhaltnis gelten besondere Anforderungen(Art. 328b des O Ja O Nein
Obligationenrechs).
> Priifen Sie kritisch, inwieweit private Informationen fiir die Aussage iiberhaupt von Relevanz sind.
Steht das Private im Mittelpunkt, ist regelmassig das Okay der betreffenden Person erforderlich.
Fotos kdnnen > Sollen Fotos verdffentlicht werden, auf denen Personen abgebildet sind, kann das unter Umstanden
problematisch sein. auf ein Giberwiegendes berechtigtes Interesse gestiitzt werden. Hier heisst es jedoch, genau priifen.
In der Interessenabwagung miissen die Vorgaben des Personlichkeitsrechts beriicksichtigt werden.
> Greifen keine Ausnahmen, ist die Einwilligung des Abgebildeten erforderlich. Das recht am eigenen O Ja O Nein

Bild leitet sich aus Das Recht am eigenen Bild leitet sich aus dem Personlichkeitsschutz gemass Art.
28 Zivilgesetzbuch ab. Daher: Klaren Sie unbedingt vor einer Veroffentlichung von Fotos oder Videos,
inwieweit das zulassig ist.

Verhaltnismassigkeit = > Dabei handelt es sich um einen wichtigen Grundsatz des DSG. Bearbeiten Sie nur so viele personliche
ist wichtig. Informationen wie notig. Verzichten Sie auf nicht erforderliche bzw. iiberfliissige Informationen in O Ja O Nein
Verdffentlichungen.

Loschen Sie > Wenn es um personenbezogene Informationen geht, miissen diese irgendwann geldscht werden.
Veraltetes. Meist ist dieser Zeitpunkt gekommen, wenn der Zweck der Bearbeitung erreicht ist.
> Gerade im Zusammenhang mit veréffentlichten Bildern oder privaten Informationen kann der Zweck O Ja O Nein
bei Ende des Beschéftigungsverhéltnisses wegfallen, sodass Sie Entsprechendes l6schen sollten, auch
wenn es eine Einwilligung gibt.

Binden Sie den > Haben Sie im Zusammenhang mit Personendaten etwas vor oder gibt es Unklarheiten: nicht lange
Datenschutzberater warten! Den Datenschutzberater einbinden. O Ja O Nein
friih ein.
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Leserfragen

Wie kann ich mit,,Drickebergern”
bei Fihrungskraften umgehen?

Ich biete fiir Fiihrungskrafte Schulungen zum Datenschutz an. Nachdem ich nun viele Fiih-
rungskrafte geschult habe, fillt mir auf, dass es einige , Driickeberger” gibt. Die sagen kurzfristig
ihre Teilnahme wieder ab oder erscheinen einfach nicht. Da es hier auch einige Mitglieder der Ge-
schaftsleitung gibt, denen es immer wieder nicht moglich ist, teilzunehmen, frage ich mich: Wie soll

ich mit solchen ,,Driickebergern” umgehen?

Jedermann leuchtet ein: Wer mit Personendaten
zu tun hat, der muss zumindest tber grundlegendes Know-how
verfligen. Um auch wenig verfiigbare Beschéftigte in Ihrem Unter-
nehmen mit dem ndtigen Wissen zu versorgen, konnen Sie Folgen-
des machen:

> Verdeutlichen Sie den Betreffenden die Erforderlichkeit
Gerade Fiihrungskrafte und Unternehmenslenker tragen
grosse Verantwortung im Datenschutz. So verantworten sie
intern oft nicht nur die Verfahren, Technik oder Prozesse, mit
denen Personendaten bearbeitet werden. Sie sind auch dafir
verantwortlich, dass die ihnen disziplinarisch zugeordneten
Beschaftigten regelkonform und sorgsam mit Personendaten
umgehen. Kommt es hier zu Fehlverhalten, kann das auch fiir
die betreffende Fiihrungskraft ernste Konsequenzen haben.

> Zeigen Sie auf, wer iiber die Teilnahme entschieden hat
Hat die Unternehmensleitung entschieden, dass die Fiih-
rungskrafte an einer von Ihnen angebotenen Schulung
teilnehmen miissen, ist das nicht unbedingt Gberall ange-
kommen. Machen Sie klar, dass ganz oben die entsprechen-
de Entscheidung gefallen ist. Die Teilnahme ist auch unter
Risikoaspekten geboten. Schliesslich muss die Unternehmens-
leitung dafiir Sorge tragen, dass Risiken fiir das Unternehmen

angemessen begegnet wird. Und ein Risiko ist auch, dass
Flihrungskrafte und Beschaftigte gegen den Datenschutz
verstossen.

> Klaren Sie dariiber auf, welche Folgen ein Fernbleiben
haben kann
Hier miissen Sie niemandem mit Bussgeldern & Co. drohen.
Machen Sie aber deutlich, dass Sie irgendwann der Unter-
nehmensleitung Bericht erstatten miissen, inwieweit alle
Flihrungskrafte an Ihren Schulungen teilgenommen haben.
Dann miissen Sie Ross und Reiter benennen. Sie miissen
offenlegen, wer es terminlich nie geschafft hat. Und das
kann unschone Konsequenzen fiir diejenigen haben, die eine
Teilnahme bislang umgangen haben. Zumindest ein ernstes
Gesprach mit dem Chef diirfte drin sein. Und hier kann man
im Ergebnis eigentlich nur schlecht aussehen.

> Terminfindungsprobleme: Drehen Sie den Spiess um
Sie kdnnen nach Riicksprache mit der Unternehmensleitung
liber deren Assistenz einen Termin mit den , Hartefallen”
koordinieren lassen. Unter Umstanden wird man hier einen
Termin eher moglich machen, weil das Vorzimmer des Chefs
doch meist grossen Eindruck hinterlasst. Alternativ kdnnen
Sie die betreffenden Fiihrungskrafte bitten, sich untereinan-
der abzustimmen und lhnen einen Termin vorzuschlagen.

Wie gehen wir mit Betroffenen-
anfragen per Telefon um?

Bei uns gab es kiirzlich einen Fall, dass jemand sein Recht auf Auskunft am Telefon geltend
machen wollte. Unsere Mitarbeiterin bat um Zusendung einer E-Mail, was die Betroffene dann auch
gemacht hat. Da hatten wir Gliick, denn eine solche Anfrage in Textform ist immer verbindlicher
und wir kénnen noch mal genau nachlesen, worum es dem Betroffenen eigentlich genau geht. Wie
verhalt es sich aber generell mit entsprechenden Anfragen per Telefon?

Auch solche Anfragen sollten Sie mit der glei-
chen Sorgfalt bearbeiten wie jede andere Betroffenenanfrage
auch. Lasst sich beispielsweise eine Auskunft auch telefonisch er-
teilen, kann dies prinzipiell auch telefonisch erfolgen.

Beispielsweise, wenn ein Betroffener wissen will, wann er in den
Erhalt eines Newsletters eingewilligt haben soll. Ist sichergestellt,
dass der Anfragende auch tatsachlich der Betroffene ist, kann die

2 https://kurzlink.ch/privacy

Auskunft auch telefonisch erteilt werden. Problematisch kann es
jedoch sein, wenn Sie die Erfiillung des betreffenden Betroffenen-
rechts dokumentieren wollen. Hier kann es dann doch vorteilhaf-
ter und damit auch besser sein, wenn etwa das Auskunftsrecht
schriftlich erfiillt wird, etwa per E-Mail an den Betroffenen. An-
sonsten sollten Sie zumindest eine Telefonnotiz mit Datum, Uhr-
zeit und dem Vermerk des Mitarbeiters anlegen, der die Anfrage
beantwortet hat.
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Urteil aus dem Ausland

VG Berlin: keine gemeinsame
Verantwortung bei Lettershop

In Sachen Briefwerbung setzen Unternehmen oft auf das Lettershop-Verfahren. Dabei wird etwa
eine Agentur beauftragt, die vom Auftraggeber vorbereitete Werbung an die nur der Agentur be-
kannten Adressen der Zielgruppe zu schicken. Was datenschutzrechtlich ,sauber” klingt, kann den-
noch zu Arger fiihren, wie ein Urteil des Verwaltungsgerichts (VG) Berlin vom 14.10.2025 (Az. 1 K

74/24) zeigt.

Das fiihrte zum Rechtsstreit

Ein Berliner Theater wollte vor Weihnachten 2021 Werbung fiir sein
Angebot machen. Die Werbung sollte per Post erfolgen und sich
an eine zahlungskraftigere Zielgruppe richten. Hierzu beauftrag-
te das Theater einen Adresshandler. Dieser sollte das Versenden
von vorbereiteter Werbung im Lettershop-Verfahren iibernehmen.
Das Theater stellte das Werbeschreiben bereit und wahlte die Ziel-
gruppenmerkmale. Der Adresshandler selektierte entsprechend
den Wiinschen des Theaters die Empféngeradressen in seinem Be-
stand. Im Dezember wurde die Werbung per Post verschickt.

Diese erhielt auch eine Frau in Berlin, die bislang keinerlei Bezug
zum Theater hatte. Der Vater der Frau, ihr Betreuer, beschwerte sich
im Januar 2022 bei der Datenschutzaufsichtsbehorde. Nachdem
die Behorde das Theater mehrfach anhorte, erging am 19.1.2024
ein Bescheid gegeniiber dem Theater. Darin verwarnte die Behor-
de das Theater wegen verschiedener Verstdsse gegen die Daten-
schutz-Grundverordnung (DSGVO). So lage keine Rechtsgrundlage
fir die Verarbeitung der Adressdaten vor. Ausserdem wére gegen
die Informationspflicht nach Art. 14 DSGVO sowie gegen die Vor-
gaben zur gemeinsamen Verantwortung nach Art. 26 Abs. 1 und
Abs 2 Satz 2 DSGVO verstossen worden. Denn nach Ansicht der
Behdrde lage eine gemeinsame Verantwortung zwischen Theater
und Adresshandler vor.

Theater wehrt sich

Diese behordliche Verwarnung wollte das Theater nicht akzeptie-
ren. Am 23.2.2024 klagte es vor dem VG Berlin. Aus seiner Sicht
war ihm nichts vorzuwerfen. Inshesondere ware es nicht fiir die
Verarbeitung verantwortlich. Man habe nur Zielgruppenvorgaben
gemacht. Auf die Verarbeitung der personenbezogenen Daten hét-
te man keinen Einfluss gehabt. Eine Rechtsgrundlage fiir die Wer-
bung lage vor, namlich Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO. Das
Gericht urteilte, und zwar zugunsten des Theaters. Die Verwarnung
der Datenschutzaufsichtsbehérde wurde aufgehoben.

So begriindete das VG sein Urteil

Die Verwarnung der Datenschutzaufsicht ist rechtswidrig und
verletzt das Theater in seinen Rechten. Auf das Vorliegen einer
Rechtsgrundlage fiir die Verarbeitung der personenbezogenen
Daten kommt es vorliegend nicht an. Das Theater ware der falsche
Adressat der Verwarnung. Es war namlich mit dem Adresshandler
nicht gemeinsam Verantwortlicher im Sinne von Art. 4 Nr. 7, Art.
26 Abs. 1 Satz 1 DSGVO.
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Das Verwenden der Adressdaten flir das Werbeschreiben ist eine
Verarbeitung, die der DSGVO unterliegt. Allerdings lag keine ge-
meinsame Verantwortung vor.

Hierzu ware es erforderlich, dass zwei oder mehr Verantwortliche
gemeinsam die Zwecke und Mittel der Verarbeitung festlegen.
Zwar kénnen die Beteiligten in verschiedenen Phasen und in un-
terschiedlichem Ausmass eingebunden sein. Auch muss nicht jeder
der Beteiligten Zugang zu den betreffenden personenbezogenen
Daten haben. Allerdings ist vor allem die jiingere Rechtsprechung
des Europaischen Gerichtshofs (EuGH) so zu deuten: Fiir die An-
nahme einer gemeinsamen Verantwortung kommt es auf die tat-
sachlich im Eigeninteresse erfolgende Einflussnahme auf die Ent-
scheidung iiber die Zwecke und Mittel der Verarbeitung an.

Voraussetzungen nicht erfiillt

Das Theater hatte zwar im Eigeninteresse Einfluss auf die Zwecke
der Verarbeitung durch den Adresshandler genommen, etwa weil
es mit der Werbung wirtschaftliche Interessen verfolgte. Allerdings
hatte das Theater keinen Einfluss auf die Mittel der Verarbeitung.
Es gab fiir es keine Méglichkeit, auf die Ausgestaltung der Prozes-
se beim Adresshandler Einfluss zu nehmen. Das Festlegen einer
Zielgruppe reicht insofern nicht aus. Es hatte eine (iber die Ertei-
lung des Auftrags hinausgehende organisatorisch konzeptionelle
Mitwirkung an der Datenverarbeitung geben miissen.
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Diese Schliisse konnen Sie aus dem Urteil
ziehen

Datenschutzaufsichtsbehérden, also auch der EDOB, miis-
sen mit ihrer Sicht der Dinge nicht immer richtigliegen.
Das gilt gerade, wenn es um schwierig zu fassende As-
pekte des Datenschutzrechts geht, wie vorliegend die Vo-
raussetzungen im Sinne von Art. 26 DSGVO. Zudem wird
deutlich: Auch wenn es eigentlich nur um eine Verwar-
nung der Aufsichtsbehorde ging, kann es ndtig sein, sich
dagegen zu wehren. Das ist z. B. der Fall, wenn damit das
wirtschaftliche Handeln lhres Unternehmens beeintréch-
tigt wird. Ubrigens: An die Entscheidung sollten Sie sich
erinnern, wenn ,gemeinsame Verantwortung” einmal
Thema bei lhrem Unternehmen ist. Zwar begriindet das
Gericht seine Entscheidung mit der Rechtsprechung des
EuGH. Doch auch aus der EuGH-Rechtsprechung kénnen
Sie Argumente fiir sich ziehen und sich einen Uberblick
verschaffen.




Datenschutz aktuell Live Talk:

Gratis-Webinar

Austausch, Aktualitat, fachliche Tiefe
fiir alle mit Aufgaben im Datenschutz

-, am letzten um vod % Fach

oo . oderator achexperte

ooo| Freitag 16:30 Uhr .. |
jeden Monats 60 Minuten Andreas Wiirtz

Warum am Live Talk teilnehmen?

Neue Leitlinien, geplante Gesetzesanderungen, fachlicher Austausch zu aktuellen Schwerpunkt-
behordliche Anforderungen und praxisnahe Um- themen aus Datenschutzrecht und Datenschutz-
setzungsfragen stellen Datenschutzverantwort- praxis.

liche regelmafig vor neue Herausforderungen. Die Veranstaltung wird nicht aufgezeichnet. So
Oft bleiben dabei konkrete Fragen offen - oder es entsteht ein geschiitzter Rahmen, in dem auch
fehlt die Gelegenheit, Themen direkt mit einem sensible Fragestellungen offen angesprochen
Experten zu besprechen. werden konnen. Sie entscheiden selbst, wie aktiv
Der Datenschutz aktuell Live Talk ist aufgrund Sie teilnehmen mdéchten: Bringen Sie lhre Fragen
seines digitalen Formats bequem von uberall er- ein oder horen Sie einfach zu - ganz nach lhrem
reichbar. Im Mittelpunkt steht ein vertraulicher, Bedarf und ganz wie Sie mogen.
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lhr Moderator & Fachexperte Andreas Wiirtz

Rechtsanwalt | Datenschutzexperte [ tlp.de/live-talk
Chefredakteur des Fachratgebers ,Datenschutz aktuell®


http://t1p.de/live-talk
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