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Unterschéatzte Pflicht

e

Strukturierte Ubersicht dariiber, wo im Unternehmen personenbezogene Daten verarbeitet werden.

Das VVT: mehr als eine Pflicht -
und trotzdem oft unterschatzt

Das VVT gehért zu den grundlegenden Anforderungen der DSGVO - wird in der Praxis jedoch hau-
fig vernachlassigt. Gerade kleinere und mittlere Unternehmen gehen oft davon aus, dass sie kein
solches Verzeichnis fiihren miissen. Tatsachlich zeigt sich jedoch schnell: In den meisten Féllen be-
steht sehr wohl eine Pflicht — und es kann teuer werden, hier nachlassig zu sein.

Mehr als Formalie: Das leistet ein VVT

Der Begriff der Verarbeitungstatigkeit ist in der DSGVO nicht aus-
driicklich definiert. In der Praxis kommt es deshalb haufig zu Un-
sicherheiten. Entscheidend ist, dass es nicht um einzelne Verarbei-
tungsschritte wie das Speichern oder Ubermitteln von Daten geht.
Vielmehr fassen Sie unter einer Verarbeitungstétigkeit mehrere zu-
sammenhdngende Verarbeitungsvorgange zusammen, die einem
einheitlichen Zweck dienen. MaBgeblich ist dabei eine sinnvolle
Abgrenzung: Zu grob zusammengefasste Tatigkeiten verlieren an
Aussagekraft, wahrend eine zu feine Aufgliederung das Verzeich-
nis unndtig komplex macht.

Das VVT soll vor allem eines leisten: Es schafft eine strukturierte
Ubersicht dartiber, wo im Unternehmen personenbezogene Daten
verarbeitet werden und zu welchem Zweck dies geschieht. Die
DSGVO verpflichtet Unternehmen daher nach Art. 30, die wesent-
lichen Verarbeitungsvorgange zu dokumentieren.

In der Dokumentation halten Sie fest, bei welchen Verfahren per-
sonenbezogene Daten verarbeitet werden, welche Daten betrof-
fen sind und welche Stellen daran beteiligt sind.

Das Verzeichnis erfiillt dabei mehrere Funktionen: Es hilft zum
einen, interne Ablaufe besser zu verstehen und Verantwortlichkei-
ten zu klaren. Zum anderen dient es als Nachweis gegentiber Auf-
sichtsbehdrden, dass die Anforderungen der DSGVO eingehalten
werden.

Dabei sollten Sie als Datenschutzbeauftragter bewusst festlegen,
wie das Verzeichnis im Unternehmen ausgestaltet sein soll. Sie
konnen sich auf die in Art. 30 DSGVO vorgegebenen Pflichtanga-
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ben beschranken. In der Praxis ist es jedoch oft sinnvoll, dariiber
hinaus weitere Informationen aufzunehmen — etwa zu techni-
schen und organisatorischen MaBnahmen, Loschfristen oder ein-
gesetzten Systemen. So entwickeln Sie das VVT von einer reinen
Pflichtdokumentation zu einem zentralen, pratkischen Arbeitsins-
trument fiir Ihr Datenschutzmanagement. Vor diesem Hintergrund
stellt sich in der Praxis regelmaBig die Frage, wer iiberhaupt ver-
pflichtet ist, ein solches Verzeichnis zu fiihren — und ob Ausnah-
men greifen.

Wer ein VVT fithren muss

Die Pflicht zur Fiihrung eines VVT betrifft nicht nur Unternehmen
als Verantwortliche. Nach Art. 30 DSGVO miissen sowohl

> Verantwortliche als auch
> Auftragsverarbeiter

ein entsprechendes Verzeichnis fiihren.

Verantwortliche sind dabei diejenigen Stellen, die (iber Zwecke
und Mittel der Datenverarbeitung entscheiden, etwa Unterneh-
men, Vereine oder Behorden. Auftragsverarbeiter sind dagegen
Dienstleister, die personenbezogene Daten im Auftrag eines an-
deren Unternehmens verarbeiten, beispielsweise IT-Dienstleister,
Cloud-Anbieter oder externe Lohnabrechnungsstellen.

Gibt es Ausnahmen?
Die DSGVO sieht eine Ausnahme fiir Unternehmen mit weniger als

250 Beschéftigten vor. Diese Unternehmen miissen nur dann ein
Verzeichnis fithren, wenn bestimmte Voraussetzungen erfiillt sind.
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Ein VVT ist dennoch erforderlich, wenn

> die Datenverarbeitung nicht nur gelegentlich erfolgt,

> ein Risiko fiir die Rechte und Freiheiten der betroffenen
Personen besteht oder

> besondere Kategorien personenbezogener Daten verarbeitet
werden (z. B. Gesundheitsdaten).

In der Praxis greift diese Ausnahme jedoch nur selten. Der Grund
ist einfach: In fast jedem Unternehmen werden personenbezogene
Daten regelmaBig verarbeitet, etwa

> ber die Unternehmenswebsite,

> in einem Webshop,

> in CRM-Systemen oder

> bei der Lohn- und Personalverwaltung.

Schon typische Alltagsprozesse fiihren daher in den meisten Féllen
dazu, dass Unternehmen verpflichtet sind, ein VVT zu fiihren.

Praxisbeispiel

Ein Unternehmen mit 45 Beschiftigten betreibt eine
Website mit Kontaktformular, nutzt ein CRM-System zur
Kundenverwaltung und verarbeitet Beschaftigtendaten
fiir die Lohnabrechnung. Auch wenn das Unternehmen
weniger als 250 Mitarbeiter hat, erfolgen diese Daten-
verarbeitungen regelmaBig und nicht nur gelegentlich.
Damit greift die Ausnahme der DSGVO nicht. Das Unter-
nehmen ist daher verpflichtet, ein VVT zu fiihren.

Das Beispiel zeigt: Bereits Standardprozesse fiihren in
der Praxis regelmaBig zur Pflicht, ein VVT zu fiihren.

Allenfalls in sehr kleinen Betrieben mit iiberschaubaren und sel-
tenen Datenverarbeitungen kann die Ausnahme Gberhaupt in Be-

Gern iibersehene Verarbeitungstatigkeiten

Unterschéatzte Pflicht

tracht kommen — etwa bei einzelnen Handwerksbetrieben ohne
digitale Kundenverwaltung oder ohne eigene Website. Doch auch
hier sollten Sie genau hinschauen: Sobald personenbezogene Da-
ten nicht nur gelegentlich verarbeitet werden, greift die Ausnahme
nicht mehr.

Was passiert bei VerstoBen?

Fiihrt ein Unternehmen kein VVT oder kann es dieses der Auf-
sichtsbehdrde auf Anfrage nicht vollstandig vorlegen, verstoBt
dies in der Regel gegen die DSGVO.

Nach Art. 83 Abs. 4 DSGVO konnen VerstoBe mit BuBgeldern ge-
ahndet werden. Der mdgliche Rahmen liegt bei bis zu 10 Mio. €
oder bis zu 2 % des weltweiten Jahresumsatzes des vorangegan-
genen Geschaftsjahres eines Unternehmens.

Aus meiner Erfahrung als Anwaltin zeigt sich jedoch: BuBgelder
in dieser Hohe werden bei VerstdBen im Zusammenhang mit dem
VVT in der Praxis regelmaBig nicht ausgeschopft. Vielmehr beriick-
sichtigen die Aufsichtsbehorden bei ihrer Entscheidung verschie-
dene Faktoren, etwa die GroBe des Unternehmens, die Schwere
des VerstoBes sowie das Verhalten des Verantwortlichen — inshe-
sondere ob dieser kooperativ ist und Mangel zeitnah behebt.

Trotzdem sollten Sie die Dokumentationspflicht nicht unterschat-
zen. Ein fehlendes oder deutlich mangelbehaftetes VVT fallt bei
Priifungen schnell auf und fiihrt haufig zu weiteren Nachfragen
oder vertieften Priifungen. Das zeigt, dass die Behérden diesem
Thema groBBe Bedeutung beimessen.

Typische Liicken im VVT

Neben den offensichtlichen Datenverarbeitungen gibt es im Un-
ternehmensalltag zahlreiche Verarbeitungstatigkeiten, die haufig
Ubersehen oder unterschétzt werden:

Y

—

Vorhanden?

Haufig fehlende
Angaben im VVT

Zweck der Verarbeitung zu
allgemein formuliert

Externe Dienstleister un-
vollstandig aufgefiihrt

Drittlandiibermittlungen
tibersehen

Loschfristen nicht konkret
beschrieben

Sichere Entsorgung von
Papierdokumenten

Kantine und Bewirtung

Veranstaltungsmanage-
ment

Hintergrundinformation

In vielen Verzeichnissen finden sich sehr allgemeine Angaben wie , Verwaltung”, , Organisation” oder ,,IT-Nut-
zung"”. Fiir eine nachvollziehbare Dokumentation sollten Zwecke méglichst konkret beschrieben werden, etwa

vertragen”.

und ob es sich um einen Auftragsverarbeiter handelt.

oder nach welchen Kriterien eine Loschung erfolgt.

wird im VVT haufig Ubersehen.

»Durchfiihrung der Lohnabrechnung”, , Bearbeitung von Kundenanfragen” oder , Abwicklung von Lieferanten- O Ja Nein
Cloud-Dienste, IT-Dienstleister oder Marketingplattformen werden im VVT héufig nicht oder nur teilweise ge-

nannt. Gerade bei externen Anbietern sollte klar erkennbar sein, wer Zugriff auf personenbezogene Daten erhélt O Ja Nein
Bei internationalen Softwareldsungen oder Cloud-Diensten wird oft nicht beriicksichtigt, dass Daten auch auBer-

halb der EU bzw. des EWR verarbeitet werden kdnnen. Besonders bei globalen Plattformen oder Hosting-Anbie- O Ja Nein
tern lohnt sich ein genauer Blick auf den tatsachlichen Verarbeitungsort.

In vielen VVT fehlen klare Angaben zur Speicherdauer. Statt konkreter Fristen finden sich haufig nur allgemeine

Hinweise. Fiir eine nachvollziehbare Dokumentation sollte erkennbar sein, wie lange Daten gespeichert werden O Ja Nein
Auch das Entsorgen von Unterlagen ist eine Form der Verarbeitung personenbezogener Daten. Wenn Dokumente

mit personenbezogenen Informationen geschreddert oder iiber einen externen Dienstleister entsorgt werden, O Ja Nein
sollte dies als Verarbeitungstatigkeit im VVT berlicksichtigt werden.

In Kantinen oder bei interner Bewirtung werden haufig personenbezogene Daten verarbeitet, etwa bei Karten-

zahlung, Essensabrechnung oder speziellen Essenswiinschen (z. B. Allergien oder Diaten). Auch diese Verarbeitung = O Ja Nein
Bei Veranstaltungen wie Bewerbertagen, Kundenveranstaltungen oder internen Events werden haufig personen- O Ia Nein

bezogene Daten verarbeitet, etwa bei Anmeldungen, Teilnehmerlisten oder Fotoaufnahmen.
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Einordnung

Warum das VVT 2026 wieder im
Fokus der Aufsicht steht

Ein VVT ist in vielen Unternehmen zwar vorhanden - in der Praxis jedoch oft nicht mehr auf dem
aktuellen Stand. Neue Prozesse, Systeme und Datenfliisse werden nicht konsequent nachgefiihrt.
Genau hier setzen die Aufsichtsbehoérden an: Sie priifen verstarkt, ob das VVT die tatsachlichen Ver-
arbeitungen zutreffend abbildet. Mehrere aktuelle Entwicklungen fiihren dazu, dass das Verzeich-

nis wieder starker in den Fokus riickt.

Schwerpunkt der Aufsicht: Transparenz iiber
Datenverarbeitungen

Ein zentraler Grund fiir das gestiegene Interesse der Aufsichtsbe-
horden liegt in den Transparenzanforderungen der DSGVO, insbe-
sondere in den Informationspflichten nach Art. 13 und 14 DSGVO.
Fir Sie als Datenschutzbeauftragten bedeutet das: Sie miissen je-
derzeit darlegen kdnnen, wie im Unternehmen personenbezogene
Daten verarbeitet werden.

Dazu gehdéren insbesondere Angaben dartiber,

> zu welchen Zwecken personenbezogene Daten verarbeitet
werden,

auf welcher Rechtsgrundlage dies geschieht,

welche Kategorien personenbezogener Daten betroffen sind,
an welche Empfanger Daten iibermittelt werden und

wie lange die Daten gespeichert werden.

VvV VvV VvV

Viele dieser Informationen finden Sie auch im VVT. Zwar ist die
Rechtsgrundlage nach Art. 30 DSGVO nicht zwingend zu do-
kumentieren. In der Praxis sollten Sie diese jedoch im VVT mit
aufnehmen. Das erleichtert Ihnen die Arbeit und entspricht den
Erwartungen der Aufsichtshehdrden — etwa wenn Sie Informa-
tionspflichten erfiillen oder Auskiinfte vorbereiten miissen.

Fir die Aufsichtsbehdrden ist das VVT haufig der erste Einstiegs-
punkt bei einer Priifung. Ein gut gepflegtes Verzeichnis hilft lhnen
daher, Anfragen strukturiert zu beantworten. Umgekehrt zeigt die
Praxis: Ist das VVT unvollstandig oder veraltet, fragen die Behor-
den gezielt nach — und die Priifung wird schnell aufwendiger.

Neue Entwicklungen mit Auswirkungen auf das VVT

Hinzu kommt, dass sich die Datenverarbeitung in vielen Unter-
nehmen in den letzten Jahren deutlich verandert hat. Neue Tech-
nologien fiihren zu zusatzlichen Datenfliissen und damit auch zu
neuen Verarbeitungstatigkeiten. Ein Beispiel ist der immer weiter
zunehmende Einsatz von kiinstlicher Intelligenz (KI). Systeme zur
automatisierten Analyse von Daten, Chatbots im Kundenservice
oder Kl-gestiitzte Marketingtools greifen haufig auf groBe Daten-
mengen zurlick.

Auch neue gesetzliche Rahmenbedingungen konnen Auswirkun-
gen auf die Datenverarbeitung haben. Europdische Regelungen
zur Datenwirtschaft — etwa im Zusammenhang mit dem EU Data
Act — verandern teilweise die Nutzung und Weitergabe von Daten.
Fir Sie als Datenschutzbeauftragter bedeutet das: Wenn neue
Systeme eingefiihrt oder rechtliche Anforderungen angepasst
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werden, sollte immer auch gepriift werden, ob sich daraus Ande-
rungen im VVT ergeben.

Praxis: Wenn die Aufsichtsbehorde anfragt

In der Praxis beginnt eine Priifung durch die Datenschutzaufsichts-
behorde haufig mit einer schriftlichen Anfrage. Unternehmen wer-
den dabei aufgefordert, bestimmte Unterlagen zur Datenverarbei-
tung zur Verfiigung zu stellen.

Typischerweise werden dabei unter anderem folgende Dokumente
angefordert:

> dasWT

> Informationen zu Auftragsverarbeitern und eingesetzten
Dienstleistern

> Angaben zu technischen und organisatorischen MaBnahmen
(TOM)

> ggf. vorhandene DSFA

> interne Loschkonzepte oder

> Datenschutzrichtlinien

Je nach UnternehmensgréBe und konkretem Priifungsanlass be-
schrankt sich die Anfrage auch auf einzelne Verarbeitungstatig-
keiten oder ausgewahlte Ausschnitte aus dem Verzeichnis.

Fiir die Beantwortung solcher Anfragen setzen Aufsichtshehdrden
haufig Fristen von zwei bis vier Wochen.

Damit Sie als Datenschutzbeauftragter in einer solchen Situation
nicht unter Zeitdruck geraten, ist ein aktuelles und gut struktu-
riertes VVT besonders hilfreich. Dies erleichtert es erheblich, die
geforderten Informationen schnell zusammenzustellen und Riick-
fragen der Behorde zu beantworten.

Praxis-Hilfe fir das VVT

Ein vollstandiges VVT nach Art. 30 DSGVO zu erstellen
und aktuell zu halten ist in der Praxis oft aufwendig. Hilf-
reich konnen dabei praxiserprobte Vorlagen und Check-
listen sein. Ein 13-teiliges Komplettpaket unterstiitzt
Datenschutzverantwortliche mit einer fertigen Word-Vor-
lage fiir ein Verarbeitungsverzeichnis sowie zahlreichen
Checklisten, etwa zur Risikoanalyse, zur Erforderlichkeit
einer Datenschutz-Folgenabschatzung (DSFA) oder zur Si-
cherheit der Verarbeitung. Weitere Informationen sowie
die Vorlagen finden Sie hier: https://lpm.privacyxperts.
de/1/14853/dat_verarbeitungsverzeichnis-visuell/
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Neue Entwicklungen

Neue Entwicklungen: Diese
Themen gehoren ins VVT

Die Datenverarbeitung in Unternehmen hat sich in den letzten Jahren deutlich verandert. Neue
Tools, Cloud-Dienste und zunehmend auch KI-Systeme pragen heute viele Ablaufe. Gleichzeitig ent-
wickeln sich auch die rechtlichen Anforderungen weiter. Damit wachst der Anpassungsbedarf im
VVT: Es muss die tatsachlichen Verarbeitungen vollstandig und aktuell widerspiegeln.

Datenschutzbeauftragte aufgepasst

Fiir Sie als Datenschutzbeauftragten gilt daher: Ein VVT ist kein  In der folgenden Ubersicht finden Sie typische Entwicklungen, bei
statisches Dokument. Es muss kontinuierlich und vollstandig ak- ~ denen Sie als Datenschutzbeauftragter priifen sollten, ob neue
tuell gehalten werden und den tatsachlichen Stand der Verarbei-  Verarbeitungstétigkeiten zu erganzen oder bestehende Eintrage
tungstatigkeiten im Unternehmen widerspiegeln. Ist das nicht der  anzupassen sind. Die nachstehende Ubersicht zeigt typische Kon-
Fall, verliert das Verzeichnis schnell an Aussagekraft —und wird im  stellationen aus der Praxis und gibt Ihnen konkrete Anhaltspunkte

Priifungsfall zum Problem. fiir die Priifung im VVT.

Tabelle: Neue Entwicklungen
Entwicklung Beschreibung & Beispiele

1. Kl-Tools im Immer mehr Unternehmen nutzen KI, etwa zur Analyse von Daten, zur
Arbeitsalltag Erstellung von Texten oder im Kundenservice. Typische Beispiele sind:

> Chatbots auf Unternehmenswebsites

> Ki-gestiitzte Marketinganalysen

> automatisierte Auswertung von Nutzungsdaten
> Text- oder Bildgeneratoren

> Kl-gestiitzte Unterstiitzung im Personalbereich

2. Neue Cloud- und ' Viele Unternehmen nutzen heute Cloud-Dienste oder Software-as-a-

SaaS-Dienste Service- (SaaS-)Losungen. Dabei werden personenbezogene Daten
haufig an externe Dienstleister ibermittelt oder von diesen verarbeitet.
Solche Anbieter miissen im VVT als Empfanger oder Auftragsverarbei-
ter dokumentiert werden. Gerade bei neuen Tools wird dieser Schritt in
der Praxis haufig ibersehen.

3. Digitale HR-und ' Auch im Personalbereich werden zunehmend digitale Systeme ein-
Bewerbertools gesetzt. Dazu gehdren beispielsweise:

> Bewerbermanagementsysteme
> digitale Personalakten

> Tools fiir Mitarbeiterfeedback

> digitale Zeiterfassungssysteme

Solche Systeme verarbeiten regelmaBig Beschaftigten- oder Bewerber-
daten.

4. Neue Datenfliisse = Neben technischen Entwicklungen spielen auch neue gesetzliche Vor-

durch gesetzliche gaben eine Rolle. Ein Beispiel ist der EU Data Act, der kiinftig starker

Vorgaben regelt, wie Daten genutzt oder zwischen verschiedenen Akteuren
geteilt werden kdnnen. Auch wenn diese Regelungen nicht ausschlieB-
lich personenbezogene Daten betreffen, kénnen sie Auswirkungen auf
bestehende Datenfliisse im Unternehmen haben.

5. Anderungen Auch Veranderungen im Geschaftsmodell oder neue regulatorische
bei Zahlungs- und Vorgaben konnen dazu fiihren, dass zusatzliche Zahlungs- oder Ab-
Finanzdaten rechnungsdaten verarbeitet werden. So kdnnen etwa neue steuerliche

Schwellenwerte oder Dokumentationspflichten dazu fiihren, dass be-
stimmte Daten kiinftig erfasst oder langer gespeichert werden miissen.
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VVT-Relevanz / Priifung / Praxis

Praxisrelevant: MaBgeblich ist nicht das Tool, sondern die konkrete
Verarbeitung. Haufig wird Kl in bestehende Prozesse integriert (z. B.
Kundenservice, Bewerbermanagement, Marketing).

Praxisbeispiel: KI-Chatbot im Kundenservice = priifen, ob eigene
Verarbeitung oder Teil der bestehenden Kundenkommunikation.

Praxisrelevant: Dokumentation des Anbieters sowie der Datenkate-
gorien und Dateniibermittlungen.

Praxisbeispiel: Ein Unternehmen fiihrt ein neues Ticket-System fiir
den Kundenservice ein. Kundenanfragen werden kiinftig tber eine
Cloud-Plattform bearbeitet, die von einem externen Anbieter be-
trieben wird.

-> Entsprechende Verarbeitung im VVT erganzen, inkl. Dienstleister
und Datenkategorien.

Praxisrelevant: Abbildung der Verarbeitung von Beschaftigten- und
Bewerberdaten im VVT.

Praxisbeispiel: Ein Unternehmen fiihrt ein digitales Tool fiir Mitarbei-
tergesprache und Zielvereinbarungen ein. Dort werden Gesprachs-
notizen und Leistungsbewertungen dokumentiert.

- Verarbeitung im VVT aufnehmen.

Praxisrelevant: Neue oder gednderte Datentibermittlungen sowie
Zwecke der Verarbeitung erfassen.

Praxisbeispiel: Ein Unternehmen stellt bestimmte Nutzungsdaten
kiinftig Geschaftspartnern zur Verfiigung, weil neue gesetzliche Vor-
gaben dies erleichtern.

- Dateniibermittlung im VVT dokumentieren (Empfénger, Zweck).

Praxisrelevant: Erganzung neuer Datenkategorien und beteiligter
Dienstleister.

Praxisbeispiel: Ein Unternehmen fiihrt ein Onlinebezahlsystem ein.
Kunden kénnen kiinftig direkt tiber die Website bezahlen. Dabei
werden Zahlungsinformationen iiber einen externen Zahlungsdienst-
leister verarbeitet.

- Verarbeitung im VVT ergdnzen (z.B. Datenkategorien, Dienst-
leister).




Kl im VVT: Worauf Sie achten sollten

Im VVT ist nicht das technische KI-Modell zu beschreiben, son-
dern die konkrete Datenverarbeitung. MaBgeblich sind Fragen
wie: Welche Daten werden verarbeitet? Zu welchem Zweck? Wer
hat Zugriff? In der Praxis werden KI-Tools héufig eingesetzt, ohne
im VVT beriicksichtigt zu werden — etwa Chatbots, Ubersetzungs-
dienste oder Systeme zur Auswertung von Bewerbungen. Werden
dabei personenbezogene Daten verarbeitet, ist diese Verarbeitung
im VVT zu dokumentieren, insbesondere hinsichtlich Zweck, Da-
tenkategorien und Empfangern.

Wichtig: Nicht jedes KI-Tool begriindet eine eigene Verarbeitungs-
tatigkeit. Entscheidend ist der zugrunde liegende Prozess; das Tool

Neue Entwicklungen

ist regelmaBig nur Mittel der Verarbeitung. Wird ein KI-System in
bestehende Prozesse eingebunden (z. B. Kundenservice oder Be-
werbermanagement), ist zu priifen, ob eine neue Verarbeitung
entsteht oder eine bestehende anzupassen ist. Beim Einsatz eines
KI-Systems ist daher stets zu klaren, wie die Verarbeitung im VVT
zutreffend abzubilden ist; das folgende Muster zeigt, wie ein ent-
sprechender Eintrag formuliert werden kann.

Muster: KI-System im VVT dokumentieren

In der Praxis stellt sich haufig die Frage, wie ein solcher Eintrag
konkret formuliert werden kann. Das folgende Muster zeigt bei-
spielhaft, wie Sie den Einsatz eines KI-Systems im VVT beschreiben
kénnen.

N

—_

Muster: Kundenservice unter Einsatz eines KI-Chatbots (Eintrag im VVT)

Bezeichnung der Verarbeitungstatigkeit
Einsatz eines KI-Chatbots im Kundenservice

Zweck der Verarbeitung

Automatisierte Bearbeitung und Beantwortung von Kundenanfragen {iber die Unternehmenswebsite oder ein Kundenportal. Der Chatbot analysiert eingehende
Anfragen, schlagt Antworten vor oder beantwortet einfache Anfragen automatisiert. Ziel ist eine schnellere Bearbeitung von Kundenanliegen sowie die Unterstiit-

zung der Kundenservice-Abteilung.

Rechtsgrundlage der Verarbeitung

> Art. 6 Abs. 1 lit. b DSGVO (Bearbeitung von Kundenanfragen/Durchfiihrung vorvertraglicher MaBnahmen)
> ggf. Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an effizienter Organisation des Kundenservices)

Betroffene Personengruppen

> Kunden

> Interessenten

> Nutzer der Website oder des Kundenportals

Kategorien personenbhezogener Daten
) Stammdaten (z. B. Name)

> Kontaktdaten (z. B. E-Mail-Adresse)

> Inhalte von Kundenanfragen

> Kommunikationsdaten aus Chatverlaufen

> ggf. Vertrags- oder Kundendaten, sofern diese im Rahmen der Anfrage verarbeitet werden

Kategorien von Empfangern

> interne Kundenservice-Abteilung

> IT-Abteilung oder Systemadministration

> externer Anbieter des KI-Systems (Auftragsverarbeiter)

> ggf. weitere IT-Dienstleister im Rahmen von Hosting oder Wartung

Ubermittlung in Drittlinder

> ggf. Ubermittlung an Serverstandorte des Dienstleisters auBerhalb des Europaischen Wirtschaftsraums
> sofern relevant: Abschluss von Standardvertragsklauseln oder andere geeignete Garantien gemaB Art. 46 DSGVO

Speicherfristen

> Chatverlaufe: Speicherung z. B. fiir maximal sechs Monate zur Bearbeitung und Qualitdtssicherung
> Support-Tickets: Speicherung entsprechend den internen Loschfristen oder gesetzlichen bzw. vertraglichen Aufoewahrungspflichten

Technische und organisatorische MaBnahmen (TOM)

> Zugriffsbeschréankungen auf Chatverlaufe
Y rollenbasierte Zugriffskontrollen im Kundenservice-System

> Verschliisselung der Dateniibertragung zwischen Website und Chatbot-System

> Protokollierung von Zugriffen auf gespeicherte Daten
> regelméBige Uberpriifung der Zugriffskonzepte

Hinweis fiir die Praxis:

Gerade in groBeren Unternehmen sollten Sie darauf achten, die Kategorien von betroffenen Personen, Daten und Empfangern mdglichst einheitlich zu definieren.
Unterschiedliche Bezeichnungen fiir vergleichbare Sachverhalte erschweren die Auswertung und Pflege des VVT. Legen Sie daher moglichst standardisierte Kate-
gorien fest und nutzen Sie diese konsequent iiber alle Verarbeitungstatigkeiten hinweg.

Das Muster dient lediglich der Veranschaulichung. Die konkrete Ausgestaltung eines VVT-Eintrags héngt stets vom eingesetzten KI-System sowie von der konkre-

ten Verarbeitung im Unternehmen ab.

b https://www.privacyxperts.de
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Arbeitshilfe

Die grof3e Checkliste: lhr VVT
auf dem Priifstand

Jetzt ist der richtige Zeitpunkt, lhr bestehendes VVT auf den Priifstand zu stellen. Entscheidend ist,
ob das Verzeichnis die aktuellen Verarbeitungstatigkeiten vollstandig und zutreffend abbildet -
und Sie im Prifungsfall gegeniiber der Aufsicht jederzeit auskunftsfahig bleiben.

Wo liegen typische Schwachstellen?
Typische Defizite im VVT betreffen fehlende Verarbeitungstatigkei-

ten, nicht mehr aktuelle Eintrdge oder unklare Zustandigkeiten.
Auch neue Tools, Schnittstellen oder KI-Anwendungen werden

Die groBe VVT-Checkliste

Fragestellung

Ist (iberhaupt ein aktuelles VVT vorhanden?

Ist klar, wer das VVT pflegt und aktualisiert?

Ist geregelt, wer neue Verarbeitungen an Sie
melden muss?

Waurde das VVT in letzter Zeit iiberpriift oder
Uberarbeitet?

Sind alle wesentlichen Verarbeitungstatigkei-
ten erfasst?

Sind neue Systeme, Tools oder Plattformen
berticksichtigt?

Sind die Datenquellen nachvollziehbar doku-
mentiert?

Sind KI-Anwendungen im VVT beriicksichtigt?

Werden automatisierte Entscheidungen oder
Profiling im VVT erfasst?

Sind die Bezeichnungen der Verarbeitungsta-
tigkeiten verstandlich?

Sind die Zwecke der Verarbeitung klar und
konkret beschrieben?

haufig nicht beriicksichtigt. Mit der folgenden Checkliste priifen

Sie strukturiert, ob lhr VVT vollstandig ist und die tatsachlichen

besteht.

Hintergrundinformationen

Priifen Sie zunéchst, ob im Unternehmen ein VVT existiert und ob dieses mit vertretbarem
Aufwand auffindbar ist. Klingt banal, ist in der Praxis aber nicht immer selbstverstandlich.
Manchmal gibt es mehrere Fassungen oder alte Versionen, ohne dass klar ist, welches Doku-
ment maBgeblich sein soll.

Ein Verzeichnis bleibt nur dann aktuell, wenn es dafiir eine klare Zustandigkeit gibt. Priifen
Sie, ob festgelegt ist, wer neue Verarbeitungstatigkeiten aufnimmt, Anderungen einarbeitet
und Riickfragen der Fachabteilungen koordiniert. Fehlt diese Verantwortung, bleibt das VVT
oft liegen.

Neue Prozesse entstehen haufig in der IT, im Personalbereich, im Marketing oder im Vertrieb.
Priifen Sie, ob es einen festen Meldeweg gibt, damit neue oder geénderte Datenverarbeitun-
gen friihzeitig im VVT landen. Ohne solche Meldewege werden Anderungen oft zu spét oder
gar nicht dokumentiert.

Werfen Sie einen Blick auf das Erstellungs- oder Anderungsdatum. Ein Verzeichnis, das seit
langer Zeit nicht angefasst wurde, ist oft nicht mehr aktuell. Gerade wenn im Unternehmen
viele digitale Vorhaben laufen, sollten Sie genau hinsehen.

Priifen Sie, ob typische Standardprozesse iiberhaupt aufgenommen wurden. Denken Sie etwa
an Personalverwaltung, Bewerbermanagement, Kundenverwaltung, Lieferantenverwaltung,
Marketing, Website, IT-Support, Videoiiberwachung oder Zutrittskontrollen. Gerade alltag-
liche Prozesse werden manchmal iibersehen, weil sie , schon immer so” laufen.

Fragen Sie sich, ob seit der letzten Aktualisierung neue Software, Cloud-Dienste, Apps, Portale
oder Schnittstellen eingefiihrt wurden. Solche Anderungen fiihren héufig zu neuen oder ge-
anderten Verarbeitungstatigkeiten. Typische Beispiele sind Kollaborationstools, HR-Software,
Ticket-Systeme, Newsletter-Tools oder externe Hosting-Dienste.

Priifen Sie, ob erkennbar ist, ob personenbezogene Daten direkt bei den Betroffenen erhoben
werden oder aus anderen Quellen stammen (z. B. Auskunfteien, 6ffentliche Register oder
von Dritten). Diese Information ist auch fiir die Erfiillung der Informationspflichten von Be-
deutung.

Priifen Sie gezielt, ob Verarbeitungen mit Bezug zu KI aufgenommen wurden. Denken Sie
etwa an Chatbots, automatisierte Analysen, KI-gestiitzte Auswertungen, Unterstiitzung im
Kundenservice oder Tools zur Text- und Bildverarbeitung. Wird mit personenbezogenen Daten
gearbeitet, gehort das Thema regelmaBig ins VVT.

Priifen Sie, ob Prozesse existieren, bei denen Entscheidungen ganz oder teilweise automati-
siert getroffen werden (z. B. Scoring, automatisierte Bewerberauswahl). Solche Verarbeitun-
gen unterliegen besonderen Anforderungen und sollten im VVT klar erkennbar sein.

Ein gutes VVT muss nicht nur vollstandig, sondern auch lesbar sein. Priifen Sie, ob die Eintra-
ge verstandlich formuliert sind oder ob sie aus kryptischen Systembezeichnungen bestehen.

Ein Priifer der Aufsichtshehdrde oder eine Fachabteilung sollten erkennen kénnen, worum es
bei der jeweiligen Verarbeitung geht.

Allgemeine Formulierungen wie , Verwaltung” oder ,Organisation” reichen meist nicht aus.
Priifen Sie, ob sich aus dem Eintrag klar ergibt, warum die Daten verarbeitet werden, etwa
zur Lohnabrechnung, zur Vertragsabwicklung, zur Kundenkommunikation oder zur Bearbei-
tung von Bewerbungen.

Verarbeitungstatigkeiten im Unternehmen zutreffend abbildet. So
erkennen Sie schnell, wo Liicken bestehen oder Anpassungsbedarf

Y

—

In Ordnung?

O Ja

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein

O Nein
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Arbeitshilfe

Sind die Rechtsgrundlagen angegeben?

Sind die betroffenen Personengruppen
vollstandig genannt?

Sind die Kategorien personenbezogener Daten
vollstandig beschrieben?

Werden besondere Kategorien personenbezo-
gener Daten zutreffend ausgewiesen?

Sind Empfénger oder Empfangerkategorien
korrekt angegeben?

Sind Auftragsverarbeiter erkennbar?

Sind Drittlandiibermittlungen dokumentiert?

Sind wesentliche Datenfliisse und Schnittstel-
len berticksichtigt?

Sind Speicher- und Loschfristen angegeben?

Passen die Angaben zu den technischen und
organisatorischen MaBnahmen noch?

Sind die Angaben mit der tatséchlichen Praxis
im Unternehmen abgestimmt?

Passen VVT, Datenschutzhinweise und Vertrage
zusammen?

Sind Verarbeitungstatigkeiten mit erhdhtem
Risiko identifiziert (DSFA-Pflicht)?

Sind Zahlungs- und Finanzdaten noch richtig
eingeordnet?

Wurden organisatorische Anderungen beriick-
sichtigt?

Wird das VVT als Arbeitsinstrument genutzt
oder nur abgelegt?

Sind Sie fiir eine Anfrage der Aufsichtsbehorde
vorbereitet?

b https://www.privacyxperts.de =

Das VVT sollte erkennen lassen, auf welcher Grundlage die jeweilige Verarbeitung erfolgt.
Priifen Sie, ob die Rechtsgrundlagen nachvollziehbar benannt sind. Gerade bei Prozessen mit
mehreren Zwecken oder unterschiedlichen Betroffenengruppen lohnt sich ein genauer Blick.

Achten Sie darauf, dass aus dem Verzeichnis hervorgeht, wessen Daten verarbeitet werden.
Typische Gruppen sind Beschaftigte, Bewerber, Kunden, Interessenten, Lieferanten, Besucher
oder Ansprechpartner bei Geschaftspartnern. Werden Gruppen vergessen, leidet die Aussage-
kraft des VVT.

Priifen Sie, welche Datenarten verarbeitet werden, etwa Stammdaten, Kontaktdaten, Ver-
tragsdaten, Nutzungsdaten, Zahlungsdaten oder Kommunikationsdaten. Die Angaben sollten
so konkret sein, dass das Datenschutzniveau eingeschatzt werden kann, aber nicht unnétig
kleinteilig werden.

Schauen Sie besonders hin, ob sensible Daten im Sinne des Art. 9 DSGVO verarbeitet werden,
etwa Gesundheitsdaten, Angaben zur Gewerkschaftszugehdrigkeit oder biometrische Daten.
Solche Daten miissen im VVT erkennbar sein, weil sie regelmaBig ein erhchtes Risiko mit sich
bringen.

Priifen Sie, ob interne und externe Empfénger der Daten nachvollziehbar benannt sind.
Denken Sie an Steuerberater, IT-Dienstleister, Hosting-Anbieter, Krankenkassen, Banken,
Behorden oder Konzernunternehmen. Gerade externe Empfanger werden in der Praxis oft zu
pauschal oder gar nicht aufgefiihrt.

Wenn externe Dienstleister personenbezogene Daten im Auftrag verarbeiten, sollte sich dies
im VVT widerspiegeln. Priifen Sie, ob diese Stellen benannt sind und ob die Angaben noch
stimmen. Neue Dienstleister oder Anbieterwechsel werden sonst leicht iibersehen.

Priifen Sie, ob personenbezogene Daten auBerhalb des EWR verarbeitet oder dorthin tiber-
mittelt werden. Das kann auch mittelbar Gber Cloud-Dienste, Supportleistungen oder Unter-
auftragnehmer der Fall sein. Gerade bei internationalen Tools lohnt sich ein genauer Blick.

Priifen Sie, ob Dateniibermittlungen zwischen Systemen, Abteilungen oder externen Dienst-
leistern vollstandig erfasst sind. Gerade automatisierte Schnittstellen werden im VVT héufig
nicht ausreichend beriicksichtigt.

Das VVT sollte erkennen lassen, wie lange Daten gespeichert werden oder nach welchen
Kriterien sich die Speicherdauer richtet. Fehlen solche Angaben, ist das meist ein deutliches
Warnsignal. Priifen Sie auch, ob die Fristen noch zu den tatséchlichen Prozessen im Unter-
nehmen passen.

Sehen Sie nach, ob die im VVT beschriebenen SchutzmaBnahmen noch aktuell sind. Gerade
nach Systemwechseln, Umstellungen in der IT oder neuen Cloud-Lésungen kdnnen die friiher
dokumentierten Angaben veraltet sein.

Ein haufiger Schwachpunkt: Das VVT klingt gut, hat aber mit dem tatséchlichen Ablauf
nur noch wenig zu tun. Priifen Sie deshalb, ob Fachabteilungen und IT die dokumentierten
Prozesse wiedererkennen. Theorie und Praxis sollten zusammenpassen.

Priifen Sie stichprobenartig, ob die im VVT beschriebenen Verarbeitungstatigkeiten zu Daten-
schutzhinweisen, internen Richtlinien, Loschkonzepten und Auftragsverarbeitungsvertragen
passen. Eine wortgleiche Darstellung ist dabei nicht erforderlich — die Dokumente bewegen
sich auf unterschiedlichen Abstraktionsebenen. Entscheidend ist, dass die Inhalte insgesamt
stimmig sind. Widerspriiche deuten darauf hin, dass Dokumentation und tatsachliche Ver-
arbeitung auseinanderlaufen.

Priifen Sie, ob einzelne Verarbeitungstatigkeiten ein hohes Risiko fiir die Rechte und Freihei-
ten der Betroffenen darstellen (z. B. umfangreiche Uberwachung, Profiling oder Verarbeitung
sensibler Daten). In diesen Féllen muss gepriift werden, ob eine Datenschutz-Folgenabschat-
zung erforderlich ist. Das VVT ist hierfiir regelmaBig die Ausgangsbasis.

Priifen Sie, ob Kategorien von Zahlungsdaten, Abrechnungsdaten oder steuerrelevanten
Informationen noch passen. Gerade wenn sich rechtliche oder organisatorische Rahmenbe-
dingungen andern, kann es nétig sein, diese Eintrage anzupassen. Das gilt auch fiir Vereine
oder kleinere Organisationen.

Hat es Umstrukturierungen gegeben? Wurden Abteilungen zusammengelegt, Zusténdigkei-
ten verschoben oder neue Standorte eréffnet? Solche Anderungen wirken sich oft auch auf
Verarbeitungstatigkeiten, Verantwortlichkeiten und Empfénger aus.

Priifen Sie selbstkritisch, ob das Verzeichnis im Datenschutzalltag tatsachlich verwendet
wird — etwa bei Projekten, Priifungen oder Riickfragen. Aus meiner Erfahrung als Anwaltin
zeigt sich immer wieder: VVT, die nur ,fiir den Ordner” existieren, sind besonders oft Ilicken-
haft oder veraltet.

Uberlegen Sie, ob Sie das VVT im Fall einer Priifung kurzfristig vorlegen kénnten. Ist das
Dokument vollstandig, verstandlich und intern abgestimmt? Oder miissten erst mehrere
Versionen zusammengefiihrt und offene Punkte geklart werden? Genau hier zeigt sich, wie
belastbar Ihre Dokumentation wirklich ist.

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Praxistipps

5 Tipps: So halten Sie lhr VVT
dauerhaft aktuell

Ein VVT zu erstellen ist meist nicht das Problem - die eigentliche Herausforderung liegt in der lau-
fenden Pflege. Neue Prozesse und Tools fiihren standig zu Anpassungsbedarf, der im Alltag leicht
tibersehen wird. Ohne klare Zustandigkeiten und feste Ablaufe verliert das VVT schnell an Aktuali-
tat. Verankern Sie die Pflege daher organisatorisch und integrieren Sie sie in bestehende Prozesse
- etwa in Projekte, die Zusammenarbeit mit IT und Fachabteilungen sowie regelmaBige Reviews.
Die folgenden Tipps haben sich in der Praxis bewahrt.

Tipp1:. Verankern Sie das VVT im Projektprozess
Neue Projekte fithren haufig zu zusatzlichen Datenverarbeitun-
gen — etwa durch neue Software, Tools oder geénderte Prozesse.
Priifen Sie das VVT daher immer, wenn Projekte geplant oder IT-
Systeme eingefiihrt werden, und verankern Sie den Datenschutz
fest im Projektablauf.

In der Praxis bedeutet das: Definieren Sie feste Priifpunkte im
Projektprozess und sorgen Sie dafiir, dass Sie friihzeitig eingebun-
den sind. Wird ein neues Tool eingefiihrt, priifen Sie systematisch
die Verarbeitung personenbezogener Daten und erganzen Sie ent-
sprechende Verarbeitungstatigkeiten sowie Dienstleister direkt im
VVT.

Beachten Sie jedoch: Nicht alle Anderungen entstehen im Projekt-
kontext. Auch Anpassungen im laufenden Betrieb — etwa Dienst-
leisterwechsel oder Prozessanderungen — miissen erfasst werden.
Erganzen Sie daher zusatzliche Kontrollmechanismen, um das VVT
vollstandig aktuell zu halten.

Tipp2: Arbeiten Sie eng mit IT und
Fachabteilungen zusammen

Viele Anderungen bei der Datenverarbeitung entstehen in der IT
und den Fachabteilungen. Neue Systeme, Cloud-Dienste oder an-
gepasste Prozesse fiihren dazu, dass personenbezogene Daten
anders verarbeitet werden.

Sorgen Sie daher fiir einen regelmaBigen Austausch mit IT und
Fachbereichen. Dort erfahren Sie friihzeitig von neuen Tools, Sys-
temanderungen oder Prozessen. Klare Meldewege stellen sicher,
dass neue oder geanderte Verarbeitungen zeitnah im VVT erfasst
werden — oft genligt dafiir eine kurze E-Mail oder ein einfaches
Formular.

Die Praxis zeigt: Bei friihzeitiger Einbindung und funktionieren-
dem Informationsfluss lassen sich viele Liicken vermeiden. Fehlt
dieser Austausch, wird das VVT héufig verspatet und unvollstan-
dig aktualisiert.

Kombinieren Sie laufende Pflege mit
regelmaBigen Reviews

Tipp 3:

Neben der laufenden Aktualisierung sollte das VVT regelmaBig
systematisch (iberpriift werden. Neue oder geanderte Verarbeitun-
gen sind zeitnah zu erfassen — kleine Anpassungen verhindern,
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dass sich Liicken aufbauen. Erganzend empfiehlt sich ein jahrlicher
Gesamt-Check mit den Fachabteilungen. Dabei priifen Sie, ob alle
Verarbeitungstatigkeiten noch aktuell sind und Angaben wie Emp-
fanger oder Loschfristen stimmen.

Bewahrt hat sich folgendes Vorgehen: Legen Sie einen festen
Termin fest, etwa im Rahmen eines Datenschutz- oder Complian-
ce-Reviews, und arbeiten Sie mit Checklisten oder kurzen Abfra-
gen. So kombinieren Sie laufende Pflege mit regelmaBiger Uber-
priifung und halten lhr VVT dauerhaft aktuell und belastbar.
Tipp4: Halten Sie die Struktur einfach

Ein VVT wird nur dann regelmaBig gepflegt, wenn es iibersichtlich
und verstandlich aufgebaut ist. Zu komplexe Strukturen oder zu

viele Pflichtfelder fiihren oft dazu, dass Aktualisierungen aufge-
schoben oder unvollstandig vorgenommen werden.

Achten Sie daher auf eine klare Gliederung, nachvollziehbare Ka-
tegorien und kurze Beschreibungen. Ziel ist ein Arbeitsdokument,
das auch alle verantwortlichen Kollegen in den Fachabteilungen
leicht pflegen konnen.

Empfehlung fiir die Praxis: Nutzen Sie standardisierte Vorlagen
und einheitliche Begriffe (z. B. flir Zwecke, Datenkategorien oder
Empfanger). Legen Sie fest, wer fiir welche Eintrage verantwort-
lich ist, und integrieren Sie die Pflege in feste Ablaufe.

Wichtig fiir Sie als Datenschutzbeauftragten: Etablieren Sie die
VVT-Pflege als klaren Prozess mit definierten Triggern (z. B. neue
Tools oder Prozessanderungen), Zustandigkeiten und regelmaBi-
gen Priifterminen.

Nutzen Sie das VVT aktiv im
Datenschutzalltag

Tipp 5:

Das VVT sollte nicht nur fir Prifungen existieren, sondern aktiv
im Datenschutzalltag genutzt werden — etwa bei der Bewertung
neuer Projekte oder Anderungen bestehender Prozesse. So dient
es als zentrales Arbeitsinstrument und nicht nur als Dokumenta-
tionspflicht.

Typischer Fall: In der Personalabteilung wird ein digitales Zeiter-
fassungstool eingefiihrt, bei dem Arbeitszeiten kiinftig in einem
Cloud-System gespeichert werden. Die bestehende Verarbeitung
«Personalverwaltung” ist im VVT entsprechend anzupassen —
etwa um den neuen Dienstleister, die Datenkategorien und die
Speicherorte.
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