
[bookmark: _GoBack]Muster: 10 Tipps zum Datenschutz für Betriebsräte

Liebe Mitglieder des neuen Betriebsrats,

zunächst will ich Ihnen zu Ihrer Wahl gratulieren. Ich wünsche Ihnen viel Glück und Erfolg in der neuen Rolle. Mit Ihrer Wahl haben Sie eine herausfordernde Aufgabe übernommen, die mit großer Verantwortung verbunden ist. Sie tragen dabei nicht nur Verantwortung für die Interessen der Arbeitnehmer. Teil Ihrer Verantwortung ist auch, dass Sie dem Schutz des Persönlichkeitsrechts und damit auch dem Datenschutz im gebotenen Maß Rechnung tragen.

Darum ist Datenschutz auch für Sie wichtig
Datenschutz betrifft nicht nur das Unternehmen und die Unternehmensleitung. Auch Sie als Mitglieder des Betriebsrats sowie als Gremium an sich arbeiten viel mit personenbezogenen Informationen. Bei vielen Daten liegt die Schutzwürdigkeit auf der Hand, etwa bei Gehaltsdaten, Gesundheitsinformationen oder Bewerbungsunterlagen. Bei anderen Daten wird die Schutzwürdigkeit erst auf den zweiten Blick offenbar, etwa bei E-Mail-Adressen oder Fotos von der Betriebsversammlung. 

Beim Umgang mit solchen schutzwürdigen Informationen ist es auch für Sie unerlässlich, dass Sie die nötige Sorgfalt walten lassen. Denn geht etwas schief, kann das für unser Unternehmen richtig viel Ärger bedeuten. Das ist auch dann der Fall, wenn dem Betriebsrat beim Umgang mit Schützenswertem ein kleines Malheur passiert ist.

Damit es erst gar nicht zu einem Malheur kommt, habe ich Ihnen einige wichtige Tipps zusammengestellt. Bitte setzen Sie sich aktiv mit diesen auseinander. Überlegen Sie für sich, wie Sie die Tipps bei Ihrer Arbeit als Betriebsrat umsetzen können.

Tipp 1: Führen Sie sich Ihre Verantwortung vor Augen
Das Unternehmen ist insgesamt für die Einhaltung des Datenschutzes bei der Verarbeitung personenbezogener Daten verantwortlich. Der Betriebsrat ist zwar Teil des Unternehmens. Er ist dennoch weitgehend autonom. Das ist auch im Hinblick auf den Umgang mit personenbezogenen Daten der Fall. Dennoch muss sich auch der Betriebsrat bei der Verarbeitung personenbezogener Daten an Recht und Gesetz halten, insbesondere an die Datenschutz-Grundverordnung (DSGVO) und das Bundesdatenschutzgesetz (BDSG). Dieser Verantwortung, wie sie beispielsweise auch in § 79a Betriebsverfassungsgesetz zum Ausdruck kommt, müssen Sie bei Ihrer Arbeit gerecht werden.

Tipp 2: Beherzigen Sie immer die Grundsätze der Verarbeitung
Für jede Verarbeitung, auch die des Betriebsrats, gilt es, die Anforderungen der DSGVO einzuhalten. Dazu zählen insbesondere die Grundsätze der Verarbeitung personenbezogener Daten aus Art. 5 Abs. 1 DSGVO. Diese Grundsätze umfassen:
· Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, Transparenz
· Zweckbindung
· Datenminimierung
· Richtigkeit
· Speicherbegrenzung
· Integrität und Vertraulichkeit

Tipp 3: Ohne Rechtsgrundlage keine Verarbeitung
Wollen Sie personenbezogene Daten verarbeiten, ist eine Rechtsgrundlage unerlässlich. Die wichtigsten finden Sie in § 26 BDSG (Beschäftigtendaten) und Art. 6 Abs. 1 DSGVO. Auch Betriebsvereinbarungen können als Kollektivvereinbarungen Rechtsgrundlagen enthalten, wenn diese den Anforderungen aus Art. 88 DSGVO genügen. Sind die Voraussetzungen einer Rechtsgrundlage nicht oder nur unzureichend erfüllt, muss die Verarbeitung unterbleiben.

Tipp 4: Setzen Sie auf die Erforderlichkeit als Maßstab
Bei vielen Vorschriften rund um das Verarbeiten personenbezogener Daten finden Sie den Aspekt, dass dies oder jenes „erforderlich“ sein muss. Die Erforderlichkeit müssen Sie konkret prüfen. Orientieren Sie sich an folgender Faustformel: Erforderlich ist etwas, wenn es
· geeignet (= der Zweck muss objektiv erreicht werden können),
· erforderlich (= es darf keine mildere und das Persönlichkeitsrecht weniger beeinträchtigende gleich geeignete Vorgehensweise geben) und
· angemessen (= die Verarbeitung darf nicht außer Verhältnis zum verfolgten Zweck stehen) ist.

Tipp 5: Auch das Minimalprinzip sollte zu Ihren Standards zählen
Beim Verarbeiten personenbezogener Daten ist dieses Prinzip von großer Bedeutung. Einerseits wird auf Folgendes abgezielt: Je weniger personenbezogene Daten verarbeitet werden, desto besser. Andererseits sollten Sie sich immer am Need-to-know-Prinzip orientieren. Auch das ist schnell erklärt: Muss jemand Kenntnis von dieser Information für die Wahrnehmung seiner Aufgaben haben? Beherzigen Sie das Need-to-know-Prinzip vor allem, wenn es um die Weitergabe von Daten oder den Zugriff hierauf geht.

Tipp 6: Nutzen Sie alles, was eine Verarbeitung sicher macht
Bei jeder Verarbeitung muss die Sicherheit der verarbeiteten personenbezogenen Daten gewährleistet sein. Insofern müssen Sie auch bei Ihren Verarbeitungen risikoangemessene technische und organisatorische Maßnahmen umsetzen, damit den Anforderungen aus Art. 32 DSGVO genügt wird. Nutzen Sie nach Möglichkeit die vom Unternehmen vorgegebenen Systeme und die freigegebene Software. Beide sind geprüft und bieten Schutz auf der Höhe der Zeit. Wollen Sie eigene Lösungen einsetzen, sollten Sie gerade die Sicherheitsmaßnahmen mit der IT-Abteilung abstimmen. Die datenschutzrechtliche Zulässigkeit klären Sie bei Bedarf mit dem Datenschutzbeauftragten.

Tipp 7: Wahren Sie immer die Vertraulichkeit
Egal ob im Büro, unterwegs oder im Homeoffice: Auch als Betriebsrat müssen Sie darauf achten, dass Unbefugte vertrauliche Inhalte oder Gespräche nicht zur Kenntnis nehmen können. Das ist gerade im Zusammenhang mit der Betriebsratsarbeit wichtig. Begeben Sie sich für vertrauliche Gespräche oder Telefonate an einen Ort, der vor unerwünschten Mithörern schützt. Gehen Sie beispielsweise in einen separaten Besprechungsraum. Arbeiten Sie unterwegs, etwa im Zug, sollten Sie darauf achten, dass Ihnen beim Bearbeiten von personenbezogenen Daten niemand über die Schulter schaut. Für das Notebook setzen Sie bitte auf Sichtschutzfolien, die zumindest den seitlichen Blick auf Ihren Bildschirm erschweren.

Übrigens: Lassen Sie Schützenswertes nie unbeaufsichtigt. Verlassen Sie Ihren Arbeitsplatz, verstauen Sie Schützenswertes (z. B. Notebook, Smartphone, Unterlagen) sicher und sperren Sie Ihren Computer (Windows-Taste + L).

Tipp 8: Reagieren Sie bei Vorfällen, und zwar sofort
Auch als Betriebsrat können Sie in das Fadenkreuz von Cyberkriminellen geraten und in die Phishing-Falle tappen. Daneben sind auch Pannen und Patzer beim Umgang mit personenbezogenen Daten drin. Fehler sollten zwar vermieden werden, können aber passieren. Schließlich machen Menschen Fehler. Geht bei Ihnen etwas schief oder meinen Sie, dass Cyberkriminelle Erfolg hatten, dürfen Sie nicht lange warten. Informieren Sie sofort die IT-Abteilung bzw. den Datenschutzbeauftragten. Gemeinsam wird geprüft, wie die Sache einzuordnen ist und was in die Wege geleitet werden muss.

Tipp 9: Achten Sie auf sicheres Entsorgen
Eventuell haben Sie auch viel mit Dokumenten zu tun. Was nicht mehr benötigt wird, sollte sicher entsorgt werden. Das betrifft neben digitalen Daten auch solche in Papierform. Datenschutzgerecht ist die Entsorgung dann, wenn die Daten vollständig und unwiderruflich gelöscht oder vernichtet sind, das heißt, dass sie nicht wiederhergestellt werden können.

Tipp 10: Holen Sie sich Ihr Wissensupdate
Nutzen Sie die Informations- und Schulungsangebote insbesondere der IT-Abteilung und des Datenschutzbeauftragten. Hier erhalten Sie wichtige aktuelle Informationen, die auch für Ihre Arbeit als Betriebsrat von Bedeutung sind. Dabei sollten Sie aktuelles Wissen, etwa zu den Schutzmaßnahmen vor Cyberkriminellen, nicht unterschätzen. Dieses trägt dazu bei, dass die Sicherheit und der Schutz von Informationen jederzeit gewährleistet sind. Brauchen oder wünschen Sie spezifisches Know-how für Ihre Arbeit als Betriebsrat? Zögern Sie nicht lange. Sprechen Sie die Kollegen der IT-Abteilung oder den Datenschutzbeauftragten an.

Und zum Schluss noch folgendes Angebot
Im Datenschutz kann es immer Fragen oder Zweifel geben. Hierfür stehe ich Ihnen gerne zur Verfügung. Denn ich bin der Datenschutzbeauftragte für alle im Unternehmen, und zwar auch für Sie als Betriebsrat. Um die Vertraulichkeit müssen Sie sich hier keine Sorgen machen. Was Sie mit mir besprechen, bleibt bei mir. Schließlich gilt für mich und meine Arbeit eine besondere gesetzliche Verschwiegenheitspflicht.

Ihr Theo Dorant
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