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Muster: Kundenservice unter Einsatz eines KI-Chatbots (Eintrag im VVT)

Bezeichnung der Verarbeitungstätigkeit
Einsatz eines KI-Chatbots im Kundenservice
Zweck der Verarbeitung
Automatisierte Bearbeitung und Beantwortung von Kundenanfragen über die Unternehmenswebsite oder ein Kundenportal. Der Chatbot analysiert eingehende Anfragen, schlägt Antworten vor oder beantwortet einfache Anfragen automatisiert. Ziel ist eine schnellere Bearbeitung von Kundenanliegen sowie die Unterstützung der Kundenservice-Abteilung.
Rechtsgrundlage der Verarbeitung
· Art. 6 Abs. 1 lit. b DSGVO (Bearbeitung von Kundenanfragen/Durchführung vorvertraglicher Maßnahmen)
· ggf. Art. 6 Abs. 1 lit. f DSGVO (berechtigtes Interesse an effizienter Organisation des Kundenservices)
Betroffene Personengruppen
· Kunden
· Interessenten
· Nutzer der Website oder des Kundenportals
Kategorien personenbezogener Daten
· Stammdaten (z. B. Name)
· Kontaktdaten (z. B. E-Mail-Adresse)
· Inhalte von Kundenanfragen
· Kommunikationsdaten aus Chatverläufen
· ggf. Vertrags- oder Kundendaten, sofern diese im Rahmen der Anfrage verarbeitet werden
Kategorien von Empfängern
· interne Kundenservice-Abteilung
· IT-Abteilung oder Systemadministration
· externer Anbieter des KI-Systems (Auftragsverarbeiter)
· ggf. weitere IT-Dienstleister im Rahmen von Hosting oder Wartung
Übermittlung in Drittländer
· ggf. Übermittlung an Serverstandorte des Dienstleisters außerhalb des Europäischen Wirtschaftsraums
· sofern relevant: Abschluss von Standardvertragsklauseln oder andere geeignete Garantien gemäß Art. 46 DSGVO
Speicherfristen
· Chatverläufe: Speicherung z. B. für maximal sechs Monate zur Bearbeitung und Qualitätssicherung
· Support-Tickets: Speicherung entsprechend den internen Löschfristen oder gesetzlichen bzw. vertraglichen Aufbewahrungspflichten
Technische und organisatorische Maßnahmen (TOM)
· Zugriffsbeschränkungen auf Chatverläufe
· rollenbasierte Zugriffskontrollen im Kundenservice-System
· Verschlüsselung der Datenübertragung zwischen Website und Chatbot-System
· Protokollierung von Zugriffen auf gespeicherte Daten
· regelmäßige Überprüfung der Zugriffskonzepte
Hinweis für die Praxis:
Gerade in größeren Unternehmen sollten Sie darauf achten, die Kategorien von betroffenen Personen, Daten und Empfängern möglichst einheitlich zu definieren. Unterschiedliche Bezeichnungen für vergleichbare Sachverhalte erschweren die Auswertung und Pflege des VVT. Legen Sie daher möglichst standardisierte Kategorien fest und nutzen Sie diese konsequent über alle Verarbeitungstätigkeiten hinweg.
Das Muster dient lediglich der Veranschaulichung. Die konkrete Ausgestaltung eines VVT-Eintrags hängt stets vom eingesetzten KI-System sowie von der konkreten Verarbeitung im Unternehmen ab.
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