
[bookmark: _GoBack]Checkliste: DSFA-pflichtige KI-Systeme erkennen

	Prüffrage/Konkretisierung
	Einordnung / Risikoaspekt (mit Beispiel)
	Bewertung

	Werden Personen durch das System bewertet, eingestuft oder priorisiert?
	Klassischer DSFA-Auslöser (z. B. automatisches Ranking von Bewerbern anhand von Lebenslaufdaten)
	☐ Ja ☐ Nein

	Werden persönliche Aspekte analysiert (z. B. Verhalten, Leistung, Interessen, Zuverlässigkeit)?
	Profiling im weiteren Sinne (z. B. Auswertung von Klickverhalten zur Erstellung von Nutzerprofilen im Onlineshop)
	☐ Ja ☐ Nein

	Fließen die KI-Ergebnisse unmittelbar in Entscheidungen ein?
	Direkte Eingriffsintensität (z. B. automatisierte Entscheidung über Kreditvergabe ohne weitere Prüfung)
	☐ Ja ☐ Nein

	Werden Entscheidungen automatisiert oder maßgeblich durch KI vorbereitet?
	Entscheidungsnähe (z. B. Vorauswahl von Bewerbern durch KI, die Personalverantwortliche übernehmen)
	☐ Ja ☐ Nein

	Haben die Entscheidungen rechtliche oder vergleichbar erhebliche Auswirkungen?
	Zentrale Schwelle (z. B. Ablehnung eines Versicherungsvertrags oder Kündigung eines Vertrags)
	☐ Ja ☐ Nein

	Ist die menschliche Kontrolle nur formal oder eingeschränkt?
	Scheinbare Kontrolle (z. B. Mitarbeitende bestätigen KI-Vorschläge regelmäßig ohne eigene Prüfung)
	☐ Ja ☐ Nein

	Werden große Datenmengen verarbeitet oder analysiert?
	Skaleneffekt (z. B. Auswertung großer Mengen an Kunden-, Nutzungs- und Transaktionsdaten)
	☐ Ja ☐ Nein

	Werden Daten aus verschiedenen Quellen zusammengeführt oder verknüpft?
	Profilbildung (z. B. Verknüpfung von CRM-Daten mit Social-Media-Informationen)
	☐ Ja ☐ Nein

	Erfolgt eine systematische oder dauerhafte Beobachtung?
	Überwachungsnähe (z. B. kontinuierliches Tracking des Nutzerverhaltens über mehrere Sitzungen hinweg)
	☐ Ja ☐ Nein

	Werden besondere Kategorien personenbezogener Daten verarbeitet?
	Hohe Sensibilität (z. B. Auswertung von Gesundheitsdaten in einer Fitness- oder Gesundheits-App)
	☐ Ja ☐ Nein

	Werden sensible Rückschlüsse aus scheinbar neutralen Daten gezogen?
	Verdeckte Risiken (z. B. Ableitung von Gesundheitszuständen aus Bewegungs- oder Kaufdaten)
	☐ Ja ☐ Nein

	Ist die Funktionsweise nicht vollständig nachvollziehbar („Blackbox“)?
	Intransparenz (z. B. Einsatz komplexer Machine-Learning-Modelle ohne erklärbare Entscheidungslogik)
	☐ Ja ☐ Nein

	Können Entscheidungen nicht verständlich erklärt werden?
	Transparenzproblem (z. B. Ablehnung eines Kunden ohne nachvollziehbare Begründung)
	☐ Ja ☐ Nein

	Ist unklar, welche Daten in das Modell eingeflossen sind?
	Trainingsdatenrisiko (z. B. Nutzung eines externen KI-Systems ohne Kenntnis der Trainingsdatenbasis)
	☐ Ja ☐ Nein

	Handelt es sich um eine neue Technologie im Unternehmen?
	Neuheitsrisiko (z. B. erstmaliger Einsatz eines KI-Systems im Recruiting oder Marketing)
	☐ Ja ☐ Nein

	Steuert oder beeinflusst das KI-System die Interaktion mit Betroffenen?
	DSK-Positivliste (z. B. Chatbot, der Kundenanfragen automatisiert beantwortet und lenkt)
	☐ Ja ☐ Nein

	Werden Inhalte individuell auf Betroffene zugeschnitten?
	Personalisierung (z. B. automatisierte Ausspielung personalisierter Werbung oder Angebote)
	☐ Ja ☐ Nein

	Wird ein extern betriebenes KI-System oder ein Cloud-Dienst eingesetzt?
	Kontrollverlust (z. B. Nutzung eines cloudbasierten KI-Tools zur Text- oder Datenanalyse)
	☐ Ja ☐ Nein

	Besteht keine vollständige Transparenz über Datenflüsse?
	Drittanbieterrisiko (z. B. unklare Speicherung oder Weiterverarbeitung durch den Anbieter)
	☐ Ja ☐ Nein

	Erfolgen Datenübermittlungen in Drittländer?
	Drittlandrisiko (z. B. Verarbeitung auf Servern außerhalb der EU, etwa in den USA)
	☐ Ja ☐ Nein

	Besteht die Gefahr systematischer Verzerrungen (Bias)?
	Diskriminierungsrisiko (z. B. Benachteiligung bestimmter Gruppen durch fehlerhafte Trainingsdaten)
	☐ Ja ☐ Nein

	Können bestimmte Gruppen benachteiligt werden?
	Gleichbehandlungsproblem (z. B. schlechtere Bewertung von Bewerbern aufgrund indirekter Kriterien)
	☐ Ja ☐ Nein

	Sind Trainingsdaten möglicherweise verzerrt?
	Datenqualitätsproblem (z. B. einseitige oder historisch verzerrte Datensätze)
	☐ Ja ☐ Nein

	Besteht die Gefahr fehlerhafter oder „halluzinierter“ Ergebnisse?
	Fehlerrisiko (z. B. KI generiert unzutreffende Inhalte oder Bewertungen)
	☐ Ja ☐ Nein

	Können fehlerhafte Ergebnisse erhebliche Auswirkungen haben?
	Schadenspotenzial (z. B. falsche Risikobewertung führt zu Vertragsablehnung)
	☐ Ja ☐ Nein

	Besteht die Gefahr der Manipulation von Trainingsdaten oder Modellen?
	Sicherheitsrisiko (z. B. gezielte Beeinflussung von Trainingsdaten)
	☐ Ja ☐ Nein

	Sind Schutzmaßnahmen gegen Angriffe unzureichend?
	IT-Sicherheitsrisiko (z. B. fehlende Absicherung von Schnittstellen oder APIs)
	☐ Ja ☐ Nein

	Besteht die Gefahr unkontrollierter Nutzung durch Mitarbeitende?
	Organisationsrisiko (z. B. Nutzung privater KI-Tools für Unternehmensdaten)
	☐ Ja ☐ Nein

	Ist die Nutzung nicht ausreichend geregelt oder dokumentiert?
	Governance-Problem (z. B. fehlende Richtlinien zum KI-Einsatz)
	☐ Ja ☐ Nein

	Ist nicht sichergestellt, dass Betroffenenrechte erfüllt werden können?
	DSGVO-Risiko (z. B. keine Möglichkeit zur Löschung oder Auskunft)
	☐ Ja ☐ Nein

	Fehlt es an ausreichender Protokollierung der Verarbeitung?
	Nachweisproblem (z. B. keine Dokumentation der KI-Entscheidungen)
	☐ Ja ☐ Nein
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