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Editorial & Inhalt

Vergessen Sie Multitasking
Liebe Leserin, lieber Leser,

wenn Sie meinen, dass Sie Multitasking beherrschen, sprich mehrere
Aufgaben gleichzeitig erledigen kénnen, mUssen Sie jetzt stark sein: Das
funktioniert ndmlich nicht wirklich. Auch mit viel Training ist das mensch-
liche Gehirn nicht in der Lage, mehrere Aufgaben parallel zu erledigen
und Anforderungen erfolgreich zu meistern. Zu diesem Ergebnis kamen
erst kdrzlich einige deutsche Forscher.

Und was heiB3t das fiir hre Arbeit im Datenschutz? Ganz einfach: Machen
Sie nach Méglichkeit nichts gleichzeitig, etwa in einer Besprechung zuhé-
ren und nebenbei eine E-Mail beantworten. Denn nur so vermeiden Sie,
dass lhnen Fehler unterlaufen.

Viele GriiBe

A L=

Andreas Wiirtz,
Rechtsanwalt und Chefredakteur

lhr Experte fir Datenschutz
Andreas Wurtz verfligt tber mehr als 20 Jahre Berufserfahrung als

Vollzeit-Datenschitzer im Unternehmen. Er zeigt lhnen, wie sich
Datenschutz im Unternehmen pragmatisch umsetzen lasst.
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Awareness

Geben Sie einfache, leicht umsetzbare Tipps vor dem Urlaub.

Sommerurlaub: Helfen Sie dem
Datenschutz auf die Spriinge

Sehnlichst wird er von vielen erwartet — der Sommerurlaub 2026. Auch wenn die Zeiten schwierig
sind, ist Erholung wichtig. Denn: Wer sich gut erholt, der kann sich nach dem Urlaub wieder voll
ins Zeug legen. Doch im Vorfeld gibt es einiges fiir die Mitarbeiter zu tun — eben auch unter Daten-

schutzaspekten.

Geben Sie vor dem Urlaub die entscheidenden Tipps

Seien Sie sich sicher: Viele der Mitarbeiter werden lhnen fiir lhre
Tipps dankbar sein. Sie fragen sich, warum? Ganz einfach! Die
Mitarbeiter wollen bestimmt von sich aus auch dem Datenschutz
bestmdglich gerecht werden. Doch gerade in den Tagen vor Ur-
laubsbeginn geht es meist stressig zu. Und da kann es nur zu leicht
passieren, dass die eine oder andere wichtige Erledigung schlicht-
weg vergessen wird.

Dem Vergessen kénnen Sie leicht vorbeugen und auch dem Daten-
schutz einen groBen Dienst erweisen. Verschicken Sie beispiels-
weise rechtzeitig vor Ferienbeginn eine E-Mail an die Mitarbeiter
lhres Unternehmens.

Dieser E-Mail fiigen Sie eine Checkliste bei, die wichtige Erledi-
gungen im Vorfeld des Urlaubs enthalt. Dabei ist wichtig: Machen
Sie es nicht unndtig kompliziert. Setzen Sie auf einfache und leicht
umsetzbare Tipps. Denn die gehen schnell von der Hand.

2,

Muster: E-Mail an die Mitarbeiter zur Urlaubsvorbereitung im Datenschutz

lhre To-dos zum Datenschutz vor dem Urlaub

Geschétzte Kolleginnen und Kollegen,

freuen Sie sich schon auf lhren Urlaub? Ganz bestimmt. Mir geht es nicht anders. Auch ich fiebere der Auszeit entgegen. Doch bevor Sie den Stift fallen lassen,
machte ich Sie als Ihr Datenschutzbeauftragter noch auf einige wichtige Dinge hinweisen, damit im Datenschutz auch wahrend lhres Urlaubs alles passt.

Denn klar ist: Datenschutz genieBt in unserem Unternehmen einen hohen Stellenwert. Das liegt nicht einfach daran, dass wir diese gesetzliche Pflicht erfiillen mis-
sen. Nein, uns ist viel daran gelegen, dass mit schiitzenswerten Informationen umsichtig und vertrauensvoll umgegangen wird. Dass es mit dem Datenschutz gut
klappt, liegt vor allem an Ihnen. Jede und jeder Einzelne leistet tagtéglich einen Beitrag dazu, dass in unserem Unternehmen personenbezogene Daten in guten

Handen sind. Das wissen auch unsere Kunden zu schatzen.

Starten Sie entspannt in den Urlaub

Gerade im Vorfeld Ihres Urlaubs kdnnen Sie so einiges dafiir tun, dass auch wahrend lhres Urlaubs im Datenschutz alles im griinen Bereich bleibt. Damit Sie nichts
Wichtiges libersehen oder vergessen, habe ich Ihnen eine Checkliste mit den wichtigsten To-dos vor dem Urlaub zusammengestellt. Diese finden Sie als Anhang zu

dieser E-Mail.

Drucken Sie sich die Checkliste aus oder haken Sie die Punkte am Computer ab. Wichtig ist, dass Sie friihzeitig starten, damit Sie alles rechtzeitig in die Wege
geleitet oder erledigt haben. Und kdnnen Sie an alle Punkte einen Haken machen, ist sicher: Sie selbst kénnen entspannt in die freie Zeit starten und lhre Kollegen
konnen in lhrer Abwesenheit reibungslos weiterarbeiten. Ich wiinsche Ihnen einen schénen und erholsamen Urlaub. GenieBen Sie die Auszeit, laden Sie Ihre Akkus

auf und kommen Sie gesund zuriick!
Ihr
Bernhard Diener

Datenschutzbeauftragter

b https://www.privacyxperts.de
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Awareness

Checkliste: To-dos im Datenschutz fiir einen guten Urlaubsstart
Darauf sollten Sie achten

To-do

Ich habe eine Urlaubsvertretung gefunden und
die Vertretung mit ihr abgestimmt?

Berechtigungen fiir die Vertretung sind ein-
gerichtet?

Fiir das E-Mail-Postfach sind Leserechte ver-
geben?

Die Abwesenheitsnotiz ist vorbereitet und
aktiviert?

Meine Kontaktdaten sind fiir Notfalle hinter-
legt?

Ich habe eine Datensicherung (Back-up) vor
dem Urlaub durchgefiihrt?

Die Technik fiir mobiles Arbeiten ist vorberei-
tet?

Wichtige Ansprechpartner habe ich Giber meine
Abwesenheit personlich informiert?

Das sichere Aufbewahren von Geraten und
Unterlagen am Urlaubsort ist sichergestellt?

Notfallnummern und Meldemdglichkeiten
habe ich mir notiert?

Meine Kollegen habe ich zum Schutz vor
Schockanrufen grob tber meine Urlaubsplane
informiert?

Clean Desk habe ich am letzten Arbeitstag
umgesetzt?

>

>

>

Stimmen Sie sich friihzeitig mit Kollegen ab, die etwa wahrend lhrer Abwesenheit
Anrufe entgegennehmen oder Ihr E-Mail-Postfach im Auge behalten.

Klaren Sie, was lhre Vertretung an Aufgaben iibernehmen soll und was nicht. Idealer-
weise halten Sie das kurz schriftlich fest. Das ist als Gedachtnisstiitze gerade fiir lhre
Vertretung von groBem Nutzen.

Vereinbaren Sie einen kurzen Termin nach Ihrem Urlaub, um sich kurz auszutauschen.
Denken Sie auch an ein kleines Dankeschén!

Braucht lhre Vertretung Zugriff auf Systeme oder auf bestimmte Daten, sind Berechti-
gungen unerlasslich. Starten Sie rechtzeitig die Genehmigungsprozesse.

Achten Sie auf die Wahrung des Minimalprinzips. Nur solche Berechtigungen sind
erforderlich, die auch tatséchlich fiir Vertretungszwecke benétigt werden.

Vergessen Sie nicht, die Berechtigungen nach lhrem Urlaub wieder zu entziehen.

Meist reichen Leseberechtigungen aus, um etwa priifen zu konnen, ob Wichtiges oder
Unaufschiebbares eingegangen ist. Was in einem solchen Fall zu tun ist, legen Sie am
besten mit lhrer Vertretung fest.

Vermeiden Sie eine automatische Weiterleitung aller E-Mails. Setzen Sie auf spezi-
fische Regeln im Regelassistenten.

Geben Sie keine Passworter oder Zugangsdaten weiter. Stellvertretungen und Zu-
griffsrechte lassen sich im E-Mail-Programm vergeben.

Geben Sie extern nur die Informationen, die erforderlich sind. Hier reicht der Hinweis
auf Abwesenheit, den Riickkehrzeitpunkt und ggf. alternative Ansprechpartner oder
Vertreter.

Intern kdnnen Sie auch zusatzlich den Hinweis geben, dass Sie in Urlaub sind. Das
kann dazu beitragen, dass man nicht versucht, Sie telefonisch zu erreichen, etwa
wenn die Sache doch nicht so dringend ist.

Ihre Urlaubsanschrift oder private Kontaktdaten konnen Sie in einem verschlossenen
Umschlag bei einem Kollegen hinterlegen, dem Sie vertrauen.
Besprechen Sie, was ein Notfall ist, bei dem man den Umschlag 6ffnen darf.

Gerade wenn Sie Ihr Notebook mitnehmen und ggf. am Urlaubsort keine Verbindung
zu den Firmensystemen haben, sollten Sie vor dem Urlaub lokale Daten sichern.
Speichern Sie nach Méglichkeit Daten immer auf zentralen Systemen. Fiir die sichere
Verbindung ins Unternehmensnetzwerk nutzen Sie eine vertrauenswiirdige Daten-
verbindung (z. B. Mobilfunk) und die VPN-Verschliisselungssoftware.

Bringen Sie die von lhnen genutzten Gerate auf den neuesten Stand. Installieren Sie
neue Softwareversionen oder Updates.

Achten Sie darauf, dass alle Datentrager verschliisselt sind, damit die Daten bei Dieb-
stahl oder Verlust des Gerats weiter geschiitzt sind.

Beschaffen Sie sich eine Blickschutzfolie fiir Notebook oder Smartphone. Das ver-
hindert seitliche Mitleser, etwa am Pool oder im Café.

Informieren Sie wichtige Ansprechpartner am besten rechtzeitig vor Ihrem Urlaub
tiber Beginn und Ende Ihrer Abwesenheit. Damit erleichtern Sie deren Planung.
Vergessen Sie auf keinen Fall, eine E-Mail zu versenden. Hier kénnen Sie auch einen
Vertreter wéahrend Ihrer Abwesenheit vorstellen.

Nehmen Sie Gerate oder Unterlagen mit in den Urlaub, miissen Sie diese sicher ver-
stauen kdnnen. Ein Safe auf dem Zimmer ist ideal.

Lassen Sie bei Abwesenheiten nichts Sensibles herumliegen. Es ist schon vorgekom-
men, dass Reinigungspersonal zu gut gearbeitet hat. Auch falsch Entsorgtes kann
zum Datenschutzproblem werden.

Speichern Sie die Daten nicht nur im Smartphone ab. Ist das weg, sind es auch die
Kontaktdaten.

Am besten halten Sie an mehreren Stellen relevante Nummern und E-Mail-Adressen
bereit, etwa von Kollegen, Ihrem Vorgesetzten, dem Datenschutzbeauftragten, der
IT-Hotline.

Besprechen Sie grob, was Sie im Urlaub vorhaben. Schockanrufe gehen ins Leere,
wenn Sie daheim urlauben, aber ein Anrufer behauptet, Sie lagen in der Tiirkei im
Krankenhaus.

Vereinbaren Sie als Sicherheitsmalnahme eine Frage und Antwort, die anderen nicht
bekannt sein konnen. Auch ein vereinbartes Sicherheitskennwort kann eine gute Idee
sein.

Raumen Sie lhren Arbeitsplatz auf. Entfernen Sie alles Schiitzenswerte und schlieBen
Sie es sicher weg. Vergessen Sie nicht, den Schliissel abzuziehen bzw. den Code zu
verstellen.

Entsorgen Sie alles nicht mehr Benétigte. Unterlagen mit schiitzenswerten Informa-
tionen bringen Sie bitte zu den Datenschutztonnen in lhrer Abteilung.

—
Erledigt?
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
Ja Nein
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Know-how

Videouberwachung: Setzen Sie
auf diesen Check

Videoliberwachung ist in vielen Unternehmen das Mittel der Wahl, wenn es darum geht, Assets,
sprich Werte, abzusichern. Gut, wenn Sie einfach mal die wichtigsten Aspekte lhrer installierten

Videoliberwachung priifen.

Werfen Sie einen Blick auf typische Defizite

Nur weil einmal etwas in Ordnung und auch datenschutzrecht-
lich ,sauber” war, muss das nicht heiBen, dass das nach einer
gewissen Zeit immer noch so ist. Kommt es zu technischen Ver-

anderungen oder Neuerungen bei Zweck und Verarbeitung, kann
der Datenschutz schnell auf dem Spiel stehen. Und dann ist klar:
Passen die Rahmenbedingungen nicht mehr, kann schnell auch die
Verarbeitung an sich unzulassig sein. Schauen Sie also nach haufig
auftretenden Defiziten. Dazu kénnen Sie auf die Checkliste setzen:

J

Checkliste: Typische Defizite bei der Videoiiberwachung =

Aspekt

Ist die Verarbeitungstatigkeit ,, Vi-

Das ist wichtig

In Ordnung?

> Werfen Sie einen Blick in die schriftliche Dokumentation der Videotiberwachung. Priifen Sie, in-

deotiberwachung” dokumentiert?

Welche betrieblichen Festle-
gungen gibt es zur Videoiiber-
wachung?

Auf welche Rechtsgrundlage wird
die Uberwachung gestiitzt?

Wie wird die Transparenz fiir Be-
troffene hergestellt?

Beschrankt sich die Erfassung auf
das eigene Grundstiick bzw. auf
eigene Flachen?

Wird bei erfassten Bereichen das
Minimalprinzip umgesetzt?

Sind Aufzeichnungsdauer und
Speicherfrist auf das erforderliche
MaB begrenzt?

Inwieweit sind erforderliche
SchutzmaBnahmen (Art. 32
DSGVO0) umgesetzt?

wieweit diese vollstandig ist und die tatsachliche Situation abbildet. Wurden Kameras, Software oder
Speichertechnik ausgetauscht, kdnnen Anpassungen notig sein.

Nutzen Sie auch Plane als Ausgangspunkt fiir einen Soll-Ist-Abgleich, etwa bei einer Begehung vor
Ort.

Priifen Sie zudem die Angaben im Verzeichnis von Verarbeitungstatigkeiten nach Art. 30 Abs. 1
Datenschutz-Grundverordnung (DSGVO). Je nach Videoliberwachungsanlage kénnen umfassende
Angaben notig sein, etwa zu unterschiedlichen Speicherfristen je Kamera.

Schauen Sie hier in Arbeitsanweisungen oder Prozessbeschreibungen, etwa zur Einsichtnahme in
Aufzeichnungen.

Unter Umsténden gibt es auch eine Betriebsvereinbarung. Diese kann besondere Vorgaben machen,
die lhr Unternehmen als Arbeitgeber, aber auch als datenschutzrechtlich Verantwortlicher umsetzen
muss.

Nennt man lhnen andere Rechtsgrundlagen als Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO (iiberwiegendes
berechtigtes Interesse) sollten Sie genauer nachfragen.

Priifen Sie beim Giberwiegenden berechtigten Interesse das tatsachliche Vorliegen einer Abwagung.
Andere Rechtsgrundlagen sind oft problematisch. Gerade Betriebsvereinbarungen entsprechen oft
nicht den Anforderungen nach Art. 88 DSGVO und taugen nicht als Rechtsgrundlage.

Wichtig ist generell, dass die Aspekte Erforderlichkeit und VerhaltnismaBigkeit gewahrt sind.

Ein Betroffener muss sich vor Betreten des {iberwachten Bereichs informieren kdnnen. Ein Pikto-
gramm allein reicht nicht. Die erforderlichen Informationen ergeben sich aus Art. 13 DSGVO.

Ein gestuftes Informieren ist zuldssig. Basisinformationen konnen auf dem Schild gegeben werden,
alle Informationen am Empfang oder auf der Webseite.

Eine Uberwachung des offentlichen Bereichs (z. B. StraBen) lasst sich regelmaBig nicht rechtfertigen.
Das ist Sache offentlicher Stellen, etwa der Polizei bei Vorliegen entsprechender Voraussetzungen.
Auch die Erfassung von Nachbargrundstiicken ldsst sich regelmaBig nicht begriinden. Entsprechende
Bereiche sind auszublenden oder Kameras so auszurichten, dass eine Erfassung nicht méglich ist.

Diirfen bestimmte Bereiche nicht erfasst werden, missen diese verpixelt oder geschwarzt werden.
Priifen Sie am aufgezeichneten Bildmaterial, inwieweit das Verpixeln oder Schwarzen unumkehrbar
ist. Ist das nicht das Fall, besteht ein Datenschutzproblem. Das kann zur Unzulassigkeit insgesamt
fiihren.

Hinterfragen Sie hier immer die Erforderlichkeit im Hinblick auf den verfolgten Zweck. Ein ,Mehr als
erforderlich” ist nicht mit dem Grundsatz der Datenminimierung vereinbar.

Idealerweise erfolgt eine automatisierte Uberschreibung bzw. Léschung, wenn die Vorhaltedauer
erreicht ist. Ein Loschen, wenn der Speicher voll ist, ist nicht akzeptabel.

Wie bei jeder Verarbeitung sind risikoangemessene SchutzmaBnahmen unerlasslich. Besonders eine
verschliisselte Ubertragung in Netzwerken ist wichtig.

Entscheidend ist zunéchst eine Risikobewertung. Darauf basieren die erforderlichen SchutzmaB-
nahmen.

Priifen Sie neben technischen auch organisatorische MaBnahmen. Organisatorisch geregelt sein
kann, wann auf Daten zugegriffen werden darf.

Achten Sie auf den Stand der Technik. Ist die Technik veraltet, birgt dies auch Datenschutzrisiken.

Nein

Nein

Nein

Nein

Nein

Nein

Nein

Nein
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Datenschutzorganisation

Sorgen Sie fur Basiswissen bei

Ferienjobbern

Gerade in der Sommerzeit, wenn viele Mitarbeiter in Urlaub sind, ist ihre Unterstiitzung oft un-
ersetzlich. Die Rede ist von (studentischen) Aushilfen und Ferienjobbern. Meist kénnen so urlaubs-
bedingte Personalengpésse in Produktion, Vertrieb und Verwaltung einigermaB3en aufgefangen
werden. Dabei wird allerdings gerne vergessen: Der Datenschutz darf nicht zu kurz kommen.

Erkennen Sie den Handlungsbedarf

Als Datenschutzbeauftragter wissen Sie: Entscheidend fiir das
Funktionieren des Datenschutzes kann es sein, dass die Beschaf-
tigten wissen, worauf es ankommt und wie man richtig mit per-
sonenbezogenen Daten umgeht. Auch das richtige Verhalten im
Arbeitsalltag und in schwierigen Situationen ist mitentscheidend,
dass es zu keinen VerstoBen im Datenschutz kommt. Doch dieses
Wissen vermittelt sich nicht von selbst. Und gerade betriebliche
Besonderheiten erschlieBen sich nicht, etwa zu Verantwortlichkei-
ten, Regelungen oder Prozessen.

Niemand darf durchs Raster fallen

Fiihren Sie gerade Zweiflern vor Augen: Alle, wirklich alle Beschaf-
tigten miissen grundlegend im Datenschutz Bescheid wissen. Auch
wenn etwa eine Aushilfe nur drei Wochen im Unternehmen ist, ist
das viel Zeit, um massiven Schaden im Datenschutz anzurichten.
Also miissen sowohl Personalabteilung als auch die einsetzenden
Abteilungen darauf achten: Auch kurzzeitig Beschaftigte miissen
uber das notige Wissen zum richtigen Verhalten und Umgang mit
personenbezogenen Daten verfliigen. Im Umkehrschluss heift das:
Kiimmert sich niemand darum, den Aushilfen das ndtige Wissen
zu vermitteln, diirfen diese nur dort arbeiten, wo kein Schaden im
Zusammenhang mit personenbezogenen Daten entstehen kann.

Sprechen Sie mit der Personalabteilung

Wenn es um Aushilfen und Ferienbeschéftigte geht, sollten Sie
die Personalabteilung als ersten Ansprechpartner wahlen. Das hat
mehrere Griinde: So kdnnen Sie herausfinden, inwieweit Aushilfen
tiber den Sommer Giberhaupt ein Thema fiir Inr Unternehmen sind.
Ist das nicht der Fall, brauchen Sie unter Umsténden auch nicht
aktiv werden. Sind Aushilfen jedoch ein relevantes Thema, kénnen
Sie gemeinsam (iberlegen, wie man grundlegendes Wissen vermit-
teln kann. Das kann beispielsweise auch mit einem Willkommens-
schreiben geschehen. Dieses kann einerseits eine Verpflichtung
zum Datenschutz umfassen und zugleich Empfehlungen zum rich-
tigen Umgang mit personenbezogenen Daten enthalten.

Grundlegendes Wissen ist unerlasslich

Das Rad missen Sie nicht immer neu erfinden. Sie konnen bei-
spielsweise auf das folgende Muster fiir ein Willkommensschrei-
ben setzen. Damit decken Sie wichtige Aspekte ab, die auch fiir
Aushilfen von groBer Bedeutung sind. Uberlegen Sie dariiber hi-
naus, inwieweit Sie noch wichtige Tipps zu unternehmensspezifi-
schen Besonderheiten geben. Das kdnnen beispielsweise Informa-
tionen zu Ansprechpartnern oder zu Vorgehensweisen sein. Aber
auch besondere Prozesse fiir schnelles Reagieren in Notfallen kon-
nen eine Erwahnung wert sein.

N

—_

Muster: Ferienjobber fiir den Datenschutz sensibilisieren und darauf verpflichten

Herzlich willkommen in der Rainer Wein IT GmbH!

Als Datenschutzbeauftragter freue ich mich, Sie als Teil unseres Teams begr(iBen zu diirfen. Auch wenn Sie nur einige Zeit bei uns tatig sein sollten, ist ein ver-
antwortungsvoller Umgang mit personenbezogenen Daten und schiitzenswerten Informationen unerlésslich. Mit den folgenden Grundsatzen und Tipps gebe ich
Ihnen die wichtigsten Leitlinien an die Hand, damit Sie den Datenschutz bei lhrer Arbeit sicher umsetzen kénnen.

Bitte achten Sie die folgenden fiinf Grundsatze:

1. Personenbezogene Daten: Dieser Begriff meint alle Informationen, die sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen oder beziehen
lassen. Das sind beispielsweise Name, Adresse, E-Mail-Adresse, Kundennummern oder Bestellinformationen. Auch Daten zu Beschaftigten, etwa Personalnummern,

Angaben in Prasentationen oder im Intranet gelten als personenbezogene Daten.

2. Verantwortung: Sie tragen als Mitarbeiter unseres Unternehmens Verantwortung dafiir, dass bei Ihrer Arbeit und beim Umgang mit personenbezogenen Daten
sowie schutzwiirdigen Informationen jederzeit die Vertraulichkeit gewahrt wird und geltende Regeln zum Datenschutz eingehalten werden. Sie verantworten Ihr
Verhalten. Ihre Pflicht zur Vertraulichkeit und zum Schutz von Informationen besteht auch noch dann, wenn Sie unser Unternehmen wieder verlassen haben.

3. Vertraulichkeit und Sorgfalt: Das Offenlegen oder Mitteilen von Informationen gegentiber Unbefugten ist nicht erlaubt. Das Gleiche gilt fir einen Umgang mit
personenbezogenen Daten, der eine Verletzung der Vertraulichkeit, der Integritat oder Verfiigbarkeit der Daten zur Folge haben kann. Insbesondere miissen Sie Ihr
Handeln und Ihr Verhalten so ausrichten, dass es nicht zu einem Verlust, einer Vernichtung oder einer Veranderung personenbezogener Daten kommt.

4. Zweckbindung: Verarbeitungen personenbezogener Daten verfolgen immer einen bestimmten Zweck. Nur fiir diesen diirfen sie verarbeitet werden. Eine
Verarbeitung fiir andere Zwecke, auch private Interessen oder aus Neugier, ist nicht zuldssig. Wollen Sie personenbezogene Daten anders oder fiir andere Zwecke

verarbeiten, brauchen Sie das Okay lhres Vorgesetzten.

5. VerstoBe: Wird gegen Vorgaben zum Datenschutz verstoBen, kann das zu viel Arger fiihren. Dem Unternehmen kann wirtschaftlicher Schaden oder ein von
der Datenschutzaufsichtshehorde verhéngtes BuBgeld drohen. Letzteres kann in die Millionen gehen. Personlich konnen lhnen arbeitsrechtliche oder finanzielle
Konsequenzen drohen. Handeln Sie etwa vorsatzlich eigenmachtig, miissen Sie den entstandenen Schaden voll ersetzen.
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Datenschutzorganisation

Damit es mit dem Datenschutz im Arbeitsalltag klappt, setzen Sie bitte die folgenden Regeln um:

Verarbeiten Sie Daten nur im erlaubten Umfang

Bei Ihrer Arbeit spielen auch personenbezogene Daten eine Rolle. Greifen Sie auf Daten und Systeme nur so und nur in dem Umfang zu, wie Sie diese fiir die
Erledigung der Ihnen Gbertragenen Aufgaben brauchen. Weichen Sie nicht eigenmachtig von Vorgaben und Prozessen ab. Nutzen Sie Daten und Systeme auch
nicht aus Neugier.

Wahren Sie jederzeit die Vertraulichkeit

Was im Unternehmen passiert, geht drauBen niemanden etwas an. Das gilt auch fiir die personenbezogenen Daten und schiitzenswerten Informationen, mit denen
Sie bei Ihrer Arbeit zu tun haben. Sprechen Sie nicht mit Unbefugten tiber Sachverhalte oder Informationen aus dem Unternehmen. Unbefugt sind auch Freunde
oder Familienangehdrige. Auch ein privater Chat, eine Community oder Freunde in sozialen Netzwerken sind tabu.

Setzen Sie , Clean Desk und Clear Screen” um

Fur Ihren Arbeitsplatz gilt: Lassen Sie Unterlagen, mobile Gerate (z. B. Notebook, Smartphone) nie unbeaufsichtigt herumliegen. Verlassen Sie den Arbeitsplatz,
schlieBen Sie am besten alles weg, was leicht in falsche Hande geraten kann. lhren Computer sperren Sie bei Abwesenheit, und zwar immer. Driicken Sie dazu die
+Windows-Taste” und ,L".

Besondere Vorsicht bei E-Mails und am Telefon

Handeln Sie nie uniberlegt. Denken Sie immer zweimal nach, bevor Sie handeln. Das gilt genauso fiir den Klick auf einen Link in einer seltsamen E-Mail wie fiir
den Anruf, bei dem man Sie zur Herausgabe sensibler Informationen (z. B. Passwort) auffordert. Fragen Sie im Zweifel bei Kollegen oder lhrem Vorgesetzten nach,
wie Sie sich in der betreffenden Situation verhalten sollen.

Umgehen Sie keine SchutzmaBBnahmen

Alle bei uns bestehenden Regeln und SchutzmaBnahmen haben ihre Berechtigung, beispielsweise Verschliisselung, eingeschrankte Zugriffsrechte oder das Verbot
der Nutzung bestimmter Onlinedienste. Setzen Sie sich nie eigenméchtig dariiber hinweg. Deaktivieren oder umgehen Sie nie entsprechende SchutzmaBnahmen.
Nutzen Sie insbesondere keine privaten Gerate, Software, E-Mail-Accounts oder Cloud- und KI-Services aus dem Internet. Eine entsprechende Nutzung mit Daten
aus unserem Unternehmen ist verboten.

Entsorgen Sie richtig

Sind etwa auf Ausdrucken oder Unterlagen personenbezogene Daten oder geschaftliche Daten enthalten und wollen Sie diese entsorgen, ist wichtig: Diese diirfen
nicht tiber den normalen Papiermiill entsorgt werden. Fiir die datenschutzkonforme Entsorgung stehen bei den Druckern Datenschutztonnen zur Verfiigung. Ist
eine Tonne voll, gehen Sie zu einem anderen Standort. Informieren Sie das Gebaudemanagement, damit die Tonne ersetzt wird.

Veroffentlichen Sie nichts Schiitzenswertes

Informationen aus dem Unternehmen sowie Fotos vom Arbeitsplatz haben grundsatzlich nichts in sozialen Netzwerken verloren. Gerade Fotos kdnnen schnell
mehr zeigen als auf den ersten Blick erscheint. Kommt es zum DatenschutzverstoB oder werden Geschaftsgeheimnisse verletzt, kann das ernste Konsequenzen fiir
Sie haben. Wollen Sie etwas posten, kldren Sie das vorab mit lhrem Vorgesetzten.

Melden Sie Pannen und Fehler sofort

Wo Menschen arbeiten, kdnnen Fehler passieren. Geht bei Ihnen im Zusammenhang mit personenbezogenen Daten etwas schief (z. B. E-Mail an falschen Empfén-
ger, Datentréger verloren), informieren Sie sofort den Vorgesetzten und den Datenschutzbeauftragten. Schnelles Handeln ist wichtig: Eventuell muss ein Vorfall der
Datenschutzaufsichtsbehdrde binnen 72 Stunden gemeldet werden. Zudem miissen GegenmaBnahmen schnell in die Wege geleitet werden. Sind Vorgesetzter bzw.
Datenschutzbeauftragter nicht erreichbar, kontaktieren Sie die IT-Hotline unter der Durchwahl -9999.

Bei Fragen zum Datenschutz: einfach fragen!

Datenschutz kann manchmal ziemlich kompliziert sein. Gibt es Unklarheiten oder sind Sie sich einmal beziiglich des richtigen Vorgehens unsicher, wenden Sie sich
an Kollegen oder Ihren Vorgesetzten. Dariiber hinaus kdnnen Sie sich jederzeit auch an den Datenschutzbeauftragten wenden. Diesen erreichen Sie per E-Mail bzw.
unter der Durchwahl -1234.

Ihr Datenschutzbeauftragter
Wim Pell

lhre Bestatigung

Bitte bestatigen Sie mit lhrer Unterschrift, dass Sie lhre Verpflichtung zum Datenschutz, die Regeln und Tipps zur Kenntnis genommen haben und diese umsetzen
werden.

Vorname und Name (in Druckschrift):

Abteilung (in Druckschrift):

Ort, Datum, Unterschrift:

Ablage: Original = Personalabteilung in Personalakte — Kopie fiir Mitarbeiter
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Datenschutzbeauftragter

7 Tipps, damit Sie der E-Mail-

Flut Herr werden

E-Mails uiber E-Mails — und alle wollen etwas von lhnen. Wenn es lhnen so geht und Sie in der E-
Mail-Flut zu ertrinken drohen, heiBt es gegensteuern. Und das ist nicht schwer. Orientieren Sie sich

an diesen sieben Tipps:

Tipp NE 1: Arbeiten Sie E-Mails zu festen Zeiten ab

Bestimmen E-Mails lhre Arbeit, sollten Sie den SpieB umdrehen.
Ringen Sie sich dazu durch, nur noch zu bestimmten Zeiten ins
E-Mail-Postfach zu schauen oder sich mit E-Mails zu beschaftigen.
So konnen Sie beispielsweise eine Stunde morgens, mittags und
vor Feierabend vorsehen, in denen Sie sich ausschlieBlich um lhre
elektronische Post kiimmern. Machen Sie in dieser Zeit wirklich
nichts anderes.

Tipp Nk 2: Machen Sie Ablenkungen den Garaus

Kennen Sie den Spruch, dass man auf mehreren Hochzeiten nicht
gleichzeitig tanzen kann? Garantiert kennen Sie den. Und es ist
viel Wahres dran. Damit etwas gelingt, sollte man sich nur auf eine
Sache konzentrieren. Das gilt auch fiir das Bearbeiten von E-Mails.
Gehen Sie eine nach der anderen an. Doch das ist nur die halbe
Miete. Wichtig ist namlich nicht nur, dass Sie konzentriert arbei-
ten wollen. Sie sollten jede Ablenkung vermeiden. Stellen Sie also
Telefon und Smartphone stumm. Setzen Sie eine mdgliche Anwe-
senheitsinformation auf , Nicht stdren”. Auch ein entsprechendes
Schild an lhrer Tiir kann hilfreich sein. Sitzen Sie in einem GrofB-
raumbiiro und horen Sie den telefonierenden Kollegen zu, sollten
Sie dem mit Kopfhorern entgegenwirken. Und wenn Sie schon
Kopfhorer authaben: Vielleicht unterstiitzt Sie die passende Musik
dabei, konzentrierter arbeiten zu kdnnen.

Tipp N 3: Bewerten Sie auf die Schnelle jede E-Mail

Schauen Sie sich E-Mails nach folgendem Schema an:

> Absender und Empfanger: Uberfliegen Sie, wer die E-Mail
geschickt hat und an wen bzw. an welchen Empfangerkreis
diese adressiert ist. Kommt eine E-Mail vom Chef, hat diese
grundsétzlich hohere Bedeutung. Auch wenn Sie nur an Sie
gerichtet ist, steigert das die Relevanz. Ganz anders sieht die
Sache aus, wenn die E-Mail an einen Verteiler geht oder Sie
nur in Kopie stehen, sprich in , Cc".

> Betreff: Dieser kann schon Auskunft geben, ob Sie der Sache
mehr Bedeutung beimessen miissen oder ob Sie sie links
liegen lassen konnen. Bei manchen E-Mails erkennen Sie
sofort, dass diese nicht von gréBerer Bedeutung sein kénnen.
Die kdnnen Sie auch gleich in einen entsprechenden Ordner
verfrachten, etwa in , Nur zur Info”.

> Inhalt: Manchmal miissen Sie wirklich in eine E-Mail schau-
en, um zu erkennen, inwieweit diese {iberhaupt eine Bedeu-
tung fiir Sie hat.

> Zustandigkeit: Haben Sie den Inhalt iiberflogen, werden Sie
oft feststellen, dass etwa eine Aufgabe an Sie adressiert wur-
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de. Klaren Sie hier fiir sich, ob das in lhren Aufgabenbereich
fallt. Ist das nicht der Fall, leiten Sie nach Moglichkeit die
Sache an den Zustandigen weiter. Ist gerade der Ihnen nicht
bekannt, informieren Sie den Absender.

Tipp Nr: 4: Geben Sie Aufgaben die richtige Prioritat

Nutzen Sie dazu am besten vier Ordner, in die Sie je nach Bedeu-
tung die betreffenden E-Mails einsortieren. Bewerten Sie etwa
nach folgenden Prioritaten:

> Prio A: Die Sache ist wichtig und dringend. Hier miissen Sie
schnell selbst aktiv werden. Lassen Sie hier nichts anbrennen.

> Prio B: Die Angelegenheit ist dringend, aber nicht wichtig.
Wenn machbar, delegieren Sie die Sache. Das Delegieren
kann auch darin bestehen, dass Sie allgemeine Informationen
bereitstellen, sprich Hilfe zur Selbsthilfe leisten.

> Prio C: Die Aufgabe ist wichtig, aber nicht dringend. Setzen
Sie sich einen Termin bzw. wahlen Sie einen Zeitraum in nicht
zu ferner Zukunft, in dem Sie die Sache selbst bearbeiten.

> Prio D: Die Sache ist weder wichtig noch dringend. Bearbei-
ten Sie die Angelegenheit irgendwann, wenn die anderen
Prioritatsfalle erledigt sind.

Tipp Ni25: Betreiben Sie Erwartungsmanagement

Jeder meint, dass seine an Sie gerichtete Anfrage am wichtigsten
sei. Ist die Sache nicht so wichtig, sollten Sie die Erwartungen des
Anfragenden dampfen. Nehmen Sie Kontakt auf und erklaren Sie,
dass es vorrangige Themen gibt und sein Anliegen nicht sofort be-
arbeitet werden kann.

Tipp Nr. 6: Geben Sie dem personlichen Gesprach den
Vorrang

Nicht alles, was per E-Mail hereinkommt, muss auch per E-Mail
beantwortet werden. Gerade wenn Dinge unklar sind oder Sie
noch Informationen brauchen, sollten Sie vielleicht nicht ein ewi-
ges Hin und Her per E-Mail beginnen. Rufen Sie den Kollegen an.
Das geht schneller. Und manchmal miissen Sie nicht mehr per E-
Mail antworten. Das spart garantiert einiges an Zeit.

Tipp N 7: Geben Sie weiter, was nicht Ihr Ding ist

Lassen Sie nicht zu, dass andere ihre Arbeit bei lhnen abladen.
Sind Fragen zu einer Verarbeitung zu beantworten, ist das Sache
der Kollegen. Sie kdnnen Hilfestellung geben, etwa zum Verstand-
nis. Allerdings kénnen Sie es den Kollegen iiberlassen, dass sie ihre
Hausaufgaben machen.




Fragen an die Redaktion

Konnen wir den Personalauswels
als Pfand nehmen?

Unser Unternehmen hat ein Konferenzzentrum. Am dortigen Empfang liegen fiir Besucher
diverse Ladegerate bereit. Damit die Besucher diese am Ende des Besuchs wieder zuriickgeben, ha-
ben sich die zustandigen Kollegen liberlegt, die Ladegerdte nur gegen die Hinterlegung des Perso-
nalausweises herauszugeben. Man hatte mit Kl recherchiert, dass das eine gute und pragmatische
Losung ware. Ich bin mir da nicht so sicher: Geht das datenschutzrechtlich in Ordnung, wenn wir

den Personalausweis als Pfand nutzen?

Von dieser Idee sollten Sie aus mehreren Griin-
den abraten:

> Ein Personalausweis dient der Identitétsfeststellung
So wird zunéchst zum Problem, dass Ihr Unternehmen den
Personalausweis an sich schon nicht fordern darf, etwa um
ihn als Pfand zu nutzen. Schauen Sie dazu mit den Kollegen
in § 1 Abs. 1 Satz 3 des Personalausweisgesetzes. Danach
gilt: Vom Ausweisinhaber darf nicht verlangt werden, den
Personalausweis zu hinterlegen oder in sonstiger Weise in
Gewahrsam aufzugeben.

> Eignung als Pfand an sich zweifelhaft
Vielleicht haben die Kollegen vor allem Folgendes vor Augen:
Wird ein Ausweis als Pfand hinterlegt, wird sich der Ausleiher
eher daran erinnern, dass er ein ausgeliehenes Ladegerat
wieder zurlickgeben muss, wenn er das Konferenzzentrum
Ihres Unternehmens verlasst. Doch es ist nicht unwahrschein-
lich, dass genau das nicht passiert. Im Eifer des Gefechts wird
das Ladegerat eingepackt und der Ausweis wird ebenfalls
vergessen. Besser geeignet ware eine andere Losung: Die La-

degerate werden mit einer gut sichtbaren Farbe lackiert. Gut
geeignet waren auch nicht zu entfernende Aufkleber, die mit
«Leihgerat der Firma ABC (Konferenzzentrum)” beschriftet
sind. Auch kénnen am Ladegerat befestigte gréBere Anhanger
eine tatsachliche Riickgabe férdern.

> Datenschutzrechtliche Erforderlichkeit nicht gegeben
Betrachten Sie die Sache unter Datenschutzaspekten, konnte
man in der Hinterlegung des Ausweises auch eine Art
Datenerhebung sehen, sprich eine Form der Verarbeitung.
Zumindest konnten vom Empfang viele Daten zur Kennt-
nis genommen werden, die ggf. sehr sensibel sind. Fiir jede
Verarbeitung personenbezogener Daten bedarf es einer
Rechtsgrundlage. Zudem muss die Verarbeitung fiir den be-
treffenden Zweck erforderlich sein. Genau daran fehlt es. Ein
hinterlegter Ausweis bzw. die darauf enthaltenen Daten sind
an sich schon ungeeignet, um eine Riickgabe ausgeliehener
Gerate zu gewahrleisten. Besser, schneller und weniger in das
Personlichkeitsrecht eingreifend ware es etwa, den Namen,
die Firma und eine E-Mail-Adresse zu erfassen, um bei Nicht-
riickgabe schnell Kontakt aufnehmen zu kénnen.

Gilt Selbststudium auch als

Weiterbildung?

Unser Unternehmen wurde von einem anderen Unternehmen, einem Auftraggeber, audi-

tiert. Dabei kam auch die Frage auf, inwieweit ich mich als Datenschutzbeauftragter weiter quali-
fiziere, etwa belegt durch Zertifikate. Die Teilnahmezertifikate, etwa beziiglich meiner Grundaus-
bildung, liegen schon etwas zuriick. Ich setze mehr auf das Studium von Fachliteratur. Daher meine

Frage: Gilt das Selbststudium auch als Weiterbildung?

Auch ein Selbststudium, etwa von Fachliteratur
oder Rechtsprechung, steht anderen Formen in nichts nach. Fithren
Sie sich stets vor Augen: Gerade Teilnahmezertifikate sagen nichts
iiber eine tatsachliche fachliche Qualifikation aus. Sie bestétigen
eigentlich nur Ihre physische Anwesenheit bei einer Veranstaltung.
Ob Sie den Inhalten gefolgt sind und ob Sie diese verstanden und
verinnerlicht haben, wird nie bestatigt. Einfache Teilnahmezertifi-
kate haben also nur geringe Nachweiskraft. Miissen Sie eine Prii-
fung ablegen, etwa fiir eine Zertifizierung, zeigt das, dass Sie zu
diesem Zeitpunkt Uber das abgefragte Wissen verfiigten. Ob Sie
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dieses Wissen spéter auch noch parat haben, ob Sie es ausgebaut
und aktualisiert haben, weist auch ein solches Priifungszertifikat
nicht nach.

Zieht man die Eignung eines Selbststudiums zur Weiterbildung
in Zweifel, kdnnen Sie entgegnen: Im Gegensatz zu Schulungen
oder Veranstaltungen kann das Selbststudium sogar zielfiihrender
sein und mehr bringen. Sie beschéftigen sich intensiver mit einem
Problem, als das in einer allgemeinen Veranstaltung meist der Fall
ist. Das vor allem, wenn Sie verschiedene aktuelle Quellen nutzen.
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Recht

Werbevideos nur ohne
erkennbare Personen erlaubt

Viele Unternehmen setzen auf soziale Medien, und zwar auch fiir Werbung. Nicht selten werden
dazu Videos genutzt. Sind darauf jedoch auch Unbeteiligte erkennbar, kann das gegen die Daten-
schutz-Grundverordnung (DSGVO) verstoBen. Und dagegen kann die Datenschutzaufsicht zu Recht
vorgehen, meint das Verwaltungsgericht (VG) Diisseldorf (Beschluss vom 5.3.2026, Az. 29 L 4014/25).

Das fiihrte zum Streit vor Gericht

Ein Reiseveranstalter, der spatere Klager, vermittelte Reisen, etwa
auf Kreuzfahrtschiffen. Bei Facebook betrieb das Unternehmen
eine Seite. Auf dieser wurden auch von Mitarbeitern erstellte Vi-
deos verdffentlicht, die deren Reiseeindriicke wiedergeben sollten.
So war es auch bei einem Video, das den auch bei Influencern
beliebten Aura-Skypool in Dubai zeigte. Im Video waren auch zahl-
reiche andere Personen zu sehen, teilweise nur in Badekleidung.

Betroffener reicht Beschwerde ein

Das auf der Facebook-Seite verdffentlichte Video blieb nicht un-
bemerkt. Ein Betroffener entdeckte sich im Video vom Skypool
und beschwerte sich bei der Datenschutzaufsichtsbehdrde, der
spateren Beklagten. Die Behorde ging der Beschwerde nach. Sie
forderte das Unternehmen auf, die Videos auf der Facebook-Seite
zu prifen und ggf. zu l6schen. Das wollte das Unternehmen nicht.

Nachdem eine erste Anordnung der Aufsichtsbehérde gerichtlich
aufgehoben wurde, erlieB die Aufsichtsbehdrde im Herbst 2025
eine neue Anordnung. Darin forderte die Behérde das Unterneh-
men erneut dazu auf, alle Videos auf der Facebook-Seite so zu ver-
andern, dass eine Identifizierung der abgebildeten Personen nicht
moglich ist. Das ware nur dann nicht erforderlich, wenn die Ein-
willigungen der abgebildeten Personen vorlagen. Verbunden war
die Anordnung unter anderem mit einer Zwangsgeldandrohung.
Zudem wurde die sofortige Vollziehbarkeit angeordnet.

Behorde: Videos verstoBen gegen DSGVO

Aus Sicht der Aufsichtsbehdrde fehle es an einer Rechtsgrundla-
ge, etwa der Einwilligung. Auch ein iberwiegendes berechtigtes
Interesse sei nicht gegeben. Genau das sah der Reiseveranstalter
anders. Also klagte er gegen den Bescheid und forderte in einem
weiteren Verfahren, dass die sofortige Vollziehung ausgesetzt
wird. Aus seiner Sicht ware der Bescheid rechtswidrig. Es gabe in
Sachen DSGVO nichts zu beanstanden. So liberwiege sein Interes-
se an der Verarbeitung. Zudem gehe es nicht nur um Werbung. Die
Veroffentlichung sei auch Ausdruck der Meinungsfreiheit. AuBer-
dem ginge es um eine Ortlichkeit, die bei Influencern beliebt wére.
Die abgebildeten Personen hatten also erwartet, dass dort Videos
angefertigt und diese auch veroffentlicht wiirden.

So entschied das VG Diisseldorf

Das Gericht gab dem Reiseveranstalter nur zu einem geringen Teil
recht. Es ordnete lediglich die aufschiebende Wirkung beziiglich
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des im Behdrdenbescheid angedrohten Zwangsgelds an. Beziig-
lich der Anordnung des Sofortvollzugs wegen der sonstigen Re-
gelungen des Bescheids der Aufsichtsbehdrde hatte das Gericht
nichts zu beanstanden.

Aus Sicht des Gerichts gab es gegen die Anordnung des soforti-
gen Vollzugs keine formellen oder materiellen Bedenken. Die Auf-
sichtsbehorde durfte auch eine entsprechende Anordnung treffen.
SchlieBlich verst6Bt der Reiseveranstalter mit der Verdffentlichung
des Videos gegen Art. 5 Abs. 1 Buchst. a DSGVO.

Rechtsgrundlagen sind keine gegeben

So liegen weder Einwilligungen vor, noch lasst sich die Veréffentli-
chung auf ein (iberwiegendes berechtigtes Interesse stiitzen. Zwar
mag der Reiseveranstalter ein wirtschaftliches Interesse verfolgen.
Allerdings ist hierfiir keine Veroffentlichung von Videos erforder-
lich, bei denen unbeteiligte Personen zu erkennen sind.

Gerade bei der Abwagung mit den Interessen der Betroffenen
muss das unternehmerische Interesse hinter diejenigen der Be-
troffenen zuriicktreten. Diese befinden sich im Urlaub und in ihrer
Freizeit. Hier muss niemand davon ausgehen, dass er ohne Kennt-
nis und Einwilligung fiir Werbezwecke aufgenommen wird. Zu-
dem besteht keinerlei Verbindung zwischen Reiseveranstalter und
diesen Personen, sodass eine Verarbeitung fiir die Personen auch
nicht absehbar ware. Dass es sich um eine bei Influencern beliebte
Ortlichkeit handelt, ist unbeachtlich.

KUG spielt keine Rolle

Auch kann sich der Reiseveranstalter nicht auf eventuelle Aus-
nahmen des Kunsturhebergesetzes (KUG) berufen. Dieses greift
namlich nicht. Hierzu hatte der Reiseveranstalter journalistische
Zwecke im Sinne von Art. 85 Abs. 2 DSGVO verfolgen miissen. Die
Veroffentlichungen dienten jedoch ausschlieBlich Werbezwecken.

Das konnen Sie aus dem Beschluss folgern

Sollen Videos fiir Werbezwecke in einem sozialen Netz-
werk veroffentlicht werden, geht das nicht einfach so.
Entweder es liegen die Einwilligungen der erkennbaren
Personen vor oder diese miissen unkenntlich gemacht
werden. Man kann sich nicht darauf berufen, dass dies zu
aufwendig, die Sache von der Meinungsfreiheit gedeckt
ware oder Betroffene am betreffenden Ort mit einer Auf-
nahme/Veroffentlichung hatten rechnen miissen.
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