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Editorial & Inhalt

Kl im Einsatz — wer behalt die Risiken im Blick?
Liebe Leserin, lieber Leser,

kinstliche Intelligenz (Kl) erleichtert Prozesse und beschleunigt Entschei-
dungen. Dabei entstehen Risiken, die nicht immer sofort erkennbar sind.

Genau hier ist Ihr Blick als Datenschutzbeauftragter gefragt: Sie missen
entscheiden, wann eine Datenschutz-Folgenabschdtzung (DSFA) erfor-
derlich ist und wie sie durchzufihren ist. Gerade bei KI-Systemen gibt es
zahlreiche Besonderheiten und Risiken, die Sie kennen sollten. Und dann
ist da auch noch die neue Kl-Verordnung (KI-VO), die zusétzliche Anfor-
derungen mit sich bringt.

Viele GriBBe

Dr. Anna-Kathrin Mauch,
Rechtsanwiltin und Redakteurin

lhre Expertin fir Datenschutz
Dr. Anna-Kathrin Mauch ist Rechtsanwaltin und Europajuristin mit

Erfahrung im Vertrags- und Datenschutzrecht. Sie bringt Datenschutz
verstandlich und praxisnah auf den Punkt.
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Einordnung

Priifen Sie bei KI-Systemen, ob eine DSFA erforderlich ist.

DSFA bei KI-Systemen: Wann Sie
tatig werden miissen

Der Einsatz von KI-Systemen gehért in vielen Unternehmen léangst zum Alltag. Damit stellt sich
auch immer haufiger die Frage: Ist hier eine DSFA erforderlich? Gerade bei KI-Systemen ist das nicht
immer auf den ersten Blick klar. Denn oft gehen mit ihrem Einsatz besondere Risiken einher, die
Sie sorgfaltig priifen miissen. Im Folgenden zeigen wir lhnen, wann eine DSFA erforderlich ist und

welche Kriterien in der Praxis entscheidend sind.

KI-Systeme bewerten: Wann eine DSFA notwendig ist

Ob beim Einsatz von KI-Systemen eine Datenschutz-Folgenab-
schatzung (DSFA) erforderlich ist, richtet sich nach Art. 35 Da-
tenschutz-Grundverordnung (DSGVO). MaBgeblich ist, ob eine
Verarbeitung — insbesondere unter Einsatz neuer Technologien
— voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natiirlicher Personen mit sich bringt.

Die DSGVO ist technologieneutral formuliert: Entscheidend ist
nicht der Einsatz von Kl als solcher, sondern die damit verbunde-
nen Risiken. KI-Systeme flihren daher nicht per se zu einer DSFA,
sondern typischerweise dann, wenn sie mit risikobehafteten Ver-
arbeitungsvorgangen verbunden sind — etwa durch Profiling, au-
tomatisierte Entscheidungen oder die Verarbeitung groBer Daten-
mengen.

Die DSGVO nennt hierzu typische Fallgruppen. Eine DSFA ist ins-
besondere erforderlich bei

> Profiling oder sonstiger Bewertung personlicher Aspekte,

> umfangreicher Verarbeitung besonderer Kategorien personen-
bezogener Daten,

> systematischer umfangreicher Uberwachung éffentlich zu-
ganglicher Bereiche.

Zusatzlich nennt die Datenschutzkonferenz (DSK) in ihrer soge-
nannten Positivliste unter anderem den Einsatz von Kl zur Steue-
rung der Interaktion mit Betroffenen oder zur Bewertung person-
licher Aspekte als DSFA-pflichtig.

Typische Beispiele sind:
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> Kil-gestiitzte Chatbots mit verhaltensabhéngiger Interaktion,
> personalisierte Werbung auf Basis von Nutzerprofilen,
> Kl-gestiitzte Bewerberauswahl und Rankingverfahren.

Die Positivliste ist zwar kein Gesetz, wird von den Aufsichtsbehor-
den aber als maBgeblicher PriifungsmaBstab herangezogen.

Erganzend lohnt sich ein Blick auf die Blacklists der Landesdaten-
schutzbehorden. Sie nennen Verarbeitungstatigkeiten, fiir die
zwingend eine DSFA durchzufiihren ist. Auch wenn sie hdufig auf
offentliche Stellen zugeschnitten sind, liefern sie wertvolle An-
haltspunkte — insbesondere bei KI-Anwendungen.

Firr Sie als Datenschutzbeauftragten gilt: Nutzen Sie Positivliste
und Blacklists als Orientierung. Sie ersetzen keine Einzelfallprii-
fung, geben aber eine klare Richtung vor.

Schwellwertanalyse: So erkennen Sie ein hohes Risiko

Ist die DSFA-Pflicht nicht bereits eindeutig — etwa durch gesetz-
liche Regelbeispiele oder eine Positivliste —, erfolgt eine Schwell-
wertanalyse. Dabei wird gepriift, ob die geplante Verarbeitung
voraussichtlich ein hohes Risiko im Sinne von Art. 35 DSGVO mit
sich bringt.

In der Praxis ist dies Teil eines festen Priifprozesses fiir jede Ver-
arbeitungstatigkeit. Liegt ein sogenannter Listenfall vor, kann die
Priifung entsprechend verkiirzt werden.

Orientierung bieten dabei die Kriterien der ehemaligen Artikel-
29-Datenschutzgruppe (heute: Europdischer Datenschutzaus-
schuss — EDPB). MaBgebliche Anhaltspunkte sind insbesondere
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die Bewertung oder Profiling von Personen, die automatisierte
Entscheidungsfindung mit rechtlicher oder vergleichbarer Wir-
kung, die Verarbeitung groBer Datenmengen, eine Zusammenfiih-
rung unterschiedlicher Datenquellen oder der Einsatz neuer oder
innovativer Technologien.

Treffen mehrere dieser Kriterien zu, spricht dies regelmaBig fiir das
Vorliegen eines hohen Risikos. Gerade bei KI-Anwendungen sind
haufig mehrere dieser Faktoren gleichzeitig erfillt, sodass auch
auBerhalb der ausdriicklich genannten Regelbeispiele und der

Einordnung

Checkliste: DSFA-pflichtige KI-Systeme erkennen

Die folgende Checkliste dient als Orientierung zur Einschatzung
eines hohen Risikos nach Art. 35 DSGVO, ohne starres Punktesys-
tem. Je mehr risikobehaftete Kriterien — insbesondere , rote Flag-
gen” wie Profiling, automatisierte Entscheidungen, sensible Daten
oder intransparente KI-Systeme — vorliegen, desto eher ist eine
DSFA erforderlich. Entscheidend bleibt stets die Gesamtabwagung
im Einzelfall, insbesondere im Hinblick auf Eingriffsintensitat,

Positivliste in vielen Fallen eine DSFA durchzufiihren ist.

Priiffrage/Konkretisierung

Werden Personen durch das System bewertet, ein-
gestuft oder priorisiert?

Werden personliche Aspekte analysiert (z. B. Ver-
halten, Leistung, Interessen, Zuverlassigkeit)?

FlieBen die KI-Ergebnisse unmittelbar in Entschei-
dungen ein?

Besteht die Gefahr fehlerhafter oder , halluzinier-
ter” Ergebnisse?

Haben die Entscheidungen rechtliche oder ver-
gleichbar erhebliche Auswirkungen?

Ist die menschliche Kontrolle nur formal oder ein-
geschrankt?

Werden groBe Datenmengen verarbeitet oder
analysiert?

Werden Daten aus verschiedenen Quellen zusam-
mengefiihrt oder verkniipft?

Erfolgt eine systematische oder dauerhafte Be-
obachtung?

Werden besondere Kategorien personenbezogener
Daten verarbeitet?

Werden sensible Riickschliisse aus scheinbar neut-
ralen Daten gezogen?

Ist die Funktionsweise nicht vollstandig nachvoll-
ziehbar (,Blackbox")?

Besteht die Gefahr unkontrollierter Nutzung durch
Mitarbeitende?

Ist nicht sichergestellt, dass Betroffenenrechte er-
fiillt werden konnen?

Handelt es sich um eine neue Technologie im Unter-
nehmen?

Steuert oder beeinflusst das KI-System die Inter-
aktion mit Betroffenen?

Ist die Nutzung nicht ausreichend geregelt oder
dokumentiert?

Wird ein extern betriebenes KI-System oder ein
Cloud-Dienst eingesetzt?

Besteht keine vollstandige Transparenz iiber Daten-
fliisse?

Erfolgen Dateniibermittlungen in Drittlander?

Besteht die Gefahr systematischer Verzerrungen
(Bias)?

Fehlt es an ausreichender Protokollierung der Ver-
arbeitung?

Konnen fehlerhafte Ergebnisse erhebliche Aus-
wirkungen haben?

Besteht die Gefahr der Manipulation von Trainings-
daten oder Modellen?

Schadenspotenzial und Einflussmoglichkeiten der Betroffenen.

Einordnung / Risikoaspekt (mit Beispiel) Bewertung
Klassischer DSFA-Ausloser (z. B. automatisches Ranking von Bewerbern anhand von .
O Ja O Nein
Lebenslaufdaten)
Profiling im weiteren Sinne (z. B. Auswertung von Klickverhalten zur Erstellung von .
— : O Ja O Nein
Nutzerprofilen im Onlineshop)
Dlrgkte E|qgr|ﬁ5|nten5|tat (z. B. automatisierte Entscheidung iiber Kreditvergabe ohne OJa O Nein
weitere Priifung)
Fehlerrisiko (z. B. KI generiert unzutreffende Inhalte oder Bewertungen) O Ja O Nein
Zentrale Schwelle (z. B. Ablehnung eines Versicherungsvertrags oder Kiindigung eines OJa O Nein
Vertrags)
S.chelnbarfe Kontrolle (z. B. Mitarbeitende bestatigen KI-Vorschlage regelmaBig ohne OJa O Nein
eigene Priifung)
S.kaleneffekt (z. B. Auswertung groBer Mengen an Kunden-, Nutzungs- und Transak- OJa O Nein
tionsdaten)
Profilbildung (z. B. Verkniipfung von CRM-Daten mit Social-Media-Informationen) OJa O Nein
Uberwachungsnéhe (z. B. kontinuierliches Tracking des Nutzerverhaltens iiber mehrere .
. . O Ja O Nein
Sitzungen hinweg)
Hohe Sensibilitét (z. B. Auswertung von Gesundheitsdaten in einer Fitness- oder .
; O Ja O Nein
Gesundheits-App)
Verdeckte Risiken (z. B. Ableitung von Gesundheitszustdnden aus Bewegungs- oder OJa O Nein
Kaufdaten)
Intransparenz (z. B Einsatz komplexer Machine-Learning-Modelle ohne erklarbare O Ja O Nein
Entscheidungslogik)
Organisationsrisiko (z. B. Nutzung privater Kl-Tools fiir Unternehmensdaten) OJa O Nein
DSGVO-Risiko (z. B. keine Maglichkeit zur Léschung oder Auskunft) O Ja O Nein
Neuheitsrisiko (z. B. erstmaliger Einsatz eines KI-Systems im Recruiting oder Marketing) OJa O Nein
DSK-Positivliste (z. B. Chatbot, der Kundenanfragen automatisiert beantwortet und .
O Ja O Nein
lenkt)
Governance-Problem (z. B. fehlende Richtlinien zum KI-Einsatz) OJa O Nein
Kontrollverlust (z. B. Nutzung eines cloudbasierten KI-Tools zur Text- oder Datenana- OJa O Nein
lyse)
D.nttanbleterr|5|ko (z. B. unklare Speicherung oder Weiterverarbeitung durch den An- OJa O Nein
bieter)
Drittlandrisiko (z. B. Verarbeitung auf Servern auBerhalb der EU, etwa in den USA) O Ja O Nein
Dls'krllmlnlerungsr|5|ko (z. B. Benachteiligung bestimmter Gruppen durch fehlerhafte OJa O Nein
Trainingsdaten)
Nachweisproblem (z. B. keine Dokumentation der KI-Entscheidungen) O Ja O Nein
Schadenspotenzial (z. B. falsche Risikobewertung fiihrt zu Vertragsablehnung) O Ja O Nein
Sicherheitsrisiko (z. B. gezielte Beeinflussung von Trainingsdaten) O Ja O Nein
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Praxis

DSFA richtig durchfihren:
So gehen Sie strukturiert vor

Nach der ersten Einordnung stellt sich in der Praxis schnell die nachste Frage: Wie fiihren Sie die
DSFA strukturiert und prifungssicher durch? Gerade bei KI-Anwendungen zeigt sich, dass die prak-
tische Umsetzung oft anspruchsvoller ist als die gesetzlichen Vorgaben.

DSFA sinnvoll in bestehende Ablaufe integrieren

Die DSGVO gibt zwar keinen festen Ablauf vor, verlangt aber eine
systematische und nachvollziehbare Priifung. Ihre Aufgabe be-
steht daher darin, diesen Rahmen in ein praktikables Verfahren
zu Uberfiihren und die relevanten Informationen im Unternehmen
zusammenzufiihren.[BS1]

Wichtig dabei: Idealerweise ist die DSFA in einen bestehenden
Priifprozess eingebettet, der sich auf die jeweilige Verarbeitungs-
tatigkeit, das konkrete Vorhaben oder den zugrunde liegenden
Prozess bezieht. So vermeiden Sie parallele Priifstrukturen und
Mehrarbeit — und stellen sicher, dass auf bereits vorhandene Infor-
mationen zuriickgegriffen werden kann.

Schritt fiir Schritt: So setzen Sie die DSFA um

Die DSFA folgt keinem festen Schema. Die DSGVO gibt lhnen aber
einen klaren Rahmen, an dem Sie sich orientieren konnen.

Schritt 1: | Priifen Sie, ob eine DSFA erforderlich ist

Ob eine DSFA erforderlich ist, haben wir bereits auf Seite 1-2 dar-
gestellt. Entscheidend ist, ob die geplante Verarbeitung voraus-
sichtlich ein hohes Risiko fiir die Rechte und Freiheiten der Betrof-
fenen mit sich bringt (Art. 35 Abs. 1 DSGVO).

Schritt2: Verarbeitung und Zwecke beschreiben

Im nachsten Schritt ist die geplante Verarbeitung maglichst kon-
kret zu beschreiben. Dazu gehdren insbesondere:

> Zweck der Verarbeitung,

Kategorien betroffener Personen,
Kategorien personenbezogener Daten,
Datenquellen und Empfanger,
wesentliche Ablaufe der Verarbeitung.

VvV VvV VvV

Besonderheit bei KI-Systemen: Bereits diese Beschreibung kann
in der Praxis anspruchsvoll sein. Vor allem bei KI-Anwendungen
erschweren die komplexe Funktionsweise und die haufig einge-
schrankte Nachvollziehbarkeit (, Blackbox”) eine detaillierte Dar-
stellung. Fiir die DSFA geniigt es jedoch in der Regel, den geplan-
ten Einsatz, die Datenfliisse und die Zwecke der Verarbeitung so
konkret wie méglich zu beschreiben.

Schritt3: Priifen Sie die Rechtsgrundlagen

AnschlieBend ist zu klaren, auf welche Rechtsgrundlage(n) die Ver-
arbeitung gestitzt wird (z. B. Einwilligung, Vertragserfiillung oder

2 https://www.privacyxperts.de

berechtigtes Interesse). Auch hier zeigen sich in der Praxis typische
Spannungsfelder. Gerade bei datenintensiven Anwendungen wie
KI-Systemen steht die umfassende Datenauswertung haufig im
Konflikt mit den Anforderungen der DSGVO.

Insbesondere im Hinblick auf den Grundsatz der Datenminimie-
rung ist sorgfaltig zu priifen, welche Daten tatsachlich erforderlich
sind und ob Alternativen wie Anonymisierung oder Pseudonymi-
sierung in Betracht kommen.

Schritt4:| Bewerten Sie Notwendigkeit und
VerhaltnismaBigkeit

Die Verarbeitung muss erforderlich und verhaltnismaBig sein. Da-
bei ist zu priifen:

> st die Verarbeitung zur Zweckerreichung geeignet?
> Gibt es weniger eingriffsintensive Alternativen?
> Steht der Nutzen in einem angemessenen Verhaltnis zu den
Eingriffen?
Schritt 5" Risiken fiir Betroffene analysieren
Kern der DSFA ist die Risikobewertung. Dabei sind insbesondere

Eintrittswahrscheinlichkeit und Schwere méglicher Schaden zu be-
rlicksichtigen. Typische Risiken konnen sein:

> unbefugter Zugriff auf Daten,
> Fehlverarbeitungen oder unzutreffende Ergebnisse,
> Einschrankungen der Betroffenenrechte,
> Diskriminierung oder Benachteiligung durch verzerrte Trai-
ningsdaten.
Schritt6: Legen Sie MaBnahmen zur
Risikominimierung fest

AbschlieBend sind geeignete technische und organisatorische
MaBnahmen (TOM) festzulegen, um die identifizierten Risiken zu
reduzieren.

Sie sollten vor allem darauf achten, dass die MaBnahmen dem
Risiko angemessen sind und wirksam umgesetzt werden. Dazu
zahlen insbesondere:

> Zugriffskontrollen und Berechtigungskonzepte,
> interne Richtlinien und Prozesse,

> Losch- und Speicherfristen,

> Transparenz- und InformationsmaBnahmen.

Konnen die Risiken trotz dieser MaBnahmen nicht ausreichend
reduziert werden, miissen Sie die zustandige Aufsichtsbehorde
konsultieren (Art. 36 DSGVO).
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Risikobewertung

KI-Risiken richtig bewerten:
Darauf missen Sie achten

Fir Sie als Datenschutzbeauftragten steht bei der DSFA die systematische Bewertung von Risiken
im Mittelpunkt. Beim Einsatz von KI-Systemen zeigt sich jedoch schnell, dass sich diese Bewertung
nicht ohne Weiteres auf klassische Verarbeitungssituationen libertragen lasst. KI-Systeme sind hau-
fig komplex, dynamisch und in ihrer Funktionsweise nur eingeschrankt nachvollziehbar. Dadurch
entstehen neue Risikokonstellationen, die bei der Durchfiihrung einer DSFA besonders beriicksich-
tigt werden miissen.

KlI-spezifische Risiken: Diese Besonderheiten miissen

Sie kennen

Die folgende Ubersicht zeigt typische Besonderheiten, die bei der
Risikobewertung von KI-Systemen eine Rolle spielen. Sie unter-
stiitzt Sie dabei, Uber klassische Datenschutzrisiken hinaus auch

Tabelle: Besonderheiten der Risikobewertung bei KI-Systemen

Risikobereich

Intransparente Entschei-
dungslogik (,Blackbox")

Fehlende Erklarbarkeit
gegentiiber Betroffenen

Verzerrte Trainingsdaten

Diskriminierungsrisiken
(Bias)

Unzutreffende oder fehler-
hafte Ergebnisse (, Halluzi-
nationen”)

Dynamische Systemveran-
derungen (,,Model Drift")

Unklare Datenfliisse

Kl-spezifische Risiken systematisch zu erfassen und geeignete
MaBnahmen abzuleiten.

Entscheidend ist dabei nicht die abstrakte Risikoerkennung, son-
dern die konkrete Anwendung im Einzelfall. Gerade bei KI-Syste-
men entstehen Risiken oft im Zusammenspiel mehrerer Faktoren

Beschreibung/typische Auspragung

Die Funktionsweise des KI-Systems ist fiir Verantwortliche und Be-
troffene nur eingeschrankt nachvollziehbar. Es bleibt unklar, welche
Faktoren konkret zu einem bestimmten Ergebnis gefiihrt haben,
wie einzelne Eingaben gewichtet wurden und welche Entschei-
dungslogik oder Modellarchitektur zugrunde liegt. Dies erschwert
sowohl die interne Kontrolle als auch die rechtliche Bewertung der
Verarbeitung.

Entscheidungen oder Ergebnisse kdnnen gegeniiber Betroffenen
nicht verstandlich oder nachvollziehbar begriindet werden. Dies ist
inshesondere bei automatisierten Entscheidungen problematisch, da
Betroffene ihre Rechte (z. B. Widerspruch oder Uberpriifung) nicht
effektiv wahrnehmen kdnnen.

Trainingsdaten enthalten bestehende Ungleichheiten, Vorurteile
oder strukturelle Verzerrungen, die vom Modell iibernommen und
teilweise verstarkt werden. Diese Verzerrungen sind haufig nicht
offensichtlich und kdnnen sich erst im Betrieb zeigen.

Das System fiihrt zu systematischen Benachteiligungen oder Be-
vorzugungen bestimmter Personengruppen, etwa aufgrund von
Geschlecht, Alter, Herkunft oder sozio6konomischen Faktoren, auch
ohne explizite Programmierung solcher Effekte.

KI-Systeme erzeugen plausibel wirkende, aber sachlich falsche oder
irrefiihrende Inhalte und Bewertungen, die ohne weitere Priifung
ibernommen werden kénnen und zu erheblichen Fehlentscheidun-
gen fiihren.

Das Verhalten des Systems verandert sich im Zeitverlauf durch neue
Daten, veranderte Nutzung oder Nachtrainingsprozesse, sodass
Ergebnisse nicht mehr stabil, konsistent oder vorhersehbar sind.
Risiken entstehen haufig schleichend.

Es ist nicht vollstandig transparent, welche Daten wann, wie und
durch wen verarbeitet, gespeichert oder weitergegeben werden. Be-
sonders bei externen KI-Diensten oder komplexen Systemlandschaf-
ten besteht ein erhdhtes Risiko intransparenter Datenverarbeitung.
Haufig fehlen zudem klare Informationen zu Datenfliissen, Speicherorten
und beteiligten Dritten, sodass eine vollstandige Nachvollziehbarkeit nur
eingeschrankt moglich ist.
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und miissen daher ganzheitlich bewertet werden.

Y

—

Magliche technische und organi-
satorische MaBnahmen (TOM)

Einsatz erklarbarer Modelle (Explainable Al),
detaillierte Dokumentation von Modellen und
Entscheidungslogik, interne Priif- und Freigabe-
prozesse sowie regelmaBige Audits

Entwicklung von Transparenzkonzepten, verstand-
liche und adressatengerechte Erlauterungen,
Schulung von Mitarbeitenden im Umgang mit
erklarungsbediirftigen KI-Ergebnissen

Systematische Priifung und Bereinigung von
Trainingsdaten, Diversitéts- und Qualitatschecks,
regelmaBige Modellvalidierung sowie Dokumen-
tation der Datengrundlage

Durchfiihrung strukturierter Bias-Tests, kontinuier-
liches Monitoring auf Diskriminierung, Anpassung
von Modellen, Schwellenwerten und Entschei-
dungsregeln

Implementierung von Plausibilitatspriifungen,
Vier-Augen-Prinzip, verpflichtende menschliche
Endkontrolle sowie klare Freigabeprozesse

RegelmaBige Re-Validierung und Re-Training
unter kontrollierten Bedingungen, kontinuierliches
Monitoring, Versionierung und Dokumentation
von Modellsténden

Durchfiihrung detaillierter Datenflussanalysen,
Abschluss und Kontrolle von AV-Vertragen, klare
Beschrankung und Dokumentation von Daten-
iibermittlungen




Unklare Herkunft der
Trainingsdaten

Umfangreiche
Datenverarbeitung

Zusammenfiihrung
mehrerer Datenquellen

Automatisierte Entschei-
dungsfindung

Nur formale menschliche
Kontrolle

Eingeschrankte
Betroffenenrechte

Zweckanderung der
Datenverarbeitung

Sicherheitsrisiken (z. B.
Data Poisoning)

Abhangigkeit von externen
Anbietern

Drittlandiibermittlungen

Fehlende Dokumentation

Risiken im laufenden
Betrieb

Memorization (Wiedergabe
von Trainingsdaten)

Overreliance / Automatisie-
rungsbias

Fehlende Zweckkontrolle
bei generativer KI

Unkontrollierte Nutzung
(,Shadow Al")

Prompt-Leakage /
Datenabfluss

Fehlende Losch- und
Kontrollmdglichkeiten

Geringe Robustheit

Fehlende Governance-
Strukturen

Risikobewertung

Die Herkunft, Qualitét und rechtliche Zulassigkeit der Trainingsdaten
ist nicht eindeutig nachvollziehbar oder dokumentiert. Dies kann zu
Verst6Ben gegen Datenschutz- oder Urheberrecht fiihren.

Es werden groBe Mengen personenbezogener Daten verarbeitet
oder analysiert, haufig auch in aggregierter Form, wodurch das
Risiko fiir die Rechte und Freiheiten der Betroffenen deutlich erhoht
wird.

Daten aus unterschiedlichen Quellen werden kombiniert, wodurch
umfassende Profile entstehen und neue, teils sensible Riickschliisse
maglich werden, die urspriinglich nicht beabsichtigt waren.

Entscheidungen werden ganz oder teilweise automatisiert auf Basis
von KI-Ergebnissen getroffen, ohne dass eine ausreichende mensch-
liche Kontrolle oder Plausibilisierung erfolgt.

Eine vorgesehene menschliche Kontrolle findet faktisch nicht statt,
da Ergebnisse aus Effizienzgriinden routinemaBig ungepriift iber-
nommen werden (, Automation Bias").

Auskunfts-, Losch- oder Widerspruchsrechte kénnen aufgrund feh-
lender Transparenz, komplexer Systeme oder technischer Einschran-
kungen nicht effektiv umgesetzt werden.

Daten werden fiir andere Zwecke verwendet als urspriinglich vorge-
sehen, etwa zur Weiterverarbeitung als Trainingsdaten oder fiir neue
Analysen, ohne ausreichende Rechtsgrundlage.

Systeme kdnnen durch gezielte Manipulation von Trainingsdaten
oder Modellen beeinflusst werden, was zu fehlerhaften oder ver-
zerrten Ergebnissen fiihrt.

KI-Systeme werden Uber externe Dienstleister betrieben, wodurch
die Kontrolle iiber Datenverarbeitung, Sicherheitsstandards und
Modellverhalten eingeschrankt ist.

Daten werden bei Nutzung von KI-Diensten in Drittlander iibertra-
gen, ggf. ohne angemessenes Datenschutzniveau oder ausreichende
Garantien.

Verarbeitung, Entscheidungslogik und Datenfliisse sind nicht aus-
reichend dokumentiert, was die Nachvollziehbarkeit und Rechen-
schaftspflicht erheblich erschwert.

Risiken entstehen oder verandern sich erst im praktischen Einsatz,
etwa durch neue Daten, veranderte Nutzung oder externe Einflisse.

Das System kann Inhalte aus Trainingsdaten reproduzieren, ein-
schlieBlich personenbezogener oder sensibler Informationen, ohne
dass dies beabsichtigt ist.

Nutzer verlassen sich zu stark auf KI-Ergebnisse und hinterfragen
diese nicht mehr kritisch, was zu Fehlentscheidungen und Kontroll-
verlust fihren kann.

Eingaben kénnen ungewollt fir Trainings- oder andere Zwecke
verwendet werden, inshesondere bei offenen oder cloudbasierten
Systemen.

Mitarbeitende nutzen KI-Tools ohne Freigabe oder klare Vorgaben,
wodurch Kontroll-, Sicherheits- und Compliance-Risiken entstehen.

Sensible Informationen werden iiber Eingaben (Prompts) in externe
Systeme (ibertragen und dort gespeichert oder weiterverarbeitet.

Einmal verarbeitete Daten lassen sich nicht oder nur eingeschrankt
[6schen oder kontrollieren, insbesondere bei Modelltraining oder
externen Systemen.

Systeme reagieren empfindlich auf ungewdhnliche, fehlerhafte oder
manipulierte Eingaben und liefern dadurch unzuverlassige oder
inkonsistente Ergebnisse.

Es bestehen keine klaren Zustandigkeiten, Prozesse oder Verant-
wortlichkeiten fiir den Finsatz, die Uberwachung und die Weiterent-
wicklung von KI-Systemen im Unternehmen.

2 https://www.privacyxperts.de =
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Sorgfaltige Anbieterpriifung (Due Diligence),
vertragliche Zusicherungen zur Datenherkunft,
umfassende Dokumentation der verwendeten
Datensatze

Umsetzung von Datenminimierung, Pseudony-
misierung und Zweckbindung, Beschrankung auf
erforderliche Daten sowie Zugriffsbeschrankungen

Sicherstellung der Zweckbindung, Begrenzung
der Datenzusammenfiihrung, differenzierte Zu-
griffskonzepte und regelmaBige Uberpriifung der
Datenintegration

Implementierung von ,,Human in the Loop”-An-
satzen, klare Entscheidungsprozesse, definierte
Eingriffs- und Ubersteuerungsmaglichkeiten

Schulung der Mitarbeitenden, verbindliche Priif-
prozesse, klare Verantwortlichkeiten und Stich-
probenkontrollen

Etablierung klarer Prozesse zur Wahrung von Be-
troffenenrechten, Verbesserung der Systemtrans-
parenz und Dokumentation

Klare Zweckdefinition, getrennte Verarbeitung,
regelmaBige Priifung und Dokumentation der
Rechtsgrundlagen

Umsetzung technischer SicherheitsmaBnahmen,
Zugriffskontrollen, Monitoring und Schutzmecha-
nismen gegen Manipulation

Abschluss und Kontrolle von AV-Vertragen, Durch-
fiihrung von Anbieter-Audits, Auswahl vertrauens-
wirdiger Anbieter

Einsatz von Standardvertragsklauseln, Durchfiih-
rung von Transfer Impact Assessments, bevorzugt
Nutzung von EU-basiertem Hosting

Durchfiihrung und Pflege einer DSFA, Verzeichnis
von Verarbeitungstatigkeiten, interne Richtlinien
und Dokumentationspflichten

Laufendes Monitoring, regelméBige Uberpriifung
und Aktualisierung der DSFA sowie kontinuierliche
Risikoanalyse

Einsatz von Filtermechanismen, Auswahl gepriifter
Modelle, konsequente Datenminimierung und
Zugriffsbeschrankungen

Schulungen, klare Nutzungsvorgaben, verpflich-
tende kritische Priifung und Dokumentation von
Entscheidungen

Einschrankung von Eingaben, Nutzung daten-
schutzkonformer Systeme, klare Richtlinien zur
Verwendung

Einfiihrung verbindlicher KI-Richtlinien, Freigabe-
prozesse, Schulungen und Sensibilisierung

Richtlinien zur Dateneingabe, technische Sperren,
Sensibilisierung der Mitarbeitenden

Anbieterpriifung, vertragliche Regelungen, konse-
quente Datensparsamkeit und Datenkontrolle

Durchfiihrung von Robustheitstests, Monitoring,
Absicherung gegen Missbrauch und Fehlverhalten

Einflihrung von KI-Governance-Strukturen, klare
Verantwortlichkeiten, etablierte Kontroll- und Frei-
gabemechanismen




Stolperfallen

So vermeiden Sie typische
Fehler bei der DSFA

In der Praxis zahlt vor allem die Umsetzung. Gerade bei KI-Systemen entstehen Fehler selten bei
der rechtlichen Einordnung, sondern durch unklare Prozesse, fehlende Abstimmung und eine un-
zureichende Risikobewertung. Umso wichtiger ist es fiir Sie als Datenschutzbeauftragten, typische
Stolperfallen friihzeitig zu erkennen und gezielt zu vermeiden. Die folgenden Beispiele zeigen Ih-
nen, wo in der Praxis besonders haufig Probleme entstehen - und wie Sie diesen begegnen kénnen.

Die folgende Ubersicht zeigt typische Fehler bei der DSFA — ins-  Schwachstellen friihzeitig erkennen und erhalten zugleich konkre-

besondere im Zusammenhang mit KI-Systemen. Damit konnen Sie

Ubersicht: Typische Fehler bei der DSFA

Problem

DSFA wird zu spat
durchgefihrt.

Fehlende Gover-
nance-Strukturen

Fokus nur auf
das Tool statt auf
die konkrete An-
wendung

Fehlende Einbin-
dung der IT und
Fachabteilungen

Unzureichendes
Verstandnis der
KI-Funktionsweise

+Human in the
Loop” nur formal
umgesetzt

Blindes Vertrauen
in Anbieter

Unklare Datenfliis-

se und Datenver-
arbeitung

Trainingsdaten
und deren Her-

Typische Folge in der Praxis

Die DSFA erfolgt erst kurz vor oder nach Ein-
fiihrung des Systems. Risiken werden zu spat
erkannt, MaBnahmen kénnen nicht mehr sinnvoll
umgesetzt werden oder fiihren zu Verzégerungen
im Projekt.

Es fehlen klare Zusténdigkeiten, verbindliche Pro-
zesse und transparente Entscheidungswege fiir
den Einsatz und die Kontrolle von KI-Systemen.
Ohne eine funktionierende Governance lassen
sich Risiken weder systematisch erkennen noch
wirksam steuern und iiberwachen.

Es wird nur das KI-System bewertet, nicht aber
der konkrete Einsatz im Unternehmen. Dadurch
werden Risiken unterschatzt oder falsch ein-
geordnet.

Technische Ablaufe, Datenfllisse oder Systemgren-
zen werden nicht vollstandig verstanden. Risiken
bleiben unentdeckt oder werden falsch bewertet.

Komplexe Modelle werden vereinfacht dargestellt
oder gar nicht hinterfragt. Risiken wie ,Black-
box", Bias oder Modellverhalten werden nicht
erkannt.

Menschliche Kontrolle ist zwar vorgesehen, er-
folgt aber in der Praxis nicht ernsthaft. KI-Ergeb-
nisse werden routinemaBig ibernommen.

Aussagen des KI-Anbieters werden ungepriift
tibernommen (z. B. ,,DSGVO-konform™). Risiken
bei Trainingsdaten, Datenfliissen oder Modellver-
halten bleiben unbeachtet.

Es ist nicht transparent, welche Daten verarbeitet,
gespeichert oder weitergegeben werden, ins-
besondere bei Cloud- oder KI-Diensten.

Es bleibt unklar, ob Trainingsdaten rechtmaBig
erhoben wurden oder Verzerrungen enthalten.

erkannt, obwohl sie sich aus Daten oder Modell-

kunft werden Risiko von Datenschutzverst6Ben und Diskrimi-
nicht gepriift. nierung.
Risiken durch Bias | Systematische Benachteiligungen werden nicht
und Diskrimi-
nierung werden logik ergeben.
unterschatzt.
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te Hinweise fiir die richtige Umsetzung in der Praxis.

Y

—_

Bessere Vorgehensweise

Verankern Sie die DSFA als festen Bestandteil des Projektablaufs und fiihren Sie sie
bereits bei der Auswahl des Tools oder der Freigabe neuer Prozesse durch. Stellen Sie
sicher, dass bei jeder Einfiihrung eines KI-Systems mit Personenbezug automatisch
gepriift wird, ob eine DSFA erforderlich ist, und binden Sie den Datenschutz friihzeitig
ein. In der Praxis zeigt sich, dass verspatete DSFAs haufig zu erheblichen Projektverzo-
gerungen oder nachtraglichen Anpassungen fihren, die vermeidbar gewesen waren.

Etablieren Sie eine klare KI-Governance mit definierten Rollen, Zusténdigkeiten und
Entscheidungswegen. Erganzen Sie diese durch verbindliche Prozesse und Kontroll-
mechanismen und verzahnen Sie die Struktur eng mit bestehenden Datenschutz- und
Compliance-Systemen.

Priifen Sie nicht nur die technischen Eigenschaften des Tools, sondern den konkreten
Einsatz im Unternehmen. Dokumentieren Sie den Use Case, insbesondere welche
Daten verarbeitet werden, wie Ergebnisse genutzt werden und welche Auswirkungen
auf Betroffene entstehen kdnnen.

Fiihren Sie die DSFA interdisziplinar durch und binden Sie IT, Fachabteilungen und ggf.
weitere Stellen strukturiert ein. Stellen Sie sicher, dass technische Ablaufe, Datenfliisse
und tatséchliche Nutzung vollstandig erfasst und bewertet werden.

Sorgen Sie fiir ein belastbares Grundverstandnis des Systems, insbesondere zu Ein-
gaben, Funktionsweise, Trainingsprozessen und bekannten Grenzen. Ziehen Sie bei
Bedarf interne oder externe Fachleute hinzu, um Risiken realistisch einschétzen zu
konnen.

Definieren Sie konkrete Kontrollprozesse und stellen Sie sicher, dass zustandige Per-
sonen ausreichend Zeit, Fachkenntnis und Entscheidungsspielraum haben. Dokumen-
tieren Sie die Uberpriifung von KI-Ergebnissen nachvollziehbar und férdern Sie eine
Kultur aktiver Kontrolle. In der Praxis scheitert eine wirksame Kontrolle haufig daran,
dass Zeit, Fachkenntnis oder klare Verantwortlichkeiten fehlen.

Behandeln Sie Anbieterangaben als Ausgangspunkt und priifen Sie diese kritisch.
Fordern Sie detaillierte Informationen zur Datenverarbeitung, zu Trainingsprozessen
und SicherheitsmaBnahmen an und sichern Sie zentrale Aspekte vertraglich ab.

Erstellen Sie eine vollstandige und nachvollziehbare Darstellung der Datenfliisse.
Beriicksichtigen Sie dabei Datenquellen, Empfanger, Speicherorte, Zugriffe sowie még-
liche Weitergaben an Dritte oder Unterauftragnehmer.

Klaren Sie systematisch die Herkunft, Qualitat und Nutzung der Trainingsdaten.
Dokumentieren Sie, ob eigene, Kunden- oder Anbieterdaten verwendet werden und ob
Trainings- oder Nachtrainingsprozesse stattfinden.

Priifen Sie gezielt auf mogliche Verzerrungen und Diskriminierungsrisiken. Fiihren Sie
Testlaufe, Stichproben und Vergleichsbewertungen durch und legen Sie Verfahren zum
Umgang mit auffélligen Ergebnissen fest.




Fehlende oder
unzureichende
Risikobewertung

MaBnahmen blei-
ben zu abstrakt.

Fehlende Bertick-
sichtigung von Be-
troffenenrechten

Unzureichende
Dokumentation

Keine Aktualisie-
rung der DSFA

Risiken im
laufenden Betrieb
werden ignoriert.

Unkontrollierte
Nutzung von Kl
(,Shadow Al")

Sensible Daten
werden unkontrol-
liert in KI-Systeme
eingegeben.

Zweck und Rollen-
verteilung sind
intern unklar.

Abgrenzung zwi-
schen Testbetrieb
und Produktivbe-
trieb fehlt.

Ergebnisse und
Restrisiken werden
intern nicht kom-
muniziert.

Keine klaren Kri-
terien fiir Abbruch
oder Nachsteue-
rung

Interne Richtlinien
bestehen nur auf
dem Papier.

Unklare Nutzung
von Daten fiir
KI-Training

Fehlende Transpa-
renz bei Verarbei-
tungsorten und

Drittlandtransfers

Unklarer Verbleib
von Daten auf
eigenen Systemen

Ungeeignete oder
unsichere System-
einstellungen

Risiken werden nur oberflachlich beschrieben
oder nicht differenziert bewertet, etwa ohne
Betrachtung von Eintrittswahrscheinlichkeit und
Schadenshdhe.

Es werden allgemeine MaBnahmen genannt (,,Zu-
griff beschranken”), ohne konkrete Umsetzung.

Prozesse zur Auskunft, Loschung oder Berichti-
gung sind nicht vorgesehen oder praktisch nicht
umsetzbar.

Die DSFA ist unvollstandig oder nicht nach-
vollziehbar dokumentiert. Im Priifungsfall fehlen
Nachweise.

Die DSFA wird einmal erstellt und danach nicht
mehr tiberpriift. Veranderungen im System oder
Einsatz bleiben unberiicksichtigt.

Modellverhalten verandert sich, etwa durch neue
Daten, Feintuning oder geénderte Nutzung, ohne
dass dies erkannt oder bewertet wird.

Mitarbeitende nutzen eigenstandig KI-Anwendun-
gen auBerhalb definierter Prozesse, etwa durch
Eingabe sensibler Daten. Dadurch entstehen
Datenschutzrisiken sowie Gefahren fiir Geschafts-
geheimnisse und vertrauliche Informationen.

Vertrauliche oder personenbezogene Daten gelan-
gen iber Prompts in externe Systeme und werden
dort weiterverarbeitet.

Niemand kann sauber erklaren, wofiir das System
eingesetzt wird, wer entscheidet und wer die Ver-
antwortung tragt. Dadurch werden Bewertungen
widerspriichlich und MaBnahmen nicht umgesetzt.

Systeme werden zunachst ,nur testweise” ein-
gesetzt, verarbeiten aber bereits echte personen-
bezogene Daten. Risiken werden deshalb zu spat
ernst genommen.

Fachbereiche nutzen das System weiter, ohne die
festgestellten Risiken oder Grenzen zu kennen.
MaBnahmen werden dadurch umgangen oder
ignoriert.

Auch bei auffalligen Fehlleistungen lauft das
System unverandert weiter, weil niemand weiB,
wann eine Nutzung gestoppt oder angepasst
werden muss.

Es gibt zwar Vorgaben zur KI-Nutzung, diese sind
den Mitarbeitenden aber nicht bekannt oder
werden im Alltag nicht umgesetzt.

Es bleibt offen, ob eingegebene Daten fiir Trai-
ningszwecke verwendet oder gespeichert werden.

Es bleibt unklar, an welchen Standorten personen-
bezogene Daten verarbeitet werden und ob dabei
Ubermittlungen in Drittldnder erfolgen.

Es ist nicht nachvollziehbar, ob und welche Daten
intern gespeichert, weiterverarbeitet oder mit
anderen Systemen verknlipft werden.

Standardkonfigurationen werden bernommen, ohne
datenschutzrelevante Einstellungen anzupassen (z. B.
Speicherung von Eingaben, Trainingsnutzung).

[}
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Stolperfallen

Bewerten Sie Risiken strukturiert und nachvollziehbar anhand von Eintrittswahrschein-
lichkeit und Schadenspotenzial. Begriinden Sie die Einstufung und beriicksichtigen Sie
auch mittelbare Auswirkungen.

Beschreiben Sie MaBnahmen so konkret, dass ihre Umsetzung tiberpriifbar ist. Legen
Sie Verantwortlichkeiten, Fristen, Priifintervalle sowie technische oder organisatorische
Details fest und vermeiden Sie rein allgemeine Formulierungen.

Priifen Sie friihzeitig, wie Betroffenenrechte im konkreten System umgesetzt werden
konnen. Stellen Sie sicher, dass Daten, Entscheidungsgrundlagen und Prozesse so do-
kumentiert sind, dass Auskunft, Loschung oder Berichtigung tatsachlich durchgefiihrt
werden kdnnen.

Dokumentieren Sie nicht nur das Ergebnis, sondern auch den Weg dorthin. Halten Sie
Annahmen, Bewertungen, Beteiligte und Abwagungen nachvollziehbar fest, sodass
auch Dritte die DSFA priifen und verstehen kénnen.

Legen Sie feste Anlasse fiir eine Uberpriifung fest, etwa bei Anderungen von System,
Datenquellen oder Nutzung. Integrieren Sie die DSFA in bestehende Prozesse, sodass
Anpassungen regelmaBig und strukturiert erfolgen.

Etablieren Sie ein kontinuierliches Monitoring mit regelmaBigen Stichproben, Fehler-
analysen und Riickmeldungen aus dem Betrieb. Definieren Sie klare Schwellenwerte,
ab denen eine Neubewertung oder Anpassung zwingend erfolgt, und verankern Sie
dies in bestehenden Kontrollprozessen.

Fiihren Sie klare Regeln zur Nutzung von Kl-Tools ein und erganzen Sie diese durch
Schulungen, Freigabeprozesse und technische SchutzmaBnahmen. Stellen Sie zugleich
praxistaugliche, freigegebene Alternativen bereit, um Ausweichverhalten zu vermeiden
und die Nutzung zu kanalisieren.

Definieren Sie klare Vorgaben, welche Daten eingegeben werden diirfen und welche
nicht. Sensibilisieren Sie Mitarbeitende durch Schulungen und Praxisbeispiele und
unterstiitzen Sie dies — soweit moglich — durch technische Schutzmechanismen oder
Filter.

Legen Sie Zweck, Rollen und Verantwortlichkeiten friihzeitig fest und dokumentieren
Sie diese verbindlich. Stellen Sie sicher, dass Entscheidungs-, Priif- und Freigabeprozes-
se klar geregelt und im Alltag tatsachlich gelebt werden.

Definieren Sie klare Regeln fiir Test-, Pilot- und Produktivbetrieb und machen Sie diese
verbindlich. Priifen Sie vorab Datennutzung, SchutzmaBnahmen und Alternativen wie
Pseudonymisierung und beriicksichtigen Sie auch Testumgebungen in der DSFA.

Kommunizieren Sie die Ergebnisse der DSFA zielgruppengerecht und verstandlich.
Geben Sie klare Vorgaben dazu, was zulassig ist, wo Grenzen liegen und welche Priif-
und Freigabeschritte zwingend einzuhalten sind.

Definieren Sie vorab klare Kriterien und Trigger fiir Anpassung, Neubewertung oder
Aussetzung der Nutzung. Dazu gehoren z. B. Fehlentscheidungen, Beschwerden,
Sicherheitsvorfalle oder aufféllige Nutzungsmuster.

Verkniipfen Sie Richtlinien mit Schulungen, Praxisbeispielen und klaren Verantwort-
lichkeiten. Erganzen Sie dies durch regelmaBige Kontrollen, um sicherzustellen, dass
die Vorgaben im Alltag tatsachlich angewendet werden.

Klaren Sie vertraglich und technisch, ob und in welchem Umfang Daten fiir Trainings-
zwecke genutzt werden. Beschranken oder schlieBen Sie dies soweit mdglich aus und
dokumentieren Sie verbleibende Risiken transparent.

Klaren Sie alle relevanten Verarbeitungsorte und priifen Sie mégliche Drittlandtrans-
fers sowie die hierfir bestehenden rechtlichen Garantien. Dokumentieren Sie diese
Aspekte nachvollziehbar in der DSFA.

Analysieren Sie interne Datenfliisse umfassend und legen Sie klare Konzepte fiir
Speicherung, Weiterverarbeitung, Zugriff und Loschung fest. Beriicksichtigen Sie dabei
auch Schnittstellen zu anderen Systemen.

Priifen und konfigurieren Sie Systeme aktiv und bewusst. Deaktivieren Sie nicht
erforderliche Funktionen wie Trainingsnutzung oder unnotige Datenspeicherung und
dokumentieren Sie die gewahlten Einstellungen nachvollziehbar.

=
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Kl-Verordnung

Neue Vorgaben: So wirkt sich
die KI-VO auf lhre DSFA aus

Mit der KI-VO (EU Al Act) entsteht ein eigenstandiger Rechtsrahmen fiir Kl der die DSGVO erganzt
und den Fokus starker auf Grundrechtsrisiken legt. Die KI-VO gilt schrittweise; zentrale Pflichten
greifen ab dem 2.8.2026. Fiir Sie bedeutet das: Die Anforderungen an den KI-Einsatz steigen — auch
im Rahmen der DSFA. Zugleich zeigt die Diskussion um den ,Digitalen Omnibus”, dass die Verzah-
nung der Digitalregeln weiter zunimmt. Die DSFA wird damit immer wichtiger, um diese Anforde-

rungen gebiindelt zu bewerten.

Praxisfolgen: Das miissen Sie jetzt im Blick haben

Die DSFA bleibt dabei weiterhin das zentrale Instrument zur Risi-
kobewertung — sie wird durch die KI-VO nicht ersetzt. Allerdings
wird sie kiinftig haufiger erforderlich sein, insbesondere bei Hoch-
risiko-KI-Systemen. Zudem kommt mit dem sogenannten Funda-
mental Rights Impact Assessment (FRIA) eine zusétzliche Priifung
hinzu, die tiber den Datenschutz hinausgeht und weitere Grund-
rechtsrisiken einbezieht.

Fiir Ihre Arbeit heit das vor allem: Die Bewertung von KI-Ssys-
temen wird breiter und technischer ausgestaltet; Datenschutz, IT
und Regulatorien greifen kiinftig noch enger ineinander.

Das andert sich konkret: Diese Punkte sind neu

Die KI-VO fiihrt nicht zu einer ,neuen DSFA", verandert aber deren

inhaltliche Anforderungen und die praktische Durchfiihrung:
Punkt 13| Breiterer Risikobegriff

Die klassische DSFA fokussiert auf Risiken fiir die Rechte und Frei-

heiten betroffener Personen im Sinne der DSGVO. Mit der KI-VO

erweitert sich der Blickwinkel faktisch: Kiinftig miissen auch dar-

iber hinausgehende Risiken starker berticksichtigt werden. Dazu
zahlen insbesondere:

> Diskriminierung und Verzerrungen (Bias),

> Auswirkungen auf Chancengleichheit und gesellschaftliche
Teilhabe,

> systematische Fehlentscheidungen oder Fehlsteuerungen,

> sicherheitsrelevante Risiken und Missbrauchspotenziale.

Praxisfolge: Auch wenn diese Aspekte nicht vollstandig im klassi-
schen DSGVO-Risikobegriff aufgehen, werden sie bei der DSFA zu
KI-Systemen faktisch mitgedacht werden missen.

Punkt 2:| Starkerer Technikbezug
Die KI-VO stellt deutlich hohere Anforderungen an das Verstandnis
und die Dokumentation der technischen Funktionsweise von KI-
Systemen. Aspekte wie Trainingsdaten, Modelllogik oder Validie-

rungsverfahren riicken starker in den Fokus. Fiir die DSFA bedeutet
das inshesondere:

> genauere Betrachtung der Datenbasis (z. B. Trainingsdaten,
Input-Daten)
> Bewertung von Modellverhalten und Entscheidungslogiken
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> Beriicksichtigung von Test-, Validierungs- und Monitoring-
prozessen

Praxisfolge: Datenschutzbeauftragte werden sich starker als bis-
her mit technischen Fragestellungen auseinandersetzen missen.
Ohne enge Zusammenarbeit mit IT und Fachbereichen ist eine be-
lastbare DSFA bei KI-Systemen kaum noch moglich.

Punkt 3: Lebenszyklus-Ansatz

Wahrend die DSFA in der Praxis haufig als einmalige Priifung vor
Beginn der Verarbeitung verstanden wird, verfolgt die KI-VO einen
klaren Lebenszyklusansatz. Risiken sollen nicht nur initial bewer-
tet, sondern kontinuierlich iiberwacht und neu bewertet werden.

Praxisfolge: Die DSFA entwickelt sich bei KI-Systemen faktisch zu
einem laufenden Prozess. Anderungen am Modell, neue Daten-
quellen oder veranderte Einsatzbedingungen miissen regelmaBig
Anlass fiir eine Aktualisierung der Bewertung sein.

Punkt4: Dokumentation und Nachvollziehbarkeit
Die KI-VO bringt umfangreiche Dokumentationspflichten mit sich,
insbesondere fiir Hochrisiko-KI-Systeme. Diese betreffen unter an-

derem die Systembeschreibung, Datenbasis, Funktionsweise und
Risikobewertung. Fiir die DSFA bedeutet das

> eine bessere Informationsgrundlage, aber auch
> deutlich hohere Anforderungen an die Dokumentation selbst.

Die Rechenschaftspflicht (, Accountability”) wird damit weiter ge-
starkt: Entscheidungen und Bewertungen missen nachvollziehbar,
konsistent und priifbar dokumentiert werden.

Punkt5:| Mehr menschliche Kontrolle

Die KI-VO fordert ausdriicklich eine wirksame menschliche Auf-
sicht (,Human Oversight"). Diese darf nicht nur formal vorgese-
hen sein, sondern muss tatsachlich funktionieren.

Praxisfolge fiir die DSFA:

> Kontrollmechanismen miissen konkret beschrieben werden.

> Verantwortlichkeiten miissen klar zugeordnet sein.

> Esist zu priifen, ob die Kontrolle in der Praxis tatsachlich
wirksam ausgelibt werden kann.

Rein formale oder faktisch wirkungslose Kontrollmodelle werden
kiinftig nicht mehr ausreichen.
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