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Herzlich willkommen in der Rainer Wein IT GmbH!

Als Datenschutzbeauftragter freue ich mich, Sie als Teil unseres Teams begrüßen zu dürfen. Auch wenn Sie nur einige Zeit bei uns tätig sein sollten, ist ein verantwortungsvoller Umgang mit personenbezogenen Daten und schützenswerten Informationen unerlässlich. Mit den folgenden Grundsätzen und Tipps gebe ich Ihnen die wichtigsten Leitlinien an die Hand, damit Sie den Datenschutz bei Ihrer Arbeit sicher umsetzen können.

Bitte achten Sie die folgenden fünf Grundsätze:

1. Personenbezogene Daten: Dieser Begriff meint alle Informationen, die sich auf eine bestimmte oder bestimmbare natürliche Person beziehen oder beziehen lassen. Das sind beispielsweise Name, Adresse, E-Mail-Adresse, Kundennummern oder Bestellinformationen. Auch Daten zu Beschäftigten, etwa Personalnummern, Angaben in Präsentationen oder im Intranet gelten als personenbezogene Daten.

2. Verantwortung: Sie tragen als Mitarbeiter unseres Unternehmens Verantwortung dafür, dass bei Ihrer Arbeit und beim Umgang mit personenbezogenen Daten sowie schutzwürdigen Informationen jederzeit die Vertraulichkeit gewahrt wird und geltende Regeln zum Datenschutz eingehalten werden. Sie verantworten Ihr Verhalten. Ihre Pflicht zur Vertraulichkeit und zum Schutz von Informationen besteht auch noch dann, wenn Sie unser Unternehmen wieder verlassen haben.

3. Vertraulichkeit und Sorgfalt: Das Offenlegen oder Mitteilen von Informationen gegenüber Unbefugten ist nicht erlaubt. Das Gleiche gilt für einen Umgang mit personenbezogenen Daten, der eine Verletzung der Vertraulichkeit, der Integrität oder Verfügbarkeit der Daten zur Folge haben kann. Insbesondere müssen Sie Ihr Handeln und Ihr Verhalten so ausrichten, dass es nicht zu einem Verlust, einer Vernichtung oder einer Veränderung personenbezogener Daten kommt.

4. Zweckbindung: Verarbeitungen personenbezogener Daten verfolgen immer einen bestimmten Zweck. Nur für diesen dürfen sie verarbeitet werden. Eine Verarbeitung für andere Zwecke, auch private Interessen oder aus Neugier, ist nicht zulässig. Wollen Sie personenbezogene Daten anders oder für andere Zwecke verarbeiten, brauchen Sie das Okay Ihres Vorgesetzten.

5. Verstöße: Wird gegen Vorgaben zum Datenschutz verstoßen, kann das zu viel Ärger führen. Dem Unternehmen kann wirtschaftlicher Schaden oder ein von der Datenschutzaufsichtsbehörde verhängtes Bußgeld drohen. Letzteres kann in die Millionen gehen. Persönlich können Ihnen arbeitsrechtliche oder finanzielle Konsequenzen drohen. Handeln Sie etwa vorsätzlich eigenmächtig, müssen Sie den entstandenen Schaden voll ersetzen.

Damit es mit dem Datenschutz im Arbeitsalltag klappt, setzen Sie bitte die folgenden Regeln um:

Verarbeiten Sie Daten nur im erlaubten Umfang
Bei Ihrer Arbeit spielen auch personenbezogene Daten eine Rolle. Greifen Sie auf Daten und Systeme nur so und nur in dem Umfang zu, wie Sie diese für die Erledigung der Ihnen übertragenen Aufgaben brauchen. Weichen Sie nicht eigenmächtig von Vorgaben und Prozessen ab. Nutzen Sie Daten und Systeme auch nicht aus Neugier.

Wahren Sie jederzeit die Vertraulichkeit
Was im Unternehmen passiert, geht draußen niemanden etwas an. Das gilt auch für die personenbezogenen Daten und schützenswerten Informationen, mit denen Sie bei Ihrer Arbeit zu tun haben. Sprechen Sie nicht mit Unbefugten über Sachverhalte oder Informationen aus dem Unternehmen. Unbefugt sind auch Freunde oder Familienangehörige. Auch ein privater Chat, eine Community oder Freunde in sozialen Netzwerken sind tabu.

Setzen Sie „Clean Desk und Clear Screen“ um
Für Ihren Arbeitsplatz gilt: Lassen Sie Unterlagen, mobile Geräte (z. B. Notebook, Smartphone) nie unbeaufsichtigt herumliegen. Verlassen Sie den Arbeitsplatz, schließen Sie am besten alles weg, was leicht in falsche Hände geraten kann. Ihren Computer sperren Sie bei Abwesenheit, und zwar immer. Drücken Sie dazu die „Windows-Taste“ und „L“.

Besondere Vorsicht bei E-Mails und am Telefon
Handeln Sie nie unüberlegt. Denken Sie immer zweimal nach, bevor Sie handeln. Das gilt genauso für den Klick auf einen Link in einer seltsamen E-Mail wie für den Anruf, bei dem man Sie zur Herausgabe sensibler Informationen (z. B. Passwort) auffordert. Fragen Sie im Zweifel bei Kollegen oder Ihrem Vorgesetzten nach, wie Sie sich in der betreffenden Situation verhalten sollen.

Umgehen Sie keine Schutzmaßnahmen
Alle bei uns bestehenden Regeln und Schutzmaßnahmen haben ihre Berechtigung, beispielsweise Verschlüsselung, eingeschränkte Zugriffsrechte oder das Verbot der Nutzung bestimmter Onlinedienste. Setzen Sie sich nie eigenmächtig darüber hinweg. Deaktivieren oder umgehen Sie nie entsprechende Schutzmaßnahmen. Nutzen Sie insbesondere keine privaten Geräte, Software, E-Mail-Accounts oder Cloud- und KI-Services aus dem Internet. Eine entsprechende Nutzung mit Daten aus unserem Unternehmen ist verboten.

Entsorgen Sie richtig
Sind etwa auf Ausdrucken oder Unterlagen personenbezogene Daten oder geschäftliche Daten enthalten und wollen Sie diese entsorgen, ist wichtig: Diese dürfen nicht über den normalen Papiermüll entsorgt werden. Für die datenschutzkonforme Entsorgung stehen bei den Druckern Datenschutztonnen zur Verfügung. Ist eine Tonne voll, gehen Sie zu einem anderen Standort. Informieren Sie das Gebäudemanagement, damit die Tonne ersetzt wird.

Veröffentlichen Sie nichts Schützenswertes
Informationen aus dem Unternehmen sowie Fotos vom Arbeitsplatz haben grundsätzlich nichts in sozialen Netzwerken verloren. Gerade Fotos können schnell mehr zeigen als auf den ersten Blick erscheint. Kommt es zum Datenschutzverstoß oder werden Geschäftsgeheimnisse verletzt, kann das ernste Konsequenzen für Sie haben. Wollen Sie etwas posten, klären Sie das vorab mit Ihrem Vorgesetzten.

Melden Sie Pannen und Fehler sofort
Wo Menschen arbeiten, können Fehler passieren. Geht bei Ihnen im Zusammenhang mit personenbezogenen Daten etwas schief (z. B. E-Mail an falschen Empfänger, Datenträger verloren), informieren Sie sofort den Vorgesetzten und den Datenschutzbeauftragten. Schnelles Handeln ist wichtig: Eventuell muss ein Vorfall der Datenschutzaufsichtsbehörde binnen 72 Stunden gemeldet werden. Zudem müssen Gegenmaßnahmen schnell in die Wege geleitet werden. Sind Vorgesetzter bzw. Datenschutzbeauftragter nicht erreichbar, kontaktieren Sie die IT-Hotline unter der Durchwahl -9999.

Bei Fragen zum Datenschutz: einfach fragen!
Datenschutz kann manchmal ziemlich kompliziert sein. Gibt es Unklarheiten oder sind Sie sich einmal bezüglich des richtigen Vorgehens unsicher, wenden Sie sich an Kollegen oder Ihren Vorgesetzten. Darüber hinaus können Sie sich jederzeit auch an den Datenschutzbeauftragten wenden. Diesen erreichen Sie per E-Mail bzw. unter der Durchwahl -1234.

Ihr Datenschutzbeauftragter
Wim Pell

--------------------------------------------------------------------------
Ihre Bestätigung
Bitte bestätigen Sie mit Ihrer Unterschrift, dass Sie Ihre Verpflichtung zum Datenschutz, die Regeln und Tipps zur Kenntnis genommen haben und diese umsetzen werden. 

Vorname und Name (in Druckschrift): ________________________

Abteilung (in Druckschrift): ________________________

Ort, Datum, Unterschrift: _________________________________

Ablage: Original  Personalabteilung in Personalakte – Kopie für Mitarbeiter
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