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	Frage zur Umsetzung bzw. Handhabung
	Darauf kommt es an
	Geprüft und in Ordnung?

	Die Risiken für Daten in meinem Verantwortungsbereich sind analysiert?
	· Analysieren und bewerten Sie Gefahren sowie Schwachstellen in Ihrem Bereich (z. B. zu Verlust, Diebstahl oder unbefugtem Zugriff).
· Bewerten Sie die Risiken auf Basis von möglichem Schaden und Eintrittswahrscheinlichkeit.
	|_| Ja |_| Nein

	Angemessene Schutzmaßnahmen sind abgeleitet und umgesetzt?
	· Wählen Sie Maßnahmen insbesondere danach aus, wie einem Risiko am besten begegnet und dieses auf ein vertretbares Niveau reduziert wird.
· Achten Sie auf Risikoorientierung. Es kommt nicht unbedingt auf das Teuerste oder Modernste an. Eine Maßnahme muss zum Risiko passen.
· Mehrere einfache Maßnahmen können zusammen eine hohe Wirkung haben. Auch organisatorische Maßnahmen können geeignet sein.
	|_| Ja |_| Nein

	Ich nutze eine eigene, separate Datenablage für meine Arbeit als Datenschutzbeauftragter?
	· Gerade wenn Sie neben einer anderen Tätigkeit Datenschutzbeauftragter sind, müssen Sie auf eine getrennte Datenhaltung achten.
· Auch Kollegen können Unbefugte sein. Insofern dürfen diese keinen Zugriff auf Ihre Daten haben.
	|_| Ja |_| Nein

	Clean Desk und Clear Screen halte ich konsequent ein?
	· Lassen Sie bei Abwesenheit Schützenswertes nicht offen herumliegen.
· Sperren Sie Ihren Computer bei längerer Abwesenheit.
· Schließen Sie Schränke und Bürotür bei Abwesenheit ab.
	|_| Ja |_| Nein

	Nicht mehr erforderliche Daten lösche ich bzw. diese werden von mir anonymisiert?
	· Auch als Datenschutzbeauftragter müssen Sie personenbezogene Daten bei Vorliegen der Voraussetzungen (Art. 17 DSGVO) löschen.
· Beachten Sie geltende Aufbewahrungspflichten.
· Bei Mustern oder Beispielen setzen Sie auf das Anonymisieren. Entfernen Sie jeden Personenbezug.
	|_| Ja |_| Nein

	Ich habe einen Überblick über alle Datenträger und Speichermedien?
	· Erstellen und führen Sie eine Inventarliste über Computer, Smartphones und Speichersticks.
· Bewahren Sie Datenträger sicher an geschützten Orten, z. B. verschließbarer Schrank oder Rollcontainer. Vermerken Sie die Aufbewahrungsorte in der Liste.
	|_| Ja |_| Nein

	Unterlagen kann ich sicher und datenschutzkonform entsorgen?
	· Ihre sensiblen Informationen dürfen nicht in falsche Hände geraten.
· Wollen Sie einen Schredder nutzen, sollte dieser über einen Mikroschnitt verfügen, mindestens Sicherheitsstufe P5.
	|_| Ja |_| Nein

	Alle alten bzw. defekten Geräte werden datenschutzkonform entsorgt?
	· Setzen Sie hier unbedingt auf sichere Löschmethoden, beispielsweise das Überschreiben des Datenträgers.
· Beim Einsatz von Löschsoftware sollten Sie ein Löschprotokoll aufbewahren.
· Ist eine Löschung nicht mehr möglich, muss der Datenträger bzw. das Gerät auf geeignete Weise zerstört werden.
	|_| Ja |_| Nein

	Berechtigungen habe ich auf das erforderliche Maß begrenzt?
	· Setzen Sie das Minimalprinzip bzw. das „Need-to-know-Prinzip“ um.
· Achten Sie auch darauf, dass nicht zu viele Administratoren Zugriff auf Ihre Daten haben.
· Werfen Sie auch einen Blick auf Ihre eigenen Berechtigungen. Was nicht benötigt wird, lassen Sie löschen.
	|_| Ja |_| Nein

	Ich führe regelmäßig Datensicherungen (Back-ups) durch?
	· Orientieren Sie sich bei der Häufigkeit an der Kritikalität der Daten.
· Führen Sie die Sicherung eigenhändig durch, planen Sie dafür Regeltermine im Kalender ein.
· Nutzen Sie Verschlüsselung.
· Probieren Sie aus, ob Sie auf gesicherte Daten wirklich zugreifen können.
	|_| Ja |_| Nein

	Meine Passwörter sind gut und werden sicher verwahrt?
	· Setzen Sie für jeden Account auf individuelle und komplexe Passwörter.
· Nutzen Sie Mehr-Faktor-Authentifizierung oder Passkeys, gerade bei sensiblen Systemen.
· Legen Sie Ihre Passwörter in einem Passwortmanager ab.
	|_| Ja |_| Nein

	Ich setze bei Schützenswertem im Bedarfsfall auf Verschlüsselung?
	· Wenn Sie mit Daten unterwegs sind oder wenn Sie besonders Sensibles auf Reisen schicken (z. B. per E-Mail), ist eine Verschlüsselung unerlässlich.
· Setzen Sie auf eine aktuelle Verschlüsselung und ein gutes Verschlüsselungspasswort.
	|_| Ja |_| Nein
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