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	Kurzcheckliste: Datenschutz am Messestand                 

	To-do
	Das ist wichtig
	Okay?

	Sind die Datenschutz-aspekte für alle rele-vanten Bearbeitungen geklärt?
	› Denken Sie hier insbesondere an die Grundsätze der Bearbeitung nach Art. 6 DSG. Die müssen bei allen Bearbeitungen von Personendaten umgesetzt sein.
› Berücksichtigen Sie vor allem die an Messeständen typischerweise vorkommenden Bearbeitungen. So z. B. „Erfassung von Interessenten (Lead-Generierung)“, „Erhalt von Visitenkarten zur Kontaktaufnahme“, „Gesprächsnotizen“, „Bestellungen“.
› Sind einzelne Aspekte unklar, sprechen Sie den Datenschutzberater unverzüglich und vorab darauf an.
	☐	Ja
	☐	Nein

	Werden die Transpa-renz- und Informa-tionspflichten vor Ort erfüllt?
	› Werden Personendaten beschafft, muss über die Rahmenbedingungen informiert werden. Die erforderlichen Transparenzinformationen ergeben sich aus Art. 19 DSG.
› Grundsätzlich ist ein abgestuftes Vorgehen möglich: Kernangaben werden mündlich oder kurz schriftlich gegeben. Details stehen auf einem Infoblatt bzw. auf der Web-seite.
	☐	Ja
	☐	Nein

	Werden Einwilligun-gen richtig eingeholt und dokumentiert?
	› Sollen Daten werblich genutzt werden, ist oft die Einwilligung des Empfängers erfor-derlich. Idealerweise werden Newsletterregistrierungen online durchgeführt, damit die Dokumentation über das Double-Opt-in Verfahren zweifelsfrei gegeben ist.
› Eine wirksame Einwilligung bedarf einer aktiven Zustimmungshandlung. Diese darf regelmässig nicht vermutet werden. Auch vorbelegte Ankreuzfelder sind ein No-Go.
	☐	Ja
	☐	Nein

	Gibt es Möglichkei-ten, um Gespräche vor Ort vertraulich zu führen?
	› Gerade auf Messen kann es turbulent zugehen. Zudem gibt es viele neugierige Au-gen und Ohren. Sorgen Sie für Rückzugsmöglichkeiten, um Vertrauliches geschützt besprechen zu können. 
› Sind vertrauliche Gespräche vor Ort nicht möglich, bieten Sie einen späteren Termin ausserhalb der Messe an.
	☐	Ja
	☐	Nein

	Sind Listen und Ein-tragungen vor unbe-fugten Blicken ge-schützt?
	› Egal ob Terminlisten oder Listen, in die sich jemand eintragen kann. Es ist problema-tisch, wenn hier nicht Erforderliches sichtbar ist. Decken Sie Voreinträge unbedingt ab. 
› Um allen Eventualitäten vorzubeugen, setzen Sie auf Einzelerfassungsbögen oder ausgedruckte und zeitlich sortierte Termine.
	☐	Ja
	☐	Nein

	Wird Clean Desk auch am Messestand um-gesetzt?
	› Alles, was Personendaten oder sonst Schützenswertes enthält, darf nicht offen herumliegen. Abdecken oder Wegschliessen bei Nichtgebrauch ist oberstes Gebot. 
› Sorgen Sie für Möglichkeiten, Unterlagen sicher wegzuschliessen. Sensibles oder für Langfinger Interessantes sollte am Abend nicht vor Ort bleiben. Nehmen Sie entspre-chende Unterlagen, Geräte und Datenträger mit.
	☐	Ja
	☐	Nein

	Sind bei Geräten grundlegende Schutz-massnahmen umge-setzt?
	› Verschlüsselung ist ein Muss, und zwar bei Notebooks, Tablets und Datenträgern. 
› Mobile Geräte sind am Messestand vor spontanen Diebstählen zu schützen, etwa durch Kabelschlösser. 
› Daten werden auf Zentralsystemen gespeichert. Die Einwahl erfolgt über Mobilfunk (kein WLAN!) unter Nutzung von VPN-Verschlüsselung.
	☐	Ja
	☐	Nein

	Ist die sichere Ent- sorgung von Unter-lagen gewährleistet?
	› Personendaten dürfen nicht über den Papiermüll vor Ort entsorgt werden. 
› Vernichten Sie Papiere vor Ort? Nutzen Sie einen Schredder mit Partikelschnitt, sodass ein erneutes Zusammensetzen der Unterlagen praktisch nicht möglich ist.
	☐	Ja
	☐	Nein

	Erfolgt eine eventu-elle Berichterstattung unter Wahrung des Datenschutzes?
	› Sollen etwa Fotos oder Videos gemacht und veröffentlicht werden, müssen die gel-tenden Rahmenbedingungen beachtet werden. 
› Generell gilt: Einerseits ist eine Rechtsgrundlage aus der DSG erforderlich ( häufig Einwilligung). Zudem muss das Persönlichkeitsrecht beachtet werden. Nur selten ist keine Einwilligung erforderlich.
	☐	Ja
	☐	Nein

	Werden Pannen und Vorfälle mit Daten- schutzrelevanz sofort gemeldet?
	› Mitarbeiter sind entsprechend zu instruieren, dass Vorfälle wie z. B. der Verlust eines Datenträgers sofort dem Datenschutzberater und der IT-Abteilung zu melden sind.
› Mit dem Datenschutzberater wird die Datenschutzrelevanz geklärt. Das gilt auch für eventuell bestehende Meldepflichten oder zu ergreifende Sofortmassnahmen.
	☐	Ja
	☐	Nein
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