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Fachwissen, wann und wo Sie es brauchen: flexibel lesen und héren!

Mit diesem Kompendium erhalten Sie zwei praktische Erganzungen
fur lhren Arbeitsalltag:

Die E-Book-Version ermdglicht lhnen einen flexiblen
Zugriff auf alle Inhalte, ob im Buro, unterwegs oder im Homeoffice.
So haben Sie |hr Nachschlagewerk jederzeit griffbereit.

Zusatzlich steht lhnen der begleitende Audio-Podcast
PrivacyXperts zum Héren zur Verfiigung. In interessanten Dialogen
werden komplexe Themen wie Kl-Verordnung, Datenschutz-
Folgenabschatzung, Drittlandtransfer, Dokumentationspflichten und
Risikobewertungen praxisnah diskutiert. Dabei beleuchten die
Gesprachspartner typische Herausforderungen, Fallstricke und
Lésungsansatze, die Datenschitzerinnen und Datenschitzer
in ihrer taglichen Arbeit beschaftigen.

@ Die komplette Ubersicht finden Sie hier:
https://www.privacyxperts.de/kompendium-ki-recht/
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VORWORT

Kanstliche Intelligenz (KI) hat sich in kUrzester Zeit von einer technologischen
Vision zu einer pragenden Infrastruktur unserer Gegenwart entwickelt. Systeme,
die Texte verfassen, Bilder erzeugen, komplexe Datenmengen analysieren, Ent-
scheidungen unterstltzen oder gar eigenstandig treffen, sind inzwischen Teil des
Alltags von Unternehmen, Behorden, Freiberuflern und auch Privatpersonen ge-
worden. Es handelt sich also nicht, wie man immer noch teilweise liest, um eine
LZukunftstechnologie” — Kl ist [angst mitten unter uns.

Mit dieser rasanten Entwicklung wachst jedoch auch der Bedarf an rechtlicher
Orientierung. Denn mit der KI-Nutzung stellen sich zahlreiche rechtliche Fragen:
Wem gehoren von Kl erzeugte Inhalte? Welche Daten durfen fur das Kl-Training
verwendet werden? Wer haftet fur fehlerhafte KI-Entscheidungen? Welche Trans-
parenzpflichten bestehen? Und welche Rolle spielen etwa die Bereiche Daten-
schutz, Urheberrecht oder auch das allgemeine Personlichkeitsrecht in einer zu-
nehmend automatisierten Informationswelt?

Die europaische und nationale Gesetzgebung reagiert auf diese Herausforderun-
gen mit einer Dynamik, wie sie in der Technologie- und Digitalregulierung bislang
selten zu beobachten war. Besonders pragend ist dabei der europaische Rechtsrah-
men zur Regulierung von kunstlicher Intelligenz, der mit der KI-Verordnung (dem
sogenannten Al Act) erstmals ein umfassendes Regelwerk fur KI-Systeme geschaf-
fen hat. Zugleich greifen bestehende gesetzliche Rahmenbedingungen weiterhin
unmittelbar, namlich etwa Datenschutzrecht, Urheberrecht, Wettbewerbsrecht,
Markenrecht, Produkthaftungsrecht oder auch die Plattformregulierung.

Die rechtliche Realitat der kunstlichen Intelligenz ist daher kein isoliertes Spezial-
gebiet, sondern als Querschnittsmaterie ein komplexes Geflecht aus bestehenden
Normen und neuen Regulierungsansatzen. Genau an dieser Stelle setzt der vorlie-
gende Ratgeber an. Dieses Buch versteht sich als strukturierter Wegweiser durch
die wichtigsten Begriffe, Konzepte und Rechtsfragen rund um kunstliche Intelli-
genz. 100 zentrale Begriffe aus dem Kl-Recht und angrenzenden Rechtsgebieten
werden systematisch aufbereitet — von ,A" wie ,Al Act” Uber ,K* wie ,Kunstliche In-
telligenz® und ,P* wie ,Prompt” bis ,Z" wie ,Zweckbestimmung®. Jeder Begriff wird
nicht nur juristisch und zum Teil technisch eingeordnet, sondern auch in seinem
praktischen Kontext erlautert. Das Ziel dieses Kompendiums ist dabei bewusst
praxisorientiert. Neben rechtlichen Ausfuhrungen und Einordnungen enthalten
zahlreiche Eintrage zusatzliche Hilfestellungen fur die Anwendung im Alltag z. B.
durch diverse Beispiele, Checklisten, Praxistipps etc. Damit richtet sich dieses Werk
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nicht nur an Juristen, sondern vor allem auch an digjenigen, die sich beruflich mit
Kl beschaftigen bzw. diese beruflich nutzen, seien es Leitungspersonen, Mitglie-
der aus Betriebs- bzw. Personalrat, KI-Manager, IT-Experten, Digitalisierungsprofis
oder externe Berater — und nicht zuletzt an alle, die sich fundiert mit den recht-
lichen Grundlagen von Kl auseinandersetzen mochten.

Die alphabetische Struktur des Buchs ermoglicht dabei einen schnellen Zugriff
auf einzelne Themen, ohne dass eine lineare LektUre erforderlich ist. Zugleich er-
gibt sich durch die Vielzahl der Begriffe ein Gesamtbild der rechtlichen Architektur
rund um kunstliche Intelligenz. Ein besonderes Anliegen dieses Ratgebers ist es,
Recht verstandlich zu vermitteln, ohne seine Komplexitat zu verkurzen. Kl-Recht
ist ein umfangreiches und zugleich sehr dynamisches Feld, das sich in rasanter Ge-
schwindigkeit weiterentwickelt. Neue Technologien flUhren zu neuen rechtlichen
Fragestellungen, und gesetzgeberische Initiativen passen den Rechtsrahmen kon-
tinuierlich an. Dieses Kompendium kann und will daher keine endgultigen Ant-
worten auf individuelle Problemstellungen liefern. Es soll vielmehr Orientierung
geben, Zusammenhange aufzeigen und eine fundierte Grundlage fur weiterge-
hende rechtliche Analysen schaffen. Aufcerdem kann dieses Werk selbstverstand-
lich keine individuelle Rechtsberatung ersetzen, sondern nur allgemeine juristische
Informationen liefern.

Wer mit Kl arbeitet, muss sich nicht nur mit technischen Fragen befassen, son-
dern zunehmend auch mit rechtlichen Anforderungen. Fragen der Compliance,
der Dokumentation, der Transparenz und der Verantwortlichkeit werden zu zent-
ralen Bestandteilen jeder Kl-Strategie. Dieser Ratgeber soll dazu beitragen, diese
Herausforderungen besser zu verstehen und rechtssicher zu gestalten.

Rechtsanwalt Michael Rohrlich, Wrselen
(www.ra-rohrlich.de)

Michael Rohrlich ist Rechtsanwalt, Fachautor, Dozent
und Videotrainer. Seine beruflichen Schwerpunkte liegen
auf den Gebieten IT und Onlinerecht, E-=Commerce,
Print bzw. Onlinepublikationen. Er betreibt auch seine
eigenen Webprojekte (z. B. Rechtssicher.info).

Daruber hinaus ist Michael Rohrlich Autor mehrerer
Bticher und E-Books. Als Videotrainer ist er seit 2012
exklusiv fur LinkedIn Learning (ehemals videoZbrain) tdtig.
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Al ACT

Hinter den Begriff ,Al Act® steckt die Verordnung (EU) 2024/1689 des Europai-
schen Parlaments und des Rates vom 13.06.2024 zur Festlegung harmonisierter
Vorschriften fur kinstliche Intelligenz und zur Anderung der Verordnungen (EG)
Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1139
und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828 (Verordnung Uber kunstliche Intelligenz). Diese wird in Deutschland kurz
als ,KI-Verordnung®, oder noch kurzer: ,KI-VO', bezeichnet — oder umgangssprach-
lich eben mit der englischen Bezeichnung ,Al Act”. Der Al Act ist als EU-Verordnung
unmittelbar anwendbares Recht in den einzelnen Mitgliedstaaten, im Unterschied
zu EU-Richtlinien bedarf sie keiner Umsetzung mehr ins nationale Recht.

Hinweis:

Mit Ausnahme dieses Abschnitts wird im Rahmen dieses Ratgebers anstelle von
LAIAct” die deutsche Bezeichnung, also ,KI-Verordnung® oder kurz: ,KI-VO® ver-
wendet. In den Medien liest man hingegen sehr haufig das Synonym ,Al Act”

Der Al Act enthalt insgesamt 113 Vorschriften (Artikel) sowie 13 Anhange. Als ,Aus-
legungshilfe” dienen die vorangestellten insgesamt 180 Erwagungsgrinde (ErwGr).
Die reine Anzahl der Normen scheint, z. B. im Vergleich mit der Datenschutzgrund-
verordnung (99 Artikel), zwar nicht wesentlich héher. Allerdings haben es die einzel-
nen Vorschriften in sich und sind teilweise sehr umfangreich. Fur die Praxis wichtige
Regelungen, wie etwa in Art. 5 oder 6 der KI-VO, sind extrem umfangreich, enthal-
ten Voraussetzungen, Ausnahmen, teilweise auch Gegenausnahmen und verwei-
sen zudem an man-
chen Stellen auch
noch auf Anhan-
ge. Hinzu kommt,
dass speziell die
deutsche  Sprach-
fassung der KI-VO
an einigen Stellen
nicht besonders gut
gelungen ist, da sie
unter einem star-
ken zeitlichen Druck
entstanden ist.

Die KI-VO ist ein , Text-Monster".
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Beim Al Act handelt es sich um den Rechtsrahmen der EU fur KI-Systeme. Er zahlt
zur Kategorie der Produktregulierung, hat also die gesamte Wertschopfungsket-
te im Blick, von der Herstellung Uber den Vertrieb bis hin zur Nutzung von Kl-
Systemen. Er teilt KI-Systeme in verschiedene Risikoklassen ein (etwa ,untragbar”
oder ,hochriskant”) und regelt unterschiedliche Anforderungen (z. B. Datenqualitat,
Transparenz, menschliche Aufsicht) fur alle Akteure der Wertschopfungskette, vom
Hersteller Uber Importeure und Handler bis hin zu Nutzern.

Aufderdem enthalt der Al Act Vorgaben zur Marktuberwachung. Zudem soll der Al
Act Innovation fordern, aber zugleich Risiken (Diskriminierung, Sicherheitsproble-
me, Grundrechtsverletzungen) durch strenge Regeln mindern.

Kapitel 1 (Art. 1-4) Allgemeine Bestimmungen

Kapitel 2 (Art. 5) Verbotene KI-Praktiken

Kapitel 3 (Art. 6-49) Hochrisiko-KI-Systeme

Kapitel 4 (Art. 50) Transparenzpflichten

Kapitel 5 (Art. 51-56) KI-Modelle mit allg. Verwendungszweck
Kapitel 6 (Art. 57-63) Mafnahmen zur Innovationsférderung
Kapitel 7 (Art. 64-70) Governance

Kapitel 8 (Art. 71) EU-Datenbank fur Hochrisiko-KI-Systeme

Kapitel 9 (Art. 72-94) Beobachtung nach dem Inverkehrbringen/Markt-
Uberwachung

Kapitel 10 (Art. 95-96) Verhaltenskodizes und Leitlinien

Kapitel 11 (Art. 97-98) Befugnisubertragung und Ausschussverfahren
Kapitel 12 (Art. 99-101) Sanktionen

LETTIC ENG Ao 7Zg )R Schlussbestimmungen (u. a. Geltungsbeginn)

Ein Blick ins Inhaltsverzeichnis des Al Acts zeigt, wo die Schwerpunkte liegen, namlich insbesondere im
Bereich der Hochrisiko-KI-Systeme.

Hinweis:

Der Al Act verfolgt einen risikobasierten Ansatz, sprich: Je hoher das Risiko,
desto mehr muss unternommen werden, um zu verhindern, dass es sich reali-
siert. Je nach Akteur und Risikoklasse bestehen unterschiedliche Pflichten.

Der Al Act ist zwar bereits in Kraft getreten, seine Anwendbarkeit wird jedoch
stufenweise umgesetzt:
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1. Inkrafttreten: 01.08.2024
2. Wirksamwerden einzelner Vorschriften
a) 02.02.2025

» Allg. Bestimmungen (Art. 1 bis 3 KI-VO)
» Kl-Kompetenz (Art. 4 KI-VO)
» Verbot bestimmter Kl-Praktiken (Art. 5 KI-VO)

b) 02.08.2025

» Kl mit allgemeinem Verwendungszweck (GPAI)
» Notifizierungsstellen

» Daten-Governance

» Sanktionen (aulder denen fur GPAI-Anbieter)

c) 02.08.2026

»  Hochrisiko-KI-Systeme (Art. 6 Abs. 2, Anhang Il KI-VO)
» KI-Systeme, die nicht in die Hochrisiko-Klasse fallen

» Sanktionen fur GPAI-Anbieter

» sonstige Vorschriften

d) 02.08.2027
»  Hochrisiko-KI-Systeme (Art. 6 Abs. 1, Anhang I KI-VO)
3. Ubergangsfristen
a) 02.08.2027

» Fur Anbieter von KI-Modellen mit allgemeinem Verwendungszweck, die
vor dem 02.08.2025 in Verkehr gebracht wurden (Art. 111 Abs. 3 KI-VO)

b) 02.08.2030

» Fur Anbieter und Betreiber von Hochrisiko-KI-Systemen, die bestim-
mungsgemal’ von Behorden verwendet werden sollen und die vor dem
02.08.2026 in Verkehr gebracht oder in Betrieb genommen worden sind

(Art. T Abs. 2 KI-VO)
) 3112.2030

» FUr bestimmte Komponenten von [T-Grofssystemen, wenn diese vor
dem 02.08.2027 in Verkehr gebracht oder in Betrieb genommen worden

sind (Art. 111 Abs. 1 KI-VO)

10
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Hinweis:

In der EU wird im Rahmen des sogenannten Digital Omnibus on Al diskutiert,
ob Anderungen an der KI-VO vorgenommen werden sollen. Insbesondere wird
hierbei geplant, die Anwendung der Hochrisiko-Vorschriften zu verschieben,
und zwar auf den 0212.2027 (fur Hochrisiko-KI-Systerme nach Art. 6 Abs. 1, An-
hang Ill KI-VO) und auf den 02.08.2028 (fur Hochrisiko-KI-Systeme nach Art.
6 Abs. 1, Anhang | KI-VO). Ob und wann diese Anderungen kommen, lasst sich
derzeit jedoch noch nicht abschlielsend beurteilen.

Der Anwendungsbereich bestimmt sich wie folgt:
1. Ausnahmen

a) KI-Systeme ausschliefdlich fur Zwecke der nationalen Sicherheit (Art. 2 Abs. 3
KI-VO)

b) KI-Systeme ausschlieldlich fur Verteidigungszwecke (Art. 2 Abs. 3 KI-VO)
c) KI-Systeme ausschlieflich fur militarische Zwecke (Art. 2 Abs. 3 KI-VO)

d) KI-Systeme und KlI-Modelle (inklusive ihres Outputs) ausschlief3lich fur wissen-
schaftliche Forschung entwickelt und in Betrieb genommen (Art. 2 Abs. 6 KI-VO)

e) KI-Systeme, die unter freien/quelloffenen Lizenzen stehen, sofern diese nicht
als Hochrisiko-KI-System (Art. 6 KI-VO) oder verbotene Kl-Praktik (Art. 5 KI-VO)
in Verkehr gebracht oder in Betrieb genommen werden oder sie unter die Trans-
parenzpflichten aus Art. 50 KI-VO fallen (Art. 2 Abs. 12 KI-VO)

f) Behorden in Drittlandern oder internationale Organisationen, soweit diese Be-
horden/Organisationen Kl-Systeme im Rahmen der internationalen Zusam-
menarbeit oder internationaler Ubereinkinfte im Bereich der Strafverfolgung
und justiziellen Zusammenarbeit mit der EU oder mit einem oder mehreren EU-
Mitgliedstaaten verwenden und sofern ein solches Drittland oder eine solche
internationale Organisation angemessene Garantien hinsichtlich des Schutzes
der Privatsphare, der Grundrechte und der Grundfreiheiten von Personen bietet
(Art. 2 Abs. 4 KI-VO)

g) Forschungs-, Test- und Entwicklungstatigkeiten zu Kl-Systemen oder -Model-
len, bevor diese in Verkehr gebracht oder in Betrieb genommen wurden (Art. 2
Abs. 8 KI-VO)

h) Ausschliefslich persénliche (und nicht berufliche) Nutzung von Kl-Systemen
durch Privatpersonen (sogenannte Haushaltsausnahme, Art. 2 Abs. 10 KI-VO)

n
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i) Bestehende Hochrisiko-KI-Systeme, die vor dem 02.08.2026 in Verkehr gebracht
oder in Betrieb genommen worden sind, ohne erhebliche Anderung der Sys-
temkonfiguration (Art. 111 Abs. 2 KI-VO)

2. Ortlich

a) Entwicklung/Verwendung in der EU: Betreiber von KlI-Systemen, die sich in der
EU befinden oder die ihren Sitz in der EU haben (Niederlassungsprinzip, Art. 2
Abs. 1lit. b) KI-VO)

b) Vertrieb oder Verwendung in der EU: Anbieter, die KI-Systeme in der EU in Ver-
kehr bringen oder in Betrieb nehmen bzw. die GPAI in Verkehr bringen (Markt-
ortprinzip, Art. 2 Abs. 1lit. a) KI-VO)

c) Verwendung der Ausgabe in der EU: Anbieter/Betreiber von Kl-Systemen (un-
abhangig vom Sitzland), deren Ausgabe in der EU verwendet wird (extraterrito-
riale Wirkung, Art. 2 Abs. 1lit. ¢) KI-VO)

varbotene KI-Praktik (Art. 5)

= Bacisl Scomng. Predctve Polising. ...

Hochrisiko-Ki-System (Art. 6)

=Sicherhoitsbautell sinos regulerten Produkts (z- B. Splezimuge, Medizinprodukte...)? fir
penstimminn FwencikBereich (2. B, KRITIS, Stratvrfolgung...J7 Ausnshma (A, 6 Abs. 37

Transparenzpflicht (Art. 50)

wfiir A.rl;;m-r [Art. 50 Abs., 1, 2)7 tir Botraiber (A, 50 Abs, 3, 417 kormakte Umastzung (Art. 50
Aba. 5]

Kl-Kompetenz (Art. 4)

= Anbiater & Batrelber? far ibr Personal & andere beauftragte Pemonen? susrelchondes Mall?
umber Besnboksichtigung von Aushildung, Kontort dor Kl-MNutzung...?

Kompakt-Checkliste Al Act

Der Branchenverband Bitkom hat im Januar 2026 die zweite Version des ,Umset-
zungsleitfaden(s] zur KI-Verordnung” auf seiner Website zum kostenfreien Down-
load bereitgestellt. Darin werden verschiedene Schritte der Prifung zur Einhaltung
der Vorgaben des Al Acts genannt:
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YY YYVYY VYYYYYYYY YYVYY Y YYYYVYVYVYYYVYVYYVYY

Schritt 1.1: Handelt es sich um ein KI-System im Sinne der KI-VO?

Schritt 1.2: Abgrenzungsfragen KI-System und General Purpose Al (GPAI)
Schritt 1.3: Bin ich Regulierungsadressat?

Schritt 1.3.1: Bin ich Anbieter?

Schritt 1.3.2: Bin ich Betreiber?

Schritt 1.3.3: Bin ich EinfUhrer?

Schritt 1.3.4: Bin ich Handler?

Schritt 1.3.5: Bin ich Produkthersteller?

Schritt 1.3.6: Bin ich Bevollmachtigter des Anbieters?

Schritt 1.4: Ist der raumliche Anwendungsbereich er6ffnet?

Schritt 2: In welche Risikoklasse fallt mein KI-System?

Schritt 2.1: Ist einer der Verbotstatbestande aus Art. 5 einschlagig?

Schritt 2.2: Ist das System hochriskant nach Art. 6 Abs. Ti. V. m. Anhang |
KI-vO?

Schritt 2.3: Ist das System hochriskant nach Art. 6 Abs. 2 i. V. m. Anhang Il
KI-vVO?

Schritt 2.4: Ist eine Ausnahme im Sinne von Art. 6 Abs. 3 KI-VO gegeben?
Schritt 2.5: Geht vom KI-System ein geringes Risiko aus?

Schritt 3: Einstellen verbotener Praktiken

Schritt 4.1: Welche Pflichten muss ich als Anbieter eines Hochrisiko-KI-Sys-
tems erfullen?

Schritt 4.1.1: Ist Art. 8 Abs. 2 KI-VO einschlagig?

Schritt 4.1.2: Wie ist das Risikomanagementsystem auszugestalten?

Schritt 4.1.3: Wie ist die Daten-Governance zu gestalten?

Schritt 4.1.4: Wie ist die technische Dokumentation auszugestalten?

Schritt 4.1.5: Wie sind die Aufzeichnungspflichten zu erfullen?

Schritt 4.1.6: Wie sind die Transparenzpflichten zu erfullen?

Schritt 4.1.7: Wie ist die menschliche Aufsicht zu gestalten?

Schritt 4.1.8: Wie sind Genauigkeit, Robustheit und Cybersicherheit auszu-
gestalten?

Schritt 4.1.9: Wie ist das Qualitatsmanagement zu gestalten?

Schritt 4.1.10: Wie ist die Dokumentation aufzubewahren?

Schritt 4.1.11: Wie sind die automatisch erzeugten Protokolle aufzubewahren?
Schritt 4.1.12: Welche Korrekturmalénahmen und Informationspflichten ob-
liegen dem Anbieter?

Schritt 4.1.13: Wie gestaltet sich die Zusammenarbeit mit Behorden?

Schritt 4.2: Welche Pflichten muss ich als Betreiber eines Hochrisiko-KI-Sys-
tems erfullen?

13
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Schritt 4.2.1: WWann muss ich Anbieterpflichten erfullen?

Schritt 4.2.2: \Welche spezifischen Betreiberpflichten sieht Art. 26 KI-VO vor?
Schritt 4.2.3: Betreiberpflicht zur Grundrechte-Folgenabschatzung nach Art.
27 KIVO

Schritt 4.2.4: Transparenzpflichten des Betreibers (Art. 50 Abs. 3 und 4 KI-VO)
Schritt 5.1: Wie baue ich KI-Kompetenz auf?

Schritt 5.2: Wie gewahrleiste ich Transparenz fur bestimmte KI-Systeme?
Schritt 6.1: Gibt es harmonisierte Normen oder gemeinsame Spezifikationen,
die die Anforderungen aus Kapitel IIl Abschnitt 2 KI-VO abdecken?

Schritt 6.2: DurchfUhrung des erforderlichen Konformitatsbewertungsverfah-
rens

Schritt 6.3: Was ist nach dem Konformitatsbewertungsverfahren zu tun?
Schritt 6.4: \/orgehen bei wesentlichen Anderungen

Schritt 7: VWelche Pflichten sind nach dem Inverkehrbringen zu erfullen?
Schritt 7.1: Allgemeine Pflichten der Anbieter (Art. 16 KI-VO)

Schritt 7.2: Die Pflichten nach Art. 72 und 73 KI-VO

YYYYY Y YYVYY VYVY

Die EU-Kommission stellt online unter ihrem ,Al Act Service Desk” unter anderem
auch einen Bereich mit haufig gestellten Fragen (und Antworten) bereit. Diese
FAQ-Sektion hat jungst im April 2026 ein Update bekommen. Als Auszug daraus
nachfolgend exemplarisch einige Fragen und Antworten (in eigener Ubersetzung
aus dem Englischen):

Frage: ,Was unterscheidet ein KI-Modell von einem KI-System? Werden Leitlinien
herausgegeben?”

,Die Kl-Verordnung unterscheidet zwischen einem Kl-System gemafé Art. 3 Nr. 1
KI-VO und einem universellen KI-Modell gemal Art. 3 Nr. 63 KI-VO. Im Gesetz
werden KI-Modelle als solche bezeichnet, die wesentliche Bestandteile von Kil-
Systemen sind. Sie stellen fur sich genommen keine KI-Systeme dar. KI-Modelle
erfordern die Hinzufligung weiterer Komponenten, wie beispielsweise einer Be-
nutzeroberflache, um zu Kl-Systemen zu werden. KI-Modelle sind in der Regel
in KI-Systeme integriert und bilden einen Teil davon (vgl. ErwGr 97 KI-VO). Grole
generative KI-Modelle sind ein typisches Beispiel fur ein Allzweck-KI-Modell, da
sie die flexible Generierung von Inhalten, beispielsweise in Form von Text, Audio,
Bildern oder Videos, erméglichen, die sich leicht an eine Vielzahl unterschiedli-
cher Aufgaben anpassen lassen (ErwGr 99 KI-VO). Die Kl-Verordnung definiert
ein Kl-System als maschinenbasiertes System, das so konzipiert ist, dass es mit
unterschiedlichen Autonomiegraden arbeitet und nach seiner Bereitstellung An-
passungsfahigkeit zeigen kann, und das fur explizite oder implizite Ziele aus den
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empfangenen Eingaben ableitet, wie Ausgabedaten wie Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen zu generieren sind, die physische oder vir-
tuelle Umgebungen beeinflussen kénnen (Art. 3 Nr. 1, ErwGr 12 KI-VO). Weitere
Informationen finden Sie in den Leitlinien zur Definition eines Systems der kinst-
lichen Intelligenz.”

Frage: ,\\as bedeutet der risikobasierte Ansatz'?”

,Die KI-Verordnung folgt einem risikobasierten Ansatz und stuft KI-Systeme in vier
verschiedene Risikokategorien ein: inakzeptables Risiko, hohes Risiko, Transpa-
renzrisiko sowie minimales bis kein Risiko. Fur die Kategorie unzumutbares Risiko
fuhrt die Kl-Verordnung konkrete Praktiken auf, die verboten sind (Art. 5 KI-VO).
Die KI-Systeme mit hohem Risiko werden gemafs Art. 6 KI-VO in Verbindung mit
Anhang | (Liste der Harmonisierungsrechtsvorschriften der Union) und Anhang
[l KI-VO definiert. Anhang lll umfasst acht Bereiche, in denen der Einsatz von K
besonders sensibel sein kann, und listet fur jeden Bereich konkrete Anwendungs-
falle auf, die nach Einschatzung des Gesetzgebers erhebliche Risiken fur Gesund-
heit, Sicherheit und Grundrechte darstellen. Fur bestimmte KI-Systeme, bei denen
Transparenz besonders wichtig ist, sind Transparenzvorschriften vorgesehen. Alle
anderen KI-Systeme gelten als KI-Systeme mit minimalem bis keinem Risiko, und
die KI-Verordnung sieht fur sie keine Verpflichtungen vor. Auf freiwilliger Basis kon-
nen sich die Anbieter dieser Systeme dafur entscheiden, die Anforderungen an
vertrauenswrdige Kl anzuwenden und freiwillige Verhaltenskodizes einzuhalten

Frage: /st die Erkennung von Emotionen am Arbeitsplatz oder im Bildungsbereich
bzw. fur diese Zwecke (z. B. Mitarbeiteriberwachung) verboten?”

,Das Inverkehrbringen, die Inbetriebnahme zu diesem spezifischen Zweck oder die
Nutzung von KI-Systemen zur Erkennung von Emotionen natUrlicher Personen
am Arbeitsplatz und in Bildungseinrichtungen ist verboten. Dieses Verbot gilt je-
doch nicht fur die Nutzung eines KI-Systems, wenn dieses aus medizinischen oder
sicherheitstechnischen Grinden eingefthrt oder in Verkehr gebracht werden soll

Frage: ,Gelten Standortdaten im Sinne des Kl-Gesetzes als biometrische Daten?”

,Standortdaten sind in der Regel keine biometrischen Daten. Dementsprechend
fallen sie weder unter die in Anhang Il Nr. TKI-VO aufgefthrten Anwendungsfalle
mit hohem Risiko noch unter die in Art. 5 Abs. 1lit. g) KI-VO genannten verbotenen
Praktiken.”

Frage: /st jede grofere Veroffentlichung eines KI-Modells auch ein neues Modell im
Sinne des Kl-Gesetzes?”

15
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,Die Europdische Kommission betrachtet jede spatere Weiterentwicklung des K-
Modells nach dessen umfangreichem Vortrainingslauf als Teil desselben Modell-
lebenszyklus und somit als Teil desselben Modells, sofern diese vom selben Anbie-
ter oder im Auftrag desselben Anbieters durchgefihrt wird. Andere Uberlegungen
gelten, wenn ein anderer Akteur das Modell modifiziert. Dieses Verstandnis eines
Modells wurde von der Europaischen Kommission nach sorgfaltiger Abwagung
gewahlt. In der modernen KI-Entwicklung ist es Ublich, nach der Markteinflhrung
kleine, iterative Anderungen an Kl-Modellen vorzunehmen. Anbieter fihren zu-
dem haufig umfangreichere Nachtrainings an ihren bereits auf dem Markt be-
findlichen Modellen durch, und das daraus resultierende gednderte Modell wird
unter einem neuen Namen vermarktet, was umgangssprachlich als ,neues Mo-
dell” bezeichnet wird. Da sich unser Verstandnis der Technologie noch weiterent-
wickelt, ist es derzeit schwierig, eine klare Grenze zu ziehen, was als relevante oder
irrelevante Anderung gilt, um nachfolgende Modellversionen als eigenstandige
Modelle abzugrenzen. Daher betrachtet die Europaische Kommission derzeit aus
Grunden der Rechtssicherheit jede Modellversion, die auf demselben umfangrei-
chen Vortrainingslauf desselben Anbieters basiert, als dasselbe Modell. Folglich ist
nicht jede von Anbietern als solche bezeichnete Version im Sinne des Kl-Gesetzes
zwangslaufig ein neues Modell, wenn man der Auslegung in den Leitlinien folgt.
Um festzustellen, ob eine Version ein neues KI-Modell darstellt, sind moglicher-
weise nicht offentliche technische Details zum Trainingsprozess erforderlich. Da
KI-Modelle, die vor dem 2. August 2025 in Verkehr gebracht wurden, erst ab dem
2. August 2027 den Anforderungen der Kl-Verordnung entsprechen mussen (Art.
1M Abs. 3 KI-VO), ist es maglich, dass diese Ubergangsfrist auch flr eine jetzt statt-
findende Veroffentlichung gilt”

Frage: ,Wie gilt das Kl-Gesetz fur als Open Source verdffentlichte KI-Modelle fir
allgemeine Zwecke?"

,Anbieter von als Open Source veroffentlichten KI-Modellen fur allgemeine Zwe-
cke kéonnen von bestimmten Verpflichtungen befreit sein (Art. 53 Abs. 2, Art. 54
Abs. 6 KI-VO), insbesondere ...

» die Verpflichtung, technische Unterlagen fUr Behorden bereitzuhalten;

» die Verpflichtung, Dokumentation fur nachgelagerte KI-Systemanbieter be-
reitzustellen;

» die Verpflichtung zur Benennung eines Bevollmachtigten (fur Anbieter aus
Nicht-EU-Landern). Diese Ausnahmen setzen voraus, dass das Allzweck-KI-
Modell ...
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» unter einer freien und quelloffenen Lizenz veroffentlicht wird, die den Zu-
griff, die Nutzung, die Anderung und die Verbreitung ohne Monetarisie-
rung erlaubt;

» dessen Parameter, einschliellich Gewichte, Architektur und Nutzungsin-
formationen, offentlich zuganglich sind;

> kein Allzweck-KI-Modell mit systemischem Risiko ist = Anbieter von All-
zweck-KI-Modellen mit systemischem Risiko mussen alle Verpflichtungen
fur Anbieter von Allzweck-KI-Modellen erflllen, unabhangig davon, ob
das Modell als Open Source veroffentlicht wird.

Diese Ausnahmen tragen der Tatsache Rechnung, dass Open-Source-KI-Modelle
zu Forschung und Innovation beitragen und durch ihren offenen Charakter bereits
Transparenz bieten. Dennoch sind Anbieter, deren KI-Modelle die oben genannten
Open-Source-Anforderungen erflllen, nicht von der Verpflichtung zur Einhaltung
der Urheberrechtsrichtlinie oder von der Verpflichtung zur Veroffentlichung einer
Zusammenfassung der Trainingsdaten (Art. 53 Abs. 1 lit. ¢) und d) KI-VO) befreit,
da ihr Open-Source-Charakter nicht zwangslaufig Informationen Uber die fur das
Training oder die Modifizierung des Modells verwendeten Daten oder daruber lie-
fert, wie die Einhaltung des Urheberrechts sichergestellt wurde

Frage: ,Welche Pflichten hat der Anbieter, wenn sich ein schwerwiegender Vorfall im
Zusammenhang mit seinem Modell ereignet?”

LAnbieter von Allzweck-KI-Modellen mit systemischem Risiko mussen relevante
Informationen Uber schwerwiegende Vorfélle und maogliche Abhilfemalénahmen
zu deren Behebung unverzuglich erfassen, dokumentieren und dem KI-Buro so-
wie ggf. den zustandigen nationalen Behorden melden (Art. 55 Abs. 11it. ¢) KI-VO).
Die Europaische Kommission ist der Ansicht, dass diese Verpflichtung schwerwie-
gende Cybersicherheitsverletzungen im Zusammenhang mit dem Kl-Modell oder
seiner physischen Infrastruktur umfasst, einschlieRlich der (Selbst-)Exfiltration von
Modellparametern und Cyberangriffen, aufgrund ihrer moglichen Auswirkungen
auf die in Art. 55 Abs. 1lit. b) und d) KI-VO vorgesehenen Verpflichtungen. Darlber
hinaus betrachtet die Europaische Kommission im Zusammenhang mit Kapitel
V KI-VO als ,schwerwiegenden Vorfall” jeden Vorfall oder jede Fehlfunktion eines
Allzweck-KI-Modells, der bzw. die direkt oder indirekt zu einem der in der entspre-
chenden Definition fur KI-Systeme in Art. 3 Nr. 49 lit. a) bis d) KI-VO aufgefthrten
Ereignisse fuhrt. Das Kapitel ,Sicherheit” des Verhaltenskodex fur Allzweck-KI bie-
tet durch seine Verpflichtung Nr. 9 ein Mittel, um die Einhaltung dieser Verpflich-
tung nachzuweisen.”
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ALLGEMEINES
PERSONLICHKEITSRECHT

Das allgemeine Personlichkeitsrecht (APR) stellt eine verfassungsrechtlich ge-
schitzte Position dar, eine Gesamtheit aus verschiedenen Einzelrechten, das sich
aus Art. 2 Abs. 11 V. m. Art. 1T Abs. T Grundgesetz (GG) herleitet. Art. T Abs. 1 GG
zahlt zu den bekanntesten Grundrechten und lautet wie folgt:

,Die Wurde des Menschen ist unantastbar. Sie zu achten und zu schitzen ist Ver-
pflichtung aller staatlichen Gewalt."

Hinweis:
Art. 1 Abs. 1 GG ist nicht nur ein Grundrecht, sondern durchzieht als objektive
Wertentscheidung die gesamte Rechtsordnung.

Die Regelung in Art. 2 Abs. 1 GG ist nicht minder wichtig

,Jeder hat das Recht auf die freie Entfaltung seiner Persénlichkeit, soweit er nicht
die Rechte anderer verletzt und nicht gegen die verfassungsmalfsige Ordnung oder
das Sittengesetz verstolt”

Aus der Zusammenschau beider Normen folgt das allgemeine Personlichkeits-
recht, dessen Schutz im Allgemeinen und dessen einzelne Bestandteile im Beson-
deren regelmalig durch das Bundesverfassungsgericht gestarkt und ausgeformt
werden. Es schutzt die individuelle Entfaltung, Integritat und Selbstbestimmung
einer Person. Das APR wirkt gegen staatliche Eingriffe (Schranken durch Grund-
rechte) und gegen private Beeintrachtigungen (als sogenannte Drittwirkung).

Das APR soll Lucken schlieféen und bereits existierende sowie noch unbenann-
te Freiheitsrechte ergédnzen. Dadurch bietet es grundsatzlich Schutz gegen Ein-
schrankungen der persénlichen Entfaltung. Es umfasst beispielsweise das Recht
auf informationelle Selbstbestimmung, das Recht an der eigenen Ehre, das Recht
am eigenen Namen, das Recht am eigenen Bild oder auch das Recht an der eige-
nen Stimme. So ist etwa das Recht auf informationelle Selbstbestimmung durch
das Bundesverfassungsgericht in dessen ,Volkszahlungsurteil” aus dem Jahre 1983
entwickelt worden und bildet seitdem die Basis fur unser Verstandnis des Daten-
schutzrechts.

Im Zusammenhang mit der Nutzung von Kl-Tools sind insbesondere das Recht
am eigenen Bild und das Recht an der eigenen Stimme relevant. Das erstge-
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nannte wird durch ein Spezialgesetz geschutzt (Kunsturhebergesetz, KUG), fur
das zweitgenannte existieren nur eine Handvoll gerichtlicher Entscheidungen (die
sogenannten ,Marlene-Dietrich-, die ,Heinz-Erhardt- oder auch die ,Manfred-Leh-
mann/Bruce-Willis-Entscheidung®).

Hinweis:
Auch ein postmortales Personlichkeitsrecht besteht, z. B. in Bezug auf das
Recht am eigenen Bild nach Malégabe von § 22 S. 3 KUG.

In Deutschland ist das Recht am eigenen Bild im KUG verankert. Es schutzt natUr-
liche Personen davor, dass ihr ,Bildnis” (im Wesentlichen Foto- oder Videoaufnah-
men) ohne ihre Zustimmung oder ohne eine vertragliche Vereinbarung verwendet
wird (§ 22 KUG), beispielsweise durch Veroffentlichung oder durch Bearbeitung
mittels KI. Die Regelung des § 23 KUG (z. B. Aufnahmen von Personen der Zeit-
geschichte oder von offentlichen Versammlungen) beschreibt Konstellationen, in
denen ausnahmsweise keine Zustimmung bendtigt wird; diese werden jedoch
eng ausgelegt. Mithilfe von Kl erzeugte Deepfake-Bilder oder -Videos von realen
Menschen berthren deren Recht am eigenen Bild. Ebenso konnen Kl-Systeme,
die Gesichtsbilder erkennen oder generieren, problematisch sein, wenn sie gegen
diese Regeln verstolsen.

Eine Person hat ebenfalls das Recht an der eigenen Stimme. Diesbeztglich exis-
tiert zwar kein Spezialgesetz, wie z. B. das KUG fur das Recht am eigenen Bild,
aber es ist ein anerkannter Teil des allgemeinen Personlichkeitsrechts. Dies haben
auch schon diverse Gerichte entschieden:

»  Oberlandesgericht Hamburg, Beschluss vom 08.051989, Az. 3 W 45/89
(,Heinz-Erhardt-Entscheidung®):

,Das fortwirkende Persénlichkeitsrecht eines durch sprachliche Darstellung in Wort
und Stimmklang bundesweit bekannt gewordenen Schauspielers umfasst auch das
Recht, einer Verwendung dieser kunstlerischen Eigenart in der Werbung mit Hilfe
eines Sprachimitators entgegenzutreten.”

» Bundesgerichtshof, Urteil vom 01121999, Az. | ZR 49/97 (,Marlene-Dietrich-
Entscheidung"):

,Dartber hinaus schitzen das allgemeine Persénlichkeitsrecht und seine besonde-
ren Auspragungen aber auch vermaégenswerte Interessen der Person. Der Abbildung,
dem Namen sowie sonstigen Merkmalen der Personlichkeit wie etwa der Stimme
kann ein betrcichtlicher wirtschaftlicher Wert zukommen, der im allgemeinen auf der
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Bekanntheit und dem Ansehen der Person in der Offentlichkeit — meist durch beson-
dere Leistungen etwa auf sportlichem oder kinstlerischem Gebiet erworben — beruht.”

» Landgericht Berlin, Urteil vom 20.08. 2025, Az. 2 O 202/24 (,Manfred-Leh-
mann/Bruce-Willis-Entscheidung®):

,In Rechtsprechung und Literatur ist anerkannt, dass das allgemeine Persénlichkeits-
recht auch das Recht an der eigenen Stimme umfasst, auch wenn es — anders als
der Bildnisschutz gemals §§ 22 ff. KUG — spezialgesetzlich nicht geregelt ist. Die
Intensitat der Persénlichkeitsrechtsbeeintrdchtigung steht der durch Bild und Na-
mensverwendung bei der Verwendung einer bekannten Stimme zu Werbezwecken
in nichts nach [...]."

Speziell mit generativer KI kénnen Stimmen synthetisiert bzw. geklont werden.
Auch die Moglichkeiten zur Manipulation von Bildmaterial sind speziell durch ge-
nerative Kl einfacher und schneller geworden. In Deutschland wird aktuell dis-
kutiert, ob und wie unautorisiertes Kopieren der Stimme oder auch des Bildnisses
eines Menschen reguliert werden kann. So existiert seit August 2025 der Entwurf
einer neuen Vorschrift im Strafgesetzbuch. Der Entwurf des Gesetzestextes des
neu geplanten § 201b Strafgesetzbuch (StGB) lautet:

,§ 201b Verletzung von Persénlichkeitsrechten durch digitale Félschung

(1) Wer das Persénlichkeitsrecht einer anderen Person verletzt, indem er einen mit
computertechnischen Mitteln hergestellten oder vercinderten Medieninhalt, der den
Anschein einer wirklichkeitsgetreuen Bild- oder Tonaufnahme des dufieren Erschei-
nungsbildes, des Verhaltens oder mundlicher AuRerungen dieser Person erweckt,
einer dritten Person zugdnglich macht, wird mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe bestraft. Gleiches gilt, wenn sich die Tat nach Satz 1 auf eine
verstorbene Person bezieht und deren Persénlichkeitsrecht dadurch schwerwiegend
verletzt wird.

(2) Wer in den Fdllen des Absatzes 1 Satz 1 den Medieninhalt der Offentlichkeit zu-
gdnglich macht oder einen Medieninhalt zugdnglich macht, der einen Vorgang des
héchstpersénlichen Lebensbereichs zum Gegenstand hat, wird mit Freiheitsstrafe bis
zu funf Jahren oder mit Geldstrafe bestraft.

(3) Absatz 1 Satz 1, auch in Verbindung mit Absatz 2, gilt nicht fur Handlungen, die
in Wahrnehmung tberwiegender berechtigter Interessen erfolgen, namentlich der
Kunst oder der Wissenschaft, der Forschung oder der Lehre, der Berichterstattung
Uber Vorgdnge des Zeitgeschehens oder der Geschichte oder dhnlichen Zwecken
dienen.
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(4) Die Bild- oder Tontrdger oder andere technische Mittel, die der Tdter oder Teilneh-
mer verwendet hat, kbnnen eingezogen werden. § 74a ist anzuwenden.”

Zielrichtung dieses Gesetzesvorhabens ist also einzig die Bestrafung der Zugang-
lichmachung von Deepfakes und der damit einhergehenden Personlichkeits-
rechtsverletzung. Straflos ware hiernach folglich die Anfertigung derartiger Inhalte.

Ebenfalls geplant ist eine Anderung der Vorschrift § 184k StGB (Verletzung des
Intimbereichs durch Bildaufnahmen). Nach aktuellem Gesetzesentwurf vom

24.03.2026 soll diese Norm zukunftig wie folgt geandert werden:

§ 184k StGB (aktuell)

§ 184k StGB (Entwurf Marz 2026)

(1) Mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe wird bestraft, wer

1. absichtlich oder wissentlich von den
Genitalien, dem Gesdl3, der weiblichen
Brust oder der diese Kdrperteile bede-
ckenden Unterwdsche einer anderen Per-
son unbefugt eine Bildaufnahme herstellt
oder Ubertragt, soweit diese Bereiche
gegen Anblick geschitzt sind,

2. eine durch eine Tat nach Nummer 1
hergestellte Bildaufnahme gebraucht
oder einer dritten Person zugdnglich
macht oder

3. eine befugt hergestellte Bildaufnahme
der in der Nummer 1 bezeichneten Art
wissentlich unbefugt einer dritten Person
zugdnglich macht.

(1) Mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe wird bestraft, wer

1. eine Bildaufnahme, die eine andere
Person sexualbezogen abbildet, absicht-
lich oder wissentlich unbefugt herstellt
oder Ubertrdagt,

2. eine durch eine Tat nach Nummer 1
hergestellte Bildaufnahme gebraucht
oder einer dritten Person zugdénglich
macht oder

3. eine befugt hergestellte Bildaufnahme,
der in der Nummer 1 bezeichneten Art,
unbefugt einer dritten Person zugdnglich
macht.

(2) Ebenso wird bestraft, wer eine Bildauf-
nahme einer anderen Person unbefugt
mit technischen Mitteln derart veréindert,
dass die Person sexualbezogen abgebil-
det wird, und das vercnderte Bild einer
dritten Person zugdnglich macht.

(2) Die Tat wird nur auf Antrag verfolgt, es
sei denn, dass die Strafverfolgungsbehérde
wegen des besonderen &ffentlichen Inter-
esses an der Strafverfolgung ein Einschrei-
ten von Amts wegen fur geboten hdlt.

(3) Die Tat wird nur auf Antrag verfolgt, es
sei denn, dass die Strafverfolgungsbehérde
wegen des besonderen dffentlichen Inter-
esses an der Strafverfolgung ein Einschrei-
ten von Amts wegen fur geboten hdlt.
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§ 184k StGB (aktuell)

§ 184k StGB (Entwurf Méarz 2026)

(3) Absatz 1 gilt nicht fur Handlungen,
die in Wahrnehmung tberwiegender
berechtigter Interessen erfolgen, nament-
lich der Kunst oder der Wissenschaft, der
Forschung oder der Lehre, der Berichter-
stattung Uber Vorgdnge des Zeitgesche-
hens oder der Geschichte oder dhnlichen
Zwecken dienen.

(4) Absdtze 1und 2 gelten nicht fir
Handlungen, die in Wahrnehmung tber-
wiegender berechtigter Interessen erfol-
gen, namentlich der Kunst oder der Wis-
senschaft, der Forschung oder der Lehre,
der Berichterstattung Uber Vorgdnge des
Zeitgeschehens oder der Geschichte oder
dhnlichen Zwecken dienen.

(4) Die Bildtrager sowie Bildaufnahme-
gerdate oder andere technische Mittel, die
der Tater oder Teilnehmer verwendet hat,
kénnen eingezogen werden. § 74a ist
anzuwenden.

(5) Die Bildtrager sowie Bildaufnahme-
gerdte oder andere technische Mittel, die
der Tater oder Teilnehmer verwendet hat,
kénnen eingezogen werden. § 74a ist
anzuwenden.

(6) In besonders schweren Fdillen ist die
Freiheitstrafe von drei Monaten bis zu
drei Jahren. Ein besonders schwerer Fall
liegt in der Regel vor, wenn

1. der Tdter seine Befugnisse oder Stellung
als Amtstrager ausnutzt,

2. zwischen dem Tdter und dem Opfer ein
Beratungs-, Behandlungs- oder Betreu-
ungsverhdltnis wegen einer geistigen oder
seelischen Krankheit oder Behinderung
einschlielslich einer Suchtkrankheit oder
wegen einer kdrperlichen Krankheit oder
Behinderung besteht oder ein Ausbil-
dungs-, Dienst- oder Arbeitsverhdltnis be-
steht, in dem das Opfer untergeordnet ist.

Hinweis:

Sowohl das Bildnis als auch die Stimme einer Person kénnen personenbezo-
gene Daten im Sinne von Art. 4 Nr. 1 Datenschutzgrundverordnung darstellen,
sodass dann parallel zum APR auch das Datenschutzrecht heranzuziehen ist.




Anbieter

ANBIETER

Gemafs Art. 3 Nr. 3 Kl-Verordnung (KI-VO) wird der Begriff ,Anbieter” wie folgt
definiert:

L,eine natdrliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die
ein KI-System oder ein KI-Modell mit allgemeinem Verwendungszweck entwickelt
oder entwickeln Idsst und es unter ihrem eigenen Namen oder ihrer Handelsmarke in
Verkehr bringt oder das KI-System unter ihrem eigenen Namen oder ihrer Handels-
marke in Betrieb nimmt, sei es entgeltlich oder unentgeltlich”

nat./jur. Person,
Behorde, Einrichtung
oder sonstige Stelle

entwickelt/entwi-
ckeln lassen und
unter eigenem
Namen oder
Handelsmarke in
Verkehr bringen

KI-System oder-
KI-Modell mit
allgemeinem
Verwendungs-

zweck

Oder: KI-System

unter eigenem entgeltlich

oder
unentgeltlich

Namen oder
Handelsmarke in
Betrieb nehmen

Prafungsschema ,Anbieter”

JInverkehrbringen® meint die erstmalige Bereitstellung eines KI-Systems oder eines
KI-Modells mit allgemeinem Verwendungszweck auf dem Unionsmarkt (Art. 4 Nr.
9 KI-VO). Die ,Bereitstellung auf dem Markt" wird definiert als entgeltliche oder
unentgeltliche Abgabe eines KI-Systems oder eines KI-Modells mit allgemeinem
Verwendungszweck zum Vertrieb oder zur Verwendung auf dem Unionsmarkt
im Rahmen einer Geschaftstatigkeit (Art. 4 Nr. 10 KI-VO). Unter ,Inbetriebnahme”
soll hingegen die Bereitstellung eines KI-Systems in der Union zum Erstgebrauch
direkt an den Betreiber oder zum Eigengebrauch entsprechend seiner Zweck-
bestimmung verstanden werden (Art. 4 Nr. 11 KI-VO). Nach Art. 4 Nr. 12 KI-VO
ist die ,Zweckbestimmung” die Verwendung, fur die ein KI-System laut Anbieter
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bestimmt ist, einschliellich der besonderen Umstande und Bedingungen fur die
Verwendung, entsprechend den vom Anbieter bereitgestellten Informationen in
den Betriebsanleitungen, im Werbe- oder Verkaufsmaterial und in diesbeztglichen
Erklarungen sowie in der technischen Dokumentation.

Somit entspricht der Begriff ,Anbieter” in der Regel einem Hersteller, Entwickler
oder Produktanbieter. Mafdgeblich ist, wer das KI-Modell mit allgemeinem Ver-
wendungszweck respektive das KI-System technisch gestaltet (oder durch beauf-
tragte Dritte gestalten lasst) und mit eigenem Branding herausgibt. Das Gleiche
gilt fur denjenigen, der ein Kl-System ,unter eigener Flagge" selber nutzt oder
Dritten zur Nutzung bereitstellt. Auf dem Anbieter lasten folglich auch die Primar-
pflichten nach Mafsgabe der KI-VO (z. B. Risikomanagement, Konformitatsbewer-
tung, technische Dokumentation, CE-Kennzeichnung).

ANGEMESSENHEITSBESCHLUSS

Wenn personenbezogene Daten auf Dritte Ubertragen werden sollen, dann muss
dies legitimiert werden, und zugleich muss am Ort des Empfangers ein im Ver-
gleich zur EU angemessenes Datenschutzniveau vorliegen. Bei Datentransfers
innerhalb der EU bzw. des Europaischen Wirtschaftsraums (EWR) gilt die Daten-
schutzgrundverordnung (DSGVO), sodass in diesen Fallen von einem einheitli-
chen Datenschutzniveau ausgegangen wird.

Hinweis:

Der EWR umfasst neben den 27 EU-Mitgliedstaaten (Belgien, Bulgarien, Dane-
mark, Deutschland, Estland, Finnland, Frankreich, Griechenland, Irland, Italien,
Kroatien, Lettland, Litauen, Luxemburg, Malta, Niederlande, Osterreich, Polen,
Portugal, Rumanien, Schweden, Slowakei, Slowenien, Spanien, Tschechien,
Ungarn, Zypern) auch noch Island, Liechtenstein und Norwegen.

Fraglich ist, wie es beim Transfer von personenbezogenen Daten in Nicht-EU-Staa-
ten (sogenannte ,Drittstaaten”) aussieht. Hierbei ist zwischen sicheren und unsi-
cheren Drittstaaten zu unterscheiden. Denn fur manche auliereuropaische Lander
gilt ein Angemessenheitsbeschluss, fur andere wiederum nicht. Dabei handelt es
sich um eine Entscheidung der EU-Kommission nach Art. 45 DSGVO, wonach der
Drittstaat ein nach EU-Malstaben ebenfalls angemessenes Datenschutzniveau
bietet. FUr die folgenden Staaten existiert (Stand April 2026) ein Angemessen-
heitsbeschluss:



Angemessenheitsbeschluss

Andorra Guernsey Uruguay
Argentinien Israel Japan
Kanada Isle of Man Republik Korea
Schweiz Jersey Vereinigtes Konigreich
Farder-Inseln Neuseeland USA

Hinweis:

Der Angemessenheitsbeschluss zwischen der EU und den USA hat zwar
derzeit noch Bestand. Allerdings werden unter der aktuellen Administration
immer mehr der Voraussetzungen entfernt oder ,ausgehohlt’, die geschaffen
wurden, damit dieser Angemessenheitsbeschluss Uberhaupt ergehen konnte.
Es ist daher nicht ausgeschlossen, dass der Europaische Gerichtshof (EuGH)
auf einen entsprechenden Antrag hin zu entscheiden haben wird, ob der EU-
USA-Angemessenheitsbeschluss weiterhin bestehen bleiben kann. Falls der
EuGH ihn far unwirksam erklaren sollte, dann entfiele damit eine wichtige Vo-
raussetzung fur den Transfer personenbezogener Daten in die USA. Und dies
ist in den letzten Jahren bereits zweimal passiert, zuletzt Mitte 2020. Jeder,
der Daten in die USA Ubermittelt, sollte hier auf dem Laufenden bleiben und
sich auf den ,Worst Case” vorbereiten, um ggf. alternative Angebote aus der
EU nutzen zu kénnen.

Datentransfer
aus einem
EU-Staat in ...

Drittstaaten
ohne
Angemessenheits-
beschluss (Indien,
China, Russland ...)

Drittstaaten
mit
EU/EWR Angemessenheits-
beschluss (Japan,
Schweiz, USA ...)

AV-Vertrag AV-Vertrag

Schema Datentransfer

AV-Vertrag/SCC

geeignete Garantien
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Art-9-Daten

Alle anderen Nicht-EU-Staaten gelten somit als unsichere Drittstaaten. Sollen per-
sonenbezogene Daten aus der EU in solche unsicheren Drittstaaten Ubermittelt
werden, muss ein spezieller Vertrag geschlossen werden, insbesondere in Form der
sogenannten EU-Standardvertragsklauseln (engl.: Standard Contractual Clauses,
SCQ). Zusatzlich zu diesen vertraglichen mussen noch weitere geeignete Garan-
tien vorliegen (technisch oder organisatorisch), die auch ohne einen Angemessen-
heitsbeschluss ein akzeptables Datenschutzniveau gewahrleisten.

Liegt jedoch ein Angemessenheitsbeschluss vor, durfen personenbezogene Daten
ohne zusatzliche Schutzgarantien Ubermittelt werden. In solchen Fallen wird der
Datentransfer ins Nicht-EU-Ausland so behandelt wie ein innereuropaischer.

ART.-9-DATEN

LArt-9-Daten” bezeichnen besondere Kategorien personenbezogener Daten im
Sinne von Art. 9 Datenschutzgrundverordnung (DSGVO). In dieser Vorschrift listet
das Gesetz die als besonders sensibel eingestuften Datenkategorien auf:

rassische/ethnische Herkunft

politische Meinungen
religiose/weltanschauliche Uberzeugungen
Gewerkschaftszugehorigkeit

genetische/biometrische Daten

YYYVYYVYY

Gesundheitsdaten
» Daten Uber Sexualleben/sexuelle Orientierung

Ihre Verarbeitung ist grundsatzlich verboten, es sei denn, es greift eine enge Aus-
nahme wie etwa eine ausdrickliche Einwilligung, lebenswichtige Interessen, im
Gesundheits- oder Arbeitsrecht vorgesehene Regelungen etc. (vgl. Art. 9 Abs. 2
DSGVO). Der Schutz ist sehr streng, da bei Missbrauch erhebliche Folgen fur Be-
troffene drohen. Daher mussen fur die Verarbeitung von Art-9-Daten im Vergleich
zu ,normalen” personenbezogenen Daten, wie etwa Name, Anschrift oder Tele-
fonnummer, erhdhte Schutzmalénahmen gewahrleistet werden.



Automatisierte Entscheidung

Hinweis:

Aber auch im Zusammenhang mit der Verarbeitung ,normaler” personenbe-
zogener Daten, wie etwa dem Namen, der E-Mail-Adresse oder dem Geburts-
datum, kann sich ein erhohter Schutzbedarf aufgrund eines erhohten Risikos er-
geben. Dies hangt regelmafig vom jeweiligen Kontext ab. So ist z. B. eine Liste
mit Namen und Telefonnummern von Pressevertretern in aller Regel eher als
,harmlos” einzustufen. Hingegen durfte der Liste mit Namen und Telefonnum-
mern von Menschen im Zeugenschutzprogramsmm ein deutliches héheres Risiko
immanent sein. Finanzdaten etwa fallen nicht unter Art. 9 Abs. 1 DSGVO, sind
regelmaldig aber sehr sensibel und damit in besonderem Malde schitzenswert.

Insgesamt ist die Bestimmung, ob ein Art-9-Datum vorliegt, in der Praxis bis-
weilen nur schwer vorzunehmen, da die Einstufung auch vom Kontext abhangen
kann. Insofern ist auch bei ,normalen” personenbezogenen Daten stets auf Basis
eines risikobasierten Ansatzes vorzugehen.

AUTOMATISIERTE ENTSCHEIDUNG

Der Begriff der automatisierten Entscheidung beschreibt den Einsatz von Algo-
rithmen und KI-Systemen zur Herbeifthrung von Rechtsfolgen oder erheblichen
Beeintrachtigungen ohne maltgebliche menschliche Intervention. Eine automati-
sierte Entscheidung ist daher eine Entscheidung, die vollstandig durch ein techni-
sches System auf Basis personenbezogener Daten getroffen wird, ohne dass eine
natUrliche Person den Entscheidungsvorgang noch sinnvoll pruft oder mitgestal-
tet. Typische Beispiele sind automatische Kreditentscheidungen, Bonitatscores,
automatisierte Bewerbervorauswahl oder dynamische Preisgestaltung.

Nach Art. 22 Abs. 1 Datenschutzgrundverordnung (DSGVO) hat die betroffene Per-
son grundsatzlich das Recht, nicht einer ausschlieRRlich auf einer automatisierten
Verarbeitung - einschlieRlich Profiling — beruhenden Entscheidung unterworfen zu
werden, die ihr gegentber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise
erheblich beeintrachtigt. In der datenschutzrechtlichen Dogmatik stellt Art. 22 Abs. 1
DSGVO ein grundsatzliches Verbot dar, Personen Entscheidungen zu unterwerfen,
die ausschliefslich auf einer automatisierten Verarbeitung beruhen. Die Relevanz
dieser Norm hat durch die Rechtsprechung des Europaischen Gerichtshofs (EuGH),
insbesondere im Kontext des Schufa-Scorings (Urteil vom 0712.2023, Az. C-634/21),
eine erhebliche Steigerung erfahren. Der EuGH stellte in seinem Urteil klar, dass
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Bereitstellung auf dem Markt, Besondere Kategorien personenbezogener Daten

eine automatisierte Entscheidung bereits dann vorliegt, wenn ein automatisierter
Score-Wert eine ,bestimmende Rolle” fur das spatere Handeln eines menschli-
chen Entscheidungstragers spielt. Damit wird das Kriterium der ,Ausschliefslichkeit"
faktisch auf Systeme ausgeweitet, bei denen der Mensch nur noch formal eine
Entscheidung bestatigt, ohne diese inhaltlich zu prifen. Die Zuldssigkeit solcher
Systeme ist an strikte Ausnahmen gebunden: die vertragliche Notwendigkeit, eine
ausdruckliche Einwilligung oder eine spezifische gesetzliche Ermachtigung. Aber
auch in diesen Fallen mussen Verantwortliche angemessene Schutzmalinahmen
ergreifen, wozu das Recht auf menschliches Eingreifen, die Darlegung des eigenen
Standpunkts und die Anfechtung der Entscheidung gehoren.

Dieses Schutzkonzept wird durch Art. 86 Kl-Verordnung (KI-VO) erweitert, der ein
spezifisches Recht auf Erlauterung fur Entscheidungen einfuhrt, die auf Ausgaben
von Hochrisiko-KI-Systemen basieren. Im Gegensatz zu Art. 22 DSGVO ist Art. 86
KI-VO weiter gefasst, da er auch solche Entscheidungen betrifft, die nur ,auf der
Grundlage® der Kl-Ausgabe getroffen wurden, was menschliche Zwischenschritte
explizit miteinschlieft.

BEREITSTELLUNG AUF DEM MARKT

Der Begriff ,Bereitstellung auf dem Markt” wird in Art. 3 Nr. 10 KI-VO wie folgt
definiert:

Lentgeltliche oder unentgeltliche Abgabe eines KI-Systems oder eines Kl-Modells
mit allgemeinem Verwendungszweck zum Vertrieb oder zur Verwendung auf dem
Unionsmarkt im Rahmen einer Geschdftstdtigkeit”

Dies bedeutet, ein KI-Modell mit allgemeinem Verwendungszweck oder ein Kl-
System zum Vertrieb oder zur Nutzung bereitzustellen. Wenn also etwa ein KI-Sys-
tem in der EU erstmals angeboten oder verkauft wird, gilt dies als Bereitstellung.

BESONDERE KATEGORIEN
PERSONENBEZOGENER DATEN

Das Datenschutzrecht unterscheidet zwischen ,normalen” und besonderen Kate-
gorien personenbezogener Daten. Zu den besonderen Kategorien zahlen Daten



Betreiber

gemals Art. 9, 10 Datenschutzgrundverordnung (DSGVO), also insbesondere An-
gaben Uber Gesundheit, Religion oder Gewerkschaftszugehorigkeit (Art. 9 DSGVO)
oder auch Angaben Uber strafrechtliche Verurteilungen und Straftaten (Art. 10
DSGVO). Die Definition des Begriffs ,besondere Kategorien personenbezogener
Daten” in Art. 3 Nr. 37 Kl-Verordnung verweist entsprechend auf Art. 9, 10 DSGVO.

BETREIBER

Der Begriff ,Betreiber” wird in Art. 3 Nr. 4 KI-Verordnung (KI-VO) folgendermalien
definiert:

Leine naturliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle, die
ein KI-System in eigener Verantwortung verwendet, es sei denn, das KI-System wird
im Rahmen einer persénlichen und nicht beruflichen Tdtigkeit verwendet”

Im Unterschied zum ,Anbieter” geht es hier eher um Verwender von K, also bei-
spielsweise ein Unternehmen, das ein Kl-Tool im betrieblichen Alltag einsetzt.
KI-Nutzung im Rahmen einer ausschliefslich personlichen und nicht beruflichen
Tatigkeit wird hier aufgrund der sogenannten Haushaltsausnahme in Art. 2 Abs. 10
KI-VO ausgenommen. Betreiber haben gegenuber KI-Nutzern, wie insbesondere
ihren Beschaftigten, Rechenschaftspflichten und mussen gewahrleisten, dass der
Einsatz des KI-Systems sicher und gesetzeskonform erfolgt (unter anderem Schu-
lung des Personals, Uberwachung der Ergebnisse).

Eine Akteursrolle ist allerdings nicht ,in Stein gemeilelt’, so kann ein Akteur die
Rolle wechseln oder auch eine Doppelrolle einnehmen. Wenn ein Unternehmen
z. B. ein KI-System als sogenannte Whitelable-Losung einkauft, dies also unter
eigenem Namen weiter vertreiben darf, und es zugleich selbst nutzt, kommt
eine Einstufung gleichsam als Anbieter und Betreiber in Betracht. Und im Fall
von Hochrisiko-KI-Systemen kénnen andere Akteure als Anbieter gelten, wenn sie
beispielsweise eine wesentliche Anderung an einem Hochrisiko-KI-System vor-
nehmen oder die Zweckbestimmung eines KI-Systems derart andern, dass dies
dadurch als hochriskant eingestuft werden muss (vgl. Art. 25 KI-VO).

Hinweis:

Unter einer ,wesentlichen Veranderung® versteht Art. 3 Nr. 23 KI-VO eine Veran-
derung eines KI-Systems nach dessen Inverkehrbringen oder Inbetriebnahme,
die in der vom Anbieter durchgefuhrten urspringlichen Konformitatsbewertung
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Betroffenenrechte

nicht vorgesehen oder geplant war und durch die die Konformitat des KI-Sys-
tems mit den Anforderungen in Kapitel Il Abschnitt 2 KI-VO beeintrachtigt wird
oder die zu einer Anderung der Zweckbestimmung fuhrt, fir die das KI-System
bewertet wurde.

BETROFFENENRECHTE

Betroffenenrechte sind die Rechte der von Datenverarbeitung Betroffenen nach
der Datenschutzgrundverordnung (DSGVO). Sie erlauben es einer Person, Einfluss
auf die Verarbeitung ihrer eigenen Daten zu nehmen.

Zu den Betroffenenrechten gemaft DSGVO zahlen die folgenden:
»  Recht auf Auskunft (Art. 15 DSGVO)

Recht auf Berichtigung (Art. 16 DSGVO)

Recht auf Loschung (Art. 177 DSGVO)

Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO)
Recht auf Datenubertragbarkeit (Art. 20 DSGVO)

Recht auf Widerspruch (Art. 21 DSGVO)

Recht, nicht einer automatisierten Entscheidung unterworfen zu sein (Art. 22
DSGVO)

Recht auf Widerruf (Art. 7 Abs. 3 DSGVO)
Recht auf Beschwerde (Art. 77 DSGVO)

YYYVYYVYY

vy

Auskunftsanfrage

Identitatsprifung

Daten vorhanden keine Daten vorhanden

Auskunft Negativauskunft
(Art. 12, 15 DSGVO)

Schema Datentransfer
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Bevollmachtigter, Biometrische Daten

Diese Rechte dienen der informationellen Selbstbestimmung als Ausdruck des all-
gemeinen Personlichkeitsrechts. Die Verantwortlichen mussen diese Rechte aktiv
ermaoglichen und zeitnah umsetzen.

All diese Betroffenenrechte sind selbstverstandlich auch im Zuge der Nutzung von
personenbezogenen Daten im Rahmen von Kl-Tools zu gewahrleisten.

Hinweis:

Dem Recht auf Auskunft kommt in der Praxis eine besondere Bedeutung zu.
Denn es dient sozusagen als ,Ausgangspunkt” auch dazu, die Durchsetzung
der anderen Betroffenenrechte vorzubereiten oder Uberhaupt erst moglich zu
machen. Denn nur dann, wenn man weifs, wer welche Daten verarbeitet, kann
man ggf. Anspriche auf Loschung, Widerspruch etc. geltend machen.

BEVOLLMACHTIGTER

In Art. 3 Nr. 5 KI-Verordnung (KI-VO) wird der Begriff ,Bevollmachtigter” wie folgt
definiert:

L,eine in der Union ansdssige oder niedergelassene natdrliche oder juristische Person,
die vom Anbieter eines KI-Systems oder eines KI-Modells mit allgemeinem Verwen-
dungszweck schriftlich dazu bevollmdchtigt wurde und sich damit einverstanden
erklart hat, in seinem Namen die in dieser Verordnung festgelegten Pflichten zu er-
fdllen bzw. Verfahren durchzufahren®

Diese Rolle dient dazu, die Vorgaben der KI-VO gegenutber im Nicht-EU-Ausland
ansassigen Akteuren durchzusetzen. Sie ist vergleichbar mit dem EU-Vertreter ge-
mals Art. 4 Nr. 17 Datenschutzgrundverordnung (,eine in der Union niedergelasse-
ne natUrliche oder juristische Person, die von dem Verantwortlichen oder Auftrags-
verarbeiter schriftlich gemald Artikel 27 bestellt wurde und den Verantwortlichen
oder Auftragsverarbeiter in Bezug auf die ihnen jeweils nach dieser Verordnung
obliegenden Pflichten vertritt”).

BIOMETRISCHE DATEN

Der Begriff ,biometrische Daten” wird in Art. 4 Nr. 14 Datenschutzgrundverord-
nung (DSGVO) definiert:
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Biometrische Identifizierung

,mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den
physischen, physiologischen oder verhaltenstypischen Merkmalen einer natdrlichen
Person, die die eindeutige Identifizierung dieser naturlichen Person ermoglichen oder
bestdtigen, wie Gesichtsbilder oder daktyloskopische Daten”

Die Definition dieses Begriffs gemafs Art. 3 Nr. 34 Kl-Verordnung (KI-VO) enthalt
den zentralen Teil der DSGVO-Definition:

,mit speziellen technischen Verfahren gewonnene personenbezogene Daten zu den
physischen, physiologischen oder verhaltenstypischen Merkmalen einer natirlichen
Person, wie etwa Gesichtsbilder oder daktyloskopische Daten”

Bei Lichte betrachtet stimmen die beiden Definitionen aus DSGVO und KI-VO in
den wesentlichen Aspekten Uberein. Denn es geht z. B. um die speziell fur den
Personalausweis angefertigten Portrataufnahmen, aber auch um Fingerabdrucke,
Iris-Scans, Stimm- oder Gangprofile. Solche Daten fallen unter die besonderen
Kategorien personenbezogener Daten (Art. 9 DSGVO) und sind damit besonders
geschutzt.

BIOMETRISCHE IDENTIFIZIERUNG

Der Begriff ,biometrische Identifizierung” wird ebenfalls im Rahmen der diversen
Definitionen der Kl-Verordnung erlautert (Art. 3 Nr. 35 KI-VO):

,die automatisierte Erkennung physischer, physiologischer, verhaltensbezogener oder
psychologischer menschlicher Merkmale zum Zwecke der Feststellung der Identitdt
einer natdrlichen Person durch den Vergleich biometrischer Daten dieser Person mit
biometrischen Daten von Personen, die in einer Datenbank gespeichert sind”

Es geht hierbei also insbesondere um einen Personenabgleich gegen eine Daten-
bank.

Dies soll gemals ErwGr 15 S. 2 KI-VO keine KlI-Systeme umfassen, die bestim-
mungsgemald fur die biometrische Verifizierung (wozu die Authentifizierung ge-
hort) verwendet werden sollen, deren einziger Zweck darin besteht zu bestatigen,
dass eine bestimmte natUrliche Person die Person ist, fur die sie sich ausgibt, sowie
zur Bestatigung der Identitat einer nattrlichen Person zu dem alleinigen Zweck,
Zugang zu einem Dienst zu erhalten, ein Gerat zu entriegeln oder Sicherheitszu-
gang zu Raumlichkeiten zu erhalten.



Biometrische Verifizierung, Biometrisches Fernidentifizierungssystem

BIOMETRISCHE VERIFIZIERUNG

Hingegen wird der Begriff der ,biometrischen Verifizierung” gemald Art. 3 Nr. 36
Kl-Verordnung folgendermalten definiert:

,die automatisierte Eins-zu-eins-Verifizierung, einschlieSlich Authentifizierung, der
Identitat natdrlicher Personen durch den Vergleich ihrer biometrischen Daten mit
zuvor bereitgestellten biometrischen Daten”

Hier geht es daher um die Bestatigung einer Identitat, indem individuelle mensch-
liche Merkmale, wie etwa das Gesicht, die Stimme oder der Gang, automatisch
erkannt werden. Dabei werden biometrische Daten (Fotos, Sprachproben etc.) mit
zuvor vom Betroffenen erhaltenen Referenzdaten abgeglichen, die in einer Daten-
bank zum Zwecke des Abgleichs gespeichert sind. Typische Anwendungsfalle
sind die Verifizierung gegentber Zugangskontrollsystemen, wie etwa ,FacelD" im
Apple iPhone.

BIOMETRISCHES
FERNIDENTIFIZIERUNGSSYSTEM

Art. 3 Nr. 41 KlI-Verordnung (KI-VO) legt den Begriff ,biometrisches Fernidentifizie-
rungssystem” wie folgt fest:

Lein KI-System, das dem Zweck dient, nattrliche Personen ohne ihre aktive Einbezie-
hung und in der Regel aus der Ferne durch Abgleich der biometrischen Daten einer
Person mit den in einer Referenzdatenbank gespeicherten biometrischen Daten zu
identifizieren”

Diese biometrischen Fernidentifizierungssysteme werden gemals ErwGr 15 KI-VO
in der Regel zur zeitgleichen Erkennung mehrerer Personen oder ihrer Verhaltens-
weisen verwendet, um die Identifizierung natUrlicher Personen ohne ihre aktive
Einbeziehung erheblich zu erleichtern. Dies umfasst keine KI-Systeme, die bestim-
mungsgemals fur die biometrische Verifizierung (wozu die Authentifizierung ge-
hort) verwendet werden sollen, deren einziger Zweck darin besteht zu bestatigen,
dass eine bestimmte naturliche Person die Person ist, fur die sie sich ausgibt, sowie
zur Bestatigung der Identitat einer nattrlichen Person zu dem alleinigen Zweck,
Zugang zu einem Dienst zu erhalten, ein Gerat zu entriegeln oder Sicherheitszu-
gang zu Raumlichkeiten zu erhalten.
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34

Biometrisches Fernidentifizierungssystem

Diese Ausnahme wird damit begrindet, dass diese Systeme im Vergleich zu bio-
metrischen Fernidentifizierungssystemen, die zur Verarbeitung biometrischer Da-
ten einer grofen Anzahl von Personen ohne ihre aktive Einbeziehung verwendet
werden konnen, geringfligige Auswirkungen auf die Grundrechte naturlicher Per-
sonen haben durften.

Wird ein solcher Abgleich in Echtzeigt vorgenommen, kommt die Erlauterung aus
Art. 3 Nr. 42 KI-VO ins Spiel, denn dort wird der Begriff ,biometrisches Echtzeit-
Fernidentifizierungssystem® erlautert:

,€in biometrisches Fernidentifizierungssystem, bei dem die Erfassung biometrischer
Daten, der Abgleich und die Identifizierung ohne erhebliche Verzégerung erfolgen,
und das zur Vermeidung einer Umgehung der Vorschriften nicht nur die sofortige
Identifizierung, sondern auch eine Identifizierung mit begrenzten kurzen Verzége-
rungen umfasst”

Bei solchen ,Echtzeit-Systemen® erfolgen die Erfassung der biometrischen Daten,
der Abgleich und die Identifizierung zeitgleich, nahezu zeitgleich oder auf jeden Fall
ohne erhebliche Verzogerung. In diesem Zusammenhang sollte es keinen Spiel-
raum fUr eine Umgehung der Bestimmungen dieser Verordnung Uber die ,Echt-
zeitnutzung” der betreffenden Kl-Systeme geben, indem kleinere Verzégerungen
vorgesehen werden. ,Echtzeitsysteme” umfassen die Verwendung von ,Live-Ma-
terial® oder ,Near-live-Material“ wie etwa Videoaufnahmen, die von einer Kamera
oder einem anderen Gerat mit ahnlicher Funktion erzeugt werden (ErwGr 17 KI-VO).

Soll die Identifizierung hingegen erst nachtraglich erfolgen, dann definiert Art. 3 Nr.
43 KI-VO ein solches System wie folgt:

,ein biometrisches Fernidentifizierungssystem, das kein biometrisches Echtzeit-Fern-
identifizierungssystem ist”

Dies umfasst keine KI-Systeme, die bestimmungsgemal? fur die biometrische Veri-
fizierung, wozu die Authentifizierung gehort, verwendet werden sollen, deren ein-
ziger Zweck darin besteht zu bestatigen, dass eine bestimmte naturliche Person
die Person ist, fur die sie sich ausgibt, sowie zur Bestatigung der Identitat einer
naturlichen Person zu dem alleinigen Zweck, Zugang zu einem Dienst zu erhal-
ten, ein Gerat zu entriegeln oder Sicherheitszugang zu Raumlichkeiten zu erhal-
ten. Diese Ausnahme wird damit begriindet, dass diese Systeme im Vergleich zu
biometrischen Fernidentifizierungssystemen, die zur Verarbeitung biometrischer
Daten einer grofsen Anzahl von Personen ohne ihre aktive Einbeziehung verwen-
det werden konnen, geringfugige Auswirkungen auf die Grundrechte naturlicher
Personen haben durften (ErwGr 17 KI-VO).



Bundesnetzagentur (BNetzA)

Beispielsweise kann eine Uberwachungskamera das Gesicht einer vorbeigehen-
den Person aufnehmen und mit einer Fahndungsdatenbank abgleichen, um sie
automatisch zu erkennen. Bei Echtzeitsystemen (,biometrisches Echtzeit-Fern-
identifizierungssystem”) erfolgen Erfassung und Identifizierung sofort bzw. ohne
spurbare Verzégerung. Diese Systeme gelten als hochriskant und sind unter der
KI-Verordnung weitgehend verboten (aufser eng umrissene Ausnahmen), da sie
massiv in Grundrechte eingreifen.

Ein biometrisches Echtzeit-Fernidentifizierungssystem ist ein Unterfall des bio-
metrischen Fernidentifizierungssystems. Hier geschehen die Datenerfassung (z. B.
Videoaufnahme) und der anschlieféende Identitatsabgleich zeitgleich oder nahezu
zeitgleich. Das System identifiziert Personen ,in Echtzeit” im laufenden Betrieb. Da
dabei Menschen oft unbemerkt Uberwacht werden, stellt dies eine der invasivsten
KI-Anwendungen dar. Deshalb definiert die KI-Verordnung dies explizit und verbie-
tet den Einsatz solcher Systeme im offentlichen Raum. Als Beispiele kénnen hier
automatische Gesichtserkennungssysteme auf Flughafen oder Straflien genannt
werden.

BUNDESNETZAGENTUR (BNETZA)

Die Bundesnetzagentur (BNetzA) ist die nationale Regulierungsbehorde fur Tele-
kommunikation, Post, Energie, Eisenbahnen und digitale Infrastruktur. Nach ak-
tuellem Stand wird die BNetzA auch zur zentralen Aufsichtsbehorde fur die Kl-
Verordnung in Deutschland. Sie soll die MarktUberwachung von Kl-Systemen
Ubernehmen, ggf. Verstolse sanktionieren, Leitlinien erstellen, Vorgehen koordi-
nieren und Meldepflichten abwickeln. Im Gesetz wird ihr zudem die Rolle eines
,Koordinierungs- und Kompetenzzentrums KI-VO" Ubertragen. Das umfasst Koor-
dination mit Behorden (z. B. Bundesamt fUr Sicherheit in der Informationstechnik
oder Bundesanstalt fur Finanzdienstleistungsaufsicht), Marktanalysen und Unter-
stutzung kleinerer Anbieter.

Hinweis:

Im aktuellen Entwurf des Gesetzes zur Durchfuhrung der Verordnung (EU)
2024/1689 des Europaischen Parlaments und des Rates vom 13.06.2024 zur
Festlegung harmonisierter Vorschriften fir kinstliche Intelligenz und zur Ande-
rung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013,
(EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien
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2014/90/EU, (EU) 2016/797 und (EU) 2020/1828, kurz: Gesetz zur Durchfuh-
rung der Verordnung Uber kinstliche Intelligenz (KI-MIG-VO), werden verschie-
dene Aspekte geregelt. Als sogenanntes Artikel-Gesetz enthalt sie Anderungen
an verschiedenen Gesetzen, unter anderem des Hinweisgeberschutzgesetzes
oder des Sozialgesetzbuchs I. Zentraler Bestandteil in Art. 1 KI-MIG-VO st je-
doch das KI-Marktiberwachungs- und Innovationsférderungsgesetz (KI-MIG).
In § 1 Abs. 1 KI-MIG ist festgelegt, dass die BNetzA die fur die Einhaltung der
Kl-Verordnung zustandige MarktUberwachungsbehérde ist.

BURO__ FUR KUNSTLICHE INTELLIGENZ
(KI-BURO)

Das EU-BUro fur kunstliche Intelligenz (KI-Buro, engl. ,Al Office”) ist eine neu ge-
schaffene Einrichtung der Européaischen Kommission. Seit Juni 2024 ist das KI-BU-
ro eingerichtet, um die Umsetzung der Kl-Verordnung zu unterstitzen. Zu seinen
Aufgaben gehéren unter anderem die Férderung vertrauenswurdiger Kl, Unter-
stutzung der Mitgliedstaaten bei Aufsicht und Regulierung sowie internationale
Zusammenarbeit zur Kl-Governance. Das KI-Buro soll zentrale Richtlinien und
Leitlinien erarbeiten, den Informationsaustausch zwischen nationalen Aufsichts-
behorden koordinieren und technische Expertise bereitstellen. Kurz: Das KI-Buro
ist sozusagen das ,KI-Exekutivorgan® der EU-Kommission zur Uberwachung und
Weiterentwicklung des Kl-Rechtsrahmens.

Hinweis:
Definiert wird das KI-Buro in Art. 3 Nr. 47 KI-Verordnung wie folgt:

die Aufgabe der Kommission, zur Umsetzung, Beobachtung und Uberwachung
von KI-Systemen und Kl-Modellen mit allgemeinem Verwendungszweck und zu
der im Beschluss der Kommission vom 24. Januar 2024 vorgesehenen KI-Gover-
nance beizutragen,; Bezugnahmen in dieser Verordnung auf das Buro far Kinst-
liche Intelligenz gelten als Bezugnahmen auf die Kommission”
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CE-KENNZEICHEN

Das CE-Kennzeichen (Conformité Européenne) ist eine Produktkennzeichnung,
die anzeigt, dass ein Produkt spezifischen EU-Vorgaben entspricht. Die CE-Kenn-
zeichnung ist generell nur fur Produkte erforderlich, die unter harmonisierte EU-
Vorschriften fallen, die dies ausdrtcklich vorschreiben. Wenn fur Ihr Produkt keine
solchen EU-Anforderungen bestehen, darf die CE-Kennzeichnung nicht verwen-
det werden.

Beispielsweise fallen folgende Produkte unter die EU-Vorschriften zur CE-Kenn-
zeichnung:

» Spielzeug

Drohnen

Elektro- und Elektronikgerate

pyrotechnische Erzeugnisse

Sportboote und Wassermotorrader

bestimmte Druckgerate, Gasgerate, Batterien und Maschinen
Waagen und Messgerate

Personliche Schutzausrtstung

YYYVYVYVYYY

Medizingerate einschlieltlich Diagnostika

Aber eben auch die Kl-Verordnung (KI-VO) enthalt entsprechende Vorgaben. An-
bieter von Hochrisiko-KI-Systemen mussen die CE-Kennzeichnung an das Hoch-
risiko-KI-System oder, falls dies nicht moglich ist, auf seiner Verpackung oder in
der beigefugten Dokumentation anbringen (Art. 16 Abs. lit. h) KI-VO). Die Voraus-
setzungen fur die CE-Kennzeichnung enthalt Art. 48 KI-VO:

» Beidigital bereitgestellten Hochrisiko-KI-Systemen wird eine digitale CE-Kenn-
zeichnung nur dann verwendet, wenn sie Uber die Schnittstelle, von der aus
auf dieses System zugegriffen wird, oder Uber einen leicht zuganglichen ma-
schinenlesbaren Code oder andere elektronische Mittel leicht zuganglich ist.

» Die CE-Kennzeichnung wird gut sichtbar, leserlich und dauerhaft an Hoch-
risiko-KI-Systemen angebracht. Falls die Art des Hochrisiko-KI-Systems dies
nicht zulasst oder nicht rechtfertigt, wird sie auf der Verpackung bzw. der bei-
gefugten Dokumentation angebracht.
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»  Ggf wird der CE-Kennzeichnung die Identifizierungsnummer der fur die in
Art. 43 KI-VO festgelegten Konformitatsbewertungsverfahren zustandigen
notifizierten Stelle hinzugefugt. Die Identifizierungsnummer der notifizierten
Stelle ist entweder von der Stelle selbst oder nach ihren Anweisungen durch
den Anbieter oder den Bevollmachtigten des Anbieters anzubringen. Diese
Identifizierungsnummer wird auch auf jeglichem Werbematerial angegeben,
in dem darauf hingewiesen wird, dass das Hochrisiko-KI-System die Anforde-
rungen fur die CE-Kennzeichnung erfullt.

» Falls Hochrisiko-KI-Systeme ferner unter andere Rechtsvorschriften der Union
fallen, in denen die CE-Kennzeichnung auch vorgesehen ist, bedeutet die CE-
Kennzeichnung, dass das Hochrisiko-KI-System auch die Anforderungen die-
ser anderen Rechtsvorschriften erfullt.

Nach der KI-VO mussen alle als hochriskant eingestuften Kl-Systeme ein CE-Zei-
chen tragen. Denn das bedeutet, dass der Anbieter eine Konformitatsbewertung
durchgefuhrt hat und die EU-Anforderungen (Sicherheits- und Dokumentations-
pflichten) erfullt sind. Das Fehlen des korrekten CE-Zeichens ist ein Verstol3, der
Sanktionen nach sich ziehen kann.

Hinweis:

Fur die CE-Kennzeichnung von Hochrisiko-KI-Systemen gelten erganzende
Grundsatze. Diese finden sich in der Verordnung (EG) Nr. 765/2008 des Euro-
paischen Parlaments und des Rates vom 09.07.2008 Uber die Vorschriften fur
die Akkreditierung und Marktiberwachung im Zusammenhang mit der Ver-
marktung von Produkten und zur Aufhebung der Verordnung (EWG) Nr. 339/93
des Rates. Deren Art. 30 enthalt die allgemeinen Regeln:

Die CE-Kennzeichnung darf nur durch den Hersteller oder seinen Bevoll-
machtigen angebracht werden.

Die CE-Kennzeichnung gemafs Anhang Il wird nur auf Produkten ange-
bracht, fur die spezifische Harmonisierungsrechtsvorschriften der Gemein-
schaft deren Anbringung vorschreiben, und wird auf keinem anderen Pro-
dukt angebracht.

Indem er die CE-Kennzeichnung anbringt oder anbringen lasst, gibt der
Hersteller an, dass er die Verantwortung fur die Konformitat des Produkts
mit allen in den einschlagigen Harmonisierungsrechtsvorschriften der Ge-



ChatGPT

meinschaft enthaltenen fur deren Anbringung geltenden Anforderungen
Ubernimmt.

Die CE-Kennzeichnung ist die einzige Kennzeichnung, die die Konformitat
des Produkts mit den geltenden Anforderungen der einschlagigen Harmo-
nisierungsrechtsvorschriften der Gemeinschaft, die ihre Anbringung vor-
schreiben, bescheinigt.

Das Anbringen von Kennzeichnungen, Zeichen oder Aufschriften, deren
Bedeutung oder Gestalt von Dritten mit der Bedeutung oder Gestalt der
CE-Kennzeichnung verwechselt werden kann, ist untersagt. Jede andere
Kennzeichnung darf auf Produkten angebracht werden, sofern sie Sichtbar-
keit, Lesbarkeit und Bedeutung der CE-Kennzeichnung nicht beeintrachtigt.

Unbeschadet des Artikels 41 stellen die Mitgliedstaaten die ordnungsgemale
Durchfuhrung des Systems der CE-Kennzeichnung sicher und leiten bei einer
missbrauchlichen Verwendung die angemessenen Schritte ein. Die Mitglied-
staaten sehen auch Sanktionen fur Verstofie vor, die bei schweren Verstofien
strafrechtlicher Natur sein konnen. Diese Sanktionen mussen in angemesse-
nem Verhaltnis zum Schweregrad des Verstoltes stehen und eine wirksame
Abschreckung gegen missbrauchliche Verwendung darstellen.

CHATGPT

ChatGPT ist ein zusammengesetztes Wort aus ,Chat” (vom Englischen ,to chat’,
auf Deutsch: ,plaudern® oder ,sich unterhalten”) und der Abkurzung ,GPT" Diese
steht fur ,generative pre-trained transformer® auf Deutsch also ,generativer vortrai-
nierter Transformer”. Dabei handelt es sich um das KI-System von OpenAl, das im
November 2022 herausgebracht und fur den Massenmarkt bereitgestellt wurde.
Mit dieser generativen KI kénnen Nutzer Uber die Eingabe von textbasierten Nach-
richten (und inzwischen auch Uber Foto-, Video- oder Audio-Inhalte) ahnlich wie
mit einem Menschen kommunizieren.

Die Grundlage von ChatGPT ist ein Large Language Model (LLM). Dabei handelt
es sich um ein sehr leistungsfahiges Sprachmodell, das mit einer Vielzahl von In-
halten, insbesondere mit Textdokumenten, trainiert wurde.
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ChatGPT

KI-System
(z. B. ChatGPT)

Filter, Nutzer-
schnittstelle ...

KIl-Modell
(z. B. GPT)

Unterschied KI-Modell/KI-System

Es muss also zwischen dem KI-System (ChatGPT) und dessen einzelnen Bestand-
teilen differenziert werden. Der wichtigste Bestandteil ist das ,Herzstlck", namlich
das KI-Modell (GPT), das sozusagen als ,Motor” die Fahigkeiten der Anwendung
enthalt. Damit Nutzer jedoch mit der Kl interagieren kénnen, benétigt das KI-Mo-
dell zusatzlich zumindest noch eine Nutzerschnittstelle sowie weitere Bestand-
teile, wie beispielsweise einzelne Filter. Zusammen bilden diese Einzelteile dann
das KI-System.



Daten-Governance

DATEN-GOVERNANCE

Daten-Governance bezeichnet den organisatorischen, rechtlichen und techni-
schen Ordnungsrahmen, nach dem Daten im Unternehmen oder auch Behorden
sinnvoll verwaltet, genutzt, geschitzt und geteilt werden. Sie umfasst unter ande-
rem Rollen und Verantwortlichkeiten (z. B. Data Owner, Data Steward), Prozesse
und Richtlinien (etwa Freigabeprozesse, Loschkonzepte), technische Kontrollen
(beispielsweise Zugriffsrechte, Verschlisselung) sowie Compliance-Anforderun-
gen (z. B. Datenschutzgrundverordnung (DSGVO), Kl-Verordnung (KI-VO), Data
Act/Data Governance Act (DGA), branchenspezifische Vorgaben).

r

Gesetzliche Anforderungen
zur Daten-Governance
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Daten-Governance

Daten-Governance ist weit mehr als nur Datenmanagement; sie bildet den regu-
latorischen und organisatorischen Rahmen, der die Integritat, Verfugbarkeit und
Qualitat von Daten Uber deren gesamten Lebenszyklus sicherstellt. Im Zeitalter
der KI fungiert sie als Bindeglied zwischen technischer Innovation und rechtlicher
Compliance. Zugleich sind Data Governance und die Sicherstellung bestimmter
Datenqualitatsstandards ein ,Enabler” fur hochwertige und rechtskonforme KI Sys-
teme und -modelle.

Auf EU-Ebene konkretisiert der DGA diesen Rahmen fur den sektortbergreifenden
Datenaustausch und fuhrt unter anderem Regeln fur Datenvermittlungsdienste
und altruistische Datennutzung ein. Ziel ist die Schaffung eines vertrauenswurdi-
gen europaischen Datenraums, in dem Daten Uber Grenzen und Sektoren hinweg
geteilt werden kénnen, ohne Datenschutz, Geschaftsgeheimnisse oder 6ffentliche
Interessen zu gefahrden.

Der DGA zielt darauf ab, das Vertrauen in den Datenaustausch innerhalb der
Union zu starken und neue europaische Datenraume zu erschlielsen. Durch die
Regulierung von Datenvermittlungsdiensten und die EinfUhrung des Konzepts
des Datenaltruismus wird versucht, die bisherige Zurtckhaltung bei der Bereit-
stellung von Daten — insbesondere aus dem offentlichen Sektor — zu tUberwinden.
Die Governance-Strukturen mussen hierbei sicherstellen, dass Daten auffindbar,
verstandlich, sicher und interoperabel sind. Dies erfordert insbesondere die Imple-
mentierung unternehmensweiter automatisierter Prifprozesse fur die Datenquali-
tat.

Ein Kernaspekt der Daten-Governance unter der KI-VO sind die in Art. 10 KI-VO
festgelegten Anforderungen fur Hochrisiko-KI-Systeme. Trainings-, Validierungs-
und Testdatensatze mussen angemessenen Governance- und Managementprak-
tiken unterliegen. Hierzu gehoéren insbesondere:

» Relevanz und Reprasentativitat: Die Daten mussen den spezifischen Kon-
text der Anwendung widerspiegeln, um Verzerrungen zu vermeiden.

» Fehlerfreiheit und Vollsténdigkeit: Datensatze mussen auf Rauschen und
Inkonsistenzen gepruft werden.

» Bias-Management: Prozesse zur Identifizierung und Minderung von Vorein-
genommenheiten bzw. Verzerrungen (z. B. ethnische oder geschlechtsspezi-
fische Benachteiligungen) sind zwingend erforderlich.

Das Bundesamt fur Sicherheit in der Informationstechnik hat mit dem Leitfaden
Quality Criteria for Al Trainingsdata in Al Lifecycle (LQUAIDAL)" einen methodi-
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schen Katalog vorgelegt, der Unternehmen dabei unterstutzt, diese Anforderun-
gen durch konkrete Metriken und Malénahmen zu operationalisieren. Datenquali-
tat wird hierbei direkt als KI-Qualitat verstanden, da die Performanz und Sicherheit
eines Modells untrennbar mit der Gute der zugrunde liegenden Daten verknUpft
sind. Der ,QUAIDAL"Leitfaden besteht aus insgesamt sechs Dokumenten:

>

>
>

Teildokument A: ,01-Grundlagen & Methodik” (beschreibt die zugrunde lie-
gende Methodik und erlautert, wie der Katalog praktisch zur Bewertung von
Trainingsdatensatzen angewendet wird)

Teildokument B: ,02-Qualitatskriterien & Bausteine” (enthalt alle relevanten
Qualitatskriterien sowie die zugehorigen Bausteine)

Teildokument C: ,03-Qualitatsmalinahmen & Metrikenmethoden” (erlautert
samtliche Mafdnahmen zur Qualitatssicherung sowie entsprechende Metriken
und angewandte Methoden)

Teildokument D: ,04-Referenzen” (ausfuhrliche Ubersicht aller verwendeten
Referenzen, Normen, Standards und Verordnungen)

Teildokument E: ,BS| GitHub Teil A — maschinenlesbare Form des Katalogs"

Teildokument F: ,BS| GitHub Teil B — Sourcecodes zu den Metriken & Me-
thoden”

Das Dokument ,Qualitatskriterien & Bausteine” beschreibt den Aufbau der grund-
satzlichen Gliederung der Abstraktionslevel wie folgt:

1) Qualitatskriterium (QKB)

2) Qualitatsbaustein (QB)

3) Qualitatsmalénahme (MA)
4) Metriken & Methoden (QM)

Qualitatskriterien sind wichtig fur die Definition von Qualitatszielen und die Be-
wertung von Qualitat in verschiedenen Kontexten. Sie werden oft in Normen,
Standards und Verordnungen (wie der KI-Verordnung) definiert und genutzt und
dienen als Grundlage fur die Erstellung detaillierter messbarer Qualitatsanforde-
rungen. Zu diesen Kriterien zahlen:

>
>
>

Reprasentativitat
Vollstandigkeit

Genauigkeit
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Konsistenz
Korrektheit
Einheitlichkeit
Gultigkeit
Eindeutigkeit

Sichere Quellen

YYYVYYVYYVYY

Daten mit Personenbezug

Ein ,Baustein” in diesem Kontext bezieht sich auf eine klar definierte Komponente
oder Einheit innerhalb eines grofseren Systems, die zur Erfullung einer spezifischen
Funktion oder Aufgabe dient. Die Liste dieser Bausteine umfasst die folgenden
Inhalte:

» Syntaktische Genauigkeit
Semantische Genauigkeit
Vielfalt

Ausgewogenheit
Umfang

Bias-Detektion
Gesamtheit
Konsistenzsicherung
Quellenmanagement
Data Checks

Prozesse

Feature Engineering
Datenvorbereitung

Expertenanalyse

YYYYVYVYYVYVYYVYYVYYVYYVYY

Bias-Mitigation

Die ,QUAIDAL*-Vorgaben dienen letztlich als Leitfaden zur Planung, Umsetzung
und Bewertung von Qualitatskriterien fur Trainingsdaten im Kl-Lebenszyklus.
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DATENSCHUTZBEAUFTRAGTER (DSB)

Ein Datenschutzbeauftragter (DSB) ist eine interne oder externe Fachkraft mit Ex-
pertise im Datenschutzrecht und in der Datenschutzpraxis. Der DSB hat die Aufga-
be, auf die Einhaltung datenschutzrechtlicher Vorschriften durch Beratung des Un-
ternehmens und seiner Mitarbeiter hinzuwirken und die Einhaltung zu tberwachen.

Die Antwort auf die Frage, wer unter welchen Voraussetzungen einen DSB benen-
nen muss, erfordert in Deutschland eine zweistufige Prufung nach Datenschutz-
grundverordnung (DSGVO) und Bundesdatenschutzgesetz (BDSG), vgl. Art. 37
DSGVO und §§ 5, 38 BDSG.

1. Stufe (DSGVO)

» Die Verarbeitung wird von einer Behorde oder offentlichen Stelle durchge-
fuhrt, mit Ausnahme von Gerichten, soweit sie im Rahmen ihrer justiziellen
Tatigkeit handeln (Art. 37 Abs. 1lit. a) DSGVO).

» Die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters besteht
in der Durchfuhrung von Verarbeitungsvorgangen, welche aufgrund ihrer Art,
ihres Umfangs und/oder ihrer Zwecke eine umfangreiche regelmalige und
systematische Uberwachung von betroffenen Personen erforderlich machen
(Art. 37 Abs. 11it. b) DSGVO).

» Die Kerntatigkeit des Verantwortlichen oder des Auftragsverarbeiters besteht
in der umfangreichen Verarbeitung besonderer Kategorien von Daten gemals
Art. 9 oder von personenbezogenen Daten Uber strafrechtliche Verurteilungen
und Straftaten gemald Art. 10 (Art. 37 Abs. 1lit. ¢) DSGVO).

2. Stufe (BDSG)

» Offentliche Stellen benennen einen DSB (gilt auch fur 6ffentliche Stellen, die
am Wettbewerb teilnehmen) (§ 5 BDSG).

»  Unternehmen, die in der Regel mindestens 20 Personen standig mit der auto-
matisierten Verarbeitung personenbezogener Daten beschaftigen (§ 38 Abs. 1
S. 1BDSG)

» Unternehmen, die personenbezogene Daten verarbeiten, die einer Daten-
schutz-Folgenabschatzung (DSFA) nach Art. 35 DSGVO unterliegen (§ 38
Abs. 1S. 2 Alt. 1BDSG)

»  Unternehmen, die personenbezogene Daten geschaftsmafig zum Zweck der
Ubermittlung/anonymisierten Ubermittlung verarbeiten (§ 38 Abs. 1S. 2 Alt. 2
BDSG)
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» Unternehmen, die personenbezogener Daten fur Zwecke der Markt- oder
Meinungsforschung verarbeiten (§ 38 Abs. 1S. 2 Alt. 3 BDSG)

Es kann sowohl ein interner als auch ein externer DSB benannt werden (Art. 37
Abs. 6 DSGVO). Er muss jedoch in jedem Fall die Fahigkeit zur Erfullung seiner
Aufgaben besitzen, aufserdem auch Fachwissen in den Bereichen Datenschutz-
recht und Datenschutzpraxis. Auch eine einschlagige berufliche Qualifikation ist
Voraussetzung (z. B. Jurist). Aufserdem darf keine Interessenskollision bestehen,
was regelmaldig etwa bei Mitgliedern der Geschaftsleitung, Betriebsratsvorsitzen-
den, T-Leitern, CISOs oder auch der Personalabteilungsleitung der Fall ist.

Die Benennung des DSB kann grundsatzlich formfrei erfolgen, allerdings ist eine
schriftliche Benennung sinnvoll. Auf jeden Fall muss der DSB bei der zustandi-
gen Aufsichtsbehorde gemeldet werden (Art. 37 Abs. 7 DSGVO). Auch sind seine
Kontaktdaten zu veroffentlichen, z. B. im Rahmen der Datenschutzhinweise. Ein
Name muss hier nicht zwingend genannt werden, die Nennung einer Funktions-
E-Mail-Adresse (z. B. ,datenschutz@..) ist ausreichend. Wichtig ist, dass der DSB
unter den angegebenen Kontaktdaten tatsachlich erreicht werden kann.

Veroffent-
lichung der
O Meldung o1 Komicdsier
Benennung behérde
des DSB
() (intern oder
extern)

Priifung der
DSB-Pflicht

Schritte DSB-Benennung



Datenschutzbeauftragter (DSB)

Der DSB ist ordnungsgemafs und frihzeitig in alle mit dem Schutz personenbezo-
gener Daten zusammenhangende Fragen einzubinden. Dabei ist er zur Wahrung
der Geheimhaltung bzw. Vertraulichkeit verpflichtet (Art. 38 Abs. 5 DSGVO).

Der DSB ist nicht weisungsgebunden, aber auch nicht weisungsbefugt. Er dient
als Ansprechpartner fur alle Betroffenen. Der DSB berichtet unmittelbar an die Lei-
tungsebene/Geschaftsfuhrung. Er darf nicht wegen der Erfullung seiner Aufgaben
abberufen oder benachteiligt werden.

Um seine Tatigkeit sinnvoll ausfthren zu kénnen, bendtigt der DSB die Bereitstel-
lung ausreichender zeitlicher sowie finanzieller Ressourcen, wie etwa einen eige-
nen E-Mail-Account, ein eigenes Laufwerk bzw. Laufwerksordner zur Dateiablage,
die Moglichkeit zur regelmaldigen Fortbildung usw.

Die gesetzlich vorgesehenen Aufgaben umfassen gemafd Art. 39 DSGVO Folgen-
des:

»  Unterrichtung und Beratung des Verantwortlichen oder des Auftragsverarbei-
ters und der Beschaftigten, die Verarbeitungen durchfthren, hinsichtlich inrer
Pflichten nach dieser Verordnung sowie nach sonstigen Datenschutzvorschrif-
ten der Union bzw. der Mitgliedstaaten

» Uberwachung der Einhaltung dieser Verordnung, anderer Datenschutzvor-
schriften der Union bzw. der Mitgliedstaaten sowie der Strategien des Verant-
wortlichen oder des Auftragsverarbeiters fur den Schutz personenbezogener
Daten einschlief3lich der Zuweisung von Zustandigkeiten, der Sensibilisierung
und Schulung der an den Verarbeitungsvorgangen beteiligten Mitarbeiter und
der diesbeztglichen Uberpriifungen

» Beratung - auf Anfrage — im Zusammenhang mit der DSFA und Uberwa-
chung ihrer Durchfuhrung

» Zusammenarbeit mit der Aufsichtsbehorde

» Tatigkeit als Anlaufstelle fur die Aufsichtsbehérde in mit der Verarbeitung zu-
sammenhdngenden Fragen, einschliellich der vorherigen Konsultation ge-
mals Art. 36, und ggf. Beratung zu allen sonstigen Fragen

Der DSB hat bei der Erfullung seiner Aufgaben dem mit den Verarbeitungsvor-
gangen verbundenen Risiko gebthrend Rechnung zu tragen, wobei er die Art, den
Umfang, die Umstande und die Zwecke der Verarbeitung bertcksichtigt.
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Datenschutz-Folgenabschatzung (DSFA)

DATENSCHUTZ-
FOLGENABSCHATZUNG (DSFA)

Eine Datenschutz-Folgenabschatzung (DSFA) ist eine systematische Risikoanaly-
se gemals Art. 35 Datenschutzgrundverordnung (DSGVO). Sie ist durchzufthren,
wenn eine Verarbeitung voraussichtlich ein hohes Risiko fur die Rechte und Frei-
heiten naturlicher Personen zur Folge hat.

hohes Risiko

(normales) Risiko

Y

) niedriges Risiko

#

Risikostufen in der DSGVO

Typische Falle sind neue Technologien (unter anderem Kl-Anwendungen), Video-
Uberwachung, umfangreiches Monitoring oder Verarbeitung sensibler Daten.

In einem ersten Schritt ist eine Risikobewertung in Bezug auf die konkrete Ver-
arbeitungstatigkeit vorzunehmen und zu dokumentieren (sogenannte Schwell-
wertanalyse). Ist die Schwelle zum (voraussichtlich) hohen Risiko Uberschritten,
kann dann die konkrete Prufung der Pflicht zur DSFA erfolgen. Muss diese tat-
sachlich durchgefuhrt werden, kommt es hier zu einer detaillierteren Prifung des
Risikoszenarios. Ergibt die Prifung, dass geeignete technische und/oder organi-
satorische Malinahmen (TOM) umgesetzt werden kénnen, um das urspringlich



Datenschutz-Folgenabschatzung (DSFA)

als hoch identifizierte Risiko zumindest auf ein normales oder gar ein niedriges
Mafs zu senken, dann kann die geplante Verarbeitungstatigkeit mittels Umset-
zung der geeigneten TOM durchgefuhrt werden. Andernfalls muss die zustandige
Aufsichtsbehorde konsultiert werden. Sofern diese Vorgaben fur konkrete TOM
macht, mit deren Hilfe die geplante Verarbeitung ohne hohes Risiko durchgefuhrt
werden kann, ist diesen Anweisungen Folge zu leisten. Sollte allerdings auch die
Aufsichtsbehorde keinen Weg aufzeigen, wie sich das hohe Risiko reduzieren lasst,
hat das zur Folge, dass die Verarbeitung jedenfalls nicht wie geplant durchgefthrt
werden darf.

Risikobewertung

Priifun ggf. Durch- ggf. Konsultation
(Schwellenwert- DSA-PfIi?ht fihrung der der Aufsichts-
analyse) DSFA behoérde

ggf. weitere
Schritte

Ablaufschema DSFA

Zur Prafung, ob eine DSFA durchzufthren ist, sollten die folgenden Punkte Schritt
fur Schritt befolgt werden:

1. keine Ausnahme (Art. 35 Abs. 5, 10 DSGVO)?

2. Verarbeitung auf Positivliste (auch ,Muss-Liste” oder ,Blacklist® genannt; Art. 35
Abs. 4 DSGVO)?

3. Hohes Risiko gemal? Leitlinien der Art-29-Gruppe aus dem Working Paper 2487
4. Sonstiges hohes Risiko im Sinne von Art. 35 Abs. 1 DSGVO?

Der erste Punkt, also die im Gesetz vorgesehenen Ausnahmefélle, spielen fur
Deutschland keine Rolle, denn — anders als z. B. Osterreich — haben bislang we-
der die Bundesregierung noch die deutschen Datenschutzaufsichtsbehorden Ge-
brauch von diesen Ausnahmeregelungen gemacht.
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Im zweiten Schritt ist zu prufen, ob sich die geplante Verarbeitungstatigkeit auf
einer sogenannten ,Positivliste” wiederfindet. Dabei handelt es sich um Listen, auf
denen die Aufsichtsbehorden solche Verarbeitungstatigkeiten aufgefuhrt haben,
die in jedem Fall eine DSFA erforderlich machen. Solche Positivlisten existieren in
jedem Bundesland und sind getrennt nach Unternehmen einerseits und offentli-
chen Stellen andererseits.

Die Liste fiir den 6ffentlichen Bereich im Bundesland Nordrhein-Westfalen
enthélt beispielsweise unter anderem folgende Verarbeitungstatigkeiten:

» umfangreiche Verarbeitungstatigkeiten im Rahmen der Kinder- und Jugend-
hilfe

umfangreiche Verarbeitungstatigkeiten von Arbeitslosengeld Il etc. (Jobcenter)
Verarbeitung von Meldedaten (Melderegister)

FUhren von Personenstandsregistern

Bearbeiten von Personalausweis- und Passantragen

Verarbeitungstatigkeiten der Sozialhilfe

YYYVYYVYY

Verarbeitung von personenbezogenen Daten im Rahmen der amtlichen Sta-
tistik

Die Positivliste der Datenschutzkonferenz (DSK) fiir den nicht-6ffentlichen
Bereich fihrt hingegen folgende Punkte an:

» Verwendung von biometrischen Systemen zur Zutrittskontrolle oder fur Ab-
rechnungszwecke

» grolde Anwaltssozietat/grolde Arztpraxis

» Fahrzeugdatenverarbeitung (zentralisierte Verarbeitung der Messwerte oder
Bilderzeugnisse von Umgebungssensoren)

» Fraud-Prevention-Systeme

» Scoring durch Auskunfteien, Banken oder Versicherungen

» Betrieb von Bewertungsportalen

» Inkassodienstleistungen (Factoring)

» (Geolokalisierung von Beschaftigten

» Big-Data-Analyse von Kundendaten, die mit Angaben aus Drittquellen an-

gereichert wurden
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» Kundensupport mittels kunstlicher Intelligenz

A\

Telefongesprach-Auswertung mittels Algorithmen

»  Anonymisierung von besonderen Arten personenbezogener Daten (Art. 9
DSGVO)

» FEinsatz von Telemedizinlosungen zur detaillierten Bearbeitung von Krank-
heitsdaten

Wird man hier nicht fundig, sind im dritten Schritt die gesetzlichen Regelbeispiele
aus Art. 35 Abs. 3 DSGVO zu prufen. Dabei geht es um folgende Alternativen:

» systematische und umfassende Bewertung personlicher Aspekte naturlicher
Personen, die sich auf automatisierte Verarbeitung einschlief3lich Profiling
grundet und die ihrerseits als Grundlage fur Entscheidungen dient, die Rechts-
wirkung gegenuber naturlichen Personen entfalten oder diese in ahnlich er-
heblicher Weise beeintrachtigen

» umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemald Art 9, 10 DSGVO

» systematische umfangreiche Uberwachung 6ffentlich zuganglicher Bereiche

Sollte man hier auch nicht zu einem Ergebnis kommen, dann sind im vierten
Schritt die Risikokriterien aus den , Leitlinien zur Datenschutz-Folgenabschatzung
(DSFA) und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verord-
nung 2016/679 wahrscheinlich ein hohes Risiko mit sich bringt” (Working Paper
248) der Art-29-Gruppe (Vorganger des Europdischen Datenschutzausschusses)
unter die Lupe zu nehmen:

» Evaluierung- oder Scoring-Maldnahmen

» automatisierte Entscheidung mit rechtlicher Relevanz oder ahnlicher Wirkung
fur den Betroffenen (Profiling)

systematische Beobachtung von Betroffenen

Verarbeitung besonderer Kategorien personenbezogener Daten
in grofRem Umfang verarbeitete personenbezogene Daten
Abgleich bzw. Kombination verschiedener Datensatze

personenbezogene Daten verletzlicher Datensubjekte

YYVYVYYVYY

Einsatz neuartiger Losungen/Technologien
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» Ubermittlung personenbezogener Daten in Drittstaaten

» Datenverarbeitungen, die Betroffene davon abhalten, ihre Rechte geltend zu
machen oder einen Dienst/Vertrag zu nutzen

Sofern mehr als zwei der genannten Kriterien vorliegen, ist von einem hohen Risi-
ko und damit von einer Pflicht zur DurchfUhrung der DSFA auszugehen.

Zum besseren Verstandnis enthalt das Working Paper 248 auch noch einige Bei-
spiele:

DSFA erforderlich DSFA nicht erforderlich
Verarbeitung medizinischer Daten durch | Verarbeitung medizinischer Daten durch
Krankenhaus Einzelarzt

KameraUberwachung auf Schnellstralen | Abonnentenliste eines Onlinemagazins

systematische Uberwachung von Profilbildung durch auf Website
Beschaftigten durch Arbeitgeber eingebundene Werbeanzeigen

Profilbildung mit ¢ffentlich zuganglichen
Daten aus sozialen Netzwerken

Betrieb einer Bonitatsdatenbank

Ergibt auch hier die Suche keine Ergebnisse, ist im abschlieRenden funften Schritt zu
prufen, ob ein sonstiges hohes Risiko im Sinne von Art. 35 Abs. 1 DSGVO besteht.
Davon ist auszugehen ,insbesondere bei Verwendung neuer Technologien®, wie etwa
Kl, oder aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbei-
tung. Auch hierbei gilt es, den risikobasierten Ansatz der DSGVO zu beachten.

Als Mindestinhalt muss eine DSFA folgende Punkte enthalten (Art. 35 Abs. 7
DSGVO):

» systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke der Verarbeitung, ggf. einschlieldlich der vom Verantwortlichen ver-
folgten berechtigten Interessen

»  Bewertung der Notwendigkeit und Verhaltnismaliigkeit der Verarbeitungsvor-
gange in Bezug auf den Zweck

» Bewertung der Risiken fur die Rechte und Freiheiten der Betroffenen

» die zur Bewaltigung der Risiken geplanten Abhilfernalinahmen, einschlieflich
Garantien, Sicherheitsvorkehrungen und Verfahren, durch die der Schutz der
Daten sichergestellt und der Nachweis dafur erbracht wird, dass die DSGVO
eingehalten wird
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Gerade bei der DurchfUhrung und Dokumentation der DSFA kann naturlich auch
Kl sehr gut helfen. Als Beleg daftir mag die folgende, mit dem Tool Perplexity er-
stellte DSFA fur die EinfUhrung von Perplexity dienen, durchgefihrt am Beispiel
eines mittelstandischen IT-Dienstleistungsunternehmens:

Beispiel: Datenschutz-Folgenabschadtzung (DSFA) gemaf? Art. 35 DSGVO

Einsatz von Perplexity Al als SaaS-Dienst

Verantwortlicher [Mittelstandisches IT-Dienstleistungs-
unternehmen, Deutschland]

Datenschutzbeauftragter [Name/Funktion intern einzutragen]

Kl-Beauftragter [Name/Funktion intern einzutragen]

Erstellt am 19.03.2026

Version 10

Status Entwurf — zur Prufung durch DSB

Klassifikation Vertraulich

Praambel und Erforderlichkeit der DSFA

Eine DSFA ist gemafs Art. 35 Abs. 1 DSGVO verpflichtend durchzufUhren, wenn
eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten naturlicher Per-
sonen zur Folge hat.

Der geplante Einsatz von Perplexity Al als SaaS-Dienst erfullt mehrere Kriterien
der DSK-Blacklist (Muss-Liste) sowie des WP 248 Rev. O1 des Europdischen
Datenschutzausschusses:

Einsatz innovativer Technologie: Generative Kl und Large Language Mo-
dels stellen eine neue Technologie im Sinne des Art. 35 DSGVO dar.
Leistungsbeurteilung von Beschaftigten: Die Kl-gestUtzte Leistungsanalyse
begrindet das Kriterium ,Bewerten oder Einstufen (Scoring)* nach WP 248.
Bewerbermanagement: Die Nutzung im Kontext von Recruiting und Be-
werberauswahl gilt gemafs Anhang Ill Nr. 4 EU Al Act als Hochrisiko-KI.
Drittstaatentransfer: Die Verarbeitung personenbezogener Daten bei einem
in den USA ansassigen Anbieter (Perplexity Al, Inc.) erfordert besondere
Schutzmalfinahmen.
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Einschaltung eines Auftragsverarbeiters: Die Auswertung der Leistungsana-
lysedaten durch einen externen Dienstleister begriindet eine weitere Ver-
arbeitungskette.

Die DSFA-Pflicht ist damit unzweifelhaft gegeben. Sie ist vor Inbetriebnahme
des Tools abzuschliefden. Da der Einsatz auch die Verarbeitung von Beschaf-
tigtendaten umfasst, hat der Betriebsrat (sofern vorhanden) gemalfs § 87 Abs. 1
Nr. 6 BetrVG ein zwingendes Mitbestimmungsrecht.

I. Systematische Beschreibung der Verarbeitung
1. Art der Verarbeitung

Das Unternehmen beabsichtigt den Einsatz des Kl-gestltzten SaaS-Dienstes
Perplexity Al (Perplexity Al, Inc,, San Francisco, USA) fur verschiedene betrieb-
liche Zwecke. Der Dienst kombiniert Large Language Models (LLMs) verschie-
dener Drittanbieter (unter anderem OpenAl-Modelle, Anthropic Claude, Google
Gemini, Meta Llama) mit einer Echtzeit-Websuchfunktion. Die Verarbeitung
umfasst:

Textgenerierung: Erstellung von Inhalten fur Website und Social Media
(keine systemische Verarbeitung personenbezogener Daten Dritter in der
Regel, es sei denn, Personenbezug wird durch Eingaben hergestellt)
Dokumenteniibersetzung: \erarbeitung von Dokumenteninhalten, die
potenziell personenbezogene Daten enthalten (z. B. Kunden- oder Ver-
tragspartnerdaten)

Grafikerstellung fiir Prasentationen: Visuelle Inhaltsgenerierung; perso-
nenbezogener Datenbezug maoglich, falls Prasentationsinhalte Personen-
daten enthalten

Korrespondenzunterstiitzung mit Kunden und Vertragspartnern: \er-
arbeitung personenbezogener Daten von Kunden, Kontaktpersonen und
Vertragspartnern durch Eingabe in das KI-System
Bewerbermanagement: \/erarbeitung personenbezogener Daten von
Bewerbern (Name, Qualifikation, ggf. Lichtbild, Lebenslauf, Anschreiben)
durch das KI-System

Leistungsanalyse von Beschaftigten: Verarbeitung von Leistungsdaten
aktueller Mitarbeiter durch das KlI-System; Weitergabe an einen beauftrag-
ten externen Dienstleister zur Auswertung im Auftrag des Unternehmens
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2. Umfang der Verarbeitung

Die Verarbeitung betrifft potenziell alle Kategorien von Beschaftigten des Un-
ternehmens sowie externe Personen (Bewerber, Kunden, Vertragspartner). Die

Intensitat der Verarbeitung variiert je nach Anwendungsfall erheblich:

Anwendungsfall | Betroffenen- Datenkategorien | Verarbeitungs-

gruppe intensitat
Texterstellung Keine direkte Ggf. Mitarbeiter- Niedrig
Website/ Betroffenheit daten bei
Social Media (sofern kein Nennung von

Personenbezug) Namen
Dokumenten- Kunden, Kontaktdaten, Mittel
Ubersetzung Vertragspartner, Vertragsdaten,

ggf. Beschaftigte | Kommunikations-

inhalte

Grafikerstellung Keine direkte Ggf. Personen- Niedrig

Betroffenheit

daten in
Prasentationen

Korrespondenz-
unterstitzung

Kunden,
Vertragspartner

Kontaktdaten,
Kommunikations-
inhalte,
Vertragsdaten

Mittel bis Hoch

Bewerber-
management

Bewerber

Bewerbungsun-
terlagen (Name,
Adresse,
Qualifikation,
Lichtbild,

ggf. besondere
Kategorien)

Hoch

Leistungsanalyse
Beschaftigte

Aktive
Beschaftigte

Leistungs-
daten, Verhaltens-
merkmale,
ggf. Bewertungen

Hoch

Der Umfang der Verarbeitung hangt mafgeblich von der Nutzungsintensitat
und den eingegebenen Inhalten der einzelnen Nutzer ab. Es ist von einer unter-
nehmensweiten Nutzung auszugehen.
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3. Kontext der Verarbeitung

Das Unternehmen ist ein mittelstandischer IT-Dienstleister in Deutschland. Es
unterliegt damit vollumfanglich der DSGVO und dem BDSG. Der Kontext ist
durch folgende Besonderheiten gepragt:

Arbeitgeber-Arbeitnehmer-Verhaltnis bei der Leistungsanalyse: strukturelles
Machtgefalle, das erhéhte Anforderungen an die Verarbeitung stellt; § 26
BDSG als spezifischer Erlaubnistatbestand

Bewerbungskontext: besonderer Schutzbedarf der Bewerber, die keine Ver-
tragsbeziehung zum Unternehmen haben und auf die Informationspflich-
ten nach Art. 13 DSGVO angewiesen sind

Drittstaatentransfer: Perplexity Al, Inc. hat seinen Hauptsitz in den USA;
Datentransfers erfolgen in ein Drittland.

Nutzung multipler KI-Modelle: Perplexity greift auf LLMs verschiedener
Drittanbieter (OpenAl, Anthropic, Google DeepMind, Meta, NVIDIA unter
anderem) zu, die ihrerseits in den USA oder anderen Drittlandern ansassig
sind.

Hohes gesellschaftliches Risikobewusstsein fur Kl-gestutzte Personalent-
scheidungen (Diskriminierungsrisiko, Intransparenz)

EU Al Act: KI-Systeme fur HR-Zwecke (Bewerberauswahl, Leistungsbewer-
tung) gelten als Hochrisiko-KI nach Anhang IIl Nr. 4 EU Al Act.

4. Zweck der Verarbeitung
Die Verarbeitung erfolgt zu folgenden Zwecken:

Produktivitatssteigerung im Bereich Content-Erstellung (VWebsite, Social
Media)

Effizienzgewinn bei der Ubersetzung von Dokumenten
Qualitatsverbesserung der Unternehmenskommunikation und Kunden-
kommunikation

UnterstUtzung des Recruitings durch Kl-gestutzte Verarbeitung von Bewer-
bungsunterlagen

Leistungsanalyse und -steuerung von Beschaftigten zur Personalentwick-
lung und ggf zur Entscheidungsunterstitzung (z. B. Boni, Beférderung,
Weiterbeschaftigung)



Datenschutz-Folgenabschatzung (DSFA)

Hinweis: Die Zwecke 4 und 5 begriinden das hochste datenschutzrechtliche
Risiko und erfordern die strengste Prufung. Insbesondere ist zu klaren, ob die
Kl-gestltzte Leistungsanalyse als Grundlage fur Personalentscheidungen mit

rechtlicher Wirkung dienen soll (Relevanz fur Art. 22 DSGVO).

5. Empféanger

Services
(Sub-Processor)

Annex 2

Empfanger Rechtsgrundlage der Ubermittlung | Ort
Perplexity Al, Inc. | Art. 28 DSGVO i. V. m. DPA, SCCs USA
(Auftrags- (EU SCC Module 2)

verarbeiter)

Amazon Web Eingebunden via Perplexity DPA USA

(ggf. EU-Region)

Microsoft Azure
(Sub-Processor)

Eingebunden via Perplexity DPA
Annex 2

USA
(ggf. EU-Region)

Drittanbieter-
LLM-Modell-

Anthropic,
Google, Meta
unter anderem)

provider (OpenAl,

Eingebunden via Perplexity DPA,
gesonderte Unterauftragsverarbei-
tungsvertrage

Uberwiegend
USA

Externer Dienst-
leister fUr Leis-
tungsauswertung

Art. 28 DSGVO (eigenstandiger AVV)

[Standort intern
zu spezifizieren]

Perplexity Al hat einen Data Processing Addendum (DPA) fur Enterprise-Kun-
den veroffentlicht, das EU Standardvertragsklauseln (SCC Modul 2 — Controller
to Processor) inkorporiert und sich am EU-U.S. Data Privacy Framework orien-
tiert.

DarUber hinaus bezieht Perplexity externe LLM-Modellprovider ein, Uber die im
DPA Annex 3 informiert wird; fir Anderungen dieser Modellprovider besteht
lediglich eine Benachrichtigungspflicht, kein Widerspruchsrecht. Dies ist aus da-
tenschutzrechtlicher Sicht kritisch zu bewerten, da keine vollstandige Kontrolle
Uber Sub-Unterauftragsverarbeiter besteht.
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6. Speicherdauer

Eingabedaten (Prompts/Antworten) bei Enterprise-Nutzung: werden gemal’
Perplexity DPA nicht fur das Training der KI-Modelle verwendet. Hochgeladene
Dateien werden standardmaféig 7 Tage aufbewahrt; bei Enterprise Pro mit 50+
Lizenzen konnen benutzerdefinierte Aufbewahrungsfristen festgelegt werden.

Account-Daten: verbleiben fUr die Dauer der Vertragslaufzeit; Loschung in-
nerhalb von 30 Tagen nach Vertragsende gemald DPA Section 10

Auf Unternehmensseite gespeicherte Outputs: werden nach den internen
Loschkonzepten des Unternehmens behandelt; das Unternehmen ist hier-
fur als Verantwortlicher alleinzustandig.

Bewerbungsdaten: Gemal’ § 61b ArbGG i. V. m. § 15 AGG sind Bewerber-
daten nach Abschluss des Auswahlverfahrens in der Regel nach 6 Monaten
zu léschen, sofern keine andere gesetzliche Grundlage besteht.
Beschaftigtendaten (Leistungsanalyse): Speicherdauer richtet sich nach
dem Zweck der Verarbeitung und einschlagigen Aufbewahrungsvorschrif-
ten; in der Regel maximal fur die Dauer des Beschaftigungsverhaltnisses
zuzUglich gesetzlicher Aufbewahrungsfristen.

Handlungsbedarf: Die genauen Speicherfristen sind im Verzeichnis der Verar-
beitungstatigkeiten (Art. 30 DSGVO) festzulegen und mit Perplexity vertraglich
abzusichern.

7. Funktionelle Beschreibung der Verarbeitung

Die Nutzung erfolgt Uber eine webbasierte SaaS-Oberflache (https:/www.per
plexity.ai) oder — im Enterprise-Kontext — Uber eine organisationsverwaltete En-
terprise-Umgebung. Nutzer (Beschaftigte des Unternehmens) geben Anfragen
(Prompts) in das System ein, die ggf. personenbezogene Daten enthalten. Perple-
xity verarbeitet diese Eingaben mittels LLMs und gibt strukturierte Antworten aus.

Der technische Ablauf:

Beschaftigte geben Prompts (Text, ggf. Dateien) in die Perplexity-Oberfla-
che ein.

Perplexity sendet die Anfrage an seinen Backend-Dienst (gehostet auf
AWS und/oder Microsoft Azure).
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Je nach Anfrage und gewahltem Modell wird die Anfrage an einen der inte-
grierten LLM-Drittanbieter (OpenAl, Anthropic, Google, Meta/Llama unter
anderem) weitergeleitet.

Das Modell generiert eine Antwort; Perplexity kann zusatzlich Echtzeit-
Websuche durchfthren.

Die Antwort wird an den Nutzer zurtckgeliefert und ggf. in der Konversa-
tionshistorie gespeichert.

Bei der Leistungsanalyse werden die durch Perplexity aufbereiteten Daten an
einen externen Dienstleister weitergegeben, der sie im Auftrag des Unterneh-
mens auswertet und Berichte erstellt. Dieser Dienstleister ist als weiterer Auf-
tragsverarbeiter gemal’ Art. 28 DSGVO vertraglich einzubinden.

8. Beschreibung der Anlagen/Hard- und Software

Komponente

Beschreibung

Client-Endgerate

Dienstliche Computer und ggf. mobile Endgerate der
Beschaftigten (betriebssystemseitig abzusichern)

Netzwerkinfrastruktur

Unternehmensnetzwerk (Firewall, VPN, TLS-VerschlUs-
selung bei DatenUbertragung)

SaaS-Plattform

Perplexity Al Enterprise Pro/Max; Betrieb auf AWS und
Microsoft Azure

LLM-Infrastruktur
(Drittanbieter)

Server von OpenAl, Anthropic, Google, Meta, NVIDIA
unter anderem, Uberwiegend in den USA

Browser-Applikation

Webbasierter Zugang; alternativ API-Anbindung maoglich

Datensicherheits-
mafsnahmen Per-
plexity

SOC-2-Type-lI-Zertifizierung fur Enterprise-Tier; Ver-
schltsselung in Transit (TLS) und at rest

Externer Dienstleister
(Leistungsanalyse)

Eigene Infrastruktur gemals AVV (separat zu spezifizie-
ren)

9. Eingehaltene, gemaR Art. 40 DSGVO genehmigte Verhaltensregeln

Nach aktuellem Kenntnisstand sind fur Perplexity Al keine nach Art. 40 DSGVO
genehmigten Verhaltensregeln oder nach Art. 42 DSGVO ausgestellte Zerti-
fizierungen vorhanden. Perplexity beruft sich auf die Einhaltung der DSGVO
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sowie Compliance mit dem EU-U.S. Data Privacy Framework, was jedoch keine
Genehmigung nach Art. 40 DSGVO darstellt. Das Fehlen eines anerkannten
Zertifizierungsmechanismus ist im Rahmen der Risikoabwagung zu bertck-
sichtigen.

Il. Bewertung der Notwendigkeit und VerhaltnismaRigkeit
1. Festgelegter Zweck

Die Verarbeitungszwecke sind in Abschnitt 1.4 beschrieben und hinreichend be-
stimmt. FUr die Anwendungsfalle Bewerbermanagement und Leistungsanalyse
sind die Zwecke vorab schriftlich festzulegen und im VVT zu dokumentieren
(Art. 30 DSGVO). Die Nutzungspolitik (z. B. eine KI-Nutzungsrichtlinie) muss
den Beschaftigten mitgeteilt werden.

2. Eindeutiger Zweck

Die einzelnen Anwendungsfalle sind klar voneinander trennbar. Es ist jedoch si-
cherzustellen, dass keine Zweckvermischung stattfindet: Daten, die fur die Kor-
respondenzunterstitzung eingegeben wurden, durfen nicht fur die Leistungs-
analyse verwendet werden.

Technische und organisatorische Maldnahmen (z. B. getrennte Arbeitsbereiche/
,Spaces"” in Perplexity Enterprise) sind zu implementieren.

3. Legitimer Zweck

Alle genannten Verarbeitungszwecke sind grundsatzlich legitim im Sinne des
Art. 6 DSGVO:

Produktivitatssteigerung und Effizienz: berechtigtes Interesse des Unter-
nehmens (Art. 6 Abs. 1lit. f DSGVO)

Bewerbermanagement: Erforderlichkeit zur Begrindung eines Beschafti-
gungsverhaltnisses (§ 26 Abs. 1BDSG i. V. m. Art. 6 Abs. 1lit. b DSGVO)
Leistungsanalyse: Erforderlichkeit zur DurchfUhrung des Beschaftigungs-
verhaltnisses (§ 26 Abs. 1 BDSG); alternativ berechtigtes Interesse; Einwil-
ligung als Rechtsgrundlage ist wegen des strukturellen Machtgeféalles im
Arbeitsverhaltnis grundsatzlich problematisch.
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4. RechtmaRigkeit der Verarbeitung

Anwendungsfall Rechtsgrundlage Anmerkung
Texterstellung, Art. 6 Abs. 1lit. Ggf. berechtigtes Interesse; kein
Ubersetzung, DSGVO eigenstandiger Personenbezug

Grafikerstellung
(ohne Personenbezug)

Korrespondenz- Art. 6 Abs. 1lit. b Vertragserfullung oder
unterstitzung oder f DSGVO berechtigtes Interesse;
(Kundendaten) Informationspflicht prufen
Bewerbermanagement | § 26 Abs. 1S.1 Erforderlichkeit ist zu dokumen-

BDSG i. V. m. Art. 6 | tieren; bei Kl-gestUtzter Voraus-
Abs. 1lit. b DSGVO wahl: Art. 22 DSGVO beachten

Leistungsanalyse § 26 Abs. 1 BDSG Betriebsvereinbarung als emp-
Beschaftigte ggf i. V. m. Betriebs- | fohlene Rechtsgrundlage; Art.
vereinbarung 22 DSGVO bei automatisierten
Entscheidungen
Externer Dienstleister fir | Art. 28 DSGVO [Standort intern zu
Leistungsauswertung (eigenstandiger AVV) | spezifizieren]

Kritischer Punkt — Art. 22 DSGVO: Sofern die Kl-gestutzte Leistungsanalyse
Grundlage fur Entscheidungen mit rechtlicher Wirkung oder erheblicher Be-
eintrachtigung fur Beschaftigte ist (z. B. Gehaltserhohung, Beforderung, Kun-
digung), greift das grundsatzliche Verbot automatisierter Einzelentscheidungen
nach Art. 22 Abs. 1 DSGVO. Eine Ausnahme ist nur unter den Voraussetzungen
des Art. 22 Abs. 2 DSGVO (Vertragserfullung, gesetzliche Grundlage oder aus-
drickliche Einwilligung) maoglich. In jedem Fall sind die Rechte nach Art. 22
Abs. 3 DSGVO (menschliche Uberpriifung, Einspruchsrecht) zu gewahrleisten.

5. Angemessenheit der Verarbeitung

Die Verarbeitung ist fur die genannten Zwecke grundsatzlich angemessen, so-
fern die spezifischen Risiken durch Schutzmalinahmen adressiert werden. Der
Einsatz einer generativen Kl ist fir Texterstellung und Ubersetzung angemessen
proportional zum angestrebten Effizienzgewinn. Bei der Leistungsanalyse und
dem Bewerbermanagement muss die Verhaltnismafigkeit besonders sorgfaltig
gepruft werden, da erhebliche Eingriffe in Persénlichkeitsrechte méglich sind.
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6. Erheblichkeit der Verarbeitung
Die Verarbeitung ist erheblich insbesondere bei:

Verarbeitung von Bewerbungsunterlagen (personenbezogene und ggf. be-
sonders schutzwurdige Daten)

Leistungsanalyse von Beschaftigten (Profiling, Eingriff in Personlichkeits-
rechte, Potenzial fur erhebliche Beeintrachtigung)

Weitergabe von Kundendaten an einen US-amerikanischen Drittanbieter
(Risiko des Vertrauensverlusts gegentber Kunden)

Fur weniger risikobehaftete Anwendungsfalle (Texterstellung ohne Personen-
bezug, Grafikerstellung) ist die Erheblichkeit gering.

7. Beschranktheit der Verarbeitung auf das notwendige Mal?

Das Prinzip der Datensparsamkeit (Art. 5 Abs. 1lit. c DSGVO) erfordert, dass Be-
schaftigte keine unnétigen personenbezogenen Daten in Prompts eingeben. Es
sind klare Nutzerrichtlinien (KI-Nutzungsanweisung) zu erstellen, die

die Eingabe von Namen, Adressen, besonderen Kategorien nach Art. 9
DSGVO untersagen, sofern nicht zwingend erforderlich,
Pseudonymisierung von Betroffenen vor Eingabe vorschreiben und die
den Umfang der fUr den jeweiligen Zweck zuldssigen Dateneingabe kon-
kret bestimmen.

8. Speicherbegrenzung
Das Unternehmen muss sicherstellen, dass ...

Konversationshistorien und Outputs regelmaliig geldoscht oder archiviert
werden,

Loschfristen fur alle Anwendungsfalle festgelegt und technisch umgesetzt
werden,

Perplexity vertraglich zur Datenléschung nach Vertragsende verpflichtet
wird (bereits im DPA vorgesehen: Loschung innerhalb von 30 Tagen) und
beim externen Dienstleister fur Leistungsanalyse Loschfristen im AVV ver-
einbart werden
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9. Generelle Information der betroffenen Personen

Das Unternehmen ist verpflichtet, alle betroffenen Personen Uber die Verarbei-
tung durch Perplexity zu informieren:

Beschaftigte: Aktualisierung der Beschaftigteninformation (Art. 13 DSGVO);
vorzugsweise als Anlage zur KI-Nutzungsrichtlinie

Bewerber: Aktualisierung der Datenschutzerklarung fur Bewerbungsverfah-
ren mit ausdrucklichem Hinweis auf KI-Einsatz und etwaige automatisierte
Verarbeitung

Kunden und Vertragspartner: Prifung und ggf Erganzung bestehender
Datenschutzerklarungen

10. Information der betroffenen Personen bei Erhebung

Bei direkter Erhebung (z. B. Bewerbungsunterlagen, Kundenkommunikation)
sind die Informationspflichten nach Art. 13 DSGVO vollstandig zu erfullen, ein-
schlieRlich des Hinweises auf;

den Empfanger Perplexity Al, Inc. (USA) als Auftragsverarbeiter

die DrittlandUbermittlung und die Schutzmafnahmen (EU SCC)

ggf. automatisierte Entscheidungsfindung und deren Logik (Art. 13 Abs. 2
lit. f DSGVO)

11. Information der betroffenen Personen, wenn die Daten nicht bei ihnen
erhoben werden

Sofern personenbezogene Daten Uber Dritte in Prompts eingegeben werden
(z. B. Kundendaten zur Unterstltzung der Korrespondenz), die nicht direkt bei
den Betroffenen erhoben wurden, sind die Informationspflichten nach Art. 14
DSGVO zu beachten. Die Umsetzbarkeit ist im Einzelfall zu prufen; ggf. greift
Art. 14 Abs. 5 lit. b DSGVO (unverhaltnismalsiger Aufwand), wenn die Informa-
tion im Widerspruch zu Art. 14 Abs. 5 DSGVO steht.

12. Auskunftsrecht der betroffenen Personen
Das Unternehmen muss sicherstellen, dass es Auskunftsersuchen (Art. 15

DSGVO) nachkommen kann. Dazu gehort die Fahigkeit, auf Anfrage Auskunft
daruber zu erteilen,
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welche Daten einer Person in Perplexity eingegeben wurden,
welche Kl-gestUtzten Entscheidungen ggf. getroffen wurden.

Perplexity stellt Enterprise-Kunden Mechanismen zur Datenldéschung und Da-
tenauskunft zur Verfugung; jedoch sind die internen Prozesse des Unterneh-
mens auf die Erfullung von Auskunftsersuchen auszurichten.

13. Recht auf Datenlibertragbarkeit

Das Recht auf Datenubertragbarkeit (Art. 20 DSGVO) ist bei automatisierter
Verarbeitung personenbezogener Daten auf Grundlage einer Einwilligung oder
eines Vertrags zu beachten. Im vorliegenden Kontext ist dies primar bei der
Leistungsanalyse relevant, soweit diese auf Einwilligung oder Vertrag beruht.

Perplexity stellt entsprechende Export-Funktionen bereit; die interne Umset-
zung ist zu dokumentieren.

14. Auftragsverarbeiter

Perplexity Al, Inc. ist als Auftragsverarbeiter gemald Art. 28 DSGVO einzubinden.
Das Data Processing Addendum (DPA) von Perplexity ist fur Enterprise-Kunden
verfugbar und inkorporiert EU-Standardvertragsklauseln (SCC Modul 2). Folgen-
de Punkte sind vertraglich sicherzustellen:

Verarbeitung nur nach dokumentierten Weisungen des Unternehmens
Kein Einsatz der Daten fur KI-Modelltraining (im Enterprise-DPA zugesagt)
Benachrichtigung bei Datenschutzverletzungen

UnterstUtzung bei Betroffenenrechten und DSFA

Vollstandige Liste der Sub-Auftragsverarbeiter (Perplexity veroffentlicht die-
se unter trust.perplexity.ai)

Der externe Dienstleister fur die Leistungsauswertung ist ebenfalls als eigen-
standiger Auftragsverarbeiter mit einem separaten AVV einzubinden.

15. SchutzmaRnahmen bei der Ubermittlung in Drittlander

Perplexity Al, Inc. hat seinen Sitz in den USA. Die Datentbermittlung in die
USA erfolgt auf folgender Basis:
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EU-Standardvertragsklauseln (SCC Modul 2 — Controller to Processor) ge-
mafs Beschluss 2021/914 der Europaischen Kommission

EU-U.S. Data Privacy Framework (DPF): Perplexity ist nach dem DPF zerti-
fiziert.

Fur LLM-Subprozessoren (OpenAl, Anthropic, Google unter anderem) gel-
ten Processor-to-Processor SCCs (Modul 3).

Als zustandige Aufsichtsbehorde fur die SCCs wurde die Irish Data Protection
Commission (DPC) bestimmt; maldgebliches Recht ist irisches Recht. Das Un-
ternehmen muss ein Transfer Impact Assessment (TIA) durchfuhren, in dem die
Risiken der Ubermittlung in die USA bewertet werden (Zugriffsmoglichkeit von
US-Behorden, CLOUD Act, FISA Section 702).

16. Vorherige Konsultation der zustandigen Datenschutzaufsichtsbehérde

Gemald Art. 36 DSGVO ist eine vorherige Konsultation der Datenschutzauf-
sichtsbehorde (in NRW z. B. Landesbeauftragte fur Datenschutz und Informa-
tionsfreiheit NRW — LDI NRW) erforderlich, wenn die DSFA ergibt, dass die
geplante Verarbeitung ein hohes Risiko zur Folge hatte und das Unternehmen
keine ausreichenden Malinahmen zur Eindammung dieses Risikos getroffen
hat. Diese Entscheidung ist nach Abschluss der DSFA und Implementierung
der Abhilfemalénahmen zu treffen. FUr die Teilbereiche Bewerbermanagement
und Leistungsanalyse ist dies ernsthaft zu prufen, sofern automatisierte Ent-
scheidungen mit erheblicher Wirkung vorgesehen sind.

lll. Risiken
1. Physische, materielle oder immaterielle Schaden

Risikobeschreibung: Durch fehlerhafte, verzerrte oder diskriminierende KI-Out-
puts konnen Bewerber oder Beschaftigte ungerechtfertigte Benachteiligungen
erleiden (materiell: entgangene Stellenangebote, Gehaltseinbufsen; immateriell:
Ehrverletzung, psychische Belastung). Bei Datenpannen auf der Infrastruktur
von Perplexity oder seinen Sub-Prozessoren konnen sensible Daten (Bewer-
bungsunterlagen, Leistungsbeurteilungen) in die Hande Unbefugter gelangen.

Wahrscheinlichkeit: mittel (insbesondere bei Leistungsanalyse und Bewerber-
management)
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Schwere: hoch

Gesamtrisiko: hoch

2. Verlust der Kontrolle tiber personenbezogene Daten

Risikobeschreibung: Mit der Ubermittlung personenbezogener Daten an Per-
plexity als SaaS-Anbieter verliert das Unternehmen die direkte Kontrolle tber
die Datenverarbeitung. Die Einbindung mehrerer LLM-Drittanbieter (OpenAl,
Anthropic, Google unter anderem) erweitert die Datenweitergabekette und
schrankt die Kontrollmaglichkeiten weiter ein. Perplexity gewahrt fur Model-
Provider lediglich eine Benachrichtigungspflicht, aber kein Widerspruchsrecht.
Wahrscheinlichkeit: mittel bis hoch

Schwere: hoch

Gesamtrisiko: hoch

3. Diskriminierung

Risikobeschreibung: LLMs konnen systemische Verzerrungen (Bias) reproduzie-
ren, die zu einer diskriminierenden Behandlung von Bewerbern oder Beschaftig-
ten fUhren kdonnen, etwa nach Geschlecht, ethnischer Herkunft, Alter oder ande-
ren geschitzten Merkmalen. Bei der Analyse von Bewerbungsunterlagen oder
Leistungsdaten besteht ein erhohtes Risiko der mittelbaren Diskriminierung.
Wahrscheinlichkeit: mittel (abhangig von Nutzung und Eingaben)

Schwere: hoch (AGG-Haftungsrisiko, gesellschaftliche Beeintrachtigung)

Gesamtrisiko: hoch (insbesondere bei Bewerbermanagement und Leistungs-
analyse)

4. |dentitatsdiebstahl oder -betrug

Risikobeschreibung: Bei einer Datenpanne aufseiten von Perplexity oder sei-
ner Sub-Prozessoren kénnten personenbezogene Daten (Kontaktdaten, Be-
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werbungsunterlagen, Leistungsdaten) fur Identitatsbetrug missbraucht werden.
Das Risiko wird durch die US-amerikanische Rechtsordnung erhoht, die be-
hordliche Zugriffe auf gespeicherte Daten ermoglicht (CLOUD Act, FISA 702).
Wahrscheinlichkeit: gering bis mittel

Schwere: mittel bis hoch

Gesamtrisiko: mittel

5. Finanzielle Verluste

Risikobeschreibung: Fehlgeleitete Entscheidungen auf Basis fehlerhafter Ki-
Outputs (z. B. falsche Leistungsbewertungen, die zu ungerechtfertigten Kundi-
gungen fuhren) kénnen erhebliche Kosten verursachen (Schadensersatzklagen,
Buldgelder nach Art. 83 DSGVO, Prozesskosten). Bufsgelder der Aufsichtsbehor-
de kénnen bei schwerwiegenden DSGVO-Verstofsen bis zu 4 % des weltweiten
Jahresumsatzes betragen.

Wahrscheinlichkeit: gering bis mittel

Schwere: hoch

Gesamtrisiko: mittel

6. Unbefugte Aufhebung der Pseudonymisierung

Risikobeschreibung: Sofern Beschaftigte Daten pseudonymisiert in Prompts
eingeben, besteht das Risiko, dass durch die Kombination von Prompts mit an-
deren im System verfligbaren Informationen oder durch Inferenz eine Re-lden-
tifizierung stattfindet. Perplexity greift auf aktuelle Webinformationen zurdck,
was das Risiko der Deanonymisierung erhoht.

Wahrscheinlichkeit: mittel

Schwere: mittel

Gesamtrisiko: mittel
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7. Rufschadigung

Risikobeschreibung: Bekanntwerden einer datenschutzwidrigen KI-Nutzung
(insbesondere im HR-Bereich) kann zu Reputationsschaden gegenutber Kun-
den, Bewerbern und der Offentlichkeit fuhren. Kunden, deren Daten ohne de-
ren Wissen in US-amerikanische KI-Systeme eingegeben wurden, kénnten das
Vertrauen in das Unternehmen verlieren.

Wahrscheinlichkeit: mittel (bei unzureichender Transparenz)

Schwere: mittel bis hoch

Gesamtrisiko: mittel

8. Verlust der Vertraulichkeit bei Berufsgeheimnissen

Risikobeschreibung: Die Eingabe von vertraulichen Geschaftsinformationen,
Vertragsdetails oder kundenspezifischen Daten in Perplexity konnte zur Offen-
barung von Geschaftsgeheimnissen fuhren. Obwohl Perplexity im Enterprise-
Tarif keine Daten fur Kl-Training verwendet, verbleiben Daten auf den Servern
von Drittanbietern (AWS, Microsoft Azure, LLM-Anbieter). US-Behorden haben
unter bestimmten Voraussetzungen Zugriffsrechte (CLOUD Act).
Wahrscheinlichkeit: mittel

Schwere: mittel bis hoch

Gesamtrisiko: mittel

9. Erhebliche wirtschaftliche oder gesellschaftliche Nachteile
Risikobeschreibung: Besonders gravierend bei der Leistungsanalyse: Kl-gestutz-
te Leistungsbewertungen, die als Grundlage fur Entscheidungen Uber Weiter-
beschaftigung, Kundigung oder Beforderung dienen, kénnen zu erheblichen
wirtschaftlichen Nachteilen fur Beschaftigte fuhren. Fehlbewertungen kénnen

Karrieren und Existenzen gefahrden. Gesellschaftlich ist das Potenzial fur struk-
turelle Benachteiligung von Arbeitnehmergruppen problematisch.
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Wahrscheinlichkeit: mittel (abhangig von der konkreten Nutzungsform)

Schwere: sehr hoch

Gesamtrisiko: hoch

Risikoubersicht:

Risiko Wahrschein- | Schwere | Gesamt- | Prioritat
lichkeit risiko
Physische/materielle/ Mittel Hoch Hoch 1
immaterielle Schaden
Verlust der Datenkontrolle Mittel bis Hoch Hoch 1
hoch
Diskriminierung Mittel Hoch Hoch 1
Wirtschaftliche/ Mittel Sehr Hoch 1
gesellschaftliche Nachteile hoch
Finanzielle Verluste Gering bis Hoch Mittel 2
mittel
Rufschadigung Mittel Mittel bis Mittel 2
hoch
Verlust der Vertraulichkeit Mittel Mittel bis Mittel 2
hoch
Unbefugte Re-Identifizierung Mittel Mittel Mittel 3
Identitatsdiebstahl/-betrug Gering bis | Mittel bis Mittel 3
mittel hoch

69



70

Datenschutz-Folgenabschatzung (DSFA)

IV. AbhilfemaRnahmen

1. Minimierung der Verarbeitung personenbezogener Daten

Templates, die auf minimale Personen-
daten ausgerichtet sind

MaRnahme Verant- | Prioritdit | Umset-
wortlicher zungsfrist

KI-Nutzungsrichtlinie: Verbot der Eingabe | Kl-Beauf- Hoch Vor

nicht erforderlicher personenbezogener tragter, Go-Live

Daten in Prompts; Pflicht zur Pseudo- DSB

nymisierung vor der Eingabe

Rollenbasiertes Zugriffskonzept: IT HR Hoch \or

Nur berechtigte Mitarbeiter durfen Go-Live

Bewerberdaten bzw. Leistungsanalyse-

daten in das System eingeben.

Anwendungsfall-Segmentierung: IT, Hoch Vor

technische Trennung der Arbeitsbereiche Kl-Beauf- Go-Live

(z. B. separate Enterprise-Spaces) fur tragter

Bewerbermanagement, Leistungsanalyse

und allgemeine Nutzung

Datenminimierende Prompt-Vorlagen: Kl-Beauf- Mittel Binnen

Bereitstellung vorgefertigter Prompt- tragter 3 Monaten

2. Schnellstmégliche Pseudonymisierung personenbezogener Daten

oder eines Word-/Excel-Templates fur die
Datenvorbereitung

MaRnahme Verant- Prioritit | Umset-
wortlicher zungsfrist

Pseudonymisierungspflicht vor Eingabe DSB, HR, Hoch \or

in Perplexity: Nutzung von Kennziffern T Go-Live

oder Pseudonymen statt echter Namen

bei Leistungsanalyse und Bewerberma-

nagement; Mapping-Tabellen sicher im

Unternehmen aufbewahren

Technische Unterstltzung: Bereitstellung T Mittel Binnen

eines internen Pseudonymisierungstools 3 Monaten
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Kontrollmechanismus: stichprobenartige DSB Mittel Laufend
Uberprifung von Konversationshistorien
auf unzuldssige Klardaten durch den DSB
oder Kl-Beauftragten

3. Transparenz in Bezug auf die Funktionen und die Verarbeitung personen-
bezogener Daten

MaRnahme Verant- Prioritat Umset-

wortlicher zungsfrist
Aktualisierung Datenschutzerklarung DSB, Hoch \or
(Website, Bewerbungsportal, Beschaf- Rechts- Go-Live
tigteninformation) mit ausdrucklichem abteilung

Hinweis auf KI-Nutzung und Drittland-
Ubermittlung

Mitarbeiterinformation: Schulung und Kl-Beauf- Hoch Vor
schriftliche Information aller Perplexity- tragter, HR Go-Live
Nutzer Uber zulassige und unzulassige
Nutzungsszenarien

Bewerberinformation: klarer Hinweis in HR, DSB Hoch Vor
Stellenausschreibungen und Datenschutz- Go-Live
erklarung auf Kl-Einsatz im Bewerbungs-
verfahren; Information Uber Recht auf
menschliche Uberprifung (Art. 22 Abs. 3

DSGVO)

Transfer Impact Assessment (TIA): doku- DSB, Hoch \Vor
mentiertes TIA zur US-DrittlandUbermitt- KI-Beauf- Go-Live
lung tragter

Betriebsratseinbindung: Abschluss einer HR, Hoch \Vor
Betriebsvereinbarung nach § 87 Abs. 1 Geschafts- Go-Live
Nr. 6 BetrVG (sofern Betriebsrat vorhan- fUhrung

den) vor EinfUhrung fur Anwendungsfalle
mit Uberwachungspotenzial
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4. Uberwachung der Verarbeitung personenbezogener Daten durch die

betroffenen Personen

datenschutzrechtlichen Geeignetheit

MaRnahme Verant- | Prioritdit | Umset-
wortlicher zungsfrist
Beschwerdemechanismus: Einrichtung ei- DSB, HR Hoch \or
nes internen Kanals, Uber den Beschaftigte Go-Live
und Bewerber Bedenken zur Kl-gestutzten
Verarbeitung aufsern kénnen
Recht auf menschliche Uberprifung (Art. 22 | HR, Ge- Hoch Vor
Abs. 3 DSGVO): sicherstellen, dass bei schafts- Go-Live
Entscheidungen auf Basis Kl-gestutzter fuhrung
Leistungsanalyse oder Bewerberbewertung
eine menschliche Uberprifung garantiert ist
Prozess fur Auskunftsersuchen: Einrich- DSB Mittel Binnen
tung eines dokumentierten Prozesses fur 1 Monat
Auskunftsersuchen bezlglich Kl-gestitz-
ter Verarbeitungen
Loschantrage: Sicherstellung, dass [T, DSB Mittel Binnen
individuelle Loschantrage bezuglich in 1 Monat
Perplexity eingegebener Daten innerhalb
der gesetzlichen Fristen bearbeitet werden
kénnen (Nutzung der Enterprise-Admin-
Funktionen)
5. Datensicherheitsmaf3nahmen
MaRnahme Verant- Prioritit | Umset-
wortlicher zungsfrist
Abschluss Enterprise-AVV (DPA) mit Rechts- Hoch \Vor
Perplexity vor Produktivsetzung abteilung, Go-Live
DSB
Prafung und Abschluss des AVV mit dem Rechts- Hoch \or
externen Leistungsanalyse-Dienstleister abteilung, Go-Live
DSB
Verifikation der Sub-Prozessoren-Liste DSB Hoch Vor
(trust.perplexity.ai) und Bewertung der Go-Live
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Nutzerbeschrankung: Single Sign-On T Hoch Vor
(SSO) und MFA-Pflicht fur alle Perplexity- Go-Live
Konten

Netzwerksicherheit: Zugriff auf Perplexity IT Hoch Vor
ausschliel3lich tber das Unternehmens- Go-Live

netzwerk (VPN) oder mit MDM-kontrol-
lierten Endgeraten

Datenspeicherung deaktivieren: T, Hoch \or
Konfiguration der Enterprise-Einstellungen | Kl-Beauf- Go-Live
zur minimalen Datenspeicherung (ggf. tragter

Deaktivierung der Konversationshistorie
fur risikobehaftete Anwendungsfalle)

Regelmalige Sicherheitsaudits: jahrliche DSB Mittel Jahrlich
Uberpriifung der TOM von Perplexity
durch Auditbericht (gemald DPA Section 9)

Incident-Response-Plan: Einbindung von DSB, IT Mittel Binnen
Perplexity-bezogenen Datenpannen in das 1 Monat
bestehende Datenpannen-Meldeverfahren
(Art. 33/34 DSGVO)

EU-Al-Act-Compliance-Prifung fur Hoch- Kl-Beauf- Hoch Vor
risiko-Anwendungsfalle (Bewerberauswahl, tragter, Go-Live
Leistungsbewertung): Dokumentation der DSB

menschlichen Aufsicht, Risikornanagement-
system, Aufbewahrung von Protokollen

V. Beriicksichtigung von Datenschutzinteressen
1. Stellungnahme der Datenschutzaufsichtsbehérde

Eine Konsultation der Landesbeauftragten fur Datenschutz und Informations-
freiheit NRW (LDI NRW) nach Art. 36 DSGVO ist bislang nicht erfolgt. Nach
Implementierung der in Abschnitt IV beschriebenen Abhilfemalinahmen ist zu
prifen, ob das Restrisiko auf ein akzeptables Mal} reduziert werden konnte.
Sollte dies insbesondere fur die Anwendungsfalle Leistungsanalyse und Bewer-
bermanagement nicht abschliefsend bejaht werden kénnen, ist eine vorherige
Konsultation nach Art. 36 DSGVO einzuleiten. Die LDI NRW hat 8 Wochen
Stellungnahmefrist (verlangerbar um weitere 6 VWWochen).
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Die DSK hat im Rahmen ihrer Orientierungshilfe ,KI und Datenschutz” (2024)
klargestellt, dass beim Einsatz von Kl-Anwendungen vielfach ein hohes Risi-
ko vorliegt und daher eine DSFA durchzufthren ist. Aufsichtsbehorden stehen
Arbeitnehmerdaten-Verarbeitungen mittels Kl besonders kritisch gegentber.

2. Stellungnahme des Datenschutzbeauftragten des Verantwortlichen

Der betriebliche Datenschutzbeauftragte wurde gemals Art. 35 Abs. 2 DSGVO
in die Erstellung dieser DSFA eingebunden. Nachfolgende Stellungnahme ist vor
endgultiger Freigabe der DSFA einzuholen und dieser als Anlage beizuftigen:

[Platzhalter: Formelle Stellungnahme des DSB einfligen — inklusive Empfeh-
lung bezuglich vorheriger Konsultation nach Art. 36 DSGVO, Bewertung der
Rechtsgrundlagen, Hinweise zu ggf. fehlenden Informationen im Sachverhalt]

Der DSB empfiehlt insbesondere:

Die Zwecke der Leistungsanalyse prazise zu definieren und zu dokumentie-
ren, ob und inwiefern automatisierte Entscheidungen im Sinne des Art. 22
DSGVO vorgesehen sind

Den Abschluss einer Betriebsvereinbarung fur die Anwendungsfalle Leis-
tungsanalyse und ggf. Bewerbermanagement voranzutreiben

Das Transfer Impact Assessment (TIA) fir die USA-Ubermittlung zu erstellen
Einen vollstandigen AVV mit Perplexity und dem externen Leistungsana-
lyse-Dienstleister vor Go-Live abzuschliefsen

3. Stellungnahme betroffener Personen

Art. 35 Abs. 9 DSGVO sieht vor, dass die Ansichten der betroffenen Personen
oder ihrer Vertreter eingeholt werden sollen, wo angebracht, ohne die Interes-
sen des Unternehmens zu schadigen.

Beschaftigte: Bei Vorhandensein eines Betriebsrats ist dieser der institu-
tionelle Vertreter der Beschaftigten. Seine zwingenden Mitbestimmungs-
rechte nach § 87 Abs. 1 Nr. 6 BetrVG decken die Anhorungspflicht gemald
Art. 35 Abs. 9 DSGVO mit ab. Eine Betriebsvereinbarung sollte die Mit-
arbeiterrechte bei Kl-gestutzter Leistungsbeurteilung sowie die zulassigen
Nutzungsszenarien konkret regeln.
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Bewerber: Da Bewerber naturgemafs vor ihrer Bewerbung nicht eingebun-
den werden kénnen, ist eine transparente Vorausinformation (Datenschutz-
erklarung, Stellenanzeige) als Aquivalent zu behandeln.

Kunden und Vertragspartner: Eine direkte Anhérung ist aufgrund der An-
zahl und Natur der Beziehungen nicht praktikabel. Stattdessen sind Daten-
schutzerklarungen und vertragliche Klauseln zu aktualisieren.

Gesamtergebnis und Freigabeentscheidung
Aktueller Risikostand (ohne Abhilfemalénahmen): hoch
Erwarteter Risikostand nach Implementierung aller Abhilfemalinahmen: mittel

(fur allgemeine Nutzung)/mittel bis hoch (fur Bewerbermanagement und Leis-
tungsanalyse; abhangig von der konkreten Ausgestaltung)

Entscheidung Unterschrift Datum

Datenschutzbeauftragter
(Stellungnahme nach
Art. 35 Abs. 2 DSGVO):

Kl-Beauftragter
(Prafung EU Al Act-Compliance):

Geschaftsfuhrung
(Freigabeentscheidung):

Hinweis: Diese DSFA ist regelmalig zu Uberprifen und zu aktualisieren, ins-
besondere bei wesentlichen Anderungen der Verarbeitung (z. B. Erweiterung
der Nutzungsfalle, Wechsel des Perplexity-Tarifs, Anderungen des DPA oder der
Sub-Prozessoren-Liste). Art. 35 Abs. 11 DSGVO schreibt eine regelmaRige Uber-
prufung vor.

Ist mit dieser Kl-generierten DSFA z. B. ,Einfuhrung von Perplexity als SaaS" jetzt
die ganze Arbeit getan? Nein, sicherlich nicht. Ist die KI-generierte DSFA vollstan-
dig und fehlerfrei? Vermutlich auch nicht, aber sie stellt einen sehr guten Entwurf
als Orientierungshilfe dar. Entscheidend ist und bleibt die menschliche Uberpru-
fung anhand eigener Expertise.
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DATENSCHUTZGRUNDVERORDNUNG
(DSGVO)

Die Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom
27.04.2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezo-
gener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG, kurz als Datenschutzgrundverordnung (DSGVO) bezeichnet, gilt seit dem
25.05.2018 europaweit fur den Schutz personenbezogener Daten. Sie starkt die
Rechte naturlicher Personen und harmonisiert die Datenschutzregeln weitgehend:;
sie enthalt jedoch auch einige sogenannte Offnungsklauseln, die es den nationa-
len Gesetzgebern erlauben, eigene Regeln zu etablieren (mit denen die Schutz-
ziele der DSGVO jedoch nicht unterlaufen werden durfen). Ihre Kerninhalte sind:

>

>

Rechtsgrundlagen: VVerarbeitung nur auf Basis definierter Rechtsgrundlagen
(z. B. Einwilligung, Vertrag, Gesetz, berechtigte Interessen, vgl. Art. 6 DSGVO)
Betroffenenrechte: Rechte der Betroffenen z. B. auf Auskunft, Berichtigung,
Loschung, Einschrankung, Datentbertragbarkeit oder Widerspruch (Art. 12 bis
23,777 DSGVO)

Prinzipien der Verarbeitung: Rechtmafsigkeit, Treu und Glauben, Transpa-
renz, Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung,
Integritat und Vertraulichkeit, Rechenschaftspflicht (Art. 5 DSGVO)

» Datenschutz durch Technikgestaltung (,Privacy by design®) und durch Vor-

einstellung (,Privacy by default”) nach Art. 25 DSGVO

» Dokumentation: Verzeichnis von Verarbeitungstatigkeiten (Art. 30 DSGVO),

Beschreibung der technischen und organisatorischen Malinahmen (TOM)
(Art. 32 DSGVO)

Meldepflichten: Datenschutzverletzungen sind binnen 72 Stunden an die
Aufsichtsbehérde zu melden (Art. 33 DSGVO) sowie ggf. auch an die Betrof-
fenen (Art. 34 DSGVO).

Intagritht

Daten-
mini-
kg

und
Yertrau-
liehieait

Die Grundsdtze des Datenschutzrechts (Art. 5 DSGVO)
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Alle zentralen Grundsatze aus Art. 5 DSGVO mussen bei der Verarbeitung perso-
nenbezogener Daten grundsatzlich eingehalten werden; zudem muss deren Ein-
haltung nachgewiesen werden konnen. Dies gilt auch fur Datenverarbeitungen
mittels K.

Es gibt verschiedene Beruhrungspunkte zwischen der DSGVO und der Kl-Verord-

nung (KI-VO):

Anforderung

Hochrisiko-KI gemaR KI-VO

DSGVO

Dokumentation

Erfassen von Hochrisiko-KI-
Systemen zur Konformitats-be-
wertung (Art. 43, Anhang VII Nr.
3 KI-VO)

VVT/TOM
(Art. 30, 32 DSGVO)

Transparenz

Hochrisiko-KI-Systeme am
Arbeitsplatz (Art. 26 Abs. 7 Kl-
VO); bei Chatbots, Deepfakes
etc. (Art. 50 KI-VO)

Pflichtinformationen,
Recht auf Auskunft
(Art. 13, 14, 15 DSGVO)

Risikobewertung

Risikomanagementsystem (Art.
9 KI-VO)

TOM, Datenpanne,
DSFA (Art. 32, 33, 34,
35, 36 DSGVO)

Managementsystem

Risikomanagement-/QM-Sys-
tem (Art. 9, 1 KI-VO7)/KI-Ma-
nagement-System

Datenschutz-Manage-
ment-System
(Art. 5, 24, 30 DSGVO)

Meldung von
Vorfallen

schwerwiegende Vorfalle (Art. 9,
17, 73 KI-VO)

Datenpanne
(Art. 33, 34 DSGVO)

Rechenschaftspflicht

Art. 17, ErwGr 27,177 KI-VO

Art. 5 Abs. 2 DSGVO

Zweckbindung/ Art. 3 Nr. 12 KI-VO Art. 5 Abs. 1lit. b)
-bestimmung DSGVO
DSFA insbesondere Art. 26 Abs. 9 KI-VO | Art. 35, 36 DSGVO

Die Datenschutzkonferenz (DSK) hat sich bereits in ihrer sogenannten ,Hamba-
cher Erklarung zur kanstlichen Intelligenz® vom 03.04.2019 zu Kl gedufsert. Darin
fordert die DSK Folgendes: Die Kl

» darf Menschen nicht zum Objekt machen,

» darf nur fUr verfassungsrechtlich legitimierte Zwecke eingesetzt werden und
das Zweckbindungsgebot nicht aufheben,
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YYVYYVYY

>

muss transparent, nachvollziehbar und erklarbar sein,
muss Diskriminierungen vermeiden,

muss den Grundsatz der Datenminimierung beachten,
braucht Verantwortlichkeit,

bendtigt technische und organisatorische Standards und

ihre Entwicklung bedarf der Steuerung.

In der ,Checkliste zum Einsatz LLM-basierter Chatbots” des Hamburgischen Be-
auftragten fur Datenschutz und Informationssicherheit vom 1311.2023 werden ins-
besondere folgende Punkte herausgestellt:

YYYVYVYVYVYYVYVYVYYVYYVYYVYY

Compliance-Regelungen vorgeben
Datenschutzbeauftragte einbinden
Bereitstellung eines Funktions-Accounts
Sichere Authentifizierung

Keine Eingabe personenbezogener Daten
Keine Ausgabe personenbezogener Daten
Vorsicht bei personenbeziehbaren Daten
Opt-out des Kl-Trainings

Opt-out der History

Ergebnisse auf Richtigkeit prifen
Ergebnisse auf Diskriminierung Uberprufen
Keine automatisierte Letztentscheidung
Beschaftigte sensibilisieren

Datenschutz ist nicht alles

Weitere Entwicklung verfolgen

Das Papier ,The Bridge Blueprint — Thesen zur einheitlichen Anwendung von Da-
tenschutz- und Kl-Regulierung beim Kl-Einsatz® vom Herbst 2025 (Entwurfsver-
sion) wurde von insgesamt vier Personen aus den Datenschutzaufsichtsbehorden
Hamburg und Schleswig-Holstein verfasst. Es soll eine ,Blaupause” fur eine ,gol-
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dene Brucke" zwischen DSGVO und KI-Nutzung liefern und enthalt daher wert-
volle Losungsansatze fur praxisrelevante Probleme:

» Stellt der Grundsatz der Datenminimierung ein Hindernis fur den Kl-Einsatz
dar?

Nein, da alle fUr den Zweck der Verarbeitung notwendigen Daten verarbeitet wer-
den durfen, insbesondere soweit dies der Erfullung von Pflichten zum Schutz Be-
troffener dient.

» Stellt das Recht, ,nicht einer ausschliefdlich auf einer automatisierten Ver-
arbeitung beruhenden Entscheidung unterworfen zu werden® (Art. 22 Abs. 1
DSGVO), ein Hindernis fur den Kl-Einsatz dar?

Nein, durch die Umsetzung der verbindlichen Anforderungen der Kl-Verordnung,
unter anderem fur aussagekraftige Transparenz, verpflichtende menschliche Auf-
sicht und robuste Uberprifbarkeit durch Protokollierung, gibt es einen rechtlich
verbindlichen Standard fur sichere und nachprifbare automatisierte Systeme, der
somit Art. 22 DSGVO erfullen kann.

» Konnen die berechtigten Interessen gemafs Art. 6 Abs. TUADs. 11it. f) DSGVO
als Rechtsgrundlage fur die Verarbeitung personenbezogener Daten in/mit Kl
dienen?

Ja, jeder fur den Kl-Einsatz Verantwortliche hat ein berechtigtes Interesse daran,
Daten zu verarbeiten, um die Einhaltung der KI-Verordnung zu gewahrleisten. Dies
umfasst die Prifung, ob ein System als hochriskant einzustufen ist, unter ein Ver-
bot fallt oder Transparenzpflichten unterliegt — eine Bewertung, die fur jedes Kl-
System erforderlich ist.

» Kann ein erhebliches offentliches Interesse” gemald Art. 9 Abs. 2 lit. g) DSGVO
durch die Kl-Verordnung bestehen?

Ja, um dafur zu sorgen, dass ein KI-System z. B. nicht aufgrund des Gesundheits-
zustands oder der ethnischen Herkunft diskriminiert, mussen Mafsnahmen ergrif-
fen werden. Das umfasst auch, wenn unbedingt erforderlich, die gezielte Verarbei-
tung solcher Daten, um ebenjene Risiken zu testen, zu messen und zu verringern.

» Ist die DSFA gemal’ Art. 35, 36 DSGVO ein sinnvolles Risiko-Instrument zur
Nutzung von KI?¢

Ja, die wichtigsten Risiken, auf denen der Fokus liegen sollte, sind gesellschaftliche
und individuelle Schaden, einschlieldlich des Potenzials fur Fehlinformationen und
Deepfakes, Falschdarstellung, Manipulation und Cybersicherheitsbedrohungen,
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die ein KI-System kompromittieren kénnen. Ein zentrales Risiko ist die unbeab-
sichtigte Preisgabe von Daten, wobei hohe Risiken fur betroffene Personen ins-
besondere aus schadlichen oder unrichtigen Daten entstehen.

In der Checkliste ,Datenschutzkonforme kinstliche Intelligenz” des Bayerischen
Landesamts fur Datenschutzaufsicht (BayLDA) vom 24.01.2024 (Version 0.9) wer-
den hingegen folgende Punkte behandelt:

>

>

Festlegung und Dokumentation, welche Art von Anwendung mittels Kl-Tech-
nologie realisiert werden soll

Festlegung, ob ein eigenes KI-Modell in einer eigenen KI-Anwendung betrie-
ben oder eine KI-Anwendung bei einem KI-Anbieter werden soll

Festlegung, ob das KI-Modell an sich personenbeziehbar ist (falls ja, muss die
Rechtsgrundlage fur die Verarbeitung auf dem Ki-Modell gepruft werden)

Aufnahme des Einsatzes einer KI-Anwendung in das Verzeichnis der Verarbei-
tungstatigkeiten (VVT)

Prufung und Dokumentation, ob eine DSFA nach Art. 35 DSGVO durchge-
fuhrt werden muss

Bei Verpflichtung der Durchfihrung einer DSFA nach Art. 35 DSGVO ist, wenn
vorhanden, der DSB einzubinden.

Festlegung und Dokumentation, welche Kategorien an personenbezogenen
Daten als Eingabedaten in eine KI-Anwendung gegeben werden sollen

Bei der Eingabe von besonderen personenbezogenen Daten nach Art. 9
DSGVO in eine KI-Anwendung ist eine Einwilligung einzuholen (oder die Aus-
nahmen des Art. 9 Abs. 2 DSGVO prifen)

Erstellung eines Risikomodells, mit dem die Datenschutzrisiken im spezifi-
schen Einsatzszenario der KI-Anwendung abgebildet und nachgewiesen wer-
den kénnen

Berechnung und Dokumentation von Metriken aus dem Risikomodell, mit
denen eine angemessene Eindammung der Datenschutzrisiken bei Verwen-
dung ublicher Eingabedaten und der daraus resultierenden Ausgabedaten
nachgewiesen werden kann (Art. 5 Abs. 2 DSGVO)

Festlegung und Dokumentation des Umgangs mit Risiken aus dem Risiko-
modell, die sich insbesondere aus der fehlerhaften Verlasslichkeit ergeben
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Umsetzung der Informationspflichten nach Art. 12 ff. DSGVO

Sicherstellung, dass Auskunftsersuchen nach Art. 15 DSGVO auch bei Anfra-
gen zum Einsatz von KI-Anwendungen im Datenschutzmanagement bertck-
sichtigt werden

Bei konkretem Auskunftsersuchen nach Art. 15 DSGVO in Bezug auf ein
personenbeziehbares KI-Modell wird - je nach Kl-Technologie - gepruft, ob
personenbezogene Daten im Kl-Modell direkt ermittelbar sind oder ob diese
eventuell nur mit Zusatzinformationen (z. B. konkreter Prompt bei groféem
Sprachmodell) aus einem KI-Modell abgeleitet werden kénnen.

Sicherstellung, dass Betroffenenrechte zur Berichtigung nach Art. 16 DSGVO,
zur Loschung nach Art. 17 DSGVO, nach Einschrankung der Verarbeitung
nach Art. 18 DSGVO, nach Datenubertragbarkeit nach Art. 20 DSGVO und
des Widerspruchs nach Art. 21 DSGVO in Bezug auf Kl auch im Datenschutz-
management berlcksichtigt werden

Bei einem Loschersuchen nach Art. 17 DSGVO in Bezug auf ein personenbe-
ziehbares KI-Modell wird - je nach Kl-Technologie — gepruft, ob personenbe-
zogene Daten im KI-Modell direkt ermittelbar sind oder ob diese eventuell nur
mit Zusatzinformationen (z. B. konkreter Prompt bei grofsem Sprachmodell)
auf einem KI-Modell abgeleitet werden kénnen

Sicherstellen, dass der Datenempfanger eines Kl-as-a-Service-Szenarios so-
wohl maogliche Eingabedaten als auch Ausgabedaten von KI-Modellen und
KI-Anwendungen nicht fur eigene Zwecke verwendet (z. B. Nachtraining, Fil-
terverbesserung, Marketing) oder zumindest bei einer Zweckanderung geeig-
nete Rechtsgrundlagen und Informationspflichten eingehalten werden

Vor dem Einsatz einer KI-Anwendung findet ein (zu dokumentierender) Frei-
gabetest statt.

Der Einsatz von KI-Anwendungen wird in das Schulungsprogrammm zum Da-
tenschutz aufgenommen.

Der Einsatz von KI-Anwendungen ist zum Nachweis einer angemessenen Ri-
sikoeinddammung zu protokollieren.

Bei der Protokollierung der Nutzung von Kl-Anwendungen sind personen-
bezogene Daten, die einen Ruckschluss auf einen konkreten Mitarbeiter er-
maoglichen, nur in pseudonymer Form mit gesicherten Identifikationsverfahren
gespeichert.
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» Findet eine Anpassung des KI-Modells im laufenden Betrieb einer KI-Anwen-
dung statt, dann ist dies bei einer Risikobeurteilung und bei Freigabetests be-
sonders zu bertcksichtigen.

»  Der Einsatz von KI-Anwendungen samt Datenschutz-Risikomodell ist zu do-
kumentieren und regelmalig unter Berlcksichtigung des Verzeichnisses der
Verarbeitungstatigkeiten auf Aktualitat und Vollstandigkeit zu prufen.

Im Diskussionspapier ,Rechtsgrundlagen im Datenschutz beim Einsatz von kinst-
licher Intelligenz” des Landesbeauftragten fur Datenschutz und Informationsfrei-
heit Baden-Wurttemberg vom 1710.2024 (Version 2.0) findet sich unter anderem
folgende Checkliste:

1. Welche Phase der Verarbeitung von Daten im Zusammenhang mit Kl unter-
liegt der rechtlichen Bewertung?

2. Werden personenbezogene Daten im Anwendungsbereich der DSGVO ver-
arbeitet? Oder werden anonyme Daten verarbeitet, die zu personenbezogenen
Daten werden kénnen?

3. Wer ist der Verantwortliche der Datenverarbeitung?

4. Ist eine Rechtsgrundlage im Datenschutzrecht vorhanden? Werden besondere
Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DSGVO verarbeitet,
die einer Rechtsgrundlage nach Art. 9 Abs. 2 DSGVO bedurfen?

5. Rechtsfolge: Grundsatzlich ist die Verarbeitung moglich. Jedoch mussen die
Ubrigen Pflichten eingehalten werden, z. B. die Grundsatze der DSGVO (Art. 5
DSGVO), die Beachtung der Betroffenenrechte (Art. 12 ff. DSGVO), die Um-
setzung der technischen und organisatorischen Maltnahmen und Garantien
(Art. 24 ff. und Art. 89 Abs. 1 DSGVO) und ggf. die Anfertigung einer Daten-
schutz-Folgenabschatzung (Art. 35 DSGVO).

Die Orientierungshilfe der Datenschutzkonferenz (DSK) ,Kunstliche Intelligenz
und Datenschutz® vom 06.05.2024 enthalt zusammengefasst folgende Pruffra-
gen bzw. Aussagen:

» Einsatzfelder und Zwecke bestimmt?
Einsatzfelder rechtmalig?

Einsatzfelder ohne personenbezogene Daten?

YVYY

Datenschutzkonformes Training von KI-Anwendungen?
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YYYYYYYVYYVYYVYVYYVYYVYYVYY

>

Rechtsgrundlage fur die Datenverarbeitung?

Keine automatisierte Letztentscheidung?

Geschlossenes oder offenes System?

Transparenz und Wahlmaoglichkeit hinsichtlich Kl-Training?
Transparenz und Wahlmaéglichkeit hinsichtlich Eingabehistorie?
Berichtigung, Loschung und weitere Betroffenenrechte?
Datenschutzbeauftragte und Beschaftigtenvertretung eingebunden?
Verantwortlichkeit festgelegt?

Interne Zustandigkeiten geregelt?

Datenschutz-Folgenabschatzung gepruft bzw. durchgefuhrt?
Betriebliche Accounts eingerichtet?

Datensicherheit gewahrleistet?

Beschaftigte sensibilisiert?

Weitere Entwicklungen verfolgen!

Vorsicht bei Eingabe und Ausgabe personenbezogener Daten!
Besondere Vorsicht bei besonderen Kategorien personenbezogener Daten!
Ergebnisse auf Richtigkeit prufen!

Ergebnisse und Verfahren auf Diskriminierung prufen!

In der ,Orientierungshilfe zu empfohlenen technischen und organisatorischen
Mafdnahmen bei der Entwicklung und beim Betrieb von KI-Systemen® vom Juni
2025 werden von der DSK die unterschiedlichen Phasen im Lebenszyklus einer Kl
(Design, Entwicklung, EinfUhrung) bis hin zur KI-Nutzung behandelt. Dabei sind
fur KI-Nutzer primar die AusfUhrungen zu ,Betrieb und Monitoring” interessant:

1. Gewahrleistungsziel Transparenz

>

Bei entscheidungsunterstitzenden Kl-Systemen ist es erforderlich, dass die
entscheidungsrelevanten Inhalte der Ausgaben deterministisch und reprodu-
zierbar sind.

Die bekannten mafgeblichen KI-Modellparameter (z. B. bei Entscheidungs-
baumen) und Verarbeitungsschritte fur das Zustandekommen der Ausgaben
eines KI-Systems sind revisionssicher zu dokumentieren.
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» Es muss festgehalten werden, welche Daten durch welches KlI-System ver-
arbeitet wurden und ob diese Daten fur weiteres Training zur Verflgung ge-
stellt werden.

2. Gewahrleistungsziel Datenminimierung

» Zu den notigen Mafbnahmen kénnen z. B. Pseudonymisierung oder eine
nachtragliche Prufung des Personenbezugs des entsprechenden KI-Modells
gehoren. Ggf. kann bei der Ruckkopplung verteiltes Training (engl.: Federated
Learning) angewendet werden, sodass nur einzelne Infrastrukturkomponen-
ten die jeweiligen Daten verarbeiten und nicht die Daten selbst, sondern nur
damit erzielte Trainingsergebnisse geteilt werden.

3. Gewahrleistungsziel Nichtverkettung

» Die personenbezogenen Daten werden nicht fur einen anderen als den fest-
gelegten, eindeutigen und legitimen Zweck erhoben, verarbeitet und genutzt.

4. Gewahrleistungsziel Intervenierbarkeit

» Beispielsweise kann das KI-System so lange in einem Wartestatus verbleiben
(,pending”), bis der weitere Fortgang nach menschlicher Kontrolle angestolen
wird, es konnen feste ,menschliche” Bearbeitungszeiten vorgeschrieben wer-
den, bevor eine Bestatigung erfolgen kann, um die Auseinandersetzung mit
der Ausgabe zu unterstutzen, oder es kann auch eine regelmafige Freigabe-
Erfordernis geben. Aber auch Hinweise in dem KI-System, dass die Ausgaben
nicht perfekt sind, und ggf. die zusatzliche Angabe eines ,Unsicherheitsfak-
tors", der die Verlasslichkeit der jeweiligen Ausgabe abschatzt, kénnen hilfreich
sein.

» Beachtung der Betroffenenrechte, je nach Risikograd muss ggf. eine Methode
zum gezielten Entfernen bestimmter Informationen aus der Kl (,Machine Un-
learning”) integriert werden.

5. Gewahrleistungsziel Verfliigbarkeit

» Die personenbezogenen Daten sind und bleiben unversehrt, vollstandig, zu-
rechenbar und aktuell.

6. Gewadhrleistungsziel Integritat

» Bei KI-Systemen, die kontinuierlich im Rahmen ihrer Lernfahigkeit weiterent-
wickelt und angepasst werden, muss die Aufrechterhaltung der Qualitat im
Laufe der Zeit besonders aufmerksam verfolgt werden. Es mussen plotzliche
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und kontinuierliche Verhaltensanderungen von Kl-Systemen festgestellt und
deren Auswirkungen auf die Risiken bewertet werden.

Eingaben aufserhalb des zulassigen Bereichs sollten durch Eingabefilter er-
kannt werden und zu einem deutlich erkennbaren Hinweis fUhren. Zusatz-
lich sollte erkannt werden, wenn Eingaben (von einem Angreifer) so verandert
wurden, dass sie eine Fehlentscheidung des KI-Systems verursachen (engl.:
Evasion Attacks).

Es sollten regelmaRige Risikoeinschatzungen vorgenommen werden, insbe-
sondere bei ¢ffentlich verfugbaren KI-Systemen.

Angriffe durch manipulierte Ein- und Ausgaben oder inkorrekte Ruckmeldun-
gen zur Qualitat der Ausgaben, die fur weiteres Training genutzt werden, mus-
sen unterbunden werden.

7. Gewahrleistungsziel Vertraulichkeit

>

Die Extraktion der Trainingsdaten muss verhindert werden.

Der Branchenverband Bitkom hat einen ,Praxisleitfaden K| & Datenschutz” he-
rausgebracht. Er enthalt zahlreiche wertvolle Hilfestellungen, unter anderem eine
Checkliste, die in zwei Teile (,Training von Kl-Modellen und -Systemen® sowie
,Nutzung von Kl-Systemen®) untergliedert ist. Der Part ,Training eigener KI-Mo-
delle und -Systeme" enthalt unter anderem folgende Punkte:

>

>

Festlegung und Beschreibung der Kl-Technologie und Anlage entsprechender
Dokumentation

Klassifizierung der Trainingsdaten, Beurteilung der Personenbeziehbarkeit und
Bewertung, ob das Training unter die DSGVO fallt

ggf Einbindung des Datenschutzbeauftragten

Beurteilung der Rechtsgrundlage fur die Verarbeitung personenbezogener
Daten in Hinblick auf die verfolgten Verarbeitungszwecke

Beurteilung der besonderen Voraussetzungen im Fall von besonderen Kate-
gorien personenbezogener Daten (Art. 9 DSGVO)

Prafung der Datenqualitat (Datenrichtigkeit) auch in Hinblick auf Voreinge-
nommenheit (Bias) und Diskriminierungspotenzial

Beurteilung der Risiken fur die Rechte und Freiheiten der Betroffenen

Beurteilung spezieller Anforderungen an den besonderen Schutzbedarf von
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>

>

Kindern und Jugendlichen
ggf. Durchfuhrung einer DSFA (Art. 35 DSGVO)

Festlegung und Sicherstellung angemessener technischer und organisatori-
scher Malknahmen (einschliel8lich Zugriffs-, Berechtigungs- und Loschkon-
zept) nach Art. 32 DSGVO

Aufnahme in das Verzeichnis der Verarbeitungstatigkeiten und Dokumenta-
tion zur Erfullung der Rechenschaftspflicht unter Angabe insbesondere von
Datenquelle bzw. Herkunft der Daten, Rechtsgrundlage sowie ErfUllung der
Transparenzanforderungen

bei Inanspruchnahme von (externen) Dienstleistern: sorgfaltige Auswahl unter
Berucksichtigung der besonderen Eignung des Dienstleisters, Festlegung des
Verantwortungsbereichs des Dienstleisters einschliellich der Verarbeitungs-
zwecke, Abschluss notwendiger Vertrage unter Vorgabe entsprechender Leis-
tungsanforderungen bzw. Weisungen

Bewertung und Validierung des trainierten KI-Modells bzw. KI-Systems in Hin-
blick auf ggf. vorhandene Personenbezlige

Implementierung notwendiger Prozesse zur Erfullung von Betroffenenrechten

In Bezug auf die Nutzung von Kl- Modellen und KI-Systemen halt Bitkom insbe-
sondere die folgenden Punkte fur wichtig:

>

\

Festlegung und Beschreibung der KlI-Technologie und Anlage entsprechender
Dokumentation unter Bertcksichtigung der Inhaberschaft und Verantwort-
lichkeit hinsichtlich des KI-Modells bzw. -Systems sowie der verwendeten Kl-
Umgebung bzw. KI-Anwendung

ggf Einbindung des Datenschutzbeauftragten

bei Inanspruchnahme eines (externen) Dienstleisters: sorgfaltige Auswahl un-
ter Berlcksichtigung der besonderen Eignung des Dienstleisters, Festlegung
des Verantwortungsbereichs des Dienstleisters einschliefdlich der Verarbei-
tungszwecke, Abschluss notwendiger Vertrage unter Vorgabe entsprechender
Leistungsanforderungen bzw. Weisungen

Beurteilung der Risiken fur die Rechte und Freiheiten der Betroffenen
ggf. Durchfuhrung einer DSFA (Art. 35 DSGVO)

Aufnahme in das Verzeichnis der Verarbeitungstatigkeiten und Dokumenta-
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tion zur Erflllung der Rechenschaftspflicht unter Angabe insbesondere von
Rechtsgrundlage sowie Erfullung der Transparenzanforderungen

»  Entwicklung und Implementierung verbindlicher Verhaltensregeln hinsichtlich
der Eingabe personenbezogener Daten (Prompt), insbesondere unter Bertck-
sichtigung besonderer Kategorien personenbezogener Daten (Art. 9 DSGVO),
und der Verwendung der Ergebnisse (Output)

» Angebote zur Sensibilisierung der Beschaftigten zum Umgang mit K
» Implementierung notwendiger Prozesse zur Erfullung von Betroffenenrechten

All diese Orientierungshilfen, Leitfaden etc. sind wertvolle Hilfestellungen von be-
rufener Seite zur datenschutzrechtskonformen KI-Nutzung in der Praxis.

DATENSCHUTZVORFALL

Ein Datenschutzvorfall (umgangssprachlich auch als ,Datenpanne” bezeichnet)
liegt vor, wenn es zu einer Verletzung des Schutzes personenbezogener Daten”
kommt. Darunter versteht Art. 4 Nr. 172 Datenschutzgrundverordnung (DSGVO)
Folgendes:

Leine Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmdfiig, zur Ver-
nichtung, zum Verlust, zur Verdnderung, oder zur unbefugten Offenlegung von be-
ziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fihrt, die
Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden”

Typische Beispiele solcher Datenpannen sind etwa:
Hack eines Servers

Virus/Malware im Unternehmensnetzwerk
Verlust eines Aktenordners

Verlust eines externen Datentragers

Diebstahl eines Laptops, Tablets, Handys

Versenden eines Schriftstlcks an falschen Empfanger

YYYVYYVYYVYY

Unbeabsichtigtes Loschen/Verandern von Daten
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Im Datenschutzrecht gibt es eine Meldepflicht fUr Datenpannen im Sinne von
Art. 4 Nr. 12 DSGVO. Nach Art. 33 DSGVO meldet der Verantwortliche die Daten-
panne an die fur ihn zustandige Aufsichtsbehérde, es sei denn, dass die Verletzung
des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fur
die Rechte und Freiheiten naturlicher Personen fuhrt. Diese Meldung hat unver-
zuglich und maéglichst binnen 72 Stunden zu erfolgen.

Droht sogar ein hohes Risiko, dann muss der Verantwortliche zusatzlich auch
noch die von der Datenpanne Betroffenen informieren (Art. 34 DSGVO).

Meldung
an Aufsichtsbehoérde

spatestens
binnen 72 Std.

/
\

Mindest-Inhalt gem.
Art. 33 Abs. 3 DSGVO

Benachrichtigung

/ der Betroffenen

unverziglich

hohes Risiko

in klarer und
einfacher Sprache

Schema Meldepflichten

Zur Einstufung eines Risikos als ,hoch® im Sinne von Art. 34 Abs. 1 DSGVO kénnen
die Kriterien aus dem Working Paper 248 der Art-29-Gruppe herangezogen wer-
den (s. Abschnitt ,Datenschutz-Folgenabschatzung (DSFA)).

Hinweis:
Unabhangig davon, ob mit einer Datenpanne ein Risiko oder gar ein hohes
Risiko im Sinne der DSGVO einhergeht, ein solcher Vorfall ist stets zu do-
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kumentieren (Art. 33 Abs. 5 DSGVQO). Dies ist eine Auspragung der Rechen-
schaftsverpflichtung gemaf Art. 5 Abs. 2 DSGVO und ermoglicht der Daten-

schutzaufsichtsbehérde, die Einhaltung dieser Vorschrift zu Uberprifen.

Unterfallt die Institution der NIS2-Richtlinie bzw. dem deutschen BSI-Gesetz (pri-
mar der sogenannte KRITIS-Bereich), dann gelten zugleich die Vorgaben fur einen
etwaigen Cybersicherheitsvorfall. Art. 23 NIS2 enthalt eine mehrstufige Melde-
pflicht fur Sicherheitsvorfalle, die erhebliche Auswirkungen auf die Erbringung der
Dienste von NIS2-Betreibern haben (sogenannte erhebliche Sicherheitsvorfalle):

>

>

Frihwarnung: unverzugliche, spatestens innerhalb von 24 Stunden nach
Kenntnisnahme des Vorfalls abzusetzende Meldung

Meldung: unverzugliche, spatestens innerhalb von 72 Stunden nach Kennt-
nisnahme des Vorfalls abzusetzende Meldung, die eine erste Bewertung des
Vorfalls enthalten muss

Zwischenbericht: ggf. nach Anforderung abzusetzende Meldung in Bezug
auf etwaige neue Entwicklungen oder Erkenntnisse

Abschlussbericht: spatestens nach einem Monat abzusetzende Meldung
mit einer ausfuhrlichen Beschreibung des Sicherheitsvorfalls, Angaben zur
Art der Bedrohung bzw. zugrunde liegenden Ursache, die wahrscheinlich den
Sicherheitsvorfall ausgelost hat, Angaben zu den getroffenen und laufenden
Abhilfemalinahmen sowie ggf. die grenzuberschreitenden Auswirkungen des
Sicherheitsvorfalls

Die NIS2-Meldepflichten gehen damit sogar noch Uber die Vorgaben der DSGVO
hinaus.

Hinweis:

Auch in anderen Vorschriften finden sich vergleichbare Meldepflichten. So ent-
halt der Cyber Resilience Act (CRA), der in erster Linie fur Hersteller und Anbie-
ter von Produkten mit digitalen Elementen gilt, entsprechende Meldepflichten
zwecks Steigerung der Cybersicherheit. So mussen gemald Art. 14 CRA schwer-
wiegende Sicherheitsvorfalle oder auch ausgenutzte Schwachstellen gemeldet
werden. Speziell fur den Finanzbereich regelt der Digital Operational Resilience
Act (DORA) ebenfalls vergleichbare Meldepflichten (Art. 19 DORA).

Und auch in der Kl-Verordnung (KI-VO) gibt es Regelungen zur Meldung von
sogenannten ,schwerwiegenden Vorfallen®. Dabei handelt es sich gemald Art. 3
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Nr. 49 KI-VO um einen Vorfall oder eine Fehlfunktion bezuglich eines KI-Systems,
das bzw. die direkt oder indirekt eine der nachstehenden Folgen hat:

» den Tod oder die schwere gesundheitliche Schadigung einer Person

» eine schwere und unumkehrbare Stérung der Verwaltung oder des Betriebs
kritischer Infrastrukturen

» die Verletzung von Pflichten aus den Unionsrechtsvorschriften zum Schutz
der Grundrechte

» schwere Sach- oder Umweltschaden

Tritt ein solcher Vorfall ein, mUssen die Anbieter von in der EU in Verkehr gebrach-
ten Hochrisiko-KI-Systemen diesen Vorfall den zustandigen Behorden der Mit-
gliedstaaten, in denen der Vorfall stattgefunden hat, melden (Art. 73 Abs. 1KI-VO).

Die Meldung hat unmittelbar zu erfolgen, nachdem der Anbieter den Zusammen-
hang zwischen dem KI-System und dem schwerwiegenden Vorfall oder jedenfalls
die naheliegende Wahrscheinlichkeit eines solchen Zusammenhangs festgestellt
hat, und in jedem Fall spatestens 15 Tage, nachdem der Anbieter oder ggf. der Be-
treiber Kenntnis von diesem schwerwiegenden Vorfall erlangt hat (Art. 73 Abs. 2
KI-VO). Die Meldung hat im Fall eines weitverbreiteten Verstofses oder eines be-
stimmten schwerwiegenden Vorfalls (schwere und unumkehrbare Stérung der
Verwaltung oder des Betriebs kritischer Infrastrukturen) unverztglich zu erfolgen,
spatestens jedoch zwei Tage nachdem der Anbieter oder ggf. der Betreiber von
diesem Vorfall Kenntnis erlangt hat (Art. 73 Abs. 3 KI-VO).

Hinweis:

Zur Erfullung der Meldepflichten ist es je nach Unternehmensgrofie erforder-
lich, interne Prozesse aufzubauen, um sicherzustellen, dass die meldepflichti-
gen Vorfélle als Verdachtsfall Uberhaupt intern gemeldet, aufgeklart, bewertet
und an die zustandige Behorde gemeldet und risikomitigiert werden.

DATENTRANSFER

Ein Datentransfer bezeichnet im Datenschutz die Ubermittlung personenbezoge-
ner Daten von einer Stelle an eine andere. Beispiel: Unternehmen A Ubermittelt
Unternehmen B eine Datei mit den Namen und Kontaktdaten von Newsletter-
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Empfangern. Ebenfalls als ,Transfer” im Sinne der Datenschutzgrundverordnung
(DSGVO) ist jedoch der Vorgang zu bewerten, dass ein Dritter Zugang zu Daten
erhalt: Beispiel: Unternehmen A gewahrt dem IT-Dienstleister B Remote-Zugriff
auf die interne Kundendatenbank, damit dieser die technischen Probleme dort 16-
sen kann. In beiden Fallen, also der tatsachlichen Ubermittlung von Daten und der
Gewahrung des Zugriffs auf Daten, liegt ein ,Datentransfer” im Sinne des Daten-
schutzrechts vor.

Entscheidend sind dabei zwei Aspekte: Zum einen muss die Ubermittlung auf
Dritte bzw. die Gewahrung des Zugriffs durch Dritte legitimiert sein. Hierfur muss
also genauso eine Rechtsgrundlage bestehen wie fur alle anderen Verarbeitungs-
schritte durch den Verantwortlichen. Zum anderen muss am Ort des Datenemp-
fangers/Dritten ein mit der EU vergleichbares Datenschutzniveau existieren, z. B.
in Form eines Angemessenheitsbeschlusses.

In puncto Rechtsgrundlage fur den Datentransfer mussen drei verschiedene Kon-
stellationen differenziert werden:

» Auftragsverarbeitung (AV)
»  Gemeinsame Verantwortlichkeit (engl.: Joint Controllership, JC)

»  Getrennte Verantwortlichkeit

Auftragsverarbeitung gemeinsame

. . getrennte
(AV) Verantwortlichkeit

(3C)

Verantwortlichkeit

Definition AV: Art. 4
Nr. 8 DSGVO
Voraussetzungen:
Art. 28 DSGVO
AV-Vertrag: Art. 28
Abs. 3 DSGVO
Verarbeitung im
Auftrag des
Verantwortlichen
(,verlangerter Arm")

Definition: Art. 4 Nr. 7
DSGVO
Voraussetzungen:

Art. 26 DSGVO
JCGVereinbarung: Art. 26
Abs. 1,2 DSGVO
Verarbeitung zu
gemeinsamen, ggf.
aber auch jeweils zu
eigenen Zwecken

Definition: Art. 4 Nr. 7
DSGVO

allg. Voraussetzungen
(insbesondere Art. 5, 6
DSGVO)
Vereinbarung: keine
spezielle erforderlich
Verarbeitung nur
jeweils zu eigenen

Zwecken

Unterschiede Auftragsverarbeitung, gemeinsame bzw. getrennte Verantwortlichkeit

Als AV-Verhaltnis werden beispielsweise das Outsourcing mittels Cloud-Compu-
ting, Datenerfassung, Datenkonvertierung oder Einscannen von Dokumenten,
das Auslagern der Back-up-Sicherheitsspeicherung und anderer Archivierungen,
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die Datentragerentsorgung durch Dienstleister, die Prifung oder Wartung (z. B.
Fernwartung, externer Support) automatisierter Verfahren oder von EDV-Anlagen
(wenn dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen wer-
den kann) oder auch der Einsatz von Cloud-Diensten (z. B. Kl als Software-as-a-
Service-Losung) zu klassifizieren sein.

Eine gemeinsame Verantwortlichkeit liegt regelmallig etwa bei gemeinsamer
Verwaltung bestimmter Datenkategorien (z. B. Adressdaten) fur gleichlaufende
Geschaftsprozesse mehrerer Konzernunternenmen, bei gemeinsamer Errichtung
einer IT-Infrastruktur, auf der mehrere Beteiligte ihre jeweils individuellen Zwecke
verfolgen (etwa gemeinsames Betreiben einer Onlineplattform fur Reisereservie-
rungen durch ein Reiseburo, eine Hotelkette und eine Fluggesellschaft), bei klini-
schen Arzneimittelstudien oder auch bei Personalvermittlungs-Dienstleistern, die
fur einen Arbeitgeber Bewerber sichten und hierbei auch bei ihm eingegangene
Bewerbungen einbeziehen, die nicht gezielt auf Stellen beim Arbeitgeber gerichtet
sind.

Getrennte Verantwortlichkeiten liegen hingegen insbesondere bei dem Versand
von Briefen, Paketen etc. durch einen Versanddienstleister, bei Uberweisungen
Uber die Hausbank, bei Beauftragung eines Steuerberaters oder bei der Konsulta-
tion eines Anwalts vor.

Hinweis:

Bei getrennter Verantwortlichkeit ist eine gesonderte Vereinbarung zwar nicht
erforderlich. Aus Rechenschaftsgesichtspunkten und bei Zweifelsfallen kann es
im Einzelfall aber hilfreich sein, eine entsprechende Vereinbarung zu treffen.
Diese kann dann zumindest Indizwirkung entfalten.

Anhand der folgenden Fragen lasst sich ermitteln, ob ein AV-Verhaltnis vorliegt
und ob die essenziellen Rahmenbedingungen gegeben sind:

» Keine Entscheidung des Auftragsverarbeiters Uber Zwecke und Mittel (ggf.
Entscheidung Uber einige der Mittel, aber nicht Uber Zwecke!)?

Weisungsbefugnis des Verantwortlichen gegenuber dem Auftragsverarbeiter?
Verarbeitung personenbezogener Daten als Kern des Auftrags?

Korrekter AV-Vertrag (Art. 28 Abs. 3 DSGVO)?

YyYVYYVYY

Angemessenes Datenschutzniveau (EU/EWR? Drittstaat mit oder ohne Ange-
messenheitsbeschluss?)
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DEEPFAKE

Nach Art. 3 Nr. 60 Kl-Verordnung (KI-VO) wird der Begriff ,Deepfake” definiert als
ein durch Kl erzeugter oder manipulierter Bild- Ton- oder Videoinhalt, der wirk-
lichen Personen, Gegenstanden, Orten, Einrichtungen oder Ereignissen ahnelt und
einer anderen Person falschlicherweise als echt oder wahrheitsgemald erscheinen
wurde.

Ein geht hierbei also um einen mithilfe von KI angefertigten oder manipulierten
Foto-, Video- oder Audio-Inhalt, der eine reale Person tauschend echt darstellt bzw.
wiedergibt, obwohl diese Handlung nicht von ihr stammt. Generative KI-Syste-
me koénnen sehr schnell und nutzerfreundlich realistische Bilder oder Stimmen
erzeugen (z. B. ein Politiker, der scheinbar etwas anderes sagt). Deepfakes konnen
in fremde Urheberrechte (wenn geschutzte Stimmen oder Bilder verwendet wer-
den) sowie Personlichkeitsrechte (Recht am eigenen Bild, Recht am eigenen Wort,
Recht an der eigenen Stimme) eingreifen. Zudem kann damit ein Verstofs gegen
das Datenschutzrecht einhergehen, soweit es sich um Inhalte mit Bezug zu natur-
lichen Personen handelt.

Die KI-VO verlangt fur KI-Generierung von Bild-, Ton-
oder Videoinhalten, die Deepfakes sind, die deutliche
Kennzeichnung, dass es sich um Kl-Inhalte handelt.
Art. 50 Abs. 4 S. 1 bis 3 KI-VO stellt fur KI-Nutzer
folgende Regeln auf:

,Betreiber eines KI-Systems, das Bild- Ton- oder Vi-
deoinhalte erzeugt oder manipuliert, die ein Deepfake
sind, mussen offenlegen, dass die Inhalte kunstlich er-
zeugt oder manipuliert wurden. Diese Pflicht gilt nicht,
wenn die Verwendung zur Aufdeckung, Verhutung, Ermittlung oder Verfolgung von
Straftaten gesetzlich zugelassen ist. Ist der Inhalt Teil eines offensichtlich kiinstleri-
schen, kreativen, satirischen, fiktionalen oder analogen Werks oder Programms, so
beschrénken sich die in diesem Absatz festgelegten Transparenzpflichten darauf,
das Vorhandensein solcher erzeugten oder manipulierten Inhalte in geeigneter Weise
offenzulegen, die die Darstellung oder den Genuss des Werks nicht beeintréichtigt.”

Ein sehr offensichtlicher Deepfake

Ausnahmen dieser Transparenz- bzw. Kennzeichnungspflicht existieren im Kon-
text der Strafverfolgung etc. Bei ktinstlerischen, satirischen oder ahnlichen Inhalten
besteht hingegen eine eingeschrankte Kennzeichnungspflicht.
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Hinweis:

Die genannten Informationen mussen spatestens zum Zeitpunkt der ersten In-
teraktion oder Aussetzung in klarer und eindeutiger Weise bereitgestellt werden.
Zudem mussen die Informationen den geltenden Barrierefreiheitsanforderun-
gen entsprechen (vgl. Art. 50 Abs. 5 KI-VO).

Im Marz 2026 hat die EU-Kommission den zweiten Entwurf eines Verhaltensko-
dexes zur Transparenz von Kl-generierten Inhalten veroffentlicht. Das in diesem
Kodex verankerte Ubergeordnete Ziel besteht darin, das Funktionieren des EU-Bin-
nenmarkts zu verbessern, die Verbreitung von menschenzentrierter und vertrau-
enswurdiger KI sowie Innovationen zu fordern und gleichzeitig ein hohes Schutz-
niveau fur Gesundheit, Sicherheit und die in der EU-Grundrechtecharta verankerten
Grundrechte, einschlielRlich Demokratie, Rechtsstaatlichkeit und Umweltschutz,
vor den schadlichen Auswirkungen von Kl in der EU zu gewahrleisten. Der Kodex
umfasst zwei Abschnitte: Der erste Abschnitt enthalt Regeln fur die Kennzeichnung
und Erkennung von Kl-generierten und -manipulierten Inhalten fir Anbieter gene-
rativer KI-Systeme (Art. 50 Abs. 2, 5 KI-VO). Der zweite Abschnitt regelt hingegen
die Vorgaben fur die Kennzeichnung von Deepfakes sowie von Kl-generierten und
-manipulierten Texten fur Betreiber von KI-Systemen (Art. 50 Abs. 4, 5 KI-VO).

Abschnitt 1 des Kodex gilt nur fur dessen Unterzeichner, soweit sie Anbieter von
KlI-Systemen sind, die synthetische Audio-, Bild-, Video- oder Textinhalte generie-
ren (,generative KI-Systeme”), und in den Anwendungsbereich von Art. 2 und 50
Abs. 2 KI-VO fallen. Abschnitt Tenthalt die folgenden Regeln:

1) Verpflichtung 1: Mehrstufige Kennzeichnung von Kl-generierten Inhalten
a) Mafinahme 11: Maschinell lesbare Kennzeichnungsverfahren

» Teilmalénahme 111: Digital signierte Metadaten

»  Teilmalinahme 11.2: Unwahrnehmbare Wasserzeichen-Techniken, die in
den Inhalt eingebettet sind

» Teilmafbnahme 11.3: Fingerprinting- oder Protokollierungsfunktionen (op-
tionale erganzende Maftnahme)

b) Maltnahme 1.2: Nicht-Entfernung maschinenlesbarer Kennzeichnungen
c) Maldnahme 1.3: Transparenz der Provenienzkette (optional)

d) Malsnahme 14: Optionale Funktionalitat fur erkennbare Kennzeichnungen
(fur Deepfakes sowie Kl-generierte und -manipulierte veroffentlichte Texte)
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2) Verpflichtung 2: Erkennung der Kennzeichnung von Kl-generierten Inhalten
a) Mafinahme 2.1: Bereitstellung von Erkennungsmechanismen fur die aktive

Kennzeichnung fur Betreiber, Endnutzer und andere Diritte

b) Malinahme 2.2: Forensische Erkennungsmechanismen (optionale erganzen-
de Maldnahme)

¢) Malknahme 2.3: Klare und leicht zugangliche Offenlegung der Uberprifungs-
und Erkennungsergebnisse

d) Malnahme 2.4: Forderung der Kompetenz im Umgang mit Kl-basierten
Kennzeichnungstechnologien und Verifizierung

3) Verpflichtung 3: Malknahmen zur Erfullung der Anforderungen an Kennzeich-
nungs- und Erkennungsverfahren

a) Maltnahme 3.1 Wirksamkeit
b) Malknahme 3.2: Zuverlassigkeit
c) Malknahme 3.3: Robustheit
d) Maftnahme 3.4: Interoperabilitat

e) Maltnahme 3.5: Weiterentwicklung des Stands der Technik bei der Kenn-
zeichnung und Erkennung

4) Verpflichtung 4: Prufung, Verifizierung und Einhaltung

a) Mafdnahme 4.1: Compliance-Rahmenwerk
b) Malknahme 4.2: Prifung, Verifizierung und Uberwachung
c) Maflnahme 4.3: Schulung

d) Malsnahme 4.4: Zusammenarbeit mit MarktUberwachungsbehorden

Abschnitt 2 gilt hingegen nur fur Unterzeichner des Kodexes, soweit sie Betreiber
von Kl-Systemen sind, die Deepfakes oder veroffentlichte Texte mit dem Ziel ge-
nerieren oder manipulieren, die Offentlichkeit (ber Angelegenheiten von &ffentli-
chem Interesse zu informieren, die in den Anwendungsbereich von Art. 50 Abs. 4
KI-VO fallen. Diesbezuglich sieht der Kodex folgende Malinahmen vor:
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1) Verpflichtung T: Offenlegung von Kl-generierten und manipulierten Deepfakes
sowie von veroffentlichten Texten

a) Malsnahme 11: Gestaltungsanforderungen fur Symbole, Kennzeichnungen
oder HaftungsausschlUsse

b) Malinahme 1.2: Anforderungen an die Platzierung von Symbolen, Beschrif-
tungen oder Haftungsausschlissen

Echtzeitvideo (verschiedene Formate)v
Nicht-Echtzeit-Video (verschiedene Formate)
Bild (einzelne Modalitat)

Audio (einzelne Modalitat)

Andere multimodale Inhalte

Text

YYYVYVYY

c) Malnahme 13: Optionale Verwendung eines EU-Symbols und Beteiligung
an dessen Entwicklung

2) Verpflichtung 2: Angemessene Einhaltung, Sensibilisierung und Uberprifung

a) Maltnahme 2.1: Interne Compliance
b) MalRnahme 2.2: Sensibilisierung und Schulung
) MaRnahme 2.3: Uberpriifung, Ruckmeldung und Zusammenarbeit mit Be-

horden

3) Verpflichtung 3: Angemessene Kennzeichnung fur kdnstlerische, kreative und
ahnliche Werke

4) Verpflichtung 4: Menschliche Uberpriifung, redaktionelle Kontrolle und Verant-
wortung in Bezug auf Kl-generierte oder manipulierte Textveroffentlichungen

Der Kodex enthalt auch Vorschlage fur Symbole fur die entsprechenden Kenn-
zeichnungen.

Die im Kodex der EU vorgeschlagenen Symbole zur Kennzeichnung von Kl-Content



Dokumentation

DOKUMENTATION

In Bezug auf KI-Systeme der Hochrisikoklasse verlangt die Kl-Verordnung (KI-VO)
als Voraussetzung, dass eine technische Dokumentation des betreffenden Sys-
tems erstellt wird, bevor es in Verkehr gebracht oder in Betrieb genommen wird;
zudem ist es auch anschlieldend auf dem neusten Stand zu halten (Art. 11 Abs. 1
KI-VO). Diese Dokumentation ist so zu erstellen, dass aus ihr der Nachweis hervor-
geht, wie das Hochrisiko-KI-System die Anforderungen aus den Art. 8 bis 15 KI-VO
erfullt, und dass den zustandigen nationalen Behoérden und den notifizierten Stel-
len die Informationen in klarer und verstandlicher Form zur Verfiigung stehen, die
erforderlich sind, um zu beurteilen, ob das KI-System diese Anforderungen erfullt
(Art. M Abs. 2 S. 1KI-VO). Sie enthalt zumindest folgende Angaben (Art. 11 Abs. 2
S. 2, Anhang IV KI-VO):

» allgemeine Beschreibung des KI-Systems

» detaillierte Beschreibung der Bestandteile des KI-Systems und seines Entwick-
lungsprozesses

» detaillierte Informationen Uber die Uberwachung, Funktionsweise und Kont-
rolle des KlI-Systems

» Darlegungen zur Eignung der Leistungskennzahlen fur das spezifische KI-Sys-
tem

» detaillierte Beschreibung des Risikomanagementsystems (RMS) gemaf Art. 9
KI-VO

» Beschreibung einschlagiger Anderungen, die der Anbieter wahrend des Le-
benszyklus an dem System vorgenommen hat

»  Aufstellung der vollstandig oder teilweise angewandten harmonisierten Nor-
men, deren Fundstellen im Amtsblatt der EU veroffentlicht wurden

» Kopie der EU-Konformitatserklarung gemafs Art. 47 KI-VO

» detaillierte Beschreibung des Systems zur Bewertung der Leistung des KI-Sys-
tems in der Phase nach dem Inverkehrbringen gemaf$ Art. 72 KI-VO

Kleine und mittlere Unternehmen (sogenannter KMU-Bereich) sowie Start-ups
konnen die in Anhang IV aufgefuhrten Elemente der technischen Dokumentation
in vereinfachter Weise bereitstellen. Dazu kénnen sie ein von der EU-Kommission
bereitgestelltes Formular nutzen (Art. 11 Abs. 2 S. 3, 4 KI-VO).

Der TUV Austria bietet einen ,Best Practice Leitfaden” fur die technische Dokumen-
tation von Hochrisiko-KI-Systemen an. Die zentralen Punkte darin lauten wie folgt:
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Dokumentation

Best Practice: Technische Dokumentation eines Hochrisiko-KI-Systems

(TUV Austria)

Wichtige
Informationen

Zustandigkeiten (einschliefdlich Kontaktangaben)
Veroffentlichungsdatum

Versionsnummer

Modelltyp(en) und Architektur(en)
(High-Level-)Informationen Uber Trainingsalgorithmen,
Parameter, Fairness-Beschrankungen oder andere
angewandte Ansatze, verwendete Basismodelle und
Funktionen

andere Ressourcen fur weitere Informationen
Lizenzinformationen

Verwendungs-
zweck

primare Verwendungszwecke und (vereinfachte) Definition
des Anwendungsbereichs

vorgesehene Hauptnutzer

vorhersehbare Fehlanwendungen

Anwendungsfalle, die nicht in den Anwendungsbereich fallen
Anwendungsrisiken und Mafsnahmen zur Risikominderung
(einschliefslich der Quellen der Risiken)

Betriebsanleitung fur den Betreiber und ggf. eine
grundlegende Beschreibung der fur den Betreiber zur
Verfugung gestellten Benutzerschnittstelle

Ergebnisse der
Risikoanalyse

bekannte und vorhersehbare Risiken (bei Verwendung
entsprechend der Zweckbestimmung)

Abschatzung und Bewertung der Risiken (bei Verwendung
entsprechend der Zweckbestimmung)

Bewertung anderer eventuell auftretender Risiken
(basierend auf Daten aus dem Post-Market-Monitoring
gemals Art. 72 KI-VO)

Ergreifung geeigneter und gezielter Risikoranagement-
maldnahmen

Grundrechte-
Folgenabschat-
zung

(Art. 27 KI-VO,
ISO 42001
Anhang B.5)

Verfahren zur Verwendung entsprechend der
Zweckbestimmung

Zeitraum und Haufigkeit der Verwendung

Kategorien der betroffenen nattrlichen Personen/Personen-
gruppen sowie deren spezifische Schadensrisiken
Malnahmen der menschlichen Aufsicht

zu ergreifende Mafdnahmen im Fall des Eintretens der
erkannten Risiken




Dokumentation

Best Practice: Technische Dokumentation eines Hochrisiko-KI-Systems

(TUV Austria)

Einhaltung der
Vorschriften

Risikomanagementsystem (Art. 9 KI-VO)

ganz oder teilweise angewandte harmonisierte Normen
Verzeichnis sonstiger angewandter einschlagiger Normen und
technischer Spezifikationen

Kopie der EU-Konformitatserklarung (Art. 47 KI-VO)

Entwicklungs-
prozess

Verwendung von vortrainierten Systemen oder Tools
allgemeine Logik

verwendete Trainingsdatensatze

Schritte der Datenvorverarbeitung (Art. 10 KI-VO)
Trainingsmethoden und -techniken

die fur das Training, die Validierung und den Test
erforderlichen Rechenressourcen

Technische
Details

Zusammenspiel mit Hardware und Software
Systemarchitektur

minimale und empfohlene Hardware-Spezifikationen
Software-Anforderungen

Input/Output

Software/Firmware-Versionen

Verfugbarkeit

Details der Produktkomponenten

Mafsnahmen zur menschlichen Uberwachung

Test- und Vali-
dierungsdaten-
satz inklusive

Zusammensetzung des zur Bewertung der Modellleistung
verwendeten Testdatensatzes
verwendete Validierungsund Testverfahren

Methodik
Leistungs- Beschreibung der Angemessenheit jeder Leistungskennzahl
kennzahlen und des akzeptablen Zielbereichs

des KI-Systems

Bewertung geeigneter Leistungskennzahlen, die auf
potenzielle Verzerrungen und deren Auswirkungen hinweisen
Unsicherheit der Leistungsmessungen

Systemfahigkeiten und -beschrankungen in Bezug auf die
Leistungskennzahlen und die Robustheit

Interpretation der Leistungskennzahlen in Bezug auf die
Zuverlassigkeit des Systems

Public Evaluation Protocols: alle verwendeten Protokolle oder
Tools (z. B. GLUE, SuperGLUE, HELM)

alternative Bewertungsmethoden
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Dokumentation

Best Practice: Technische Dokumentation eines Hochrisiko-KI-Systems
(TUV Austria)

Uberwachung Plane fur den Fall von Systemausfallen

des KlI-Systems Rollback-Plane

Verfahren zur Uberwachung des Zustands des KI-Systems in
der Post-Market-Phase

ergriffene Malknahmen zur Cybersicherheit (Anhang IV, Nr. 2h
KI-VO)

relevante Anderungen, die der Anbieter im Laufe seines
Lebenszyklus am System vorgenommen hat

Lebenszyklus vorher festgelegte Anderungen

des KI-Systems Verfahren, mit denen die Organisation auf betriebliche
Veranderungen reagiert

Dokumentation (aktuell, genau und von zustandigen
Leitungsperson genehmigt)

Zusatzliche allgemeine Beschreibung des KI-Modells

Anforderungen detaillierte Beschreibung und genutzte Ressourcen im

an KI-Modelle Entwicklungsprozess

mit allgemei- Richtlinie zur Einhaltung des Unionsrechts in Bezug auf

nem Verwen- Urheberrecht und verwandte Schutzrechte (Art. 53 Abs. 1lit. ¢)
dungszweck KI-VO)

Kriterien fur die Bewertung systemischer Risiken
falls die GPAI ein systemisches Risiko darstellt: Adversarial
Testing und Modellanpassungen

Hinweis:

Die Anforderungen an ein Hochrisiko-KI-System (Art. 8 bis 15 KI-VO) und somit
auch die Pflicht zur technischen Dokumentation mussen von den Anbietern
erfllt werden (Art. 16 lit. @) KI-VO).

Im Bereich Datenschutz gilt gemald Art. 5 Abs. 2 Datenschutzgrundverordnung
(DSGVO) eine allgemeine Pflicht zum Nachweis dartber, dass die Grundsatze aus
Art. 5 Abs. 1 DSGVO eingehalten werden. Zentraler Punkt der Datenschutzdoku-
mentation ist das Verzeichnis von Verarbeitungstatigkeiten (VV'T).

Wahrend die technische Dokumentation fur Hochrisiko-KI-Systeme das jeweilige
System erfasst, beinhaltet das VVT Verarbeitungstatigkeiten im Zusammenhang
mit personenbezogenen Daten — hier kann es also ggf. Uberschneidungen geben.
So oder so ist es ratsam, eine Ubersicht der im Einsatz befindlichen KI-Systeme an-
zulegen. Hierzu kann beispielsweise die folgende tabellarische Darstellung dienen:



Dokumentation

Best Practice: Technische Dokumentation eines Hochrisiko-KI-Systems

KI-System 1 KI-System 2

Name/Bezeichnung

Beschreibung/Funktion

Einsatzbereich/Abteilung
(aktiv, geplant)

Anwendungszweck
(,use cases") (aktiv, geplant)

Risiko-Einstufung
(verboten, hoch, begrenzt,
niedrig, GPAI)

Begrtindung der Einstufung

Rolle/Akteur im Sinne der
KI-VO

(Anbieter, Betreiber, Handler,
Einfuhrer)

Sitz des Akteurs

ggf. Serverstandort

Lizenzvariante
(gratis, kostenpflichtig)

lokale oder Cloud-Lésung

AV/gemeinsame
Verantwortlichkeit/
getrennte Verantwortlichkeit

bei Hochrisiko-KI-Systemen:
Schutzmalinahmen bezug-
lich Beeintrachtigung von
Gesundheit, Sicherheit oder
Grundrechten

Transparenzpflichten

Malsstab bezuglich
Kl-Kompetenz

(Anfanger, Fortgeschrittene,
Profis)
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EinfUhrer

EINFUHRER

Der Begriff ,Einfuhrer” wird in Art. 3 Nr. 6 KI-Verordnung (KI-VO) wie folgt defi-
niert:

L,eine in der Union ansdssige oder niedergelassene natdrliche oder juristische Person,
die ein KI-System, das den Namen oder die Handelsmarke einer in einem Drittland
niedergelassenen naturlichen oder juristischen Person trdgt, in Verkehr bringt”

In diesem Zusammenhang bedeutet ,Inverkehrbringen® die erstmalige Bereit-
stellung eines KI-Systems oder eines KI-Modells mit allgemeinem Verwendungs-
zweck auf dem Unionsmarkt (Art. 3 Nr. 9 KI-VO). Letztlich geht es hier also um
Importeure.

Bevor Einfuhrer ein Hochrisiko-KI-System in Verkehr bringen, stellen sie sicher, dass
das System der KI-VO entspricht (Art. 23 Abs. 1KI-VO), indem sie Uberprufen, ob

» der Anbieter des Hochrisiko-KI-Systems das entsprechende Konformitatsbe-
wertungsverfahren gemal’ Art. 43 KI-VO durchgefthrt hat,

» der Anbieter die technische Dokumentation gemafé Art. 11, Anhang IV KI-VO
erstellt hat,

» das System mit der erforderlichen CE-Kennzeichnung versehen ist und ihm
die in Art. 47 KI-VO genannte EU-Konformitatserklarung und Betriebsanlei-
tungen beigefugt sind,

» der Anbieter einen Bevollmachtigten gemal’ Art. 22 Abs. 1KI-VO benannt hat.

Hat ein Einfuhrer hinreichenden Grund zu der Annahme, dass ein Hochrisiko-
KI-System nicht der KI-VO entspricht oder gefalscht ist oder diesem eine gefalsch-
te Dokumentation beigefugt ist, bringt er das System erst in Verkehr, nachdem
dessen Konformitat hergestellt wurde. Birgt das Hochrisiko-KI-System ein Risi-
ko im Sinne von Art. 79 Abs. 1 KI-VO, informiert der Einfliihrer den Anbieter des
Systems, die Bevollmachtigten und die MarktUberwachungsbehorden darlber
(Art. 23 Abs. 2 KI-VO).

Hinweis:

Die Einflhrer mussen ihren Namen, ihren eingetragenen Handelsnamen oder
ihre eingetragene Handelsmarke und die Anschrift, unter der sie in Bezug auf
das Hochrisiko-KI-System kontaktiert werden kénnen, auf der Verpackung oder
gaf in der beigefUgten Dokumentation angeben (Art. 23 Abs. 3 KI-VO).



Einwilligung

Die Einfuhrer halten fur einen Zeitraum von zehn Jahren ab dem Inverkehrbringen
oder der Inbetriebnahme des Hochrisiko-KI-Systems ein Exemplar der von der no-
tifizierten Stelle ausgestellten Bescheinigung sowie ggf. die Betriebsanleitungen
und die in Art. 47 KI-VO genannte EU-Konformitatserklarung bereit (Art. 23 Abs. 5
KI-VO). Aulkerdem sind auch Einfuhrer unter Umstanden zur Ubermittlung der
notwendigen Informationen sowie zur weiteren Zusammenarbeit mit der zustan-
digen Marktuberwachungsbehorde verpflichtet (Art. 23 Abs. 6, 7 KI-VO).

EINWILLIGUNG

Die Einwilligung ist eine von mehreren moglichen Rechtsgrundlagen, die zur recht-
maldigen Verarbeitung personenbezogener Daten vorliegen mussen (Art. 6 Abs. 1
UADbs. 11it. a) Datenschutzgrundverordnung, DSGVO). Um zu prufen, ob eine wirk-
same Einwilligung vorliegt, sollten die folgenden Fragen beantwortet werden:

» Eindeutig bestatigende Handlung?

» Freiwillig (Besonderheit im Beschaftigtenverhaltnis, § 26 Abs. 2 Bundesdaten-
schutzgesetz?)?

Ausreichend informiert (insbesondere auf das Widerrufsrecht hingewiesen?)?
Unmissverstandlich abgegeben?

Willensbekundung?

YyYVYyVvYYy

Spezialgesetzliche Vorgaben (z. B. durch § 25 Telekommunikation-Digitale-
Dienste-Datenschutz-Gesetz, § 7 Abs. 2 Nr. 2 Gesetz gegen den unlauteren
Wettbewerb)?

\

Nachweis der Einwilligung maglich?

\

Bei schriftlicher Einwilligung: in verstandlicher und leicht zuganglicher Form
in einer klaren und einfachen Sprache und so, dass sie von anderen Sachver-
halten klar zu unterscheiden ist?

Kein Verstol$ von Teilen der Erklarung gegen die DSGVO?
JKopplungsverbot” beachtet (Art. 7 Abs. 4 DSGVO)?

Form (vgl. z. B. § 26 Abs. 2 S. 3 BDSG)?

Widerruf (Art. 7 Abs. 3 DSGVO)?

YYYVYY
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Emotionserkennungssystem, Finetuning

Hinweis:
Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilli-
gung sein (Art. 7 Abs. 3 S. 4 DSGVO).

Die Einwilligung ist grundsatzlich die schlechteste aller méglichen Rechtsgrund-
lagen, da sie jederzeit frei widerrufen werden kann (Art. 7 Abs. 3 S. 1 DSGVO); sie
wirkt allerdings nur fur die Zukunft (Art. 7 Abs. 3 S. 2 DSGVO). Aufgrund der Wi-
derrufbarkeit bietet sie sich insbesondere als Rechtsgrundlage fur die Verarbeitung
personenbezogener Daten mittels Kl nicht an.

EMOTIONSERKENNUNGSSYSTEM

Der Begriff ,Emotionserkennungssystem” wird in Art. 3 Nr. 39 Kl-Verordnung (KI-
VO) folgendermalen definiert:

,ein KI-System, das dem Zweck dient, Emotionen oder Absichten naturlicher Perso-
nen auf der Grundlage ihrer biometrischen Daten festzustellen oder daraus abzu-
leiten”

Es geht hier also um KI-Anwendungen, die menschliche Geflhlszustande aus Ge-
sichtsausdruck, Stimme, Kérperhaltung oder Ahnlichem analysieren. Ein Beispiel
ware ein System, das Kamerabilder auswertet, um Freude, Wut oder Angst zu
erkennen. Im Rahmen der KI-VO werden derartige KI-Systeme als hochriskant ein-
gestuft, weil sie in die Privatsphéare eingreifen und diskriminierend wirken kénnen.
Daher durfen Emotionserkennungssysteme nur noch unter strengen Bedingungen
verwendet werden (z. B. in beschrankten Behérdenanwendungen oder Systemen
fur ausschlielllich medizinische oder therapeutische Zwecke) — viele kommerzielle
Einsatzformen werden eingeschrankt oder verboten.

FINETUNING

Unter Finetuning (dt.: Feinabstimmung) von Kl versteht man die weitere Anpas-
sung eines bereits vortrainierten KI-Modells an zusatzliche, spezifische Trainings-
daten, um das Modellverhalten an einem bestimmten Anwendungsfall auszu-
richten. Technisch wird das Basismodell mit neuen Datensatzen weitertrainiert,
sodass es beispielsweise die Fachsprache eines Unternehmens, branchentypische



Geldbufe

Dokumentstrukturen oder spezifische regulatorische Anforderungen besser ver-
steht”

Im Kontext der Kl-Verordnung (KI-VO) wird Finetuning als eine Form der Modifi-
zierung von Kl-Systemen bzw. KI-Modellen mit allgemeinem Verwendungszweck
verstanden. Das gilt insbesondere dann, wenn das zusatzliche Training das Ver-
halten des Modells wesentlich verandert. Finetuning kann eine solche wesentliche
Anderung darstellen, wenn es die grundlegende Logik oder die Risikoeigenschaften
des Modells signifikant beeinflusst. Dies kann dazu fUhren, dass derjenige, der das
Finetuning durchfuhrt, selbst als Anbieter eines neuen oder wesentlich gednderten
KI-Systems anzusehen ist (Art. 25 Abs. 1 lit. b) KI-VO). Ob es sich noch um Finetu-
ning oder schon um eine Weiterentwicklung handelt, muss im konkreten Einzelfall
entschieden werden, was aber nicht immer trennscharf entschieden werden kann.

Dies fuhrt dazu, dass Unternehmen, die lediglich ein bestehendes Modell anpas-
sen, plotzlich die vollen Pflichten eines Anbieters nach Art. 16 ff. KI-VO treffen,
einschlieRlich der Durchfihrung von Konformitatsbewertungsverfahren und der
Erstellung technischer Dokumentationen. Der urspringliche Anbieter ist zwar zur
Unterstutzung verpflichtet, doch die rechtliche Hauptverantwortung verschiebt
sich auf denjenigen, der das Finetuning vornimmt.

Aus Sicht des Datenschutzes ist das Finetuning eine Phase der Weiterverarbei-
tung. Wenn hierfUr personenbezogene Daten genutzt werden, muss der Zweck
der Verarbeitung mit dem ursprtnglichen Erhebungszweck vereinbar sein, sofern
keine neue Einwilligung oder eine anderweitige Rechtsgrundlage vorliegt. Da die
Daten beim Finetuning oft tiefer in die Modellstrukturen integriert werden als bei
der reinen Inferenz (Abfrage), steigt das Risiko einer Rekonstruierbarkeit dieser Da-
ten, was die Anforderungen an die Datensicherheit und Anonymisierung erhoht.

GELDBURE

Entsprechend den Vorgaben der KI-Verordnung (KI-VO) erlassen die EU-Mitglied-
staaten Vorschriften fur Sanktionen und andere Durchsetzungsmalinahmen, zu
denen auch Verwarnungen und nicht-monetare Malinahmen gehéren konnen,
die bei Verstolsen gegen die KI-VO durch Akteure Anwendung finden, und er-
greifen alle Malinahmen, die fur deren ordnungsgemafe und wirksame Durch-
setzung notwendig sind (Art. 99 Abs. 1S. 1 KI-VO) - das kann letztlich auch die
Verhangung einer Geldbulde sein. Diese Sanktionen mussen nach Maligabe von
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Geldbule

Art. 99 Abs. 1S. 2 KI-VO wirksam, verhaltnismalig und abschreckend sein - eine
Formulierung, die eins zu eins aus der Datenschutzgrundverordnung (DSGVO)
Ubernommen wurde. Allerdings sollen insbesondere die Interessen von kleinen
und mittleren Unternehmen (KMU-Bereich) und Start-ups sowie deren wirtschaft-
liches Uberleben bertcksichtigt werden. Eine Einheitlichkeit auf EU-Ebene wird
durch entsprechende Leitlinien der EU-Kommission angestrebt.

Je nach Verstold drohen unterschiedliche Maximalgeldbufen:

» Verstols gegen verbotene Praktiken gemald Art. 5 KI-VO (Art. 99 Abs. 3 KI-VO):
Geldbufée bis zu 35 Mio. Euro oder bis zu 7 % des weltweit erzielten Vorjahres-
gesamtumsatzes (je nachdem, welcher Betrag hoher ist)

» Verstols gegen verschiedene Vorgaben fur Hochrisiko-KI-Systeme, also gegen
Art. 16, 22, 23, 24, 26, 31, 33, 34, 50 KI-VO (Art. 99 Abs. 4 KI-VO): Geldbufe
bis zu 15 Mio. Euro oder bis zu 3 % des weltweit erzielten Vorjahresgesamt-
umsatzes

» Bereitstellung irrefuhrender oder falscher Informationen (Art. 99 Abs. 5 KI-VO):
Geldbufe bis zu 7,5 Mio. Euro oder bis zu 1% des weltweit erzielten Vorjahres-
gesamtumsatzes

Hinweis:

In Bezug auf den festen Maximalbetrag (z. B. 35 Mio. Euro) bzw. den maxima-
len Prozentsatz (z. B. 7 %) kann der jeweils hohere Betrag festgesetzt werden.
Im Falle einer Unternehmensgruppe ist der Umsatz der Gruppe und nicht nur
des einzelnen Unternehmens entscheidend. Nach Mafsgabe von Art. 99 Abs. 6
KI-VO soll jedoch bei Verstofien durch Unternehmen des KMU-Bereichs bzw.
Start-ups der jeweils niedrigere Betrag gelten.

Bei Verstolben durch Anbieter von KI-Modellen mit allgemeinem Verwendungs-
zweck drohen Geldbuféen von bis zu 15 Mio. Euro oder bis zu 3 % des weltweit er-
zielten Vorjahresgesamtumsatzes — je nachdem, welcher Betrag hoher ist (Art. 101
Abs. 1KI-VO).

Als Kriterien zur Festlegung der konkreten Bulsgeldhohe kénnen gemald Art. 99
Abs. 7 KI-VO folgende Aspekte herangezogen werden:

» Art, Schwere und Dauer des Verstofses und seiner Folgen, unter Bertcksichti-
gung des Zwecks des KI-Systems sowie ggf. der Zahl der betroffenen Perso-
nen und des Ausmafies des von ihnen erlittenen Schadens



Gemeinfreiheit

>
>

ob demselben Akteur bereits von anderen Marktuberwachungsbehorden fur
denselben Verstold Geldbufsen auferlegt wurden

ob demselben Akteur bereits von anderen Behorden fur Verstolbe gegen das
Unionsrecht oder das nationale Recht Geldbufen auferlegt wurden, wenn die-
se Verstofse auf dieselbe Handlung oder Unterlassung zurlickzufahren sind,
die einen einschlagigen Verstol$ gegen diese Verordnung darstellt

Grofe, Jahresumsatz und Marktanteil des Akteurs, der den Verstols begangen
hat

jegliche anderen erschwerenden oder mildernden Umstande im jeweiligen
Fall, wie etwa unmittelbar oder mittelbar durch den Verstol$ erlangte finanziel-
le Vorteile oder vermiedene Verluste

Grad der Zusammenarbeit mit den zustandigen nationalen Behorden, um den
Verstof$ abzustellen und die moglichen nachteiligen Auswirkungen des Ver-
stofses abzumildern

Grad an Verantwortung des Akteurs unter Bertcksichtigung der von ihm er-
griffenen technischen und organisatorischen Malinahmen

Art und Weise, wie der Verstols den zustandigen nationalen Behorden be-
kannt wurde, insbesondere ob und ggf. in welchem Umfang der Akteur den
Verstols gemeldet hat

Vorsatzlichkeit oder Fahrlassigkeit des Verstoles

alle Maldnahmen, die der Akteur ergriffen hat, um den Schaden, der den be-
troffenen Personen zugeflgt wird, zu mindern

Auch diese Methodik sowie die einzelnen Aspekte sind dem Grunde nach bereits
aus der DSGVO bekannt.

GEMEINFREIHEIT

,Gemeinfreiheit” (engl.: public domain) auf dem Gebiet Urheberrecht bedeutet,
dass ein Erzeugnis keinem Urheberrechtsschutz (mehr) unterliegt. Grinde daftr
sind z. B. Ablauf der Schutzfrist (7O Jahre nach Tod des Urhebers) oder von An-
fang an fehlende Schutzfahigkeit. Gemeinfreie Erzeugnisse durfen ohne Erlaubnis
kopiert, bearbeitet oder verbreitet werden, und zwar im privaten wie im beruflichen
Kontext.
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Gemeinfreiheit

Hinweis:

Aber auch gemeinfreie Erzeugnisse konnen eventuell Personlichkeitsrechte be-
rihren, wenn echte Personen aufgenommen worden sind.

Die Voraussetzungen, die ein Erzeugnis erfullen muss, um als nach dem Urheber-
recht schutzenswertes Werk eingestuft zu werden, finden sich in § 1, 2 Urheber-

rechtsgesetz (UrhG). In § 1 UrhG ist Folgendes geregelt:

,Die Urheber von Werken der Literatur, Wissenschaft und Kunst genief3en fir ihre

Werke Schutz nach Malsgabe dieses Gesetzes."

Zusatzlich formuliert § 2 Abs. 2 UrhG noch weitere Anforderungen:

Werke im Sinne dieses Gesetzes sind nur personliche geistige Schépfungen.”

Hinweis:
Generell konnen verschiedene Arten von Werken vorl
Videos, Musikstucke, Code usw. (vgl. § 2 Abs. T UrhG).

Wem steht das Urheberrecht an KI-Output zu?

iegen, z. B. Texte, Fotos,

Der Knackpunkt bei Kl-
Output besteht darin,
dass der maldgebliche
Anteil an dem Erzeugnis
nicht beim Menschen,
sondern der Lowenan-
teil in aller Regel bei der
Kl liegt. Es gibt sicher
schwierige Abgrenzungs-
falle, aber die meisten
Kl-Erzeugnisse  werden
schwerpunktmaldig — der
Kl zugerechnet, da der
Mensch ja ,nur” den Be-
fehl zur AusfUhrung gibt
(sogenannter Prompt)
und daher eher die Rolle
eines Auftraggebers ein-

nimmt. Insofern wird durch die Kl keine persénliche geistige Schépfung im Sinne
von § 2 Abs. 2 UrhG erbracht, sodass die Uberwiegende Anzahl von KI-Outputs als

gemeinfrei eingestuft wird.



GPAI, Grundrechte

Das bedeutet, dass man sich als KI-Nutzer regelmafig kaum Gedanken um etwai-
ge fremde Urheberrechte machen muss. Allerdings gilt die Gemeinfreiheit gegen-
Uber jedermann, sodass auch kein Exklusiv-Content besteht.

Das zieht allerdings zahlreiche Folgefragen nach sich, insbesondere ob ein Kl-ge-
nerierter Inhalt dem UrhG unterfallen kann, wenn er von einem Menschen Uber-
arbeitet wird. Oder andersherum: Verliert ein menschlich erschaffenes Werk das
Urheberrecht, wenn es von einer K| verandert wird?

In beiden Fallen lautet die Antwort; Es kommt darauf an! Und zwar darauf, wie
hoch der jeweilige Bearbeitungsanteil ausfallt. Bearbeitet also beispielsweise ein
Mensch den von einer Kl erschaffenen Text in der Weise, dass er dort nicht nur ein
paar Worter, sondern ganze Absatze andert, neue Absatze hinzuflgt, den Sprach-
stil und ggf. den inhaltlichen Schwerpunkt anders gestaltet, dann kann die Uber-
arbeitete Fassung Urheberrecht fUr den Bearbeiter erlangen. Die urspringliche K-
Fassung ist und bleibt allerdings gemeinfrei.

Hinweis:

Wahrend der KI-Output regelmafig nicht dem Schutz des Urheberrechts unter-
fallt, kann der Kl-Input, also der Prompt, dies sehr wohl. Das ist jedenfalls dann
so, wenn der Prompt als personliche geistige Schopfung im Bereich Literatur,
Wissenschaft oder Kunst anzusehen ist (§§ 1, 2 Abs. 2 UrhQG).

GPAI

s. Abschnitt ,KI-Modell mit allgemeinem Verwendungszweck”

GRUNDRECHTE

Grundrechte sind die fundamentalen Rechte von Menschen, z. B. auf Menschen-
wurde, korperliche Unversehrtheit, Meinungsfreiheit etc. Im Kl-Kontext stehen be-
sonders das allgemeine Personlichkeitsrecht, informationelle Selbstbestimmung,
Meinungsfreiheit und Gleichheit im Vordergrund. KI-Anwendungen durfen diese
Grundrechte nicht verletzen; die KI-Verordnung betont insbesondere den Schutz
von Privatsphéare und Grundrechten.
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Grundrechte

Hinweis:

Auf EU-Ebene gilt die EU-Grundrechtecharta. So regelt z. B. Artikel 8 den
Schutz personenbezogener Daten. (,Jede Person hat das Recht auf Schutz der
sie betreffenden personenbezogenen Daten.”)

Die Grundrechte ergeben sich aus dem deutschen Grundgesetz (GG), also der
Verfassung der Bundesrepublik Deutschland. Diese enthalt die rechtliche und poli-
tische Grundordnung Deutschlands. Die Grundrechte sind in den Art. 1 bis 19 GG
geregelt und dienen als Abwehrrechte der Burger gegen den Staat.

Alle Grundrechte sind gleichrangig, im Streitfall mussen daher die unterschied-
lichen Rechte gegeneinander abgewogen werden, um im Wege eines moglichst
schonenden Ausgleichs zu einer praxisgerechten Losung zu kommen (sogenann-
te praktische Konkordanz).

In den Art. 1bis 19 GG finden sich folgende Grundrechte:
» Menschenwdurde (Art. 1 GG)

Personliche Freiheitsrechte (Art. 2 GG)

Gleichheit vor dem Gesetz (Art. 3 GG)

Glaubens- und Gewissensfreiheit (Art. 4 GG)

Freiheit der Meinung, Kunst und Wissenschaft (Art. 5 GG)
Ehe, Familie, Kinder (Art. 6 GQG)

Schulwesen (Art. 7 GG)

Versammlungsfreiheit (Art. 8 GG)
Vereinigungs-/Koalitionsfreiheit (Art. 9 GG)

Brief-, Post-, Fernmeldegeheimnis (Art. 10 GG)
FreizUgigkeit (Art. 11 GG)

Berufsfreineit (Art. 12 GG)

Militérische und zivile Dienstpflichten (Art. 172a GG)
Eigentum (Art. 14 GG)

Vergesellschaftung (Art. 15 GG)

YYYVYVYVYVYYVYYYVYYVYYVYYVYY

Staatsangehorigkeit/Auslieferung (Art. 16 GG)



Grundrechte-Folgenabschatzung (GFA)

Asyl (Art. 16a GG)

Petitionsrecht (Art. 17 GG)

Einschrankung der Grundrechte in besonderen Fallen (Art. 1773 GG)
Grundrechtsverwirkung (Art. 18 GG)

YYVYYVYY

Einschrankung von Grundrechten/Rechtsweg (Art. 19 GG)

Die im GG verankerten unabanderlichen obersten Wertprinzipien werden zusam-
menfassend als freiheitlich demokratische Grundordnung bezeichnet. Diese um-
fasst folgende Aspekte:

» das Recht des Volkes, die Staatsgewalt in Wahlen und Abstimmungen und
durch besondere Organe der Gesetzgebung, der vollziehenden Gewalt und
der Rechtsprechung auszutben und die Volksvertretung in allgemeiner, un-
mittelbarer, freier, gleicher und geheimer Wahl zu wahlen

» die Bindung der Gesetzgebung an die verfassungsmaldige Ordnung und die
Bindung der vollziehenden Gewalt und der Rechtsprechung an Gesetz und
Recht

» das Recht auf Bildung und Austbung einer parlamentarischen Opposition

» die Ablosbarkeit der Regierung und ihre Verantwortlichkeit gegenuber der
Volksvertretung

» die Unabhangigkeit der Gerichte

A\

der Ausschluss jeder Gewalt- und Willktrherrschaft

» die im Grundgesetz konkretisierten Menschenrechte (s. 0.)

GRUNDRECHTE-
FOLGENABSCHATZUNG (GFA)

Eine Grundrechte-Folgenabschatzung (GFA) ist in der Kl-Verordnung (KI-VO) far
bestimmte Betreiber als spezielle Untersuchung fur Hochrisiko-KI-Systeme ver-
ankert. Sie erganzt die Datenschutz-Folgenabschatzung (DSFA) um grundrecht-
liche Aspekte. Ziel der GFA ist es, dass die spezifischen Risiken fur die Rechte von
Einzelpersonen oder Gruppen von Einzelpersonen, die wahrscheinlich betroffen
sein werden, sowie auch Malknahmen ermittelt werden, die im Falle eines Eintre-
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tens dieser Risiken zu ergreifen sind. Die GFA ist vor dem erstmaligen Einsatz des
Hochrisiko-KI-Systems durchzufUhren. Zudem ist sie zu aktualisieren, wenn der
Betreiber der Auffassung ist, dass sich einer der relevanten Faktoren geandert hat
(vgl. ErwGr. 96 S. 4, 5 KI-VO).

Bestimmte Betreiber eines Hochrisiko-KI-Systems mussen vorab prufen und do-
kumentieren, welche Auswirkungen dieses KI-System auf EU-Grundrechte haben
kann (z. B. Diskriminierung, Recht auf Leben, Selbstbestimmung). Die GFA dient
der Transparenz und Konfliktvermeidung: Ergibt die Abschatzung schwere Risiken
fur Grundrechte, kommen Nachbesserung oder gar ein Verbot in Betracht. Im Er-
gebnis muss der Betreiber ggf. durch technische und/oder organisatorische Mal3-
nahmen (TOM) den Grundrechtsschutz sicherstellen.

Adressaten GFA

(Art. 27 Abs. 1S.1KI-VO) (Art. 27 Abs. 1S. 2 lit. a)-f) KI-VO)
(wohl) die gesamte staatliche Beschreibung der Verfahren, bei
Verwaltung denen das KI-System verwendet
private Einrichtungen, die wird
offentliche Dienste erbringen (z. B. Beschreibung des Zeitraums und
Bildung, Gesundheitsversorgung, der Haufigkeit, innerhalb dessen
Sozialdienste, Wohnungswesen und bzw. mit der das Kl-System verwen-
Justizverwaltung, vgl. ErwGr. 96 det werden soll
KI-VO) Kategorien von Betroffenen
Banken und Versicherungen spezifische Schadensrisiken
bezUglich KI-Systemen zur Prifung Beschreibung der Umsetzung von
der Kreditwurdigkeit (vgl. Anhang Il Mafsnahmen der menschlichen
Nr. 5 lit. b) KI-VO) Aufsicht
Risikobewertung bzw. Preisbil- Malinahmen, die im Fall des
dung bei Kranken- und Lebens- Eintretens der Risiken zu ergreifen
versicherung (vgl. Anhang Il Nr. 5 sind, einschliefslich der Regelungen
lit. ¢) KI-VO) fur die interne Unternehmens-
Ausnahme: KRITIS (vgl. Anhang Il fUhrung und Beschwerdemechanis-
Nr. 2 KI-VO) men

Tabellarische Ubersicht zur GFA

Zur Durchfuhrung der GFA sind lediglich solche Betreiber verpflichtet, bei denen
es sich um Einrichtungen des offentlichen Rechts oder private Einrichtungen, die
offentliche Dienste erbringen, handelt. AufRerdem trifft die Pflicht auch solche Be-
treiber von Hochrisiko-KI-Systemen, die bestimmungsgemal’ fur die Kreditwur-
digkeitsprufung und Bonitatsbewertung naturlicher Personen verwendet werden
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sollen (mit Ausnahme von Kl-Systemen, die zur Aufdeckung von Finanzbetrug
verwendet werden), und solche, die bestimmungsgemal’ fur die Risikobewertung
und Preisbildung in Bezug auf naturliche Personen im Fall von Lebens- und Kran-
kenversicherungen eingesetzt werden sollen (Art. 27 Abs. 1S. 1, Anhang Il Nr. 5
lit. b), c) KI-VO).

Hinweis:

Der Betreiber kann sich in ahnlichen Fallen auf zuvor durchgeftihrte GFA oder
bereits vorhandene Folgenabschatzungen, die vom Anbieter durchgefthrt wur-
den, stutzen (Art. 27 Abs. 2 S. 2 KI-VO).

Sobald die GFA durchgefthrt wurde, teilt der Betreiber der Markttberwachungs-
behorde (in Deutschland der Bundesnetzagentur) die Ergebnisse mit. Dazu stellt
die Marktuberwachungsbehorde ein Musterformular bereit. Die GFA kann ggf.
einer eventuell ebenfalls durchgefUhrten DSFA (Art. 35 Datenschutzgrundverord-
nung) erganzend beigeflgt werden (Art. 27 Abs. 4 KI-VO).

HAFTUNG (DES KI-NUTZERS)

Bei der Nutzung von Kl stellt sich nicht selten die Frage: Wer haftet eigentlich? Es
kommt hierbei naturlich auf den Kontext und auf das konkrete Einsatzszenario an,
aber generell haftet nicht ,die KI" selbst. In aller Regel muss der KI-Nutzer daftr
einstehen, dass er KI-Output verwendet bzw. welche Inhalte er im Rahmen seines
Prompts nutzt.

Wer beispielsweise mit ChatGPT einen Text erstellt, mit Midjourney ein Bild ge-
neriert oder mit Claude Code fur ein Programm schreibt — bei der Verwendung
von Kl-Erzeugnissen, gleich welcher Art, liegt die Verantwortung regelmafig beim
Nutzer. Wer einen Kl-Text fUr interne (etwa als Aktennotiz oder Stellungnahme
fur einen Kollegen) oder fur externe Zwecke (z. B. als Social-Media-Posting oder
Kundenanschreiben) verwendet, der haftet fur darin ggf. enthaltene Fehler und
Rechtsverstofe grundsatzlich nach denselben Regeln, als wenn er den Text eigen-
standig verfasst hatte. Wer ein KI-Bild in einen Blog-Artikel einbindet, der muss fur
darin eventuell enthaltene Verstolke gegen fremde Urheber- oder Markenrechte
einstehen. Enthalten KI-Erzeugnisse personenbezogene Daten Dritter, muss deren
Verwender die entsprechenden Voraussetzungen erftllen, also insbesondere eine
Rechtsgrundlage fur die Datenverarbeitung vorweisen kénnen.
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Handler

Kurzum: Wer Kl einsetzt und den entsprechenden Output nutzt, der ist dafur ge-
nauso verantwortlich wie fur eigene Werke. Daher kann nur dringend empfohlen
werden, KI-Output niemals einfach so ungepruft eins zu eins zu Ubernehmen. Die
inhaltliche und rechtliche Kontrolle muss abschlieléend immer noch durch den
Menschen erfolgen.

HANDLER

Nach Art. 3 Nr. 7 KI-Verordnung (KI-VO) wird ,Handler” wie folgt definiert:

,eine naturliche oder juristische Person in der Lieferkette, die ein KI-System auf dem
Unionsmarkt bereitstellt, mit Ausnahme des Anbieters oder des Einfuhrers”

,Bereitstellung auf dem Markt” meint in diesem Zusammenhang die entgeltliche
oder unentgeltliche Abgabe eines KI-Systems oder eines KI-Modells mit allgemei-
nem Verwendungszweck zum Vertrieb oder zur Verwendung auf dem Unions-
markt im Rahmen einer Geschaftstatigkeit (Art. 3 Nr. 10 KI-VO).

Hinweis:

Kl-Anbieter (also in der Regel Hersteller) und Kl-Einfuhrer (also Importeure) kon-
nen demnach kein Handler in diesem Sinne sein. Eine Doppelrolle beispielswei-
se als ,Anbieter” auf der einen und als ,Handler” auf der anderen Seite ist somit
ausgeschlossen.

Ein Handler kauft also das Kl|-Produkt (meist vom EinfUhrer oder Hersteller) und
vertreibt es weiter, z. B. Uber eine Onlineplattform. Rechtlich tragt der Handler
weniger Verantwortung als Anbieter, Betreiber oder Einfuhrer. Er muss aber ins-
besondere prifen, ob das System eine korrekte CE-Kennzeichnung besitzt und ob
eine Betriebsanleitung beigefugt ist (Art. 24 Abs. 1KI-VO). Zudem muss er prufen,
ob Anbieter und ggf. Einfuhrer des betreffenden Kl-Systems

» auf dem Hochrisiko-KI-System oder, falls dies nicht méglich ist, auf seiner Ver-
packung oder in der beigefugten Dokumentation ihren Namen, ihren einge-
tragenen Handelsnamen bzw. ihre eingetragene Handelsmarke und ihre Kon-
taktanschrift angeben (Art. 24 Abs. TKI-VO i. V. m. Art. 16 lit. b) KI-VO),

» Uber ein Qualitdtsmanagementsystem verfligen, das Art. 17 KI-VO entspricht
(Art. 24 Abs. TKI-VO i. V. m. Art. 16 lit. ¢) KI-VO),
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» ihren Namen, ihren eingetragenen Handelsnamen oder ihre eingetragene Han-
delsmarke und die Anschrift, unter der sie in Bezug auf das Hochrisiko-KI-Sys-
tem kontaktiert werden konnen, auf der Verpackung oder ggf. in der beigeflig-
ten Dokumentation angeben (Art. 24 Abs. 1KI-VO i. V. m. Art. 23 Abs. 3 KI-VO).

Ist ein Handler der Auffassung oder hat er aufgrund von Informationen, die ihm
zur Verfigung stehen, Grund zu der Annahme, dass ein Hochrisiko-KI-System
nicht den Anforderungen der Art. 8-15 KI-VO entspricht, stellt er das Hochrisiko-
KI-System erst auf dem Markt bereit, nachdem die Konformitat des Systems mit
den Anforderungen hergestellt wurde (Art. 24 Abs. 2 S. 1KI-VO). Er ergreift aulder-
dem die erforderlichen Korrekturmafnahmen, um die Konformitat dieses Systems
mit diesen Anforderungen herzustellen, es zurlckzunehmen oder zurickzurufen,
oder er stellt sicher, dass der Anbieter, der EinfUhrer oder ggf. jeder relevante Akteur
diese Korrekturmafinahmen ergreift (Art. 24 Abs. 4 S, 1KI-VO).

Birgt das Hochrisiko-IT-System zudem ein Risiko im Sinne des Art. 79 Abs. TKI-VO,
informiert der Handler den Anbieter bzw. den EinfUhrer des Systems (Art. 24 Abs.
2 S. 2 KI-VO) sowie die fur das betroffene Hochrisiko-KI-System zustandigen Be-
horden daraber und macht dabei ausfuhrliche Angaben, insbesondere zur Nicht-
konformitat und zu bereits ergriffenen Korrekturmalénahmen (Art. 24 Abs. 4 S. 2
KI-VO).

Solange sich ein Hochrisiko-KI-System in ihrer Verantwortung befindet, gewahr-
leisten Handler, dass — soweit zutreffend — die Lagerungs- oder Transportbedin-
gungen die Konformitat des Systems mit den in den Art. 8 bis 15 KI-VO festgeleg-
ten Anforderungen nicht beeintrachtigen (Art. 24 Abs. 3 KI-VO). Darlber hinaus
muss der Handler mit der zustandige MarktUberwachungsbehorde zusammen-
arbeiten, indem er ihr bestimmte Informationen bereitstellt und alle Maflinahmen
unterstutzt, um insbesondere das von diesem System ausgehende Risiko zu ver-
ringern oder abzumildern (vgl. Art. 24 Abs. 5, 6 KI-VO).

HOCHRISIKO-KI-SYSTEM

Hochrisiko-KI-Systeme sind solche, die entweder in bestimmte Produkte integ-
riert oder in sensiblen Bereichen eingesetzt werden und erhebliche Schaden ver-
ursachen kénnen. Die Kl-Verordnung (KI-VO) regelt derartige Systeme in ihrem
Artikel 6 sowie in den Anhangen | und lIl. Diese KI-Systeme gelten als derart ri-
sikobehaftet, dass Anbieter und Betreiber strenge Anforderungen erftllen mus-
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sen (z. B. Risikomanagement, Datenqualitat, Transparenz, menschliche Aufsicht).
Hochrisiko-KI-Systeme mussen zudem in eine EU-weit zugangliche Datenbank
eingetragen werden.

Die Pflichten der einzelnen Akteure hangen mafgeblich von der Einstufung der
KI-Systeme in eine der im Gesetz vorgesehenen Risikoklassen ab; die meisten
Pflichten bestehen in Bezug auf als hochriskant eingestufte KI-Systeme. Die KI-VO
differenziert generell zwischen KI-Systemen mit unannehmbarem (Art. 5 KI-VO),
hohem (Art. 6 KI-VO), begrenztem (vgl. Art. 50 KI-VO) und minimalem Risiko.

unannehm-
bares Risiko
(Art. 5 KI-VO)

hohes Risiko
(Art. 6 KI-VO)

begrenztes Risiko
(Art. 50 KI-VO)

minimales Risiko

Risikoklassen-Pyramide

Hinweis:

Die Einteilung erfolgt haufig in die genannten vier Risikoklassen. Es lasst sich
jedoch argumentieren, dass die Klasse ,begrenztes Risiko” keine eigene Klasse
ist, sondern nach Art. 50 KI-VO lediglich in bestimmten Konstellationen Trans-
parenzpflichten vorgegeben werden. Zudem existiert noch eine ,Sonderklasse”,
namlich die Einordnung als KI mit allgemeinem Verwendungszweck (mit und
ohne systemisches Risiko). Daher kann man auch von lediglich drei oder sogar
von funf Risikoklassen sprechen. Viel wichtiger ist jedoch die Beachtung des
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risikobasierten Ansatzes, der, ahnlich wie im Datenschutz, auch im Rahmen der
KI-VO zu beachten ist.

Die Prufung, ob ein KI-System die Voraussetzungen von Art. 6 KI-VO erfullt, ob
es unter eine der Ausnahmeregelungen fallt oder ob eine Gegenausnahme greift,
ist herausfordernd. Daher sollte sie sehr bedacht, aber dennoch zeitnah erfolgen.

Der Weg zum Ergebnis, ob ein KI-System als hochriskant eingestuft wird, verlauft
in zwei verschiedenen Strangen: Es geht einerseits um die Frage, ob KlI-Systeme
in bestimmte Produktkategorien integriert werden. Andererseits muss auf den An-
wendungszweck von KI-Systemen geschaut werden.

Hochrisiko-

KI-System?

Produkt
(Art. 6 Abs. 1,
Anhang 1)?

Anwendungszweck
(Art. 6 Abs. 2,
Anhang 1)?

Sicherheitsbauteil
eines regulierten
Produkts?

KI-System zwecks
Profiling von
Menschen?

KI-System selbst als
reguliertes Produkt?

KI-System mit
bestimmtem Zweck?

insbesondere durch

erhebliches Risiko fur
Gesundheit, Sicher-
heit oder Grundrech-
te von Menschen?

Beeinflussung des
Ergebnisses der Ent-
scheidungsfindung?

keine Verbesserung
einer abgeschlosse-
nen menschlichen

Tatigkeit?

nicht zur Erkennung

von Entscheidungs-
mustern oder der

Abweichung davon?

nicht zur Durchfth-

keine Durchfuihrung

rung einer vorberei-
tenden Aufgabe fur
eine Bewertung?

einer eng gefassten
Verfahrensaufgabe?

Schema Prafung Hochrisiko-KI-System

17



18

Hochrisiko-KI-System

Nach Mafsgabe von Art. 6 Abs. 1, Anhang | KI-VO fallt ein KI-System in die Hochri-
siko-Stufe, wenn es zu einer bestimmten, bereits durch EU-Vorschriften regulierten
Produktkategorie gehort. Dazu zahlen die folgenden Kategorien:

YYYYYVYYYYYVYYYVYYVYYVYYVYYVYY

Maschinen

Spielzeug

Sportboote/Wassermotorrader

Aufztige

Gerate und Schutzsysteme fur explosionsgefahrdete Bereiche
Funkanlagen

Druckgerate

Seilbahnen

Personliche Schutzausrtstung

Gerate zur Verbrennung gasformiger Stoffe
Medizinprodukte

In-vitro-Diagnostika

Sicherheit in der zivilen Luftfahrt

zwei-, drei- oder vierradrige Fahrzeuge
land- und forstwirtschaftliche Fahrzeuge
Schiffsausrustung

Eisenbahnsystem

Kraftfahrzeuge/Kfz-Anhanger

Wenn ein KI-System als Sicherheitsbauteil in ein bereits als riskant eingestuftes
und deshalb schon EU-weit reguliertes Produkt eingebunden werden soll, dann
fallt dieses KI-System in die Hochrisiko-Klasse.

Der zweite Strang der Prufung bezieht sich gemafé Art. 6 Abs. 2, Anhang Il KI-VO
auf bestimmte Einsatzzwecke. Danach sollen in den folgenden Bereichen Hoch-
risiko-KI-Systeme angesiedelt sein:

>

erlaubte Biometrie (biometrische Fernidentifizierung, Emotionserkennung,
biometrische Kategorisierung)
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» KRITIS-Verwaltung und -Betrieb, z. B. digitale Infrastruktur, Stralsenverkehr,
Wasser-, Gas-, Warmeoder Stromversorgung

» allgemeine und berufliche Bildung
» Beschaftigung, Personalmanagement und Zugang zur Selbststandigkeit

»  Zuganglichkeit und Inanspruchnahme grundlegender privater und offentlicher
Dienste und Leistungen

» Strafverfolgung (z. B. Lugendetektor oder Profiling)
»  Migration, Asyl und Grenzkontrolle
» Rechtspflege (Justizbehérden) und demokratische Prozesse

Nach Anhang lll Nr. 2, ErwGr 56 KI-VO werden beispielsweise im Bildungsbereich
folgende Kl-Einsatzzwecke als hochriskant eingestuft:

»  Zugang, Zulassung oder Zuweisung zu Bildung- und Berufsbildungseinrich-
tungen bzw. zu entsprechenden Programmen

»  Bewertung von Lernergebnissen
» Bewertung oder wesentliche Beeinflussung des Bildungsniveaus

» Uberwachung von verbotenem Verhalten von Schilern, Studenten, Azubis
etc. wahrend Prufungen

Aber auch etwa fur den Bereich Beschaftigung/Personalmanagement erfolgt in
vielen Bereichen der KlI-Einsatz im Hochrisiko-Bereich. Hierbei sind insbesondere
folgende Szenarien moglich:

» Finden und Kontaktieren von potenziellen Kandidaten, beispielsweise Uber
Social Media

» Sichtung von eingehenden Bewerbungen und Filterung geeigneter Kandida-
ten

»  Analyse von Sprache, Tonfall, Mimik, Gestik etc.

»  Auswertung von Onlineassessments und Filterung geeigneter Kandidaten

» Unterstltzung bei der Entscheidung fur bzw. gegen Bewerber

»  Durchfuhrung von Leistungsprognosen

» personalisiertes Onboarding
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Die KI-VO sieht diverse Ausnahmefalle fur bestimmte Konstellationen vor, die wie-
der aus dem Hochrisiko-Bereich herausfallen, soweit dabei kein erhebliches Risiko
der Beeintrachtigung in Bezug auf die Gesundheit, Sicherheit oder Grundrechte
von Menschen besteht (Art. 6 Abs. 3 KI-VO).

Beispiele fur die in Art. 6 Abs. 3 it. a) bis d) KI-VO genannten Ausnahmefalle finden
sich in ErwGr 53 KI-VO:

Durchfthrung einer eng gefassten
Verfahrensaufgaben

Umwandlung von unstrukturierten in
strukturierte Daten

Kategorisierung eingehender
Dokumente

Erkennung von Duplikaten

Verbesserung des Ergebnisses einer
zuvor abgeschlossenen menschlichen
Tatigkeit

Optimierung der Sprache in
Dokumenten

Erkennung von Entscheidungsmustern
oder Abweichungen von friheren
Entscheidungsmustern

Prafung auf Abweichungen von Be-
notungsmustern von Lehrern etc. zur
Aufdeckung von Unstimmigkeiten

Durchfuihrung einer vorbereitenden Indexierung

Aufgabe fur eine Bewertung Suche
Textverarbeitung
Datenverknipfung
Ubersetzung

Hinweis:

KI-Systeme, die nach Art. 6 Abs. 2, Anhang Il KI-VO als hochriskant eingestuft
werden, und auch solche, die gemald Art. 6 Abs. 3 KI-VO ausnahmsweise aus
dem Hochrisiko-Bereich auszuklammern sind, mussen gleichermaléen intern
dokumentiert sowie auch in der EU-Datenbank fur Hochrisiko-KI-Systeme re-
gistriert werden (vgl. Art. 71, 49, 6 Abs. 4 KI-VO).

Die EU-Kommission sollte spatestens bis zum 02.02.2026 Leitlinien zur prakti-
schen Umsetzung von Art. 6 KI-VO und eine umfassende Liste praktischer Bei-
spiele fur Anwendungsfalle fur KI-Systeme, die hochriskant oder nicht hochriskant
sind, bereitstellen (vgl. Art. 6 Abs. 5 KI-VO). Dies ist bislang aber leider noch nicht
geschehen.

Die Anbieter von Hochrisiko-KI-Systemen mussen die Anforderungen aus Art. 8 ff.
KI-VO erfullen (Art. 16 lit. a) KI-VO):



Hochrisiko-KI-System

YVvYYy

YYVYYVYY

Einhaltung der Anforderungen/Stand der Technik (Art. 8 KI-VO)
Risikomanagementsystem (RMS) (Art. 9 KI-VO)

Daten (qualitative Trainings-, Validierungs- und Testdatensatze)/Daten-Gover-
nance (Art. 10 KI-VO)

technische Dokumentation (Art. 11, Anhang IV KI-VO)
Aufzeichnungspflichten/Protokollierung (Art. 12 KI-VO)
Transparenz/Bereitstellung von Informationen (Art. 13 KI-VO)
menschliche Aufsicht (Art. 14 KI-VO)

Genauigkeit, Robustheit und Cybersicherheit (Art. 15 KI-VO)

Zusatzlich obliegen den Anbietern noch folgende Pflichten:

>

>

\

A\

YYYVYVYVYYVYY

Anbringung von Handelsnamen und ggf. Handelsmarke sowie Kontaktan-
schrift (Art. 16 lit. b) KI-VO)

Betrieb eines Qualitatsmanagementsystems (Art. 16 lit. ¢), Art. 17 KI-VO)

Erstellen und Aufbewahren der erforderlichen Dokumentation (Art. 16 lit. d),
Art. 18 KI-VO)

Aufbewahren der erstellten Protokolle (Art. 16 lit. e), Art. 19 KI-VO)

Durchlaufen des Konformitatsbewertungsverfahrens (Art. 16 lit. f), Art. 43 K-
VO)

Ausstellen einer EU-Konformitatserklarung (Art. 16 lit. g), Art. 47, Anhang V
KI-VO)

Anbringung einer CE-Kennzeichnung (Art. 16 lit. h), Art. 48 KI-VO)
Registrierung (Art. 16 lit. i), Art. 49, Anhang VIII KI-VO)

Pflichtinformationen und ggf. Korrekturmalénahmen (Art. 16 lit. j), Art. 20 KI-VO)
Rechenschaftspflicht (Art. 16 lit. k) KI-VO

Barrierefreiheitsanforderungen (Art. 16 lit. ) KI-VO

Zusammenarbeit mit Behorden (Art. 21 KI-VO)

Pflicht zur Meldung schwerwiegender Vorfalle (Art. 73, Art. 3 Nr. 49 KI-VO)

Einrichtung und Dokumentation eines Systems zur Beobachtung nach dem
Inverkehrbringen (Art. 72, Anhang IV KI-VO)
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Hinweis:
In Nicht-EU-Staaten niedergelassene Anbieter mussen aulterdem noch einen
EU-Bevollmachtigen benennen (Art. 22 KI-VO).

Im Rahmen der Registrierung eines Hochrisiko-KI-Systems (Art. 49 KI-VO) sind
diverse Informationen bereitzustellen. Dabei wird gemalt Anhang VIII KI-VO dif-
ferenziert zwischen Kl|-Systemen, die nach Malsgabe von Art. 6 Abs. 2, Anhang Il
KI-VO als hochriskant gelten (Art. 49 Abs. 1KI-VO), und solchen, die gemafd Art. 6
Abs. 3 KI-VO ausnahmsweise doch nicht als Hochrisiko-KI-System einzustufen
sind (Art. 49 Abs. 2 KI-VO). Wahrend diese Pflichten fur Anbieter bestehen, sieht
Art. 49 Abs. 3 KI-VO eine entsprechende Pflicht fur Betreiber von Hochrisiko-KI-
Systemen vor, die Behorden oder Organe, Einrichtungen oder sonstige Stellen der
EU oder in ihrem Namen handelnde Personen sind.

Abschnitt A von Anhang VIII KI-VO enthalt die im Lichte von Art. 49 Abs. 1KI-VO
von Anbietern bereitzustellenden Informationen:

» der Name, die Anschrift und die Kontaktdaten des Anbieters

» bei Vorlage von Informationen durch eine andere Person im Namen des An-
bieters: der Name, die Anschrift und die Kontaktdaten dieser Person

» ggf. der Name, die Anschrift und die Kontaktdaten des Bevollmachtigten

» der Handelsname des KI-Systems und etwaige zusatzliche eindeutige Anga-
ben, die die Identifizierung und Ruckverfolgbarkeit des KI-Systems ermoglichen

» eine Beschreibung der Zweckbestimmung des KI-Systems und der durch die-
ses KI-System unterstutzten Komponenten und Funktionen

» eine grundlegende und knappe Beschreibung der vom System verwendeten
Informationen (Daten, Eingaben) und seiner Betriebslogik

» der Status des KI-Systems (in Verkehr/in Betrieb; nicht mehr in Verkehr/in Be-
trieb, zurtickgerufen)

» die Art, die Nummer und das Ablaufdatum der von der notifizierten Stelle aus-
gestellten Bescheinigung und ggf. Name oder Identifizierungsnummer dieser
notifizierten Stelle

» ggf eine gescannte Kopie der Bescheinigung der notifizierenden Stelle

» alle Mitgliedstaaten, in denen das KlI-System in Verkehr gebracht, in Betrieb
genommen oder in der Union bereitgestellt wurde



Hochrisiko-KI-System

>

eine Kopie der in Art. 47 KI-VO genannten EU-Konformitatserklarung

elektronische Betriebsanleitungen; dies gilt nicht fur Hochrisiko-KI-Systeme in
den Bereichen Strafverfolgung oder Migration, Asyl und Grenzkontrolle ge-
mals Anhang Il Nr. 1, 6, 7 KI-VO

eine URL-Adresse flr zusatzliche Informationen (fakultativ)

Dagegen enthalt Abschnitt B von Anhang VIII die von Anbietern von Hochrisiko-
KI-Systemen gemafs Art. 49 Abs. 2 KI-VO bereitzustellenden Informationen:

>
>

>

der Name, die Anschrift und die Kontaktdaten des Anbieters

bei Vorlage von Informationen durch eine andere Person im Namen des An-
bieters: Name, Anschrift und Kontaktdaten dieser Person

ggf der Name, die Anschrift und die Kontaktdaten des Bevollmachtigten

der Handelsname des KI-Systems und etwaige zusatzliche eindeutige Anga-
ben, die die Identifizierung und Ruckverfolgbarkeit des KI-Systems ermogli-
chen

eine Beschreibung der Zweckbestimmung des KI-Systems

die Bedingung oder Bedingungen gemal’ Art. 6 Abs. 3 KI-VO, aufgrund derer
das KI-System nicht als Hochrisiko-System eingestuft wird

eine kurze Zusammenfassung der Grunde, aus denen das Kl-System in An-
wendung des Verfahrens gemals Art. 6 Abs. 3 KI-VO nicht als Hochrisiko-Sys-
tem eingestuft wird

der Status des KlI-Systems (in Verkehr/in Betrieb; nicht mehr in Verkehr/in Be-
trieb, zurtickgerufen)

alle Mitgliedstaaten, in denen das KI-System in der Union in Verkehr gebracht,
in Betrieb genommen oder bereitgestellt wurde

Hingegen finden sich in Abschnitt C von Anhang VIl die von Betreibern von Hoch-
risiko-KI-Systemen gemafs Art. 49 Abs. 3 KI-VO bereitzustellende Informationen:

>
>

der Name, die Anschrift und die Kontaktdaten des Betreibers

der Name, die Anschrift und die Kontaktdaten der Person, die im Namen des
Betreibers Informationen Ubermittelt

die URL des Eintrags des KI-Systems in der EU-Datenbank durch seinen An-
bieter
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» eine Zusammenfassung der Ergebnisse der gemald Art. 27 KI-VO durchgefthr-
ten Grundrechte-Folgenabschatzung

» ggf eine Zusammenfassung der im Einklang mit Art. 35 Datenschutzgrund-
verordnung (DSGVO) gemald Art. 26 Abs. 8 KI-VO durchgefthrten Daten-
schutz-Folgenabschatzung

Hinweis:

Diese Informationen, die im Zuge der Registrierung angegeben werden, mus-
sen anschlieféend aktuell gehalten und ggf. korrigiert werden. Die Einstufung als
Hochrisiko-KI-System sollte einem strukturierten Prozess zur Aufnahme folgen.
Dieser stellt sicher, dass die nachher fur die Dokumentation und zur Erfullung
erforderlicher Berichtspflichten notwendigen Informationen aufgenommen
werden und idealerweise an zentraler Stelle gespeichert werden. Je nach Insti-
tution und Prufprozess lassen sich die Anforderungen nach KI-VO und DSGVO
insbesondere im Betreiberkontext kombinieren und einheitlich abfragen und
Umsetzungsmafinahmen einheitlich definieren.

Betreiber von Hochrisiko-KI-Systemen sind aber auch nicht ganz unbeteiligt, ihnen
obliegen namlich die folgenden Pflichten:

» Umsetzung geeigneter technischer und organisatorischer Mafsnahmen um
sicherzustellen, dass das KlI-System entsprechend der Betriebsanleitung ver-
wendet wird (Art. 26 Abs. 1KI-VO)

» Ubertragung der menschlichen Aufsicht an Personen, die Uber die erforder-
liche Kompetenz, Ausbildung und Befugnis verfugen (Art. 26 Abs. 2 KI-VO)

» Sicherstellen, dass Eingabedaten der Zweckbestimmung des KI-Systems ent-
sprechen und ausreichend reprasentativ sind (Art. 26 Abs. 4 KI-VO)

» Uberwachen des Betriebs des KI-Systems und Benachrichtigung von Anbieter,
Handler und/oder Uberwachungsbehorde bei Risiko fur Gesundheit, Sicher-
heit oder Grundrechte bzw. schwerwiegenden Vorfall (Art. 26 Abs. 5 KI-VO)

» Aufbewahren der durch das KI-System automatisch erzeugten Protokolle
fur einen angemessenen Zeitraum von mindestens sechs Monaten (Art. 26
Abs. 6 KI-VO)

» Bereitstellen von Pflichtinformationen gegentber Beschaftigten und ggf. Be-
triebs- bzw. Personalratsmitgliedern bei Einsatz von KI-Systemen am Arbeits-
platz (Art. 26 Abs. 7 KI-VO)



Inbetriebnahme, Informationspflichten

» Durchfuhrung einer Datenschutz-Folgenabschatzung (Art. 13, 26 Abs. 9 KI-VO
i. V.m. Art. 35 DSGVO)

» Bereitstellen von Pflichtinformationen gegenutber Personen, Uber die das Kl-
System Entscheidungen trifft oder bei denen es Unterstutzung leistet (Art. 26
Abs. 11 KI-VO, ggf. Art. 50 KI-VO)

»  Zusammenarbeit mit der zustandigen Behorde (Art. 26 Abs. 12 KI-VO)

» Betreiber, die Strafverfolgungsbehorden oder Ahnliches im Sinne der EU-Daten-
schutzrichtlinie zur Zusammenarbeit im Bereich Justiz und Inneres sind: Antrag
auf Genehmigung zur Nutzung eines KI-Systems zur biometrischen Fernidenti-
fizierung und Dokumentation der Verwendung des KI-Systems sowie Vorlegen
eines Jahresberichts an die MarktUberwachungsbehérde (Art. 26 Abs. 10 KI-VO)

» Betreiber, bei denen es sich um Einrichtungen des 6ffentlichen Rechts handelt
oder um private Einrichtungen, die 6ffentliche Dienste erbringen: Durchfuh-
rung einer Grundrechte-Folgenabschatzung (Art. 27 KI-VO)

INBETRIEBNAHME

Der Begriff ,Inbetriebnahme” wird in Art. 3 Nr. 11 KI-Verordnung folgendermalien
definiert:

,die Bereitstellung eines KI-Systems in der Union zum Erstgebrauch direkt an den
Betreiber oder zum Eigengebrauch entsprechend seiner Zweckbestimmung”

Es geht hier also um den Moment, in dem ein KI-System nach dem ersten Markt-
eintritt erstmals bestimmungsgemalé aktiviert bzw. eingesetzt wird. Beispiel: Ein
Hersteller bringt ein Kl-gesteuertes Medizinprodukt auf den Markt (Inverkehrbrin-
gen), und ein Krankenhaus setzt es ein — Letzteres ist die Inbetriebnahme.

INFORMATIONSPFLICHTEN

Informationspflichten sind gesetzlich vorgeschriebene Pflichten, Betroffene und
Behorden zu informieren. Im Datenschutz umfassen sie z. B. die Transparenz-
pflichten gemald Art. 13, 14 Datenschutzgrundverordnung, also die Pflicht, Betrof-
fene proaktiv unter anderem Uber Zweck, Speicherdauer, Rechtsgrundlage etc. zu
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informieren. In Bezug auf KI-Systeme gibt es nach Art. 50 KI-Verordnung ebenfalls
Transparenz- und Informationspflichten (s. Abschnitt ,Transparenzpflichten®).

Anbieter bzw. Betreiber mussen in bestimmten Konstellationen bestimmte Infor-
mationen bereitstellen. Ziel ist es, Nutzern und Betroffenen die KI-Entscheidungen
verstandlich zu machen und Datenschutz zu gewahrleisten.

INVERKEHRBRINGEN

Der Begriff ,Inverkehrbringen® wird gemafé Art. 3 Nr. 9 Kl-Verordnung (KI-VO) wie
folgt beschrieben:

,die erstmalige Bereitstellung eines KI-Systems oder eines KI-Modells mit allgemei-
nem Verwendungszweck auf dem Unionsmarkt”

,Bereitstellung” auf dem Markt ist dabei die entgeltliche oder unentgeltliche Abga-
be eines KI-Systems oder eines KI-Modells mit allgemeinem Verwendungszweck
zum Vertrieb oder zur Verwendung auf dem Unionsmarkt im Rahmen einer Ge-
schaftstatigkeit (Art. 3 Nr. 10 KI-VO).

Wann ein Produkt als ,in Verkehr gebracht” gilt, entscheidet der Moment des Ver-
kaufs oder der kostenlosen Abgabe im Markt.

ISO 42001

Die ISO-Norm 42001 bietet Vorgaben fur ein KI-Managementsystem (KIMS), das
Institutionen bei der Entwicklung, Bereitstellung und Nutzung von Kl-Systemen
unterstutzt. Sie ist der weltweit erste zertifizierbare internationale Standard fur
KIMS und umfasst Themen wie Transparenz, Verantwortlichkeit, Risikomanage-
ment und Ethik.

Diese Norm ist besonders relevant fur die Einhaltung der Anforderungen an Hoch-
risiko-KI-Systeme gemald Art. 6 Kl-Verordnung (KI-VO), wie Risikomanagement,
Governance und Datensatzqualitat. Denn sie bietet einen strukturierten Rahmen
zur verantwortungsvollen Entwicklung, Implementierung und Nutzung von Kil-
Systemen, um Risiken zu minimieren und Vertrauen zu schaffen. Institutionen, die
diese Norm implementieren, konnen eine Vermutung der Konformitat gemals Art.
40 KI-VO genielden, sofern die Norm als harmonisierter Standard anerkannt wird.



[T-Sicherheit, KI-Beauftragter

Hinweis:
Die ISO 42001 gilt branchenubergreifend und ist mit anderen Standards, wie
z. B. der ISO 27001, kompatibel.

Die Kernaspekte und Ziele der ISO 42001 sind:

» Verantwortungsvolle KI: Sicherstellung ethischer Grundsatze und Transparenz
im gesamten Kl-Lebenszyklus

» Risikomanagement: effektive Identifikation und Behandlung Kl-spezifischer
Risiken

» Compliance: UnterstUtzung bei der Einhaltung rechtlicher Vorgaben, ein-
schliellich potenzieller Anforderungen der KI-VO

»  Struktur: basiert auf der High-Level Structure® (HLS) und dem PDCA-Zyklus
(Plan = Do - Check — Act) fur kontinuierliche Verbesserung

» Zertifizierung: ermdéglicht Unternehmen, durch unabhangige Audits nachzu-
weisen, dass sie Kl verantwortungsvoll einsetzen.

IT-SICHERHEIT

[T-Sicherheit umfasst alle Maldnahmen, die Informationen und Systeme vor un-
befugtem Zugriff, Missbrauch, Ausfall oder Zerstérung schutzen. Im Datenschutz
ist IT-Sicherheit zentral: Art. 32 Datenschutzgrundverordnung verpflichtet Verant-
wortliche und Auftragsverarbeiter zur Umsetzung ,geeigneter technischer und
organisatorischer Mafsnahmen” fur ein dem Risiko angemessenes Schutzniveau.
Dazu zahlen beispielsweise Verschlisselung, Back-ups, Firewalls etc. Ein ,IT-Sicher-
heitsvorfall” bzw. ,Datenschutzvorfall” (sogenannte Datenpanne) ist etwa ein Ha-
ckerangriff, Malware-Befall oder Systemausfall, der Daten gefahrdet. Fur besonders
kritische Infrastrukturen (KRITIS-Bereich) gelten zudem spezifische IT-Sicherheits-
gesetze (z. B. durch die NIS2-Richtlinie bzw. deren deutsches Umsetzungsgesetz).

KI-BEAUFTRAGTER

Ein KI-Beauftragter (engl.: Al Officer), oft auch als ,KI-Manager” bezeichnet, ist ein
Experte oder Funktionstrager fur Kl-Fragen. Wahrend die KlI-Verordnung (KI-VO)
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keinen speziellen ,KI-Beauftragten® vorschreibt, ist eine solche Rolle sehr wohl zu
empfehlen, um die erforderliche KI-Kompetenz im Unternehmen sicherzustellen.
In Art. 4 KI-VO wird die sogenannte Kl-Kompetenz gefordert. Daraus ergibt sich,
dass Anbieter und Anwender Uber ein ausreichendes Maf$ an KI-Kompetenz verfu-
gen mussen. Ein KI-Beauftragter kann Fachabteilungen schulen und beraten, sorgt
fur die Umsetzung der KI-VO im Unternehmen bzw. in der Behorde (z. B. Risiko-
Management, Dokumentation) und kann als Schnittstelle zu Aufsichtsbehérden
fungieren. Insbesondere fur Institutionen, in denen im hohen Malte KI genutzt
wird, ist diese Rolle/Funktion — analog zum Datenschutzbeauftragten — sehr sinn-
voll. Mittelbar kann sich eine Pflicht zur Bestellung eines KI-Beauftragten auch aus
Vorgaben gemal’ ISO 42001 ergeben.

KI-COMPLIANCE

Kl-Compliance umfasst alle Prozesse und Mafsnahmen, die ein Unternehmen
ergreift, um dem rechtlichen Rahmen fur den Einsatz von K, insbesondere Kl-
Verordnung (KI-VO) und erganzende Gesetze, zu gentigen. Das betrifft etwa den
Aufbau eines Risikomanagementsystems fur KI (Art. 9 KI-VO), regelmalige Audits
von KI-Anwendungen, Fortbildung der Mitarbeiter (Art. 4 KI-VO), interne Richtli-
nien (einschlieflich der Prozesse und Rollen) und Dokumentationen. Ziel ist, Stra-
fen zu vermeiden (z. B. Bul3gelder von bis zu 35 Mio. Euro oder 7 % des Umsatzes)
und Vertrauen zu schaffen.

KI-GRUNDSATZE

Die sieben Grundsatze, die zwar unverbindlich sind, jedoch im Rahmen der KI-Ver-
ordnung beachtet werden sollten, lauten wie folgt (ErwGr 27 KI-VO):

» ,menschliches Handeln und menschliche Aufsicht“: bedeutet, dass ein
KI-System entwickelt und als Instrument verwendet wird, das den Menschen
dient, die Menschenwurde und die persénliche Autonomie achtet und so
funktioniert, dass es von Menschen angemessen kontrolliert und Uberwacht
werden kann

» technische Robustheit und Sicherheit®: bedeutet, dass KI-Systeme so ent-
wickelt und verwendet werden, dass sie im Fall von Schwierigkeiten robust



KI-Grundsatze

>

sind und widerstandsfahig gegen Versuche, die Verwendung oder Leistung
des KI|-Systems so zu verandern, dass dadurch die unrechtmalige Verwen-
dung durch Dritte erméglicht wird, und dass ferner unbeabsichtigte Schaden
minimiert werden

»Privatsphare und Daten-Governance®: bedeutet, dass KI-Systeme im Ein-
klang mit den geltenden Vorschriften zum Schutz der Privatsphare und zum
Datenschutz entwickelt und verwendet werden und dabei Daten verarbeiten,
die hohen Qualitats- und Integritatsstandards gentgen

»Transparenz”: bedeutet, dass Kl-Systeme so entwickelt und verwendet wer-
den, dass sie angemessen nachvollziehbar und erklarbar sind, wobei den Men-
schen bewusst gemacht werden muss, dass sie mit einem Kl-System kom-
munizieren oder interagieren, und dass die Betreiber ordnungsgemald Uber
die Fahigkeiten und Grenzen des KI-Systems informieren und die betroffenen
Personen Uber ihre Rechte in Kenntnis setzen mussen

LVielfalt, Nichtdiskriminierung und Fairness®: bedeutet, dass KI-Systeme in
einer Weise entwickelt und verwendet werden, die unterschiedliche Akteure
einbezieht und den gleichberechtigten Zugang, die Geschlechtergleichstel-
lung und die kulturelle Vielfalt férdert, wobei diskriminierende Auswirkungen
und unfaire Verzerrungen, die nach Unionsrecht oder nationalem Recht ver-
boten sind, verhindert werden

»soziales und 6kologisches Wohlergehen®: bedeutet, dass KI-Systeme in
nachhaltiger und umweltfreundlicher Weise und zum Nutzen aller Menschen
entwickelt und verwendet werden, wobei die langfristigen Auswirkungen auf
den Einzelnen, die Gesellschaft und die Demokratie Uberwacht und bewertet
werden

»Rechenschaftspflicht“: bedeutet, dass die Einhaltung der gesetzlichen Vor-
gaben im Zweifel nachgewiesen werden konnen muss

Die Anwendung dieser Grundsatze sollte, soweit moglich, in die Gestaltung und
Verwendung von KI-Modellen einflielsen. Denn diese ethischen Grundsatze sollen
dazu beitragen, dass Kl vertrauenswurdig und ethisch vertretbar ist.

Unbeschadet der rechtsverbindlichen Anforderungen der KI-VO und anderer gel-
tender Rechtsvorschriften tragen diese Grundsatze zur Gestaltung koharenter, ver-
trauenswurdiger und menschenzentrierter Kl bei, im Einklang mit der EU-Grund-
rechtecharta und den Werten, auf die sich die Union grindet.
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Hinweis:

Alle Interessentrager, einschliefslich der Industrie, der Wissenschaft, der Zivil-
gesellschaft und der Normungsorganisationen, werden aufgefordert, die ethi-
schen Grundsatze bei der Entwicklung freiwilliger bewahrter Verfahren und
Normen, soweit angebracht, zu bertcksichtigen.

KI-INPUT

Als Kl-Input bezeichnet man die Daten oder Informationen, die einem Kl-System
zur Verarbeitung zugefuhrt werden (z. B. Sensordaten, Nutzereingaben, Trainings-
oder Finetuning-Daten). Die Qualitat des Kl-Inputs bestimmt entscheidend die
Leistung des KI-Systems, also den KI-Output (,put garbage in, get garbage out”).
Im rechtlichen Kontext wird darauf geachtet, dass Trainings-, Test- und Eingabe-
daten moglichst frei von Vorurteilen sind und insbesondere auch mit Blick auf per-
sonenbezogene Daten den datenschutzrechtlichen Anforderungen entsprechen.

Hinweis:

Aber auch Daten ohne Personenbezug kénnen einem Geheimhaltungsinteres-
se unterfallen; diese sollten dann méglichst nicht in eine Kl eingegeben werden.
Das gilt jedenfalls in Bezug auf ein Kl-Cloud-Angebot (Software-as-a-Service,
SaaS). Auf die Eingabe von Geschaftsgeheimnissen, Log-in-Daten unter ande-
ren sensiblen Informationen in die Kl sollte nach Moglichkeit verzichtet werden.

Im Rahmen der Nutzung von Kl kénnen neben dem eigentlichen Prompt oder in
die KI eingebundenen Dateien auch noch weitere Vorgange relevant sein. Denn
auch z. B. im Zuge des Finetunings oder eines individuellen Kl-Trainings sind die
einschlagigen rechtlichen Vorgaben zu beachten.

KI-KOMPETENZ

Nach Art. 4 KlI-Verordnung (KI-VO) mussen Anbieter und Betreiber ein ,ausreichen-
des Mal% an KI-Kompetenz" gewahrleisten. Damit ist gemeint, dass Unternehmen
und Behérden Fachwissen in Entwicklung, Erprobung, Einsatz und Uberwachung
von KI-Systemen vorweisen mussen. Diese KI-Kompetenz (engl.: Al Literacy) kann
insbesondere durch die Aus- und Weiterbildung von Fachleuten sicherstellen, dass



KI-Kompetenz

\

KI-Nutzung

Datensammeln
fur Kl-Einsatz

Initialtraining
Finetuning

Prompt (Input)

Nutzung (Output)

o

Die KI-Nutzung hat viele unterschiedliche Facetten.

/

KI-Anwendungen technisch richtig gestaltet, eingesetzt und Uberwacht werden.
Fehlt sie, kann dies als Mangel in der Sorgfaltspflicht gelten.

Hinweis:

Die KI-VO sieht zwar keine direkten Sanktionen fur einen Verstofs gegen die
Pflicht aus Art. 4 KI-VO vor, insbesondere ist ein solcher nicht mit einem Bufsgeld
bedroht. Allerdings droht bei etwaigen Schaden durch Fehler im Zusammen-
hang mit dem KI-Einsatz eine Haftungsverscharfung. Zudem stellt die Nicht-
beachtung der Anforderungen zur KI-Kompetenz einen Compliance-Verstol3 dar.
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Alle Anbieter und Betreiber von KI-Systemen mussen ein gewisses Maf% an K-
Kompetenz nachweisen konnen. Diese Pflicht ist in Art. 4 KI-VO geregelt und
bewusst an den Anfang der KI-VO gestellt, also sozusagen ,vor die Klammer ge-
zogen”. Die Vorschrift lautet:

,Die Anbieter und Betreiber von KI-Systemen ergreifen Malinahmen, um nach bes-
ten Kraften sicherzustellen, dass ihr Personal und andere Personen, die in ihrem Auf-
trag mit dem Betrieb und der Nutzung von KI-Systemen befasst sind, (ber ein aus-
reichendes Mals an KI-Kompetenz verfligen, wobei ihre technischen Kenntnisse, ihre
Erfahrung, ihre Ausbildung und Schulung und der Kontext, in dem die KI-Systeme
eingesetzt werden sollen, sowie die Personen oder Personengruppen, bei denen die
KI-Systeme eingesetzt werden sollen, zu berticksichtigen sind.”

Daraus folgen in puncto KI-Kompetenz gleich mehrere Dinge:
» Die Pflicht gilt sowohl fur Anbieter als auch fur Betreiber.

» Sie besteht unabhangig von der Einordnung in eine der verschiedenen KI-Ri-
sikoklassen.

» Die KI-Kompetenz muss in Bezug auf Beschaftigte und auch auf andere Per-
sonen, die mit Betrieb und Nutzung von KlI-Systemen beauftragt sind (z. B.
Freelancer, IT-Dienstleister), gewahrleistet werden.

» Es sollen der berufliche Background sowie die Erfahrungen der betreffen-
den Personen und aufterdem die Kl-Anwendungsgebiete bertcksichtigt
werden.

Das bedeutet also, dass eine generische Fortbildung, in der wie ,mit der Gief3-
kanne" alle Beschaftigten geschult werden, nicht ausreichend sein durfte. Es gilt
vielmehr, ein gut dokumentiertes, individuell auf einzelne Personengruppen (z. B.
,Einsteiger”, ,Fortgeschrittene” und ,Profis) abgestimmtes Schulungskonzept zu
erstellen und umzusetzen.

Fortbildungen sind sicherlich das zentrale Mittel zur Umsetzung der Kl-Kompe-
tenz, allerdings nicht das alleinige. Das legt die Definition des Begriffs ,KI-Kom-
petenz” aus Art. 3 Nr. 56 KI-VO nahe:

,die Fahigkeiten, die Kenntnisse und das Verstdndnis, die es Anbietern, Betreibern
und Betroffenen unter Berticksichtigung ihrer jeweiligen Rechte und Pflichten im
Rahmen dieser Verordnung ermdglichen, KI-Systeme sachkundig einzusetzen sowie
sich der Chancen und Risiken von KI und moglicher Schaden, die sie verursachen
kann, bewusst zu werden*
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Erganzend dazu fuhrt ErwGr 20 S. 1-6 KI-VO noch Folgendes aus:

,Um den grolstmdglichen Nutzen aus Kl-Systemen zu ziehen und gleichzeitig die
Grundrechte, Gesundheit und Sicherheit zu wahren und eine demokratische Kontrol-
le zu ermdglichen, sollte die KI-Kompetenz Anbieter, Betreiber und betroffene Perso-
nen mit den notwendigen Konzepten ausstatten, um fundierte Entscheidungen (ber
KI-Systeme zu treffen. Diese Konzepte kénnen in Bezug auf den jeweiligen Kontext un-
terschiedlich sein und das Verstehen der korrekten Anwendung technischer Elemente
in der Entwicklungsphase des KI-Systems, der bei seiner Verwendung anzuwendenden
Malnahmen und der geeigneten Auslegung der Ausgaben des KI-Systems umfassen
sowie —im Falle betroffener Personen — das nétige Wissen, um zu verstehen, wie sich
mithilfe von Kl getroffene Entscheidungen auf sie auswirken werden. Im Zusammen-
hang mit der Anwendung dieser Verordnung sollte die KI-Kompetenz allen einschldgi-
gen Akteuren [...] die Kenntnisse vermitteln, die erforderlich sind, um die angemessene
Einhaltung und die ordnungsgemdalie Durchsetzung der Verordnung sicherzustellen.”

Hinweis:
Kl-Kompetenz sollte also juristische, technische, operative, aber auch ethische
Aspekte umfassen.

Die Person, die bei einem Betreiber eines Hochrisiko-KI-Systems zur Kontrolle/
Uberwachung desselben zustandig ist, muss Uber die ,normale” KI-Kompetenz hi-
naus noch weitere Kenntnisse erlangen. Das lasst sich aus Art. 14 Abs. 4, ErwGr /3,
91 KI-VO herauslesen. Denn dort finden sich spezielle Anforderungen an so eine
menschliche Aufsicht:

» Verstehen der einschlagigen Fahigkeiten und Grenzen des KI-Systems
» Fahigkeit zur ordnungsgemalien Uberwachung des KI-Systermns

» Erkennen und Beheben von Anomalien, Fehlfunktionen sowie unerwarteter
Leistung

» Bewusstsein fUr eine mogliche Neigung zum automatischen oder Ubermal3i-
gen Vertrauen in die vom KI-System hervorgebrachte Ausgabe (,Automatisie-
rungsbias”)

» Fahigkeit zur richtigen Interpretation der Ausgabe des KI-Systems

» Entscheidungsfahigkeit, in bestimmten Situationen das KlI-System nicht zu
verwenden oder die Ausgabe des KlI-Systems aufser Acht zu lassen, aufer
Kraft zu setzen oder riickgangig zu machen

133



134

KI-Kompetenz

» Fahigkeit zum Eingriff in den Betrieb oder zur Unterbrechung des Betriebs des
KI-Systems

Die genannten Anforderungen stellen einerseits folglich einen notwendigen Teil
der Kl-Kompetenz der menschlichen Aufsicht Uber Hochrisiko-KI-Systeme dar.
Andererseits durften diese speziellen Vorgaben gerade nicht fur die KI-Kompetenz
in Bezug auf KI-Systeme mit begrenztem oder minimalem Risiko gelten; jedenfalls
nicht zwingend und nicht in jedem Fall.

Die EU-Kommission hat ein sogenanntes ,Lebendiges Repositorium® zur Forde-
rung des Lernens und des Austauschs Uber KI-Kompetenz herausgebracht (Stand:
Januar 2025). Darin finden sich exemplarische Malknahmen aus der Praxis unter-
schiedlicher Unternehmen. Dieser Aufstellung lassen sich folgende Punkte als
mogliche sinnvolle KI-Kompetenz-Malinahmen entnehmen:

» Liste moglicher Anwendungsfalle (,use cases")

» umfassendes Schulungskonzept bzw. ein globales digitales Weiterbildungs-
und Umschulungsprogramm

» Reihe interner Akademien fur spezifische Rollen bzw. Anwendungsbereiche
(IT, Rechtsabteilung, Personalbereich ..)

» unterschiedliche Lernangebote (z. B. Live-Webinare, Workshops, Video- oder
Podcasts, E-Learnings, VR-Simulationen, spielbasierte und Storytelling-orien-
tierte Trainingsmethoden)

\

Aufteilung der Inhalte (KI-Grundlagen, bereichsspezifische Ki, juristische As-
pekte, KI-Risiken, Schulungen mit Praxisibungen ...)

Bereitstellung von schriftlichem Schulungs- und Informationsmaterial
interne Plattform als Informations- und Kommunikationsportal
Betrieb interner Kl-Test-Plattformen

Einrichtung eines interdisziplinaren Kl-Teams

YYVYYVYY

Fortschrittstiberwachung bzw. regelmafige Evaluation und Anpassung des
Schulungskonzepts bzw. der einzelnen Angebote

Moglichkeit fur Feedback

vy

Zusammenarbeit mit externen Experten

\

Mentorenprogramm
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Yy

YyYYYVYYy

>
>

interne KI-Richtlinie (KI-Guideline)

Arbeits- bzw. Dienstanweisungen und ggf. Betriebs- bzw. Dienstvereinbarun-
gen sowie Zusammenarbeit mit Betriebsrat oder Personalrat

regelmaldige Sensibilisierungsmalinahmen bzw. -veranstaltungen
Umsetzung eines KI-Management-Systems nach 1SO 42001
Mafénahmen fur das Change-Management

Prafung von Kl-Kenntnissen im Rahmen des Bewerbungs- bzw. Einstellungs-
verfahrens

spezielle Qualifizierung einzelner Mitarbeiter als interne Multiplikatoren

Daten-Management-System (Daten-Governance)

Naturlich mussen nicht immer alle der genannten Punkte umgesetzt werden, um
KI-Kompetenz gemafs Art. 4 KI-VO gewahrleisten zu konnen. Welche Malinah-
men im eigenen Unternehmen oder in einer Behorde sinnvoll sind und zur betref-
fenden Institution passen, das muss jeder fUr sich selbst entscheiden.

Mit einer umfangreichen FAQ-Sammlung beleuchtet die EU-Kommission das
Thema ,KI-Kompetenz® noch etwas genauer. Darin werden auszugsweise unter
anderem folgende Fragen geklart (in eigener Ubersetzung aus dem Englischen):

>

~Welche Zielgruppe féllt in den Anwendungsbereich von Art. 4 KI-VO?
Wer sind ,andere Personen‘?“

,Dies betrifft jeden in der Organisation, der sich direkt mit einem Kl-System be-
fasst [...]. ,Personen, die im Auftrag von Anbietern/Arbeitgebern mit dem Betrieb
und der Nutzung von KI-Systemen befasst sind" bedeutet, dass es sich nicht um
Arbeitnehmer handelt, sondern um Personen, die [...] in den organisatorischen
Zustdndigkeitsbereich fallen. Es kann z. B. ein Auftragnehmer, ein Dienstleister
oder ein Kunde sein.”

»Muss ein Unternehmen, dessen Mitarbeiter ChatGPT z. B. zum Verfas-
sen von Werbetexten oder zur Ubersetzung von Texten nutzen, die An-
forderung an die KI-Kompetenz gemaf Art. 4 KI-VO erfiillen?”

,Ja, sie sollten Uber die spezifischen Risiken, z. B. Halluzinationen, informiert
werden.”

sWelche Mindestinhalte sollten fiir ein KI-Kompetenzprogramm gemaR
Art. 4 KI-VO beriicksichtigt werden?“
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,Das Amt fur kunstliche Intelligenz wird keine strengen Anforderungen an Art. 4
KI-VO und dessen ,ausreichende KI-Kompetenz'stellen. Im Gegenteil, sie hdlt [...]
ein gewisses Mals an Flexibilitét fdr erforderlich. Um jedoch Art. 4 KI-VO einzu-
halten, sollten Anbieter und Betreiber von KI-Systemen mindestens

a) ein allgemeines Versténdnis von Kl in ihrer Organisation gewdhrleisten: Was
ist KI? Wie funktioniert sie? Welche KI wird in unserer Organisation eingesetzt?
Was sind ihre Chancen und Gefahren?

b) die Rolle ihrer Organisation (Anbieter oder Betreiber von KI-Systemen) bertick-
sichtigen: Entwickelt meine Organisation Kl-Systeme oder verwendet sie nur
KI-Systeme, die von einer anderen Organisation entwickelt wurden?

c) das Risiko der bereitgestellten KI-Systeme berticksichtigen: Was mussen Mit-
arbeiter wissen, wenn sie mit einem solchen KI-System zu tun haben? Was
sind die Risiken, denen sie sich bewusst sein mussen, und mussen sie sich der
Minderung bewusst sein?

d) einen konkreten Aufbau ihrer KI-Kompetenzmalinahmen auf der vorherge-
henden Analyse vornehmen unter Bertcksichtigung von:

» Unterschieden bei den technischen Kenntnissen, der Erfahrung, der Aus-
und Weiterbildung des Personals unter anderen Personen. Wie viel wissen
die Personen uber Kl und die von ihnen verwendeten Systeme der Orga-
nisation? Was sollten sie sonst noch wissen?

» Kontext, in dem die KI-Systeme verwendet werden sollen, und die Per-
sonen, bei denen die KlI-Systeme verwendet werden sollen. In welchem
Sektor und zu welchem Zweck/Dienst wird das KI-System verwendet?

Diese Punkte umfassen rechtliche und ethische Aspekte. Daher werden ein Ver-
stdndnis der KI-VO sowie zu Ethik- und Governance-Grundsctzen gefordert.”

» lIst eine KI-Schulung fiir Art. 4 KI-VO obligatorisch, oder sind auch ande-
re KI-Kompetenzinitiativen zuldssig?*“

L[] In vielen Fdllen kann es jedoch unwirksam und unzureichend sein, sich ein-
fach auf die Gebrauchsanweisungen der KI-Systeme zu verlassen oder das Per-
sonal aufzufordern, sie zu lesen. Art. 4 KI-VO soll Schulungen und Orientierungs-
hilfen bieten, die auf der Grundlage des Kenntnisstands und der Art des Wissens
jeder Zielgruppe sowie des Kontexts und des Zwecks der in der Organisation
verwendeten Kl-Systeme am besten geeignet sind. [...] In Art. 26 KI-VO wird
z. B. eine Verpflichtung fur Betreiber von Hochrisiko-Systemen eingefthrt, um
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sicherzustellen, dass das mit den KI-Systemen befasste Personal in der Praxis
ausreichend geschult ist, um mit dem System umzugehen und die menschliche
Aufsicht zu gewdhrleisten. Sich auf die Gebrauchsanweisung zu verlassen reicht
daher nicht aus, weitere Malinahmen sind erforderlich.”

»Durfen Kl-Kompetenztrainingskonzepte zwischen verschiedenen De-
taillierungsgraden unterscheiden?”

,Ja, Art. 4 KI-VO ermutigt Anbieter und Betreiber, das Wissen, die Erfahrung,
die Aus- und Weiterbildung von Mitarbeitern unter anderen Personen zu be-
rlicksichtigen, um ein ausreichendes Mals an Kl-Kompetenz zu gewdhrleisten.
Angesichts des Unterschieds zwischen KI-Systemen und der Tatsache, dass der
Wissens- und Erfahrungsstand sowie die Art der erhaltenen allgemeinen und be-
ruflichen Bildung variieren kbnnen, kénnen unterschiedliche Ausbildungsniveaus
oder Lernansdtze angemessen sein.”

sWie miissen Organisationen ihre MaRnahmen dokumentieren, um
Art. 4 KI-VO und die darin enthaltenen Best-Effort-Bestimmungen ein-
zuhalten? Bendtigen sie spezielle Zertifikate?”

L,Ein Zertifikat ist nicht erforderlich. Organisationen kénnen interne Aufzeichnun-
gen Uber Schulungen [...] fuhren.”

sWann beginnt die Durchsetzung? Ist ein Unternehmen bereits zu spat
bzw. in Gefahr, wenn es noch keine etablierte KI-Kompetenzinitiative hat?“

JArt. 4 KIVO trat am 02.02.2025 in Kraft, daher gilt bereits die Verpflichtung,
Malinahmen zu ergreifen, um die KI-Kompetenz seiner Mitarbeiter sicherzustel-
len. Die Aufsichts- und Durchsetzungsvorschriften gelten ab dem 03.08.2026."

~Welche Folgen kénnte es fiir eine Organisation geben, wenn davon aus-
gegangen wird, dass sie Art. 4 KI-VO nicht einhalt?“

,Die nationalen Marktiberwachungsbehdrden kénnten Sanktionen und ande-
re Durchsetzungsmalinahmen verhdngen, um Verstélie gegen Art. 4 KI\VO zu
ahnden. Grundlage hierfur sind die nationalen Rechtsvorschriften, die die Mit-
gliedstaaten bis zum 02.08.2025 erlassen sollen. Es ist wichtig zu betonen, dass
bei der Durchsetzung der KI-VO ein verhdltnismdlSiger Ansatz verfolgt wird. Jede
Sanktion muss verhdltnismaRig sein, auf dem Einzelfall beruhen und Faktoren
wie Art und Schwere sowie den vorsdtzlichen und fahrlassigen Charakter des Ver-
stolRes berticksichtigen. Dies kénnte jedoch wahrscheinlicher sein, wenn es einen
Beweis fir einen Vorfall gibt, der auf das Fehlen einer angemessenen Schulung
und Anleitung von Mitarbeitern oder anderen Personen zurtickzuftihren ist.”
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» ,Wie kénnen KMU mit begrenzten Ressourcen sicherstellen, dass ihre
Mitarbeiter die erforderliche KI-Kompetenz erwerben? Gibt es spezielle
Schulungsinitiativen oder EU-Férderprogramme?”

,Ein Beispiel far eine EU-Initiative, die KMU unterstltzen kénnte, ist das Netz-
werk der europdischen digitalen Innovationszentren (EDIH). EDIH sind 25T zen-
trale Anlaufstellen in ganz Europa [...], sie unterstiitzen KMU und Organisa-
tionen des offentlichen Sektors bei der Digitalisierung ihrer Prozesse. [...] KMU
und Organisationen des 6ffentlichen Sektors kénnen sich an EDIH wenden, um
Unterstutzung bei Kl-Technologien und ihren Digitalisierungszielen im weiteren
Sinne zu erhalten.”

» st ein KI-Beauftragter genauso notwendig wie fiir die DSGVO? Kénnen
ein Datenschutzbeauftragter (DSB) und ein Al Officer dieselbe Person
sein? Soll eine Organisation ein KI-Governance-Board einrichten?”

,Nein, es gibt keine spezifische Governance-Struktur, die zur Einhaltung von
Art. 4 KI-VO verpflichtet ist.”

Auch die in Deutschland zustandige MarktUberwachungsbehorde, die Bundes-
netzagentur (BNetzA), hat inzwischen das Hinweispapier ,KI-Kompetenzen nach
Artikel 4 KI-Verordnung” veroffentlicht. Darin finden sich die folgenden Punkte:

1. Individuellen Bedarf ermitteln
» Welche Personen entwickeln, betreiben oder nutzen Kl-Systeme?
»  Welche KI-Systeme sind das?
»  Zu welchem Zweck arbeiten diese Personen mit diesen KI-Systemen?
»  Welche Risiken sind mit der Arbeit mit diesen KI-Systemen verbunden?
2. MaRRnahmen ausgestalten und hierbei beachten, unter anderem

» individuelle Faktoren der betroffenen Personen wie Ausbildung, Erfahrung,
Wissensstand,

» Art der Tatigkeit,

» den Kontext, in dem das jeweilige KI-System eingesetzt wird, z. B. Anwen-
dungsbereich, Nutzungsphase, betroffene Personen, Zweck,

» das damit verbundene Risiko sowie

» die Rolle der eigenen Organisation hinsichtlich der KI-Wertschopfungskette.



KI-Management-System, KI-Modell

3. RegelmaRige Auffrischung

4. Ausreichende Dokumentation der durchgefiihrten MaRnahmen, unter an-
derem

» die Art der Malinahmen,
» den inhaltlichen und zeitlichen Umfang,
» die teilnehmenden Personen.

Auch wenn gerade keine Pflicht zur Benennung eines ,KI-Beauftragten® — parallel
zum DSB nach Vorgabe der Datenschutzgrundverordnung — besteht, ware es in
jedem Fall aber winschenswert, wenn zumindest eine Person existierte, die mit
dem notwendigen Wissen ausgestattet ist und als Organisator sowie als Binde-
glied fungieren kann (,KI-Beauftragter, ,KI-Manager® ,Al Officer* oder Ahnliche).
Gleichwohl ware eine solche Funktion ideal oder vielleicht sogar ein ganzes ,Kl-
Team®, das interdisziplinar besetzt ist und das Thema K| federfUhrend Ubernimmt.

KI-MANAGEMENT-SYSTEM

Ein KI-Management-System (KIMS), auch als KI-Compliance-Management-Sys-
tem bezeichnet, ist ein organisatorisches System (analog zu Qualitats-, Daten-
schutz- oder Informationssicherheits-Management-Systemen), das die sichere
Entwicklung und Verwendung von Kl gewahrleistet. Es kann Richtlinien, Prozesse
und Verantwortlichkeiten definieren, z. B. wer KI-Projekte genehmigt, wie Risiken
bewertet werden, wie Feedback-Schleifen aufgebaut sind usw. Die KI-Verordnung
verlangt von Anbietern von Hochrisiko-KI-Systemen den Betrieb eines Risikoma-
nagementsystems (Art. 9 KI-VO) — und ein KIMS ware eine Moglichkeit fur des-
sen praktische Umsetzung. Fur grofse Unternehmen ist ein formalisiertes System
empfehlenswert, um Compliance nachweisen zu kénnen. Hierfur bieten sich ins-
besondere die ISO 42001 oder andere Frameworks an.

KI-MODELL

Ein KI-Modell ist ein algorithmisches Modell (z. B. kinstliches neuronales Netz-
werk), das anhand von Daten trainiert wurde. Mathematisch enthalt es die Para-
meter, die aus dem Lernprozess (,Training”) resultieren. Beispiele sind Bildklassifi-
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katoren, Sprachmodelle oder Entscheidungsbaume. Das Modell erzeugt basierend
auf neuen Eingaben Ausgaben (Vorhersagen, Klassifizierungen, generierte Inhal-
te). Beispiel fur ein KI-Modell ist ,GPT" (AbkUrzung fur engl.: generative pre-trained
transformer), das als ,Motor” z. B. im KI-System ChatGPT verankert ist.

Hinweis:

In der KI-Verordnung wird zwischen ,normalen” KI-Modellen und ,KI-Modellen
mit allgemeinem Verwendungszweck” sowie ,KI-Modellen mit allgemeinem
Verwendungszweck mit systemischem Risiko* unterschieden. Fur den erstge-
nannten Begriff, also fur ,KI-Modell, enthalt das Gesetz keine eigene Definition.

KI-MODELL MIT ALLGEMEINEM
VERWENDUNGSZWECK

Unter diesem Begriff werden Allzweck-KI-Modelle (z. B. grofée Sprachmodelle,
engl.: large language models, LLM) verstanden, die nicht fur eine einzelne Auf-
gabe, sondern fur vielfaltige Zwecke einsetzbar sind. Sie kénnen durch Feintuning
oder spezifische Prompts fUr viele Anwendungen genutzt werden. Mit ihnen lassen
sich folglich auch ganz unterschiedliche Ergebnisse erzielen, von Text- Uber Musik-,
Video- und Foto-Ausgaben bis hin zu speziellen Formaten, wie etwa PowerPoint-
Folien.

Da sie sich grundlegend von KI-Modellen mit einem konkreten Verwendungs-
zweck unterscheiden (z. B. KI-Modelle zur Erkennung von Krebszellen), regelt die
Kl-Verordnung (KI-VO) sie gesondert. Hier wird zudem unterschieden in KI-Mo-
delle mit allgemeinem Verwendungszweck mit systemischem und ohne syste-
misches Risiko. Unabhangig von den in der KI-VO geregelten vier Risikoklassen
(unannehmbar, hoch, begrenzt, minimal) existieren spezielle Vorgaben fur KI mit
allgemeinem Verwendungszweck (engl.: general purpose Al, kurz: GPAI). Unter-
schieden wird hierbei zwischen Kl-Modell und KI-System.

Eine generelle Definition des Begriffs ,KI-Modell* enthalt die KI-VO zwar nicht.
Aber der Begriff ,KI-Modell mit allgemeinem Verwendungszweck” wird in Art. 3
Nr. 63 KI-VO wie folgt definiert:

,ein KI-Modell - einschlielslich der Fdlle, in denen ein solches KI-Modell mit einer gro-
Ren Datenmenge unter umfassender Selbstiberwachung trainiert wird - das eine
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erhebliche allgemeine Verwendbarkeit aufweist und in der Lage ist, unabhdngig von
der Art und Weise seines Inverkehrbringens ein breites Spektrum unterschiedlicher
Aufgaben kompetent zu erfullen, und das in eine Vielzahl nachgelagerter Systeme
oder Anwendungen integriert werden kann, ausgenommen Kl-Modelle, die vor ihrem
Inverkehrbringen fur Forschungs- und Entwicklungstctigkeiten oder die Konzipierung
von Prototypen eingesetzt werden”

Als GPAI-Modell durften daher wohl die LLM, also GPT von OpenAl, Llama von
Meta, Googles Gemini oder auch Claude von Anthropic, einzustufen sein.

Anbieter von KI-Modellen mit allgemeinem Verwendungszweck haben folgende
Pflichten zu erfullen:

» Erstellen und Aktualisieren der technischen Dokumentation des KI-Modells,
um sie dem Al Office und der nationalen Aufsichtsbehérde zur Verfugung zu
stellen (Art. 53 Abs. 11it. a), Anhang XI KI-VO)

» Erstellen und Aktualisieren von Informationen und der Dokumentation, um
sie fur Anbieter von KI-Systemen zur Verflgung zu stellen (Art. 53 Abs. 1 lit. b),
Anhang Xl KI-VO)

» Strategie zur Einhaltung des Urheberrechts (Art. 53 Abs. 1lit. ¢) KI-VO

» Erstellen und Veroffentlichen einer hinreichend detaillierten Zusammenfas-
sung der fur das Kl-Training verwendeten Inhalte nach einer vom Al Office
bereitgestellten Vorlage (Art. 53 Abs. 1 lit. d) KI-VO

» ggf. Zusammenarbeit mit der EU-Kommission und nationalen Aufsichtsbe-
horde (Art. 53 Abs. 3 KI-VO)

» ggf. Benennung eines EU-Bevollmachtigten (Art. 54 Abs. 1KI-VO)

Anbieter von KI-Modellen mit allgemeinem Verwendungszweck, die ein systemi-
sches Risiko aufweisen, haben zusatzlich zu den in Art. 53, 54 KI-VO genannten
Pflichten auch noch folgende Vorgaben zu erfullen:

»  Durchfuhrung einer KI-Modell-Bewertung mit standardisierten Protokollen
und Instrumenten, die dem Stand der Technik entsprechen (Art. 55 Abs. 1
lit. a) KI-VO)

» Bewerten und Mindern von moglichen systemischen Risiken auf Unionsebe-
ne — einschliellich ihrer Ursachen -, die sich aus der Entwicklung, dem Inver-
kehrbringen oder der Verwendung von solchen KI-Modellen ergeben kénnen
(Art. 55 Abs. 1lit. b) KI-VO)
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» Erfassen und Dokumentieren von einschlagigen Informationen Uber schwer-
wiegende Vorfalle und maogliche Abhilfemalénahmen sowie ggf. Meldung an
das Al Office bzw. die nationale Aufsichtsbehorde (Art. 55 Abs. 1lit. ¢) KI-VO)

» Gewadbhrleisten eines angemessenen Maldes an Cybersicherheit sowie an Si-
cherheit der physischen Infrastruktur des KI-Modells (Art. 55 Abs. 1 lit. d) K-
VO)

Ein KI-Modell mit allgemeinem Verwendungszweck wird als ein solches mit syste-
mischem Risiko eingestuft, wenn eine der folgenden Bedingungen erfullt ist (vgl.
Art. 51 Abs. 1KI-VO):

a) Es verfugt Uber Fahigkeiten mit hohem Wirkungsgrad, die mithilfe geeigneter
technischer Instrumente und Methoden, einschliefRlich Indikatoren und Bench-
marks, bewertet werden;

b) unter Bertcksichtigung der in Anhang Xl festgelegten Kriterien von der Kom-
mission von Amts wegen oder aufgrund einer qualifizierten Warnung des wis-
senschaftlichen Gremiums getroffenen Entscheidung zufolge verfugt es Uber
Fahigkeiten oder eine Wirkung, die denen gemal’ Buchstabe a entsprechen.

Hinweis:

Bei einem KI-Modell mit allgemeinem Verwendungszweck wird angenommen,
dass es Uber Fahigkeiten mit hohem Wirkungsgrad gemafs Art. 51 Abs. 1 it. a)
KI-VO verfugt, wenn die kumulierte Menge der fur sein Training verwendeten
Berechnungen, gemessen in Gleitkommmaoperationen, mehr als 10% betragt
(Art. 51 Abs. 2 KI-VO).

In Art. 3 Nr. 65 KI-VO wird ,systemisches Risiko" wie folgt definiert:

,Risiko, das fur die Fahigkeiten mit hoher Wirkkraft von KI-Modellen mit allgemeinem
Verwendungszweck spezifisch ist und aufgrund deren Reichweite oder aufgrund tat-
sdchlicher oder verninftigerweise vorhersehbarer negativer Folgen fur die offentliche
Gesundheit, die Sicherheit, die 6ffentliche Sicherheit, die Grundrechte oder die Ge-
sellschaft insgesamt erhebliche Auswirkungen auf den Unionsmarkt hat, die sich in
grolkem Umfang Uber die gesamte Wertschopfungskette hinweg verbreiten kénnen”

In Anhang XIII KI-VO werden die Kriterien fur KI-Modelle mit allgemeinem Ver-
wendungszweck mit systemischem Risiko gemal’ Art. 51 KI-VO angefuhrt:

»  Anzahl der Parameter des Modells

» Qualitat oder Grole des Datensatzes, z. B. durch Tokens gemessen
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» Menge der fur das Trainieren des Modells verwendeten Berechnungen, ge-
messen in Gleitkommaoperationen oder anhand einer Kombination anderer
Variablen, wie geschatzte Trainingskosten, geschatzter Zeitaufwand fur das
Trainieren oder geschatzter Energieverbrauch fur das Trainieren

» Ein- und Ausgabemodalitaten des Modells, wie Text-Text (LLM), Text-Bild,
Multimodalitat, Schwellenwerte auf dem Stand der Technik flr die Bestim-
mung der Fahigkeiten mit hoher Wirkkraft fur jede Modalitat und die spezi-
fische Art der Ein- und Ausgaben (z. B. biologische Sequenzen)

» Benchmarks und Beurteilungen der Fahigkeiten des Modells, unter Bertck-
sichtigung der Zahl der Aufgaben ohne zusatzliches Training, der Anpassungs-
fahigkeit zum Erlernen neuer, unterschiedlicher Aufgaben, des Grads an Auto-
nomie und Skalierbarkeit sowie der Instrumente, zu denen es Zugang hat

» ob es aufgrund seiner Reichweite grolte Auswirkungen auf den Binnenmarkt
hat — davon wird ausgegangen, wenn es mindestens 10.000 in der Union
niedergelassenen registrierten gewerblichen Nutzern zur VerflUgung gestellt
wurde

» Zahl der registrierten Endnutzer

Die EU-Kommission stellt seit Marz 2025 eine FAQ-Sektion fur KI-Modelle mit all-
gemeinem Verwendungszweck online bereit. Diese FAQ enthalten exemplarisch
die Antworten auch auf folgende Fragen (eigene Ubersetzung aus dem Engli-
schen):

» ,Was sind Allzweck-KI-Modelle?”

,Die KI-\VO definiert ein universelles KI-Modell [oder auch ,Allzweck-KI-Modelle*]
als ,ein KI-Modell, auch wenn ein solches KI-Modell mit einer grofien Daten-
menge unter Verwendung von Selbsttiberwachung in grolsiem Mal3stab trainiert
wird, das eine erhebliche Allgemeingultigkeit aufweist und in der Lage ist, un-
abhdangig von der Art und Weise, wie das Modell in Verkehr gebracht wird, ein
breites Spektrum unterschiedlicher Aufgaben kompetent auszufihren, und das
in eine Vielzahl nachgelagerter Systeme oder Anwendungen integriert werden
kann® (Art. 3 Nr. 63 KI-VO). In den Erwédgungsgrinden der KI-VO wird weiter prd-
Zisiert, welche Modelle als signifikant allgemein gelten und in der Lage sein soll-
ten, ein breites Spektrum unterschiedlicher Aufgaben zu erfillen. In Erwagungs-
grund 98 der KI-VO heildt es: \Wahrend die Allgemeingdltigkeit eines Modells
unter anderem auch durch eine Reihe von Parametern bestimmt werden konnte,
sollten Modelle mit mindestens einer Milliarde Parametern, die mit einer grofien
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Datenmenge unter Verwendung der Selbstiiberwachung in grofsem Malistab
trainiert werden, als signifikant allgemein angesehen werden und ein breites
Spektrum unterschiedlicher Aufgaben kompetent erfullen.” In Erwdgungsgrund
99 wird hinzugefugt, dass ,grolse generative Kl-Modelle ein typisches Beispiel
fdr ein universelles KI-Modell sind, da sie eine flexible Generierung von Inhalten
wie Text, Audio, Bild oder Video ermdglichen, die problemlos eine Vielzahl unter-
schiedlicher Aufgaben erfullen kénnen. Beachten Sie, dass eine signifikante All-
gemeingdltigkeit und die Fahigkeit, eine Vielzahl von unterschiedlichen Aufga-
ben kompetent auszufuhren, durch Modelle innerhalb einer einzigen Modalitdt
wie Text, Audio, Bilder oder Video erreicht werden kénnen, wenn die Modalitét
flexibel genug ist. Dies kann auch durch Modelle erreicht werden, die entwickelt,
verfeinert oder anderweitig modifiziert wurden, um bei einer bestimmten Aufga-
be oder bei einer Reihe von Aufgaben in einem bestimmten Bereich besonders
gut zu sein. Unterschiedliche Phasen der Entwicklung eines Modells stellen keine
unterschiedlichen Modelle dar."

~Warum brauchen wir Regeln fiir universelle KI-Modelle?*

,Kunstliche Intelligenz (KI) verspricht enorme Vorteile fur unsere Wirtschaft und
Gesellschaft. Allzweck-KI-Modelle spielen dabei eine wichtige Rolle, da sie fur
eine Vielzahl von Aufgaben eingesetzt werden kénnen und somit die Grund-
lage fur eine Reihe von nachgelagerten KI-Systemen bilden, die in Europa und
weltweit eingesetzt werden. Die KI-VO soll sicherstellen, dass universelle KI-Mo-
delle sicher und vertrauenswirdig sind. Um dieses Ziel zu erreichen, ist es von
entscheidender Bedeutung, dass Anbieter von Kl-Allzweckmodellen ein gutes
Verstdndnis ihrer Modelle entlang der gesamten Kl-Wertschopfungskette sicher-
stellen, damit nachgeschaltete Anbieter diese Modelle sowohl in KI-Systeme in-
tegrieren als auch ihren eigenen Verpflichtungen aus der KI-VO nachkommen
kénnen. Genauer gesagt und wie nachstehend néher erlgutert, missen Anbieter
von Kl-Modellen fur allgemeine Zwecke technische Dokumentationen ihrer Mo-
delle erstellen, um sie nachgelagerten Anbietern zur Verfligung zu stellen und
dem Amt fir kunstliche Intelligenz und den zustdndigen nationalen Behdrden
auf Anfrage zur Verfligung zu stellen, eine Urheberrechtspolitik einzufihren und
eine Zusammenfassung der Schulungsinhalte zu verdffentlichen. Darliber hi-
naus mussen Anbieter von universellen KI-Modellen, die Systemrisiken bergen,
was entweder der Fall sein kann, weil die Modelle sehr leistungsfahig sind oder
weil sie aus anderen Grtinden erhebliche Auswirkungen auf den Binnenmarkt
haben, diese Modelle der EU-Kommission melden, die sich aus diesen Model-
len ergebenden Systemrisiken bewerten und mindern, unter anderem durch die
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Durchfihrung von Modellbewertungen, die Meldung schwerwiegender Vorfclle
und die Gewdhrleistung einer angemessenen Cybersicherheit dieser Modelle.”

~Wer gilt als Anbieter eines universellen KI-Modells?“

,Die Vorschriften der KI-VO tber KI-Modelle fir allgemeine Zwecke gelten fur
Anbieter, die solche Modelle in der Union in Verkehr bringen, unabhédngig da-
von, ob diese Anbieter in der Union oder in einem Drittland niedergelassen oder
ansdssig sind (Art. 2 Abs. 1lit. a) KI-VO). Ein Anbieter eines Kl-Modells fur all-
gemeine Zwecke ist eine naturliche oder juristische Person, Behorde, Einrichtung
oder andere Stelle, die ein KI-Modell fir allgemeine Zwecke entwickelt oder ein
solches Modell entwickelt hat und es entgeltlich oder unentgeltlich in Verkehr
bringt (Art. 3 Nr. 3 KI-VO). Das Inverkehrbringen eines Modells bedeutet die erst-
malige Bereitstellung des Modells auf dem Unionsmarkt (Art. 3 Nr. 9 KI-VO), das
heif3t die erstmalige Bereitstellung zum Vertrieb oder zur Verwendung auf dem
Unionsmarkt im Rahmen einer gewerblichen Tdtigkeit, sei es entgeltlich oder un-
entgeltlich (Art. 3 Nr. 10 KI-VO). Beachten Sie, dass ein KI-Modell fur allgemeine
Zwecke auch dann als in Verkehr gebracht gilt, wenn der Anbieter dieses Modells
das Modell in sein eigenes KI-System integriert, das auf dem Markt bereitgestellt
oder in Betrieb genommen wird, es sei denn,

a) das Modell wird fur rein interne Prozesse verwendet, die fur die Bereitstellung
eines Produkts oder einer Dienstleistung fur Dritte nicht wesentlich sind,

b) die Rechte naturlicher Personen werden nicht beeintrachtigt und

c) das Modell ist kein KI-Modell fir allgemeine Zwecke mit Systemrisiko (Erwd-
gungsgrund 97 KI-VO)."

sWelche Pflichten haben Anbieter von KI-Modellen fiir allgemeine Zwecke?”

LAnbieter von KI-Modellen fir allgemeine Zwecke mtssen technische Informa-
tionen Uber ihre Modelle dokumentieren, um diese Informationen dem Amt fir
kinstliche Intelligenz und den zusténdigen nationalen Behdrden auf Anfrage zur
Verfugung zu stellen (Art. 53 Abs. 1lit. a) KI-VO) und nachgeschalteten Anbietern
zur Verfugung zu stellen (Art. 53 Abs. 1lit. b) KI-VO). Sie mussen auch eine Stra-
tegie zur Einhaltung des Unionsrechts im Bereich des Urheberrechts und der ver-
wandten Schutzrechte (Art. 53 Abs. 1lit. ¢) KI-VO) einfuhren und eine ausreichend
detaillierte Zusammenfassung der fur die Schulung des Modells verwendeten
Inhalte erstellen und &ffentlich zugdnglich machen (Art. 53 Abs. 1 lit. d) KI-VO).
[...] Anbieter von Allzweck-KI-Modellen mit systemischem Risiko haben nach der
KI-VO zusdtzliche Pflichten. Sie mussen systemische Risiken bewerten und min-
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dern, insbesondere indem sie Modellbewertungen durchfuhren, schwerwiegende
Vorfdlle verfolgen, dokumentieren und melden und einen angemessenen Cyber-
sicherheitsschutz fur das Modell und seine physische Infrastruktur gewdhrleisten
(Art. 55 KI-VO). [...] Die Verpflichtungen fir Anbieter von Kl-Modellen fdr allge-
meine Zwecke gelten ab dem 02.08.2025 (Art. 113 lit. b) KI-VO), wobei besondere
Vorschriften fur KI-Modelle fur allgemeine Zwecke gelten, die vor diesem Datum
in Verkehr gebracht wurden (Art. 111 Abs. 3 KI-VO)."

+Was ist, wenn jemand ein Modell open source betreibt, muss er dann
auch die Verpflichtungen fiir Anbieter von universellen KI-Modellen ein-
halten?”

,Die Verpflichtung zur Erstellung und Ubermittlung von Unterlagen an das Ki-
Bdro, die zusténdigen nationalen Behdrden und nachgeschaltete Anbieter (Art.
53 Abs. Tlit. a), b) KI-VO) gilt nicht, wenn das Modell unter einer freien und
quelloffenen Lizenz veroffentlicht wird und seine Parameter, einschlief3lich der
Gewichtungen, der Informationen Uber die Modellarchitektur und der Informa-
tionen Uber die Modellnutzung, 6ffentlich zugcdnglich gemacht werden (Art. 53
Abs. 2 KI-VO). In den Erwdgungsgrinden 102 und 103 der KI-VO wird weiter
prdzisiert, was eine freie und quelloffene Lizenz darstellt, und das KI-Blro beab-
sichtigt, weitere Klarstellungen zu Fragen zu Open-Sourcing-Allzweck-KI-Model-
len vorzulegen. Die Ausnahme gilt nicht fur universelle KI-Modelle mit systemi-
schem Risiko. Nach der quelloffenen Modellfreigabe kénnen die Malinahmen,
die erforderlich sind, um die Einhaltung der Verpflichtungen nach Art. 55 KI-VO
zu gewdbhrleisten, schwieriger umzusetzen sein (Erwdgungsgrund 112 KI-VO).
Folglich mdssen Anbieter von universellen KI-Modellen mit systemischem Risiko
moglicherweise systemische Risiken bewerten und mindern, bevor sie ihre Mo-
delle als Open Source veréffentlichen.”

;Wenn jemand ein Modell verfeinert oder auf andere Weise modifiziert,
muss er dann auch die Verpflichtungen fiir Anbieter von universellen Ki-
Modellen einhalten?”

JAllzweck-KI-Modelle kénnen weiter modifiziert oder auf neue Modelle abge-
stimmt werden (Erwagungsgrund 97 KI-VO). Dementsprechend kénnen nachge-
lagerte Unternehmen, die ein bestehendes KI-Modell fir allgemeine Zwecke ver-
feinern oder anderweitig éndern, Anbieter neuer Modelle werden. Die besonderen
Umstdnde, unter denen ein nachgelagertes Unternehmen Anbieter eines neuen
Modells wird, sind eine schwierige Frage mit potenziell grofien wirtschaftlichen
Auswirkungen, da viele Organisationen und Einzelpersonen Kl-Modelle fur all-
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gemeine Zwecke, die von einem anderen Unternehmen entwickelt wurden, ver-
feinern oder anderweitig andern. Im Falle einer Anderung oder Feinabstimmung
eines bestehenden Kl-Modells fur allgemeine Zwecke sollten sich die Verpflichtun-
gen der Anbieter von KI-Modellen fir allgemeine Zwecke gemald Art. 53 KI-VO auf
die Anderung oder Feinabstimmung beschréinken, indem beispielsweise die bereits
vorhandene technische Dokumentation durch Informationen (ber die Anderun-
gen ergdnzt wird (Erwdgungsgrund 109 KI-VO). Die Verpflichtungen fur Anbieter
von Kl-Allzweckmodellen mit Systemrisiko gemdfs Art. 55 KI-VO sollten nur in
klar festgelegten Fdllen gelten. Das Amt fur kdnstliche Intelligenz beabsichtigt, zu
dieser Frage weitere Erlduterungen zu geben. Unabhdngig davon, ob eine nach-
geschaltete Einrichtung, die ein Allzweck-KI-Modell in ein KI-System integriert, als
Anbieter des Allzweck-KI-Modells gilt, muss diese Einrichtung die einschldgigen
Anforderungen und Verpflichtungen des Kl-Gesetzes fur KI-Systeme erfillen.”

» ,Welche Durchsetzungsbefugnisse hat das Amt fir kanstliche Intelli-
genz?“

,Das KI-Buro wird die in der KI-VO festgelegten Verpflichtungen fur Anbieter von
Kl-Modellen ftr allgemeine Zwecke (Art. 88 KI-VO) und ausnahmsweise die Ver-
pflichtungen fdr Anbieter von KI-Systemen, die auf Kl-Modellen fir allgemeine
Zwecke basieren, Uberwachen und durchsetzen, wenn der Anbieter des Modells
und des Systems derselbe sind (Art. 75 Abs. 1KI-VO). Das Amt flr kinstliche Intel-
ligenz wird unter anderem die zustdndigen Markttberwachungsbehdrden der Mit-
gliedstaaten bei der Durchsetzung der Anforderungen an KI-Systeme (Art. 75 Abs.
2, 3 KIVO) unterstitzen. Die Durchsetzung durch das Amt fur kinstliche Intelli-
genz wird durch die ihm durch die KI-VO Ubertragenen Befugnisse untermauert,
ndmlich die Befugnis, Informationen anzufordern (Art. 91 KI-VO), Bewertungen
von Kl-Modellen fur allgemeine Zwecke durchzufihren (Art. 92 KI-VO), Malinah-
men von Anbietern anzufordern, einschlielilich der Umsetzung von Risikominde-
rungsmalinahmen, und das Modell vom Markt zurlickzurufen (Art. 93 KI-VO) und
Geldbulen von bis zu 3 % des weltweiten Jahresumsatzes oder 15 Millionen Euro
zu verhéngen, je nachdem, welcher Betrag hoher ist (Art. 101 KI-VO)."

Der Verhaltenskodex fur KI' mit allgemeinem Verwendungszweck (GPAI) ist ein
freiwilliges Instrument, das von unabhangigen Experten ausgearbeitet wurde und
Unternehmen dabei helfen soll, die entsprechenden Verpflichtungen der KI-VO
zu erfullen. Dieser Kodex wurde am 10.07.2025 veroffentlicht. Es gibt jedoch noch
keine finale Fassung, da unter anderem noch erganzende Leitlinien der EU-Kom-
mission zu Schltsselkonzepten im Zusammenhang mit KI-Modellen mit allge-
meinem Verwendungszweck fehlen.
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Der Kodex besteht aus drei separat verfassten Kapiteln zu unterschiedlichen Themen:
1. Transparenz

2. Urheberrecht

3. Sicherheit

Die Kapitel Uber Transparenz und Urheberrecht bieten allen Anbietern von KI-Mo-
dellen mit allgemeinem Verwendungszweck eine Moglichkeit, die Einhaltung ihrer
Verpflichtungen gemal’ Art. 53 KI-VO nachzuweisen. Das Kapitel Uber Sicherheit
und Gefahrenabwehr ist nur fur die geringe Zahl von Anbietern der fortschritt-
lichsten Modelle relevant, die den Verpflichtungen der KI-VO fur Anbieter von Kl-
Modellen mit allgemeinem Verwendungszweck mit Systemrisiko gemals Art. 55
KI-VO unterliegen.

Hinweis:

Das Kapitel ,Transparenz” bietet zudem ein benutzerfreundliches Muster fur
ein Dokumentationsformular, das es Anbietern ermdglicht, die erforderlichen
Informationen leicht zu dokumentieren, um eine ausreichende Transparenz ge-
wahrleisten zu kénnen.

Unterzeichner des Kodex sind (Stand: April 2026):

»  Accexible » Cohere » Lawise

» Al Alignment » Domyn » LINAGORA
Solutions » Dweve »  Microsoft

» Al Studio Delta » FEuc Inovagéo »  Mistral Al

»  Aleph Alpha Portugal »  Open Hippo

»  Almawave » Fastweb » OpenAl

»  Amazon » Google » Pleias

»  Anthropic » Humane » re-inventa

» Black Forest Labs Technology »  ServiceNow

» Bria Al >» IBM » WRITER

Hinweis:

Diese Liste wird vonseiten der EU fortlaufend aktualisiert.

Aulerdem hat sich xAl dem Kapitel ,Sicherheit* angeschlossen; dies bedeutet,
dass das Unternehmen die Einhaltung der in der KI-VO festgelegten Verpflichtun-
gen in Bezug auf Transparenz und Urheberrecht durch alternative angemessene
Mittel nachweisen muss.
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KI-OUTPUT

Der KI-Output ist das Ergebnis eines KlI-Systems, also etwa eine Klassifizierung,
ein generiertes Bild oder Text, eine Empfehlung oder Entscheidung. Die rechtliche
Verantwortung fur die Nutzung von KI-Output liegt grundsatzlich bei den Nutzern
des KlI-Systems, diese mussen daher sicherstellen, dass der KI-Output inhaltlich
korrekt ist und keine Rechtsverstofe enthalt.

KI-REALLABOR

Ein KlI-Reallabor (sogenannte Regulatory Sandbox) ist eine von Behorden geschaf-
fene Umgebung, in der innovative Kl-Systeme unter realen Bedingungen, aber
kontrolliert getestet werden durfen. Anbieter kbnnen dort fur eine begrenzte Zeit
neue Kl-Produkte entwickeln, trainieren und validieren, unter Aufsicht der zustan-
digen Behorde. Ziel ist es, Innovation zu férdern und Risiken zugleich niedrig zu
halten. Die KI-Verordnung (KI-VO) regelt in ihren Artikeln 57 bis 63 die Rahmenbe-
dingungen fur solche Kl-Reallabore. Ein Beispiel wére ein behordliches Programm,
in dem eine Firma eine Kl-gestutzte Gesundheits-App unter Aufsicht mit echten
Patientendaten testet, bevor sie regular zugelassen wird.

Der Begriff ,KI-Reallabor” beschreibt gemafs Art. 3 Nr. 55 KI-VO

,einen kontrollierten Rahmen, der von einer zustdndigen Behorde geschaffen wird
und den Anbieter oder zukinftige Anbieter von Kl-Systemen nach einem Plan fur
das Reallabor einen begrenzten Zeitraum und unter regulatorischer Aufsicht nutzen
konnen, um ein innovatives KI-System zu entwickeln, zu trainieren, zu validieren und
- gegebenenfalls unter Realbedingungen — zu testen”

Der ,Plan fur das Reallabor” ist hingegen gemafs Art. 3 Nr. 54 KI-VO ,ein zwi-
schen dem teilnehmenden Anbieter und der zustandigen Behorde vereinbartes
Dokument, in dem die Ziele, die Bedingungen, der Zeitrahmen, die Methodik
und die Anforderungen fur die im Reallabor durchgeflhrten Tatigkeiten be-
schrieben werden® Und der ,Plan fur einen Test unter Realbedingungen” wird in
Art. 3 Nr. 53 KI-VO als Dokument definiert, in dem die Ziele, die Methodik, der
geografische, bevolkerungsbezogene und zeitliche Umfang, die Uberwachung,
die Organisation und die Durchfuhrung eines Tests unter Realbedingungen dar-
gestellt werden.
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Anhang IX der KI-VO enthalt Vorgaben fur bestimmte Pflichtinformationen, die bei
Tests unter Realbedingungen gemald Art. 60 KI-VO bei der Registrierung von in An-
hang Il KI-VO aufgefuhrten Hochrisiko-KI-Systemen bereitzustellen sind:

» eine unionsweit einmalige Identifizierungsnummer des Tests unter Realbe-
dingungen

» der Name und die Kontaktdaten des Anbieters oder zuklnftigen Anbieters
und der Betreiber, die an dem Test unter Realbedingungen teilgenommen
haben

» eine kurze Beschreibung des KI-Systems, seine Zweckbestimmung und sons-
tige zu seiner Identifizierung erforderliche Informationen

» eine Ubersicht Uber die Hauptmerkmale des Plans fur den Test unter Real-
bedingungen

» Informationen Uber die Aussetzung oder den Abbruch des Tests unter Real-
bedingungen

KI-RECHT

Der Sammelbegriff ,KI-Recht” bezeichnet das entstehende Rechtsgebiet rund um
die Entwicklung, den Vertrieb und speziell die Nutzung von KI. Er umfasst ins-
besondere die Kl-Verordnung der EU sowie weitere internationale Gesetzgebung
und Regulatorik, aber auch die Datenschutzgrundverordnung (soweit die Kl per-
sonenbezogene Daten verarbeitet), [T-Sicherheitsgesetze, Verbraucherschutzrege-
lungen (Produkthaftung bei Kl-Fehlfunktionen), Urheberrecht, Markenrecht und
noch viele andere Dinge mehr. Insgesamt ist dieses noch sehr junge Rechtsgebiet
in hochstem Malde dynamisch und komplex, was nicht zuletzt auf die rasante
technische Entwicklung zurtickzufUhren ist.

KI-RICHTLINIE

Eine (interne) KI-Richtlinie (engl. auch: Al Policy) ist eine unternehmens- oder be-
hordeninterne Regelung, die den Rahmen fur den Einsatz von KI-Systemen durch
Beschaftigte definiert und organisatorische, technische sowie rechtliche Rahmen-
bedingungen festlegt. Sie regelt insbesondere die Fragen, welche Kl-Tools genutzt
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werden konnen, welche Daten verarbeitet werden durfen, welche Voraussetzungen
zu erfullen sind, welche Prufschritte durchgefuhrt werden mussen und welche Do-
kumentations- und Transparenzpflichten gelten. Gleichzeitig dient die KlI-Richtlinie
als zentrales Instrument, um Datenschutzgrundverordnung, KI-Verordnung (KI-VO)
und weitere Vorgaben in die Praxis des Arbeitsalltags zu Ubersetzen und klare Ver-
antwortlichkeiten, Schulungsanforderungen und Eskalationswege festzulegen.

Hinweis:

Bei Bestehen eines Betriebsrats ist dieser aufgrund der moglichen Leistungs-
und Verhaltenskontrolle in aller Regel mitbestimmungspflichtig (§ 87 Abs. 1
Nr. 6 Betriebsverfassungsgesetz).

Angesichts der massiven rechtlichen und wirtschaftlichen Risiken ist eine interne
KI-Richtlinie fur jede Institution, die Kl einsetzt oder entwickelt, unverzichtbar. Sie
dient dazu, die abstrakten gesetzlichen Vorgaben in konkrete Dienstanweisungen
zu Ubersetzen und das Risiko von ,Schatten-KI* zu minimieren.

Hinweis:

,Schatten-KI* bezeichnet, analog zur ,Schatten-IT", den Umstand, dass Be-
schaftigte in einem Unternehmen oder einer Behérde ohne Wissen oder gar
entgegen der Anweisung des Arbeitgebers eigene, ggf. auch private Kl-Tools
zu beruflichen Zwecken nutzen. Dadurch hat der Arbeitgeber keine Kontrolle
darUber, er erfahrt womaoglich sogar nichts davon und muss unter Umstanden
gleichwohl die rechtliche Verantwortung fur seine Beschaftigten Ubernehmen.

Eine professionelle KI-Richtlinie sollte als lebendes Dokument gestaltet sein und
folgende Bereiche abdecken:

»  /Zweckgebundene Nutzung: Definition klarer Anwendungsfalle, fur die KI-Tools
genehmigt sind (z. B. Marketing, Kundensupport), und solcher, die untersagt
sind

» Vorgaben zu Datenschutz- und Geheimnisschutz: explizite Anweisungen,
welche Datenarten (z. B. personenbezogene Daten, Quellcodes, Finanzdaten,
Log-in-Daten) niemals in offentliche KI-Modelle, wie etwa ChatGPT, eingege-
ben werden durfen

» Qualitatssicherungspflichten: die Verpflichtung fur Beschaftigte, KI-Outputs
auf ,Halluzinationen® sachliche Richtigkeit sowie Urheber- und andere Rechts-
verletzungen zu prifen, bevor diese nach aufien kommuniziert werden
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» Ethische Leitlinien: Verankerung des ,Human in the Loop*Prinzips, um sicher-
zustellen, dass keine kritischen Entscheidungen ohne menschliche Aufsicht
getroffen werden

»  Kl-Kompetenz (Art. 4 KI-VO): Bereitstellung von Angeboten zwecks Schulung
und Sensibilisierung der Beschaftigten

Hinweis:
Die KI-Richtlinie sollte eng mit Schulungsprogrammen verknUpft sein, die tech-
nisches Verstandnis, Risikobewusstsein und ethische Reflexion vermitteln.

In Deutschland gibt es inzwischen erste Vorlagen. So hat etwa die Gesellschaft
fur Datenschutz und Datensicherheit (GDD e. V.) im Mai 2025 die ,,GDD-Mus-
terrichtlinie — Betriebliche Richtlinie zum Einsatz Kiinstlicher Intelligenz” ver-
offentlicht. An deren inhaltlichem Aufbau kann man sich gut orientieren:

1. Ziel der Richtlinie

2 Geltungsbereich

3. Anwendungsbereich

4. Grundsatze fur die Nutzung von K

41  Freigabe

47  Geprufte und freigegebene KI-Anwendungen
43 Verbot der Nutzung privater KI-Anwendungen

44 Zweckgebundene Nutzung

45  Verantwortung und Uberprifung der Ergebnisse
451 Entscheidungsfindung
4.52 Ethische Grundsatze

46  Einhaltung von Urheberrechten
47  Kennzeichnung der von einer Kl erstellten Inhalte
4.8  Schulungspflicht

5. Sicherheit und Datenschutz
51  Personenbezogene Daten und Geschaftsgeheimnisse
52 Training von KI-Anwendungen

53 Beachtung anderer Richtlinien



KI-System

Dokumentation und Nachvollziehbarkeit
Haftung und Sanktionen

Uberwachung und sicherer Einsatz

© © N O

Regelmalkige Uberpriifung der Richtlinie

10.  Inkrafttreten

Naturlich wird die Gliederung fur konkrete Anwendungsfalle individuell anzupas-
sen sein, ein guter Leitfaden ist sie aber allemal.

KI-SYSTEM

Ein KI-System wird in der KlI-Verordnung folgendermalen definiert (Art. 3 Nr. 1
KI-VO):

,ein maschinengestltztes System, das fur einen in unterschiedlichem Grade auto-
nomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme anpassungs-
fahig sein kann und das aus den erhaltenen Eingaben fur explizite oder implizite
Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Ent-
scheidungen erstellt werden, die physische oder virtuelle Umgebungen beeinflussen
kénnen”

Erganzend fuhrt ErwGr12S. 2, 3,5, 6, 11, 12 KI-VO aus:

,Dartber hinaus sollte die Begriffsbestimmung auf den wesentlichen Merkmalen
der Kl beruhen, die sie von einfacheren herkémmlichen Softwaresystemen und Pro-
grammierungsansdtzen abgrenzen, und sollte sich nicht auf Systeme beziehen, die
auf ausschliel3lich von natdrlichen Personen definierten Regeln fur das automati-
sche Ausfuhren von Operationen beruhen. Ein wesentliches Merkmal von KI-Syste-
men ist ihre Fahigkeit, abzuleiten. [...] Zu den Techniken, die wdhrend der Gestaltung
eines KI-Systems das Ableiten ermdglichen, gehéren Ansctze fir maschinelles Ler-
nen, wobei aus Daten gelernt wird, wie bestimmte Ziele erreicht werden kénnen, so-
wie logik- und wissensgestutzte Konzepte, wobei aus kodierten Informationen oder
symbolischen Darstellungen der zu I6senden Aufgabe abgeleitet wird. Die Fdhigkeit
eines KI-Systems, abzuleiten, geht Uber die einfache Datenverarbeitung hinaus, in-
dem Lern- Schlussfolgerungs- und Modellierungsprozesse ermaglicht werden. |[...]
KI-Systeme sind mit verschiedenen Graden der Autonomie ausgestattet, was bedeu-
tet, dass sie bis zu einem gewissen Grad unabhdngig von menschlichem Zutun agie-
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ren und in der Lage sind, ohne menschliches Eingreifen zu arbeiten. Die Anpassungs-
fahigkeit, die ein KI-System nach Inbetriebnahme aufweisen kbnnte, bezieht sich auf
seine Lernfdhigkeit, durch sie es sich wdhrend seiner Verwendung veréndern kann.”

Die EU-Kommission sah sich dazu veranlasst, im Februar 2025 Leitlinien zur De-
finition des so zentralen Begriffs ,.System der kinstlichen Intelligenz” zu veroffent-
lichen. Darin finden sich zu den einzelnen Elementen eines ,KI-Systems" folgende
erganzende Hinweise:

>

>

,Maschinengestutztes System” d. h., dass mit Maschinen (Hard- und Soft-
warekomponenten) entwickelt wird und auf ihnen lauffahig ist; nicht be-
schrankt auf bestimmte Computersysteme

JAutonomie” d. h. ohne zwingende menschliche Beteiligung und ohne
menschliches Eingreifen; angemessener Grad an Handlungsunabhangigkeit

LAnpassungsfahigkeit” d. h. selbstlernende Fahigkeiten, durch die die Kl sich
wahrend des Einsatzes andern kann

,Ziele™: d. h. systeminterne Ziele, die sich auf die auszufiihrenden Aufgaben
und deren Ergebnisse beziehen

,Ruckschltsse auf die Erzeugung von Ergebnissen® d. h. Fahigkeit, Schluss-
folgerungen zu ziehen

,Beeinflussung der Umgebung durch Output™ d. h. Erzeugen von Ausgaben
durch Verarbeitung komplexer Muster und Beziehungen

Interaktion mit der Umwelt" d. h. aktive Einwirkung auf die physische oder
virtuelle Welt

Ein Beispiel fur ein KI-System ist ChatGPT des Anbieters OpenAl, das zusammen
mit dem KI-Modell ,GPT" als ,Herzstlck" und weiteren Komponenten (z. B. Filtern
oder einer Nutzerschnittstelle) eine KI-Anwendung darstellt.

Hinweis:

Die Definition von ,KI-System” entscheidet maldgeblich darlber, ob eine be-
stimmte Anwendung unter die KI-VO fallt und ob der Anbieter bzw. Betreiber
die dementsprechenden Pflichten erfullen muss. Gleichwohl ist sie in ihren De-
tails umstritten. Es ist aber empfehlenswert, die Definition aus Art. 3 Nr. 1 K-
VO als sehr weitgehend anzusehen, sodass von dieser nahezu alle modernen
Kl-Tools umfasst werden; lediglich rein regelbasierte, deterministische Software
soll ausgeschlossen sein.



KI-System mit allgemeinem Verwendungszweck, Kl-Training

KI-SYSTEM MIT ALLGEMEINEM
VERWENDUNGSZWECK

Der Begriff ,KI-System mit allgemeinem Verwendungszweck” wird in Art. 3 Nr. 66
KI-Verordnung wie folgt definiert:

LKI-System, das auf einem Kl-Modell mit allgemeinem Verwendungszweck beruht
und in der Lage ist, einer Vielzahl von Zwecken sowohl fur die direkte Verwendung
als auch fur die Integration in andere K|-Systeme zu dienen”

ChatGPT durfte wohl das bekannteste KI-System mit einem solchen allgemeinen
Verwendungszweck sein.

KI-TRAINING

Beim Kl-Training wird ein KI-Modell mit Trainingsdaten gefuttert, um die lernbaren
Parameter zu optimieren. Man spricht vom ,Lernen” oder ,Anpassen” des Modells.
Das Training kann beaufsichtigt (mit gelabelten Daten) oder untberwacht erfol-
gen. Ziel ist, dass das Modell Muster in den Daten erkennt (z. B. Bildmerkmale)
und daraus Regeln ableitet. Es geht also beispielsweise um folgende Aufgaben:

»  Welche Worter treten haufig zusammen auf?
»  Welche Merkmale besitzt ein bestimmtes Objekt auf Bildern?

» Welche Faktoren beeinflussen einen Kreditrisiko-Score?

Hinweis:

Hochrisiko-KI-Systeme, in denen Techniken eingesetzt werden, bei denen
KI-Modelle mit Daten trainiert werden, mussen mit Trainings-, Validierungs- und
Testdatensatzen entwickelt werden, die bestimmten Qualitatskriterien entspre-
chen (Art. 10 Abs. T KI-Verordnung (KI-VO)).

Fur Trainings-, Validierungs- und Testdatensatze gelten Daten-Governance- und
Datenverwaltungsverfahren, die fur die Zweckbestimmung des Hochrisiko-KI-Sys-
tems geeignet sind (Art. 10 Abs. 2 KI-VO). Diese Verfahren betreffen insbesondere

» die einschlagigen konzeptionellen Entscheidungen,

» die Datenerhebungsverfahren und die Herkunft der Daten und im Fall perso-
nenbezogener Daten den urspringlichen Zweck der Datenerhebung,
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>

>

relevante Datenaufbereitungsvorgange wie Annotation, Kennzeichnung, Be-
reinigung, Aktualisierung, Anreicherung und Aggregierung,

die Aufstellung von Annahmen, insbesondere in Bezug auf die Informationen,
die mit den Daten erfasst und dargestellt werden sollen,

eine Bewertung der Verfugbarkeit, Menge und Eignung der benétigten Daten-
satze,

eine Untersuchung im Hinblick auf maogliche Verzerrungen (sogenannte Bias),
die die Gesundheit und Sicherheit von Personen beeintrachtigen, sich nega-
tiv auf die Grundrechte auswirken oder zu einer nach den Rechtsvorschriften
der EU verbotenen Diskriminierung fuhren kénnten, insbesondere wenn die
Datenausgaben die Eingaben fur kiinftige Operationen beeinflussen,

geeignete Malinahmen zur Erkennung, Verhinderung und Abschwéachung
maoglicher ermittelter Verzerrungen,

die Ermittlung relevanter Datenltcken oder Mangel, die der Einhaltung die-
ser Verordnung entgegenstehen, und wie diese Licken und Mangel behoben
werden kénnen.

Hinweis:

Die Trainings-, Validierungs- und Testdatensatze mussen im Hinblick auf die
Zweckbestimmung relevant, hinreichend reprasentativ und so weit wie mog-
lich fehlerfrei und vollstandig sein. Sie mussen die geeigneten statistischen
Merkmale, ggf. auch bezuglich der Personen oder Personengruppen, fur die
das Hochrisiko-KI-System bestimmungsgemafs verwendet werden soll, ha-
ben.

Diese Merkmale der Datensatze kénnen auf der Ebene einzelner Datensatze
oder auf der Ebene einer Kombination davon erfullt werden (Art. 10 Abs. 3 K-
VO). Und die Datensatze mussen, soweit dies fur die Zweckbestimmung er-
forderlich ist, die entsprechenden Merkmale oder Elemente bertcksichtigen,
die fur die besonderen geografischen, kontextuellen, verhaltensbezogenen
oder funktionalen Rahmenbedingungen, unter denen das Hochrisiko-KI-Sys-
tem bestimmungsgemal’ verwendet werden soll, typisch sind (Art. 10 Abs. 4
KI-VO).

Soweit dies fur die Erkennung und Korrektur von Verzerrungen (Bias) im Zu-
sammenhang mit Hochrisiko-KI-Systemen unbedingt erforderlich ist, durfen die
Anbieter solcher Systeme ausnahmsweise besondere Kategorien personenbezo-
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gener Daten (z. B. aus Art. 9 Abs. 1 Datenschutzgrundverordnung (DSGVO)) ver-
arbeiten, wobei sie angemessene Vorkehrungen fur den Schutz der Grundrechte
und Grundfreiheiten naturlicher Personen treffen mussen. Zusatzlich zu den da-
tenschutzrechtlichen Bestimmungen mussen alle folgenden Bedingungen erfullt
sein, damit eine solche Verarbeitung stattfinden kann (Art. 10 Abs. 5 KI-VO):

>

Die Erkennung und Korrektur von Verzerrungen kénnen durch die Verarbei-
tung anderer Daten, einschlief3lich synthetischer oder anonymisierter Daten,
nicht effektiv durchgefuhrt werden;

die besonderen Kategorien personenbezogener Daten unterliegen techni-
schen Beschrankungen einer Weiterverwendung der personenbezogenen Da-
ten und modernsten Sicherheits- und Datenschutzmafinahmen, einschliefs-
lich Pseudonymisierung;

die besonderen Kategorien personenbezogener Daten unterliegen Mafénah-
men, mit denen sichergestellt wird, dass die verarbeiteten personenbezoge-
nen Daten gesichert, geschutzt und Gegenstand angemessener Sicherheits-
vorkehrungen sind, wozu auch strenge Kontrollen des Zugriffs und seine
Dokumentation gehéren, um Missbrauch zu verhindern und sicherzustellen,
dass nur befugte Personen Zugang zu diesen personenbezogenen Daten mit
angemessenen Vertraulichkeitspflichten haben;

die besonderen Kategorien personenbezogener Daten werden nicht an Dritte
Ubermittelt oder Ubertragen, noch haben diese Dritten anderweitigen Zugang
zu diesen Daten;

die besonderen Kategorien personenbezogener Daten werden geloscht, so-
bald die Verzerrung korrigiert wurde oder das Ende der Speicherfrist fur die
personenbezogenen Daten erreicht ist, je nachdem, was zuerst eintritt;

die datenschutzrechtlichen Aufzeichnungen Uber Verarbeitungstatigkeiten
enthalten die Grunde, warum die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten fur die Erkennung und Korrektur von Verzerrungen un-
bedingt erforderlich war und warum dieses Ziel mit der Verarbeitung anderer
Daten nicht erreicht werden konnte.

Hinweis:

Fur Anbieter ist daher die Aufnahme entsprechender Informationen in das Ver-
arbeitungsverzeichnis nach Art. 30 DSGVO verpflichtend. Fur Betreiber von
Hochrisiko-KI-Systemen ist es aber ebenfalls sinnvoll.
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Kl-Verordnung (KI-VO), Konformitatsbewertungsverfahren, Kritis

KI-VERORDNUNG (KI-VO)

s. Abschnitt Al Act”

KONFORMITATS-
BEWERTUNGSVERFAHREN

Ein Konformitatsbewertungsverfahren ist das in der KI-Verordnung geregelte Pruf-
verfahren, durch das bestatigt werden kann, dass ein Hochrisiko-KI-System den
rechtlichen Anforderungen entspricht (Art. 40 ff. KI-VO). Je nach Art des Systems
unterscheidet man z. B. eine interne Kontrolle des Herstellers (Anhang VI KI-VO)
oder die Einbindung einer benannten Zertifizierungsstelle (Anhang VII KI-VO). Er-
gebnis ist eine EU-Konformitatserklarung, die den CE-Kennzeichnungsanspruch
begrundet. Die Konformitatsbewertung umfasst technische Tests, eine Dokumen-
tationsprufung, ggf. ein Audit vor Ort sowie Risikoprtfungen.

KRITIS

Der Begriff ,KRITIS" ist die Abklrzung fur kritische Infrastrukturen® Das sind in
Deutschland Organisationen und Einrichtungen, deren Ausfall oder Stérung dra-
matische Folgen hatte (z. B. Energieversorgung, Wasser, Transport, Gesundheit,
IT, Finanzwesen etc). KI-Systeme, die bestimmungsgemaf(s als Sicherheitsbauteil
im Rahmen der Verwaltung und des Betriebs kritischer digitaler Infrastruktur, des
Stralsenverkehrs oder der Wasser-, Gas-, Warme- oder Stromversorgung verwendet
werden sollen, unterliegen den strengen Anforderungen an Hochrisiko-KI-Syste-
me.

Die Definition fur kritische Infrastrukturen” aus Art. 3 Nr. 62 Kl-Verordnung ver-
weist ihrerseits auf die Definition in der Richtlinie (EU) 2022/2557, der sogenann-
ten CER-Richtlinie (Richtlinie Uber die Resilienz kritischer Einrichtungen, engl.: Cri-
tical Entities Resilience, CER). Dort heildt es in Art. 2 Nr. 4 CER:

Leine offentliche oder private Einrichtung, die ein Mitgliedstaat in Anwendung des
Artikels 6 als einer der Kategorien in der dritten Spalte der Tabelle im Anhang an-
gehorend eingestuft hat”



Kritische Infrastrukturen, Kunstliche Intelligenz (K1)

KRITISCHE INFRASTRUKTUREN

s. Abschnitt ,KRITIS"

KUNSTLICHE INTELLIGENZ (K1)

Kunstliche Intelligenz (KI) bezeichnet Systeme oder Technologien, die in der Lage
sind, Aufgaben auszufthren, die Ublicherweise menschliche kognitive Fahigkeiten er-
fordern. Dazu zahlen insbesondere das Erkennen von Mustern, Lernen aus Daten,
Sprachverarbeitung, Problemlésung, Vorhersagen oder Entscheidungsunterstitzung.

Im Kern geht es bei KI darum, dass Computersysteme nicht nur fest programmier-
te Ablaufe ausfuhren, sondern auf Basis von Daten selbst Modelle entwickeln,
mit denen sie eigenstandig Ergebnisse erzeugen oder Entscheidungen vorbereiten
kénnen. Bekannte Anwendungsfelder sind unter anderen automatisierte Uberset-
zung, medizinische Diagnostik, Betrugserkennung im Finanzbereich, autonome
Fahrzeuge oder auch Empfehlungssysteme in Onlineplattformen. KI-Systeme, wie
z. B. ChatGPT, haben hingegen keinen speziellen Verwendungszweck, sondern
sind fur eine Vielzahl von Anwendungsszenarien nutzbar. Typische Fahigkeiten
von Kl-Systemen sind beispielsweise:

»  Analyse grofser Datenmengen

Erkennen von Zusammenhangen und Mustern

Generierung von Texten, Bildern, Code unter anderem Content
Automatisierte Entscheidungsunterstitzung

Prognosen Uber zukunftige Ereignisse

YYVYYVYY

Interaktion mit Menschen Uber Sprache oder Bilderkennung

Kl ist damit keine einzelne Technologie, sondern ein Sammelbegriff fur verschie-
dene Methoden der Informatik, insbesondere aus den Bereichen:

» Maschinelles Lernen (Machine Learning)
» Deep Learning
» Neuronale Netze

» Natural Language Processing (NLP)

159



160

Kunstliche Intelligenz (KI)

»  Computer Vision
» Expertensysteme

Die meisten modernen Kl-Systeme beruhen auf dem Prinzip des maschinellen
Lernens. Dabei werden Algorithmen nicht vollstandig vorprogrammiert, sondern
lernen aus Daten, mit denen sie trainiert werden. Der grundlegende Ablauf sieht
typischerweise so aus:

1. Datensammlung: Zunachst werden grofée Mengen an Trainingsdaten gesam-
melt, und zwar - je nach Lernziel — Texte, Bilder, Audiodaten, Videodaten oder
auch Sensordaten.

2. Training eines Modells: Ein Lernalgorithmus analysiert diese Daten und ent-
wickelt ein statistisches Modell, das Zusammenhange erkennt.

3. Modellanwendung (Inference): Nach dem Training kann das Modell auf neue
Daten angewendet werden (Beispiele: Erkennung eines Tumors auf einem
neuen Rontgenbild, automatische Beantwortung einer Nutzerfrage, Prognose
eines Markttrends).

Hinweis:
Das System erzeugt dabei Wahrscheinlichkeiten oder Vorhersagen, keine ab-
solute Gewissheit.

e | = | stansTiscH GESEMEN:
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In der Literatur wird haufig zwischen verschiedenen Arten von Kl unterschieden,
namlich ,schwache KI", ,starke KI* und ,Superintelligenz”.

Die heute existierenden Systeme gehoren fast ausschliefdlich zur sogenannten
schwachen K. Diese sind spezialisiert auf eine bestimmte Aufgabe, weisen keine
allgemeinen Problemldsungsfahigkeiten auf und funktionieren nur innerhalb defi-
nierter Anwendungsbereiche. Beispiele:



Kunstliche Intelligenz (KI)

»  Sprachmodelle

»  Gesichtserkennung
»  Schachprogramme
» Empfehlungssysteme

Die sogenannte starke Kl ware ein System mit einer allgemeinen, menschenahn-
lichen Intelligenz, das unterschiedliche Aufgaben eigenstandig l6sen kann. Diese
wurde universelle Problemlosungsfahigkeit besitzen, konnte Transfer von Wissen
zwischen verschiedenen Aufgaben sowie selbststandiges Lernen ohne spezifi-
sches Training leisten. Eine solche Technologie existiert derzeit noch nicht.

Daruber hinaus wird haufig eine ,Superintelligenz” beschrieben, die menschliche
kognitive Fahigkeiten weit Ubertreffen wirde. Diese Technologie existiert ebenfalls
noch nicht. Ihr Konzept spielt vor allem in philosophischen und ethischen Debat-
ten eine Rolle.

Hinweis:

Im Rahmen der europdischen Produktregulierung fur KI-Systeme, der Kl-Ver-
ordnung (KI-VO), finden sich keine Definitionen von ,KI* allgemein oder ,KI-Mo-
dell”. Dieses Regelwerk umfasst ,nur® Definitionen fur ,KI-System®, ,KI-System
mit allgemeinem Verwendungszweck” und fur ,KI-Modell mit allgemeinem
Verwendungszweck”.

Maschinelles Lernen ist die wichtigste technische Grundlage moderner KI. Hier-
bei erkennt ein Algorithmus statistische Muster in Daten, ohne dass diese explizit
programmiert wurden.

Wichtige Lernformen:

» Supervised Learning (Uberwachtes Lernen)

» Unsupervised Learning (untberwachtes Lernen)
» Reinforcement Learning (verstarkendes Lernen)

Das sogenannte Deep Learning nutzt mehrschichtige neuronale Netze, die beson-
ders komplexe Muster erkennen koénnen. Als Anwendungsbeispiele konnen hier
Bilderkennung, Sprachverarbeitung oder generative Kl (ChatGPT & Co.) genannt
werden. Generative KI-Systeme kénnen neue Inhalte in unterschiedlichen Forma-
ten erzeugen (Texte, Bilder, Musik, Videos, Code etc.). Grundlage sind meist grofe
neuronale Netze, etwa sogenannte Transformer-Modelle.

161



162

Kunstliche Intelligenz (KI)

Der Einsatz von Kl ist mit verschiedenen Risiken verbunden. Wenn Trainingsdaten
verzerrt sind, konnen KI-Systeme diskriminierende Entscheidungen treffen. Viele
Modelle sind schwer nachvollziehbar (sogenannter ,Black Box*Effekt). KI kann
zur Erstellung von Desinformation oder Deepfakes genutzt werden. Unternehmen
und Gesellschaft kénnen von wenigen KI-Anbietern abhangig werden.

Kunstliche Intelligenz bezeichnet Technologien, die in der Lage sind, auf Basis von
Daten selbststandig Ergebnisse zu erzeugen, Muster zu erkennen oder Entschei-
dungen zu unterstttzen. Moderne Kl basiert Uberwiegend auf maschinellem Lernen
und groféen Datenmengen. Fur das Recht stellt Kl eine besondere Herausforderung
dar, da sie technologische Innovation mit erheblichen gesellschaftlichen und recht-
lichen Auswirkungen verbindet. Entsprechend greifen zahlreiche Rechtsgebiete in-
einander, wahrend gleichzeitig neue regulatorische Instrumente — insbesondere auf
europaischer Ebene — geschaffen werden. Das Verstandnis des Begriffs kinstliche
Intelligenz” sowie der dahinterstehenden technischen Prinzipien bildet daher die
zentrale Grundlage fur die rechtliche Auseinandersetzung mit KI-Systemen.

Im Dezember 2024 hat die Bundesrechtsanwaltskammer den ,Leitfaden zum Ein-
satz von kunstlicher Intelligenz (K1) verdffentlicht. Darin finden sich diverse Tipps
zum Umgang mit Kl im anwaltlichen Berufsalltag. Er umfasst Ausfuhrungen zu
folgenden Aspekten:

» Grundsatz: keine Verpflichtung zum Einsatz von K

Gewissenhafte Berufsaustbung und personliche Leistungserbringung
Eigenverantwortliche Uberpriifung und Endkontrolle von KI-Output
Wahrung der anwaltlichen Verschwiegenheitspflicht

Keine Weitergabe vertraulicher Informationen

Zulassiges IT-Outsourcing

Beachtung der Vorgaben des Datenschutzrechts

Berufsrechtliche Transparenzpflichten

Anforderungen nach der KI-VO

Aufbau von Kl-Kompetenz (Art. 4 KI-VO)

Transparenzpflichten nach Art. 50 KI-VO

Pflichten bei der Nutzung von Hochrisiko-KI-Systemen

YYYYVYVYVYVYVYVYYVYY

Verhaltnis der KI-VO zum anwaltlichen Berufsrecht
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Auch fur diejenigen, die keine Juristen bzw. Rechtsanwalte sind, enthalt dieser
Leitfaden wertvolle Hinweise.

Das Bundesministerium des Inneren und fur Heimat hat zusamsnmen mit der Be-
auftragten der Bundesregierung fur Informationstechnik und dem Beratungszen-
trum fur kanstliche Intelligenz im Marz 2025 die ,Leitlinien fur den Einsatz kunst-
licher Intelligenz in der Bundesverwaltung” veroffentlicht. Darin finden sich diverse
Vorgaben sowohl mit Blick auf die Nutzer von Kl als auch fur die Behorden, deren
Beschaftigte KI anwenden durfen bzw. sollen:

1. Leitséatze flr Nutzer

» Kl verantwortungsbewusst und ethisch einsetzen: Nutzende stellen sicher,
dass sie die Nutzung von Kl-Systemen dem jeweiligen Einsatzbereich ent-
sprechend verantwortungsvoll gestalten.

» Die eigene Datenpreisgabe minimieren: Bei der Nutzung registrierungspflichti-
ger bundesverwaltungsexterner Kl-Systeme minimieren Nutzende Uber die
Kontoverwaltung die eigene Datenpreisgabe (mit dem Ziel der Nicht-Ruck-
fUhrbarkeit und einer hoheren Informationssicherheit).

» Daten verantwortungsvoll eingeben: Nutzende prifen vor der Dateneingabe
bzw. -freigabe im Rahmen der KI-Nutzung, welche Daten unter Bertcksichti-
gung des konkreten Anwendungsfalls in das jeweilige KI-System eingegeben
werden durfen. Die notwendigen Informationen fur eine verantwortungsvolle
Dateneingabe werden Nutzenden von der verantwortlichen Organisationsein-
heit in der Behorde einfach zuganglich bereitgestellt.

» Kl-generierte Inhalte fachlich prufen: Nutzende prufen Kl-generierte Inhalte
vor der weiteren Verwendung fachlich.

» Kl transparent nutzen: Nutzenden wird ein transparenter Umgang mit der
eigenen KI-Nutzung gegenuber anderen Mitarbeitenden sowie Vorgesetzten
empfohlen.

2. Leitsatze fiir Behorden

» Klare Behordenentscheidungen zur Nutzung von Kl Behorden treffen fur
ihren Zustandigkeitsbereich klare Entscheidungen, um eine moglichst weit-
reichende Nutzung von KI-Systemen zu ermaoglichen. Bei der Beurteilung wird
ein chancenorientierter und zugleich verantwortungsvoller Einsatz verfolgt.

» Festlegung des Einsatzbereichs und Einsatzzwecks: Behorden legen im Rah-
men der Bereitstellung eines KI-Systems fur die behordliche Arbeit den Ein-
satzbereich und Einsatzzweck fest.
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»  Auswahl geeigneter KI-Systeme: Behorden fuhren eine sorgfaltige Anbieter-,

Anwendungs- und Modellauswahl durch, um eine bestmagliche Eignung ei-
nes KI-Systems fur den gegebenen Anwendungsfall zu gewahrleisten. Dabei
berlicksichtigen Behérden unter anderem den Einsatzzweck, die notwendige
Daten- und IT-Infrastruktur sowie wirtschaftliche, ethische und organisatori-
sche Rahmenbedingungen fur die Nutzung eines KI-Systems.

Ethischer und sensibler Einsatz von KlI-Systemen: Um Kl verantwortungsvoll
einzusetzen, wagen Behorden vor der Bereitstellung ab, inwieweit die stra-
tegischen Leitprinzipien und die Werteorientierung der KI-VO im jeweiligen
KI-Anwendungsfall gewahrt werden.

Sicherstellung eines Kompetenzaufbau-Angebots: Behorden stellen sicher,
dass Nutzenden vor der Verwendung von KlI-Systemen ein Qualifizierungs-
angebot gemacht wird, um fur den verantwortungsvollen Umgang mit Kl zu
sensibilisieren und die notigen Kompetenzen zu vermitteln.

Transparenz Uber die behérdliche Nutzung von Kl: Bundesbehérden machen
den grundsatzlichen Einsatz von KI-Systemen in den eigenen Hausern so
transparent wie moglich. Behorden klaren fur sich, ob Regelungen zur Kenn-
zeichnungspflicht (intern wie extern) oder Dokumentationspflichten fur die K-
Nutzung erforderlich sind.

Minimierung der Datenpreisgabe: Behorden stellen sicher, dass mit dem Ziel
der Nicht-Ruckfuhrbarkeit und einer hoheren Informationssicherheit bei der
Kontobereitstellung und Kontoverwaltung das Prinzip der Minimierung der
eigenen Datenpreisgabe als Malistab fur den Kl-Einsatz gilt.

Rahmenbedingungen fur verantwortungsvolle Dateneingabe: Behérden ma-
chen die technischen Rahmenbedingungen sowie deren Implikationen fur die
Dateneingabe fur Nutzende leicht verstandlich kenntlich.

Datenschutzkonformer KI-Einsatz: Behorden stellen bei der Bereitstellung von
KI-Systemen sicher, dass alle erforderlichen Malinahmen zum datenschutz-
konformen Einsatz durchgefuhrt wurden.

Im Anhang dieser Leitlinien findet sich eine exemplarische Umsetzung dieser Leit-
linien am Beispiel eines grofsen Sprachmodells (LLM).

Hinweis:

Auch diese Leitlinien enthalten sehr hilfreiche Tipps, die nicht nur von Bun-
desbehorden, sondern auch von anderen offentlichen Stellen sowie auch von
Unternehmen genutzt werden kénnen.



Kunsturhebergesetz (KUG)

KUNSTURHEBERGESETZ (KUG)

Das Gesetz betreffend das Urheberrecht an Werken der bildenden Kunste und der
Photographie oder kurz: Kunsturhebergesetz (KUG), regelt in Deutschland speziell
das Recht am eigenen Bild. Das Gesetz stammt aus dem Jahr 1907, es ist Uber die
Jahre allerdings regelmal3ig reformiert worden.

Hinweis:

Schutzobjekt im KUG ist ,nur das Recht am eigenen Bild der abgebildeten
Person. Es geht hier — anders als es die Gesetzesbezeichnung ggf. vermuten
lasst — nicht um den Schutz der Leistung an einem Foto oder einem Video.
Diese Rechtsposition wird durch das Urheberrecht, also speziell durch das Ur-
heberrechtsgesetz geschutzt.

Die zentralen Normen sind aber nach wie vor die §§ 22 bis 24 KUG:
» §22 KUG:

,Bildnisse ddrfen nur mit Einwilligung des Abgebildeten verbreitet oder ¢ffentlich zur
Schau gestellt werden. Die Einwilligung gilt im Zweifel als erteilt, wenn der Abge-
bildete daftr, dall er sich abbilden lief3, eine Entlohnung erhielt. Nach dem Tode
des Abgebildeten bedarf es bis zum Ablaufe von zehn Jahren der Einwilligung der
Angehérigen des Abgebildeten. Angehdrige im Sinne dieses Gesetzes sind der Uber-
lebende Ehegatte oder Lebenspartner und die Kinder des Abgebildeten und, wenn
weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind, die Eltern des
Abgebildeten.”

» § 23 KUG:

,(1) Ohne die nach § 22 erforderliche Einwilligung durfen verbreitet und zur Schau
gestellt werden:

1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sons-
tigen Ortlichkeit erscheinen;

3. Bilder von Versammlungen, Aufzligen und ¢hnlichen Vorgéngen, an denen die
dargestellten Personen teilgenommen haben;

4. Bildnisse, die nicht auf Bestellung angefertigt sind, sofern die Verbreitung oder
Schaustellung einem hoheren Interesse der Kunst dient.
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(2) Die Befugnis erstreckt sich jedoch nicht auf eine Verbreitung und Schaustellung,
durch die ein berechtigtes Interesse des Abgebildeten oder, falls dieser verstorben ist,
seiner Angehdrigen verletzt wird."

» §24 KUG:

JFur Zwecke der Rechtspflege und der offentlichen Sicherheit dirfen von den Be-
horden Bildnisse ohne Einwilligung des Berechtigten sowie des Abgebildeten oder
seiner Angeharigen vervielfdltigt, verbreitet und &ffentlich zur Schau gestellt werden.”

In die Kamera schauen ort Zeit Grundsatzlich durfen
also Bildnisse von Men-
9 schen (z. B. Foto- oder
Videoaufnahmen) nicht
ohne deren Zustim-
mung verbreitet oder
veroffentlicht  werden;
Begleitung Tattoos Bildunterschrift auch ein vertrag kann
® O ’ hier eine  taugliche
Rechtsgrundlage  dar-
stellen (z. B. sogenannte
Model-Release-Vertrage
bei Fotomodellen oder
Schauspielern). Aus-
nahmsweise bedarf es
. in den Fallen der §§ 23,
24 KUG keiner Zu-
O O O stimmung bzw. keines
Vertrags, etwa bei Bil-
dern der Zeitgeschichte
Verschiedene Aspekte konnen zur Erkennbarkeit einer Person fiihren. oder von offentlichen
Versammlungen.  Vo-
raussetzung fur die Anwendbarkeit des KUG ist die erkennbare Abbildung der be-
treffenden Person. Diese ist in aller Regel dann gegeben, wenn die Person in die
Kamera schaut und keine Maske tragt. Allerdings kénnen auch andere Aspekte zu
einer erkennbaren Abbildung im Sinne des KUG fuhren (z. B. auffalliges Tattoo).

Korperhaltung Etc.

Das KUG regelt als Spezialgesetz das Recht am eigenen Bild und ist daher auch
insbesondere bei der Nutzung von Foto- oder Videoaufnahmen in KI-Anwendun-
gen zu beachten.



Large Language Model (LLM), Leistungsschutzrecht

Hinweis:

Bei einer erkennbaren Abbildung von Personen auf Foto- oder Videoaufnah-
men liegen in aller Regel auch personenbezogene Daten vor, sodass das Daten-
schutzrecht Anwendung findet. Das Gleiche gilt dem Grunde nach auch fur
Stimmaufzeichnungen, die ebenfalls einen Personenbezug aufweisen kénnen.
Daher ist in solchen Fallen parallel zum KUG auch die Datenschutzgrundver-
ordnung anwendbar und alle daraus resultierenden Pflichten zu beachten (ins-
besondere Rechtsgrundlage oder auch Informationspflichten).

LARGE LANGUAGE MODEL (LLM)

Ein Large Language Model, kurz LLM (dt.: grofdes Sprachmodell), ist die mittels
Software erfolgte Realisierung eines mathematischen Sprachmodells, das sich
durch seine Fahigkeit zur Textgenerierung auszeichnet. Es handelt sich um ein
sogenanntes computerlinguistisches Wahrscheinlichkeitsmodell, das statistische
Wort- und Satzfolgebeziehungen aus einer Vielzahl von Textdokumenten durch
einen rechenintensiven Trainingsprozess erlernt hat und diese Fahigkeiten seinem
Benutzer oder in einer anderen Anwendung zur Verflgung stellt. LLM sind eine
moderne Kl-Technologie, die seit den 2020er-Jahren existiert und vorwiegend
Uber eine Internetinfrastruktur (Cloud Computing) bereitgestellt wird.

LEISTUNGSSCHUTZRECHT

Das Leistungsschutzrecht ist im deutschen Urheberrecht (§§ 85 ff. Urheber-
rechtsgesetz (UrhG)) geregelt. Damit wird das Recht fur bestimmte, mit dem Ur-
heberrecht ,verwandte Schutzrechte” bezeichnet. Leistungsschutzrechte bestehen
in den folgenden Konstellationen:

» Schutz der Lichtbilder (§ 72 UrhG)

Schutz des Herstellers von Tontragern (§§ 85 bis 86 UrhG)
Schutz des Sendeunternehmens (§ 87 UrhG)

Schutz des Datenbankherstellers (§§ 87a bis 87e UrhG)
Schutz des Presseverlegers (§§ 87f bis 87k UrhG)

YyvYyvYy
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Da an KlI-Output mangels ,personlicher geistiger Schopfung” in aller Regel kein
Urheberrecht entsteht, wird zum Teil darUber diskutiert, das Urheberrecht anzu-
passen und KI-Nutzern fur den von ihnen mittels Kl erzeugten Output zumindest
ein erganzendes Leistungsschutzrecht einzurdumen. Bislang ist das UrhG aber
noch nicht entsprechend reformiert worden.

LEITLINIEN

Der Begriff ,Leitlinien” taucht in der KI-Verordnung mehrfach auf:
» Art. 6 Abs. 5 KI-VO (Leitlinien fir Hochrisiko-KI-Systeme):

,Die Kommission stellt nach Konsultation des Europdischen Gremiums fur Kunst-
liche Intelligenz (im Folgenden ,KI-Gremium"”) spdtestens bis zum 2. Februar 2026
Leitlinien zur praktischen Umsetzung dieses Artikels gemafs Artikel 96 und eine um-
fassende Liste praktischer Beispiele fuir Anwendungsfdlle fir KI-Systeme, die hoch-
riskant oder nicht hochriskant sind, bereit.”

» Art. 63 Abs. 1KI-VO (Leitlinien fiir Qualitdtsmanagementsysteme fiir den
KMU-Bereich):

Kleinstunternehmen im Sinne der Empfehlung 2003/361/EG kénnen bestimmte Ele-
mente des in Artikel 17 dieser Verordnung vorgeschriebenen Qualitdtsmanagement-
systems in vereinfachter Weise einhalten, sofern sie keine Partnerunternehmen oder
verbundenen Unternehmen im Sinne dieser Empfehlung haben. Zu diesem Zweck
arbeitet die Kommission Leitlinien zu den Elementen des Qualitdtsmanagement-
systems aus, die unter Berlicksichtigung der Bedurfnisse von Kleinstunternehmen
in vereinfachter Weise eingehalten werden kénnen, ohne das Schutzniveau oder die
Notwendigkeit zur Einhaltung der Anforderungen in Bezug auf Hochrisiko-KI-Syste-

me zu beeintréchtigen.”

» Art.73 Abs. 1, Abs. 7 S. 2, 3 KI-VO (Leitlinien zur Meldung schwerwiegen-
der Vorfille):

,(1) Anbieter von in der Union in Verkehr gebrachten Hochrisiko-KI-Systemen melden
schwerwiegende Vorfdlle den Marktiberwachungsbehorden der Mitgliedstaaten, in
denen der Vorfall stattgefunden hat. [...]

(7) [..] Zur leichteren Einhaltung der Pflichten nach Absatz 1 dieses Artikels arbeitet
die Kommission entsprechende Leitlinien aus. Diese Leitlinien werden bis zum 2.
August 2025 veroffentlicht und regelmdcllig bewertet.”



Leitlinien

» Art. 96 KI-VO (diverse Leitlinien):

(1) Die Kommission erarbeitet Leitlinien fur die praktische Umsetzung dieser Verord-
nung, die sich insbesondere auf Folgendes beziehen:

a) die Anwendung der in den Artikeln 8 bis 15 und in Artikel 25 genannten Anforde-
rungen und Pflichten;

b) die in Artikel 5 genannten verbotenen Praktiken;

c) die praktische Durchfihrung der Bestimmungen Uber wesentliche Verdnderun-
gen,

d) die praktische Umsetzung der Transparenzpflichten gemald Artikel 50;

e) detaillierte Informationen Uber das Verhdltnis dieser Verordnung zu den in An-
hang | aufgefuhrten Harmonisierungsrechtsvorschriften der Union sowie zu an-
deren einschlagigen Rechtsvorschriften der Union, auch in Bezug auf deren kohd-
rente Durchsetzung;

f) die Anwendung der Definition eines KI-Systems gemdls Artikel 3 Nummer 1.

Wenn die Kommission solche Leitlinien herausgibt, widmet sie den Bedurfnissen
von KMU einschlieSlich Start-up-Unternehmen, von lokalen Behérden und von den
am wahrscheinlichsten von dieser Verordnung betroffenen Sektoren besondere Auf-
merksamkeit.

Die Leitlinien gemdls Unterabsatz 1 dieses Absatzes tragen dem allgemein aner-
kannten Stand der Technik im Bereich Kl sowie den einschldgigen harmonisierten
Normen und gemeinsamen Spezifikationen, auf die in den Artikeln 40 und 41 Bezug
genommen wird, oder den harmonisierten Normen oder technischen Spezifikatio-
nen, die gemdls den Harmonisierungsrechtsvorschriften der Union festgelegt wur-
den, geblhrend Rechnung.

(2) Auf Ersuchen der Mitgliedstaaten oder des Buros fur Kunstliche Intelligenz oder
von sich aus aktualisiert die Kommmission friiher verabschiedete Leitlinien, wenn es
als notwendig erachtet wird."

Folgende Leitlinien hat die EU-Kommission bislang veroffentlicht:
» |ebendiges Repository fur KI-Kompetenz (01/2025)
» Leitlinien zur Definition eines Systems der kunstlichen Intelligenz (02/2025)

» Leitlinien zu verbotenen Praktiken der kunstlichen Intelligenz (02/2025)
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Hinweis:
Die fur die Praxis so wichtigen Leitlinien der EU-Kommission fur Hochrisiko-KI-
Systeme oder fur die Umsetzung der Transparenzpflichten fehlen leider noch.

MARKENRECHT

Marken dienen der Wiedererkennung und damit der Werbung fur das jeweilige
Unternehmen bzw. fUr Produkte oder Dienstleistungen. Im Idealfall erkennt ein
potenzieller Kunde ein bestimmtes Logo oder einen Werbeslogan schon nach kur-
zen Augenblicken und verbindet damit auch das werbende Unternehmen. Im ge-
schaftlichen Verkehr steht derm Markeninhaber das ausschlieltliche Nutzungsrecht
an der fur inn eingetragenen Marke zu.

Hinweis:

Markenrechtliche Ansprlche bestehen nicht gegentber Privatpersonen, denn
das Markenrecht ist in Fallen der rein privaten Verwendung nicht anwendbar.
Allerdings wird die Schwelle des rein Privaten schnell Uberschritten. Das ist bei-
spielsweise dann der Fall, wenn auf der Internetseite, auf der eine fremde Marke
unberechtigterweise verwendet wird, Werbung eingebunden ist oder wenn es
sich um eine Unternehmensprasenz handelt.

Im Markenrecht kénnen nicht nur Begriffe geschutzt werden. Es gibt viele ver-
schiedene Arten von Marken, wie z. B. speziell gestaltete Logos (sogenannte
Wort-Bild-Marken), Tonfolgen (sogenannte Hormarken, wie z. B. der Telekom-Jin-
gle oder die ,Ich liebe es*Tonfolge von McDonalds), oder gar Farben (sogenannte
Farbmarken, z. B. das Telekom-Magenta oder das Milka-Lila).

Moderne KI-Systeme sind ganz besonders gut darin, Content zu erzeugen, also
Texte, Fotos, PowerPoint-Folien, Musik, Videos und andere Inhalte zu erstellen,
zu bearbeiten, zu optimieren, zu Ubersetzen, zu strukturieren oder zu konzipieren.
Daher stellen sich in diesem Zusammenhang auch diverse Praxisfragen:

» Konnen per Kl erzeugte Inhalte als Marke eingetragen werden?

Werden Texte, Bilder, Kombinationen aus beiden, Tonfolgen oder andere Werke
mithilfe von Kl erzeugt, dann kommt daftr ein Markenschutz generell in Betracht.
Der KlI-Content kann beispielsweise als Wort-, als Bild- oder auch als Wort-Bild-
Marke eingetragen werden, sofern er generell die Voraussetzungen fur die Marken-
eintragung erfullt.



Markenrecht

» Konnen per Kl erzeugte Inhalte gegen fremde Markenrechte verstoRen?
Und wer ist fiir die unberechtigte Nutzung fremder Marken in Kl-Erzeug-
nissen verantwortlich?

Wenn beispielsweise ein per Kl erzeugtes Bild eine existierende Marke oder je-
denfalls erhebliche Teile davon enthalt und es dadurch dieser Marke gleicht oder
ihr zumindest verwechselbar ahnlich ist, kann darin ein Verstols gegen das Mar-
kenrecht begriindet sein. Dies setzt allerdings voraus, dass der KI-Output im ge-
schaftlichen Verkehr und nicht nur rein privat verwendet wird. Viele der heute am
Markt verfugbaren Kl-Tools wurden mit frei verfugbaren Inhalten aus dem Inter-
net trainiert und enthalten daher unvermeidlich unter anderem auch z. B. Logos
oder Markenbezeichnungen. Es ist also jedenfalls nicht ausgeschlossen, wenn
auch recht unwahrscheinlich, dass in einem Kl-Erzeugnis gewisse Bestandteile be-
stehender Marken wiedergegeben werden. Dies moglichst zu vermeiden und die
Haftung fur die Verwendung des betreffenden KI-Outputs zu Ubernehmen liegt in
der Verantwortung des jeweiligen KI-Nutzers.

» Kann ein KI-Modell bzw. KI-System als Marke eingetragen werden?

Die Eintragung eines KI-Modells oder KI-Systems als Marke ist hingegen - Stand
heute - nicht moglich. Denn eine Marke dient der Kennzeichnung von Waren und/
oder Dienstleistungen eines Unternehmens. Schutzfahig sind Zeichen, die geeig-
net sind, die Waren bzw. Dienstleistungen von denjenigen anderer Unternehmen
zu unterscheiden. Mithin kann nicht die KI-Technologie als solche, sondern héchs-
tens z. B. der Name oder das Logo der Kl als Marke eingetragen werden.

» VerstoRt die Nutzung fremder Marken zu Kl-Trainingszwecken gegen
das Markenrecht?

Das Markenrecht enthalt keine mit der Ausnahme fur das Text- und Data-Mining
(§§ 44b, 60d Urheberrechtsgesetz) vergleichbaren Regelungen. Unabhangig von
der konkreten Markenart setzt ein Verstold gegen fremde Markenrechte jedoch
voraus, dass eine unbefugte, markenmaldige Nutzung erfolgt. Ob eine solche
markenmalfsige Nutzung im Fall der Verwendung von Marken als Kl-Trainings-
daten vorliegt, erscheint fraglich und muss zukunftig durch die Gerichte geklart
werden. Allerdings ist das Ziel der Verwendung von Marken nicht, mit den jeweili-
gen Produkten bzw. Dienstleistungen in Konkurrenz zu treten, sondern die KI mit
Trainingsdaten zu versorgen. Durch reine Speicher- oder Analyseprozesse werden
jedoch keine Markenrechte verletzt. Derartige Vorgange greifen wohl nicht in den
markenrechtlichen Schutzbereich ein. Denn sie richten sich nicht an den Markt
und dienen auch nicht der Nutzung der Marken als solche. Insofern ist davon aus-
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zugehen, dass die Verwendung fremder Marken zu Kl-Trainingszwecken in aller
Regel keinen Verstols gegen das Markenrecht darstellt.

» Kann bei einer Kl eine ,Verwechslungsgefahr” im markenrechtlichen Sin-
ne gegeben sein?

Gleichen oder ahneln sich Inhalte bestehenden Marken, kann dies aufgrund einer
potenziellen Verwechslungsgefahr einen Markenrechtsverstof$ darstellen. Bei der
Frage, ob ein KI-Output insgesamt oder in Teilen gegen fremde Markenrechte ver-
stofst, kommt es darauf an, ob Menschen das betreffende Element des KI-Outputs
als gleich oder verwechselbar ahnlich in Bezug auf eine bestehende Marke einord-
nen. Dabei wird (wie bei allen nicht per Kl erzeugten Inhalten auch) auf den Durch-
schnittsverbraucher als Mitglied der relevanten Zielgruppe des Produkts bzw. der
Dienstleistung abgestellt, also auf den Bereich, fur den die betreffende Marke ein-
getragen ist. Je mehr Menschen allerdings KI-Anwendungen als Hilfsmittel nutzen
oder sogar der Kl selbst die Kaufentscheidung Uberlassen, desto weniger kann im
Geschaftsverkehr auf den Durchschnittsverbraucher abgestellt werden. Im Unter-
schied zum Menschen kann eine Kl auch feinste Unterschiede schnell und zuver-
lassig erkennen. Eine Verwechslungsgefahr im Rahmen von KI-Einkdaufen” kann
also nicht allein nach menschlichen Malstaben zu bewerten sein. Dies wiederum
kann generell Auswirkungen auf die Beurteilung des Markenschutzes haben.

Hinweis:

Ein KI-System (oder auch ein KI-Modell) kann nicht als Inhaber einer Marke
eingetragen werden, dies ist = zumindest bisher noch — nattrlichen und juristi-
schen Personen sowie rechtsfahigen Personengesellschaften vorbehalten.

MARKTUBERWACHUNGSBEHORDE

Zur Uberwachung der KI-Verordnung (KI-VO) und der Sanktionierung von etwai-
gen Verstolden bedarf es jeweils einer Marktuberwachungsbehérde in jedem ein-
zelnen EU-Mitgliedstaat. Zur Regelung der Frage, welche Behorde diese Aufgabe
in Deutschland Ubernimmt, musste ein entsprechendes Gesetz verabschiedet
werden. Zur Klarung flankierender Fragen, unter anderen der nach der zustandigen
Marktuberwachungsbehorde, wurde inzwischen der Entwurf des KI-Marktuberwa-
chungs- und Innovationsforderungsgesetzes (KI-MIG) vom 10.02.2026 durch das
Kabinett beschlossen. Das Inkrafttreten des KI-MIG ist nur eine Frage der Zeit,



Memorisierung

dies wird als Formsache betrachtet. Jedenfalls steht durch das KI-MIG fest, dass
die Bundesnetzagentur als Marktiberwachungsbehorde fir die Uberwachung
der KI-VO in Deutschland zustandig ist (§ 2 Abs. 1 KI-MIG). Die Bundesanstalt
fur Finanzdienstleistungsaufsicht ist hingegen die speziell zustandige Markttber-
wachungsbehorde fur in direktemn Zusammenhang mit einer regulierten Finanz-
tatigkeit stehende KI-Systeme (§ 2 Abs. 3 KI-MIG). Wenn es zu Verstoféen gegen
die KI-VO im Zusammenhang mit der Verarbeitung personenbezogener Daten
kommt, drohen zusatzliche Sanktionen durch die jeweils zustandige Landes- bzw.
Bundesdatenschutzaufsichtsbehorde.

Hinweis:

Fur die Falle, in denen offentliche Stellen der Lander KI-Systeme in Verkehr
bringen, in Betrieb nehmen oder verwenden, obliegt die MarktUberwachung
den nach Landesrecht zustandigen Behorden (§ 2 Abs. 6 KI-MIG).

Zudem bestehen weitere Sonderzustandigkeiten z. B. im journalistischen Bereich
(§ 2 Abs. 8 KI-MIG).

Auf EU-Ebene ist das bei der EU-Kommission angesiedelte KI-Buro (,Al Office®)
unter anderem daftr zustandig, fur die EU-weite Koordinierung oder auch fur die
Veroffentlichung von Leitlinien etc. zu sorgen.

MEMORISIERUNG

Memorisierung im Zusammenhang mit K| beschreibt die Fahigkeit bzw. das Ver-
halten eines KI-Modells, sich an Informationen aus Trainings- oder Nutzungskon-
texten Uber langere Zeitraume hinweg zu ,erinnern” und spater vollstandig oder
jedenfalls fast vollstandig wiederzugeben, anstatt sie nur abstrakt als Muster zu
verallgemeinern. Bei grofsen Sprachmodellen (LLM) umfasst dies zum einen das
interne ,parametrische” Gedachtnis (Wissen, das in die Gewichtungen des Netzes
einflielst) und zum anderen externe oder konversationelle Speichermechanismen,
mit denen frihere Interaktionen oder Nutzerinformationen Uber mehrere Sitzun-
gen hinweg vorgehalten werden kénnen.

Aus Datenschutz- und Compliance-Perspektive ist relevant, dass Memorisierung
dazu fUhren kann, dass personenbezogene oder andere vertrauliche Daten im K-
Modell oder in begleitenden Speichersystemen wieder auftauchen, obwohl sie
aus Sicht der Betroffenen langst geldscht sein sollten. Daher verlangen Daten-
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schutzgrundverordnung (DSGVO) und Kl-Verordnung besondere Vorkehrungen,
wie etwa zielgerichtete Trainingsdatenkontrolle, Datenminimierung, L&ésch- und
Anonymisierungskonzepte sowie ggf. technische Verfahren zur Reduktion oder
Kontrolle von Memorisation (z. B. Retraining, ,Unlearning™~Ansatze).

Das Bundesamt fur Sicherheit in der Informationstechnik und andere Sicherheits-
behorden warnen vor Angriffen, die darauf abzielen, memorisierte Daten zu ex-
trahieren. Bei sogenannten Inversion Attacks oder Reconstruction Attacks versu-
chen Angreifer, durch gezielte Prompts RuckschlUsse auf sensible Trainingsdaten
zu ziehen. Wenn ein medizinisches KI-Modell beispielsweise mit Patientenakten
trainiert wurde, kénnte es durch Memorisierung dazu kommen, dass das System
Klarnamen oder Krankengeschichten ausgibt.

Weitere Bedrohungen umfassen:

» Data Poisoning: die gezielte Manipulation von Trainingsdaten, um dem Mo-
dell schadliche Muster ,beizubringen’, die spater ausgenutzt werden kénnen

» Evasion Attacks: die Manipulation von Eingabedaten, um eine Fehlklassifizie-
rung des Modells zu provozieren, was insbesondere bei sicherheitskritischen
Anwendungen wie dem autonomen Fahren fatale Folgen haben kann

Die KI-Memorisierung schafft eine fundamentale Spannung zum ,Recht auf Ver-
gessenwerden” (Art. 17 DSGVO). Wenn eine Person die Loschung ihrer Daten
verlangt, stellt sich die Frage, ob diese Daten auch aus den Gewichtungen eines
bereits trainierten Modells entfernt werden mussen. Da dies technisch extrem auf-
wendig ist und oft ein vollstandiges Retraining erfordert, werden alternative Ver-
fahren wie ,Machine Unlearning” oder der Einsatz von ,Differential Privacy” disku-
tiert. Letzteres fugt dem Trainingsprozess mathematisches Rauschen hinzu, um zu
garantieren, dass das Endergebnis nicht zu stark von einem einzelnen Datensatz
abhangt.

MENSCHLICHE AUFSICHT

Bei KI-Anwendungen ist menschliche Aufsicht ein Kernelement vertrauenswurdi-
ger Kl (sogenanntes ,Human in the loop™Prinzip). Das bedeutet, ein Mensch kann
eingreifen, korrigieren oder die Entscheidung der Kl hinterfragen.

Nach Art. 14 Abs. 1 KI-Verordnung (KI-VO) mussen Hochrisiko-KI-Systeme so kon-
zipiert und entwickelt werden, dass sie wahrend der Dauer ihrer Verwendung von



Menschliche Aufsicht

Menschen wirksam beaufsichtigt werden kénnen. Die menschliche Aufsicht dient
der Verhinderung oder Minimierung der Risiken fur Gesundheit, Sicherheit oder
Grundrechte, die entstehen kénnen, wenn ein Hochrisiko-KI-System verwendet
wird, insbesondere wenn solche Risiken trotz der Einhaltung der sonstigen gesetz-
lichen Anforderungen fortbestehen.

Die Maldnahmen menschlicher Aufsicht sollten die folgenden Aspekte umfassen
(vgl. Art. 14 Abs. 4, ErwGr 73, 91 KI-VO):

>
>
>

Verstehen der einschlagigen Fahigkeiten und Grenzen des KI-Systems
Fahigkeit zur ordnungsgemalien Uberwachung des KI-Systems

Erkennen und Beheben von Anomalien, Fehlfunktionen sowie unerwarteter
Leistung

Bewusstsein fur eine mogliche Neigung zum automatischen oder Gbermafdi-
gen Vertrauen in die vom KI-System hervorgebrachte Ausgabe (,Automatisie-
rungshias")

Fahigkeit zur richtigen Interpretation der Ausgabe des KI-Systems

Entscheidungsfahigkeit, in bestimmten Situationen das KI-System nicht zu
verwenden oder die Ausgabe des KlI-Systems aufser Acht zu lassen, aufer
Kraft zu setzen oder rickgangig zu machen

Fahigkeit zum Eingriff in den Betrieb oder zur Unterbrechung des Betriebs des
KI-Systems

Hinweis:

Bei biometrischen Fernidentifizierungssystemen mussen die genannten Maf3-
nahmen so gestaltet sein, dass aufserdem der Betreiber keine Mafsnahmen
oder Entscheidungen allein aufgrund des vom System hervorgebrachten Iden-
tifizierungsergebnisses trifft, solange diese Identifizierung nicht von mindestens
zwei Menschen, die die notwendige Kompetenz, Ausbildung und Befugnis be-
sitzen, getrennt Uberprift und bestatigt wurde (,Vier-Augen-Prinzip®, vgl. Art. 14
Abs. 5 KIVO).

Die Anforderung einer getrennten Uberprifung durch mindestens zwei Men-
schen gilt nicht fur Hochrisiko-KI-Systeme, die fur Zwecke in den Bereichen
Strafverfolgung, Migration, Grenzkontrolle oder Asyl verwendet werden, wenn
die Anwendung dieser Anforderung nach Unionsrecht oder nationalem Recht
unverhaltnismafig ware.
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Nachweispflicht, Nutzungsrecht

NACHWEISPFLICHT

Die Nachweispflicht wird auch als Rechenschaftspflicht (engl.: Accountability) be-
zeichnet. Im Datenschutz ist sie in Art. 5 Abs. 2 Datenschutzgrundverordnung
(DSGVO) verankert und hat zur Folge, dass ein Verantwortlicher jederzeit nachwei-
sen kénnen muss, dass er die DSGVO-Anforderungen, speziell die Einhaltung der
Grundsatze aus Art. 5 Abs. 1DSGVO, erfullt. Das umfasst Dokumentationen, Proto-
kolle, Auditberichte etc. Ziel ist Transparenz und Kontrolle durch Aufsichtsbehérden.

Hinweis:

Es reicht also nicht aus, sich rechtskonform zu verhalten, man muss das im
Zweifel auch nachweisen konnen. Art. 5 Abs. 2 DSGVO regelt daher faktisch
eine Beweislastumkehr.

Auch die Kl-Verordnung (KI-VO) enthalt eine vergleichbare Nachweispflicht, und
zwar explizit fur Anbieter von Hochrisiko-KI-Systemen im Rahmen der Pflicht zum
Betrieb eines Qualitatsmanagementsystems (Art. 17/ KI-VO). In ErwGr 27 S. 3 K-
VO wird sie ganz allgemein als einer der sieben ethischen Grundsatze fur Kl auf-
gezahlt. Dartber hinaus findet sich der Begriff in den ErwGr 59, 68, 114 und 177.
Die Nachweispflicht aus der KI-VO geht also in Bezug auf ,normale” KI-Systeme
nicht so weit wie in der DSGVO, mit Blick auf Hochrisiko-KI-Systeme ist sie jedoch
vergleichbar umfangreich. Aber insbesondere im Zusammenhang mit Hochrisiko-
KI-Systemen ist es sowohl fur Anbieter als auch fur Betreiber ohnehin ratsam, eine
saubere Dokumentation zu fUhren.

NUTZUNGSRECHT

Das Nutzungsrecht in Bezug auf ein urheberrechtlich geschutztes Werk steht zu-
nachst einmal nur dem Urheber, also dem Schopfer des Werks (§ 7 Urheberrechts-
gesetz (Urh@G)), zu. Dazu regelt § 11 UrhG Folgendes:

,Das Urheberrecht schutzt den Urheber in seinen geistigen und persénlichen Bezie-

hungen zum Werk und in der Nutzung des Werkes. Es dient zugleich der Sicherung
einer angemessenen Vergutung fur die Nutzung des Werkes."

Sowohl das Urheberpersonlichkeitsrecht (§§ 12 bis 14 UrhG) als auch die Verwer-
tungsrechte (§§ 15 bis 24 UrhG) sowie die sonstigen Rechte (§§ 25 bis 27 UrhG)
stehen grundsatzlich dem Urheber zu. Eingriffe in diese umfassende Rechtsstel-



Nutzungsrecht

lung sind nur aufgrund sogenannter Schrankenregelungen zulassig. Diese finden
sich in den §§ 44a bis 53a UrhG und enthalten unter anderem das Zitatrecht (§ 57
UrhG), das Recht auf Privatkopie (§ 53 UrhG), das Recht auf Karikatur, Parodie
oder Pastiche (§ 51a UrhG), das Recht auf Text- und Data-Mining (§§ 44b, 60d
UrhG). Aufserdem gibt es noch weitere gesetzlich erlaubte Nutzungsarten (§§ 55
bis 60 UrhG), erlaubte Nutzungen fur Unterricht, Wissenschaft und Institutionen
(§§ 60a bis 60h UrhG) oder auch erlaubte Nutzungen verwaister Werke (§§ 61 bis
61c UrhG) und nicht verfUgbarer Werke (8§ 61d bis 61g UrhG).

Hinweis:

Der Urheber kann auch Dritten Nutzungsrechte an seinen Werken tbertragen.
Dies wird Ublicherweise im Rahmen von sogenannten Lizenzvertragen durch-
gefuhrt.

Anhand der folgenden Checkliste lasst sich prifen, welche Inhalte prinzipiell ge-
nutzt werden durfen:

4
@ Checkliste

Eigene Inhalte (selbst geschriebene Texte, selbst aufgenommene Fotos, selbst
komponierte Musik, selbst gedrehte Videos etc.)

Fremde Inhalte (nur mit Einwilligung fur den konkreten Verwendungszweck)

Fremde Inhalte, die unter einer sogenannten Open-Content-Lizenz stehen,
z. B. Creative Commons (unter Beachtung der jeweiligen Lizenzvorgaben)

Inhalte ohne ausreichende Schépfungshohe (und damit ohne Schutz durch
das UrhG)

Gemeinfreie Werke (z. B. Urteils- sowie Gesetzestexte, Kl-Erzeugnisse oder
auch Werke, deren Schutzfrist abgelaufen ist)

Zitate (wenn sie als Beleg der eigenen Leistung dienen, als Zitat gekennzeich-
net sind und einen Quellennachweis enthalten)

Karikaturen, Parodien, Pastiches (§ 51a UrhG)

Im Rahmen von Sonderregeln z. B. fur die Presse, fur Unterrichtsmaterial etc.

OO0l O O] O 0|0 O

Hinweis:
Bei Fotos oder Videos, die Personen erkennbar abbilden, sind aulterdem deren
Recht am eigenen Bild sowie das Datenschutzrecht zu beachten.
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Nutzungsvorbehalt, Personenbezogene Daten

NUTZUNGSVORBEHALT

Ein Nutzungsvorbehalt beschreibt im Kontext der Verwendung von urheberrecht-
lich geschutztem Material im Rahmen von Kl-Training die Méglichkeit fur Urheber,
ihre Werke vom Kl-Training auszuschlieféen. Die Erklarung des Nutzungsvorbe-
halts ist der Ausgleich zugunsten von Urhebern, deren Werke im Rahmen der
Text- und Data-Mining-Schrankenregelungen (§ 44b Urheberrechtsgesetz (UrhG))
zum Kl-Training genutzt werden, und zwar ohne Zustimmung der Urheber und/
oder ohne Zahlung eines Entgelts an diese.

Die Nutzung fremnder Werke fur das Kl-Training ist nur zulassig, wenn der Rechts-
inhaber sich diese nicht vorbehalten hat. Der Nutzungsvorbehalt bei online zu-
ganglichen Werken ist lediglich dann wirksam, wenn er in maschinenlesbarer
Form erfolgt (§ 44 Abs. 3 UrhG).

PERSONENBEZOGENE DATEN

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizier-
te oder identifizierbare natUrliche Person beziehen. Identifizierbar ist eine Person,
wenn sie direkt oder indirekt festgestellt werden kann. Beispiele fur solche perso-
nenbezogene Daten sind etwa:

» personliche Daten: Name, Anschrift, Geburtsdatum, Kontaktdaten
Finanzdaten: Bankverbindung, Uberweisung, Kontostand
allgemeine aulderliche Merkmale: Grofde, Gewicht, Haarfarbe

biometrische/genetische Daten: Fingerabdruck, Iris-Scan, DNA-Probe

YyYYYVYY

digitale Aufnahmen: Fotos oder Videos mit erkennbar abgebildeten Personen,
Stimm-Aufzeichnungen

»  Gesundheitsdaten: Arbeitsunfahigkeitsbescheinigung, Rezept, Diagnose
»  Kfz-Kennzeichen (,AC — XYZ 1234")
» |P-Adressen (,192168.23129)

Der Begriff des Personenbezugs ist im Gesetz sehr umfassend und wird von den
Gerichten auch regelmaldig sehr weit, nicht zuletzt vom Europaischen Gerichtshof,
ausgelegt.



Personenbezogene Daten

Hinweis:
Im Zweifel sollte also davon ausgegangen werden, dass personenbezogene Da-
ten vorliegen und damit das Datenschutzrecht voll umfanglich anwendbar ist.

Die Definition des Begriffs ,personenbezogenen Daten” aus Art. 3 Nr. 50 Kl-Ver-
ordnung (KI-VO) verweist ausdrtcklich auf die Definition aus Art. 4 Nr. 1 Daten-
schutzgrundverordnung (DSGVO), sodass der Begriff in beiden Regelwerken
gleich zu verstehen und auszulegen ist. Dartber hinaus kennt die KI-VO allerdings
auch noch den Begriff ,nicht personenbezogene Daten”. Diese werden in Art. 3
Nr. 51 KI-VO schlicht als Daten definiert, die nicht unter die Definition aus Art. 4
Nr. 1 DSGVO fallen.

Werden Daten mit Personenbezug mittels Kl verarbeitet, wenn diese also ent-
weder im Kl-Input und/oder im KI-Output enthalten sind, sind hierbei alle daten-
schutzrechtlichen Vorgaben zu beachten.

Die DSGVO unterscheidet zwischen normalen personenbezogenen Daten und
besonderen Kategorien personenbezogener Daten (Art. 9, 10 DSGVO). So be-
stimmt Art. 9 Abs. 1 DSGVO, dass die Verarbeitung personenbezogener Daten,
aus denen die rassische und ethnische Herkunft, politische Meinungen, religidse
oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit her-
vorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten
zur eindeutigen Identifizierung einer naturlichen Person, Gesundheitsdaten oder
Daten zum Sexualleben oder der sexuellen Orientierung einer naturlichen Person
grundsatzlich untersagt sind.

Sollen derartige Daten dennoch verarbeitet werden, mussen ein Ausnahmetat-
bestand nach Art. 9 Abs. 2 DSGVO und zudem eine Rechtsgrundlage nach Art. 6
DSGVO vorliegen.

Hinweis:

Die Verarbeitung der sogenannten Art-9-Daten, wie z. B. Gesundheits- oder
Religionsdaten, geht stets mit einem erhéhten Risiko einher. Daher mussen
in diesem Zusammenhang andere technische und/oder organisatorische Maf3-
nahmen ergriffen werden als bei der Verarbeitung ,normaler” Daten, wie etwa
Name oder Telefonnummer. Umgekehrt kann es jedoch auch sein, dass es sich
nicht um Art-9-Daten handelt und dennoch ein hohes Risiko mit den betref-
fenden Daten einhergeht. Daher ist in jedem Fall der risikobasierte Ansatz zu
beachten, den sowohl DSGVO als auch KI-VO verfolgen.

179



180

Personliche geistige Schopfung

Die Verarbeitung personenbezogener Daten Uber strafrechtliche Verurteilungen
und Straftaten oder damit zusammenhangende Sicherungsmaléregeln darf nur un-
ter behérdlicher Aufsicht vorgenommen werden oder wenn dies nach dem Unions-
recht oder dem Recht der Mitgliedstaaten, das geeignete Garantien fur die Rechte
und Freiheiten der betroffenen Personen vorsieht, zulassig ist (Art. 10 S. 1 DSGVO).

PERSONLICHE GEISTIGE SCHOPFUNG

Im deutschen Urheberrecht bedeutet dies, dass ein Werk ausreichend ,persénlich”
und kreativ sein muss, um urheberrechtlich geschitzt zu sein. Gemeint ist der
Begriff Werk" im Sinne des Urheberrechtsgesetzes, denn nur personliche geisti-
ge Schopfungen der Literatur, Wissenschaft und Kunst geniefsen Schutz (§§ 1, 2
Abs. 2 UrhG).

persénliche geistiger
Schopfung Gehalt

(schreiben, malen, (Aussage, Botschaft)
singen, filmen ...)

Ausdruck von
Individualitat

wahrnembare

FO [ (neu, ,Herausstechen
(Text, Bild, Foto ...) aus der Masse”)

Die Elemente eines ,Werks”im Sinne des UrhG

Hinweis:

Abzugrenzen ist eine personlich geistige Schoépfung von banalen, alltaglichen,
eher routinemaldigen Leistungen, wie beispielsweise einem per Stift auf ein
Blatt Papier gemalten Kreis. Allerdings sind die Hurden, die das UrhG aufstellt,
vergleichsweise niedrig, sodass im Zweifel davon auszugehen ist, dass ein ur-
heberrechtlich geschitztes Werk vorliegt.



Personliche geistige Schopfung

Im Kl-Kontext stellt sich folgende Frage: Konnen Kl-Ergebnisse ,Werke" im Sinne
von §§ 1, 2 Abs. 2 UrhG sein? Antwort: Derzeit wird im Regelfall angenommen,
dass ohne menschliches Schopfungselement kein Urheberschutz entsteht. Lasst
ein Mensch also z. B. per Prompt eine Kl ein fotorealistisches Bild einer Alltagssi-
tuation, wie des morgendlichen Brotchenkaufs, erstellen, dann ist das Ergebnis der
Kl regelmaldig urheberrechtlich nicht geschutzt. Das gilt unabhangig davon, wie
realistisch das Kl-generierte Bild wirkt.

Moderne KI-Bildgeneratoren erschaffen auch mit simplen Prompts fotorealistische Bilder.

Es kommt hierbei weniger auf die Qualitat des KI-Outputs als auf den menschli-
chen Anteil an dieser Leistung an. Bei eher einfach gehaltenen Prompts Uberwiegt
die Leistung der KI. Hat der Mensch aber seinerseits einen Uberwiegenden Anteil
am Ergebnis, indem er z. B. einen sehr umfangreichen, detaillierten und speziell
auf die Besonderheiten des KI-Systems angepassten Prompt verwendet, sodass
der ,kreative Spielraum” der Kl stark eingeschrankt ist, dann kann es im Einzel-
fall so sein, dass der KI-Output urheberrechtlich dem Menschen zugeordnet und
damit als ,\Werk" im Sinne von §§ 1, 2 Abs. 2 UrhG gewertet werden kann. Solche
Szenarien sind derzeit aber eher noch als Ausnahme anzusehen, in aller Regel
werden KI-Erzeugnisse nicht als persénliche geistige Schopfung eingestuft.

Hinweis:
Wenn es sich beim Prompt um ein vom Menschen erschaffenes Textwerk im
Sinne von §§ 1, 2 Abs. 2 UrhG handelt, dann kann dieser — im Unterschied
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Profiling

zum KI-Output, der aufgrund dieses Prompts erzeugt wird — urheberrechtlichen
Schutz genielken, allerdings naturlich nur, sofern er die Voraussetzungen des
UrhG erfllt und insbesondere eine persénliche geistige Schopfung darstellt. So
durfte etwa der Prompt ,Erstelle das Bild einer schlafenden Katze" zu alltéglich
sein.

KI-Werke unterliegen regelmaldig nicht dem Schutz des Urheberrechts, sie sind
vielmehr gemeinfrei, also von jedermann uneingeschrankt nutzbar. Wer den von
einer K| erzeugten Output bearbeitet, kann an ,seinem” Leistungsanteil sowie ins-
gesamt an der Uberarbeiteten Version ein Urheberrecht erhalten. Ebenfalls kann
derjenige Urheber werden, der verschiedene Kl-Werke zu einem neuen Gesamt-
werk zusammenstellt und diese (menschliche) Leistung dabei als Uberwiegend an-
gesehen wird. Das Urheberrecht an dem einzelnen Kl-Erzeugnis erhalt er dadurch
zwar nicht, das in Bezug auf das Gesamtwerk hingegen schon.

PROFILING

Nach Art. 4 Nr. 4 Datenschutzgrundverordnung (DSGVO) ist Profiling jede Art
der automatisierten Verarbeitung personenbezogener Daten, die darin besteht,
dass diese personenbezogenen Daten verwendet werden, um bestimmte persén-
liche Aspekte, die sich auf eine naturliche Person beziehen, zu bewerten, insbe-
sondere um Aspekte bezuglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit,
personliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder
Ortswechsel dieser natUrlichen Person zu analysieren oder vorherzusagen. Die
Definition in Art. 3 Nr. 52 Kl-Verordnung (KI-VO) verweist auf die Begriffserlaute-
rung aus der DSGVO, sodass auch hier ein Gleichlauf der beiden Regelwerke zu
beobachten ist.

Beispiele fur Profiling sind etwa Kredit-Scoring anhand der finanziellen Historie,
Web-Tracking zu Werbezwecken oder auch automatisierte Bewerberauswahl. Mit-
hilfe des Profilings werden haufig Personlichkeitsprofile erstellt, also eine Kombi-
nation verschiedener Daten bzw. Datensatze. Dies kann diskriminierend wirken.
Daher begrenzt die DSGVO insbesondere automatisierte Entscheidungen mit
rechtlicher Wirkung (Art. 22 DSGVO). Im Kl-Bereich sind viele Anwendungen
Profiling-Systeme (Bilderkennung, Datenanalyse). Daher mussen fur Profiling-Pro-
jekte besondere Vorgaben beachtet werden (Transparenz, Einwilligung, Wider-
spruchsrecht).



Prompt

Art. 5 Abs. Tlit. d) KI-VO enthalt das Verbot des Kl-Einsatzes zur Risikobewertung
auf Basis von Profiling (sogenanntes ,Predictive Policing®):

.Folgende Praktiken im Kl-Bereich sind verboten: [..]

d) das Inverkehrbringen, die Inbetriebnahme fur diesen spezifischen Zweck oder die
Verwendung eines KI-Systems zur Durchftihrung von Risikobewertungen in Bezug auf
nattrliche Personen, um das Risiko, dass eine nattrliche Person eine Straftat begeht,
ausschliellich auf der Grundlage des Profiling einer nattrlichen Person oder der Be-
wertung ihrer persénlichen Merkmale und Eigenschaften zu bewerten oder vorherzu-
sagen; dieses Verbot gilt nicht fur KI-Systeme, die dazu verwendet werden, die durch
Menschen durchgefuhrte Bewertung der Beteiligung einer Person an einer kriminellen
Aktivitat, die sich bereits auf objektive und tberprtifbare Tatsachen stutzt, die in un-
mittelbarem Zusammenhang mit einer kriminellen Aktivitdt stehen, zu unterstitzen;”

Ein KI-System, das Profiling von Menschen vornimmit, gilt immer als hochriskant
(Art. 6 Abs. 3 UADbs. 3 KI-VO), sofern es in den in Anhang lll KI-VO geregelten Be-
reichen zum Einsatz kommt. Zu diesen Bereichen zéhlen die folgenden:

» Biometrie (biometrische Fernidentifizierung, Emotionserkennung, biometri-
sche Kategorisierung)

» KRITIS-Verwaltung und -Betrieb, z. B. digitale Infrastruktur, Stralkenverkehr,
Wasser-, Gas-, Warme- oder Stromversorgung

» Allgemeine und berufliche Bildung

\

Beschaftigung, Personalmanagement und Zugang zur Selbststandigkeit

»  Zuganglichkeit und Inanspruchnahme grundlegender privater und offentlicher
Dienste und Leistungen

» Strafverfolgung

\

Migration, Asyl und Grenzkontrolle

» Rechtspflege (Justizbehérden) und demokratische Prozesse

PROMPT

Der Begriff ,Prompt” beschreibt eine Eingabeaufforderung oder Anfrage an eine
K, auf die sie reagieren soll. Bei KI-Chatbots ist es der eingegebene Text, bei Bild-
generatoren der Text-Befehl (,Bild einer schlafenden Katze").
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Prompt

Bei der Erstellung von Prompts sollten generell die folgenden Punkte Bertcksich-

tigung finden:

Prompt-Bestandteil

Beispiele

Rolle/Perspektive

Verhalte dich wie ein erfahrener Marketing-Experte”
,Schreibe eine juristische Stellungnahme aus Sicht
eines Datenschutzbeauftragten”

L,Erklare den Sachverhalt wie ein Experte fur Social
Media*

,Du bist ein spezialisierter Anwalt mit dem
Schwerpunkt KI-Recht*

Aufgabenstellung

LJErstelle eine Zusammenfassung des angehangten
Dokuments”

JFormuliere den Entwurf fur einen Bericht tber ...
LAnalysiere die Vor- und Nachteile von ..*

Format/Extras, Bei-
spiele

(unter anderem
Vorgaben zu Lange,
Sprache, Zitierweise,
Quellenangaben etc.
moglich und sinnvoll)

LErstelle eine tabellarische Ubersicht der Pro- und
Kontra-Argumente”

,Schreibe eine E-Mail an den Kunden mit einer prag-
nanten Einschatzung"

,Generiere eine Liste mit moglichen Argumenten fur
die Vertragsverhandlungen®

,Stelle mir Ruckfragen, wenn du noch weitere
Informationen benotigst”

LAnalysiere meine angehangten E-Mails und formuliere
den Text in diesem Schreibstil”

Zielgruppe

JErlautere die rechtlichen Risiken fur eine Geschafts-
fUhrung, die keine juristischen Vorkenntnisse besitzt”
Verfasse einen umfassenden und detaillierten Leitfaden
fUr eine Social-Media-Kampagne zum Thema ...
Erstelle eine Prasentation zum Thema ... fur ein
Laienpublikum®

Daten, Kontext,
Beschrankungen bzw.
Ausnahmen

,Nutze die folgenden Vorschriften als Grundlage:
Art. 13,14 DSGVO"

,Analysiere den Sachverhalt basierend auf den
anhangenden Dokumenten®

,Berlcksichtige die neusten Entwicklungen im
Social-Media-Bereich"

,Berlcksichtige nur solche Entscheidungen, die nach
dem Jahr 2022 ergangen sind”




Prompt Injection, RAG

Insgesamt erweist sich zielgerichtetes Prompting oftmals als iterativer Prozess, denn
nicht immer liefert die Kl schon beim ersten Versuch die gewunschten Ergebnisse.

PROMPT INJECTION

Prompt Injection ist, kurz gesagt, eine Methode, eine Kl dazu zu bringen, Ergeb-
nisse zu liefern, die sie eigentlich nicht liefern sollte. Dies kann etwa dann der Fall
sein, wenn der KI-Anwender, entweder aus Versehen oder absichtlich, manipulier-
te Anweisungen in einen Prompt einflgt. So konnen beispielsweise Nutzer eines
Chatbots ihren Prompt mit ,Ignoriere alle vorhergehenden Anweisungen® oder
auch mit schadlichem Code erweitern.

Wer beispielsweise in seinen eigenen Lebenslauf, den er auf seiner Website be-
reitstellt, mit weilder Schrift vor weilsem Hintergrund den Hinweis gibt, er sei der
fUhrende, anerkannte Experte im Bereich ,Hauskatzenrecht®, der liefert zwar eine
flr das menschliche Auge, aber nicht fur die Kl unsichtbare Information. YWenn nun
jemand mithilfe von Kl nach einem solchen Begriff recherchieren wirde, dann wir-
de er mit grofRer Sicherheit die Person als fuhrenden Experten genannt bekommen.

RAG

Die Abkurzung ,RAG" steht im Kl-Bereich fur Retrieval-Augmented Generation:
eine Architektur, bei der ein Sprachmodell auf externe Datenbanken oder Doku-
mente zugreift (,retrieval”), um Auskunfte zu generieren. Das KI-Modell nutzt also
nicht nur sein trainiertes Wissen, sondern holt zusatzlich Informationen aus ex-
ternen Quellen (z. B. Firmendatenbanken). Vorteile sind Aktualitat und Fakten-
kontrolle. Ein RAG-System kann durch den Zugriff auf die mit ihm verbundenen
Informationen insbesondere das Datenschutzrecht sowie das Urheberrecht be-
rahren, soweit personenbezogene Daten bzw. urheberrechtlich geschutzte Inhalte
betroffen sind.

Hinweis:

Eine RAG-Architektur ermoglicht der K, in Echtzeit auf spezifische Dokumente,
Datenbanken oder auch auf das Internet zuzugreifen, um prazisere, aktuellere
und zum Kontext passendere Antworten zu generieren. RAG-Systeme werden
oftmals lokal betrieben und kénnen beispielsweise mit dem eigenen Dokumen-
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RAG

ten-Management-System verbunden werden. Auf diese Weise bleiben Interak-
tionen mit dem KI-System und auch die Daten auf den eigenen Systemen und
werden nicht an Dritte Ubermittelt. Zudem liefert die Kl spezifische Ergebnisse
aus den Dokumenten, mit denen sie gekoppelt wird, was in aller Regel das Auf-
treten von Halluzinationen deutlich verringert.

Im Oktober 2025 hat die Datenschutzkonferenz (DSK) die ,Orientierungshilfe zu
datenschutzrechtlichen Besonderheiten generativer KI-Systeme mit RAG-Metho-
de” veroffentlicht. Als Fazit stellt die DSK fest:

,Mit den dargelegten Auswirkungen auf die datenschutzrechtlichen Grundsdtze wird
deutlich, dass ein KI-System mit Verwendung der RAG-Methode einige Schwdchen
etwa bezlglich Halluzination und unrichtigen Ausgaben von KI-Systemen ohne
RAG-Methode in gewissem Umfang reduzieren kann. Herausforderungen, wie feh-
lende Transparenz, Zweckbindung und Umsetzung der Betroffenenrechte im ge-
samten RAG-System, und Erleichterungen bei der Verwendung der RAG-Methode
sind von der verantwortlichen Stelle im Einzelfall zu prifen. Dies gilt zusdtzlich zu
den allgemeinen datenschutzrechtlichen Herausforderungen.”

Der Einsatz von RAG-Systemen |6st zwar die Probleme mit der Datenverarbeitung
durch Dritte, denn hier erfolgt schlichtweg keine solche. Allerdings gilt es auch
hierbei, passende Rechtsgrundlagen zu finden, Vorgange zu dokumentieren, ggf.
eine Datenschutz-Folgenabschatzung durchzufuhren, die Betroffenenrechte zu
wahren oder auch transparente Informationen bereitzustellen.

@ v

Ry

NotebooklLM von Google bietet auch schon in der kostenfreien Version starke Features.



Rechtsgrundlage

Ein sehr empfehlenswertes Tool, das wie ein RAG-System ,aus der Cloud” funktio-
niert, ist NotebooklLM von Google. Dieses KI-System zeigt auch in der kostenfreien
Basisversion schon sehr gut, was es alles kann. Die Bedienung von NotebooklLM
ist weitgehend selbsterklarend und intuitiv.

Wenn man dort ein neues Projekt (,Notebook®) anlegt, kann man die KI mit eige-
nen Quellen (Dokumente, Bildern, Grafiken, Videos etc.), mit Links zu Websites
oder auch nur mit Stichworten futtern. Das Tool wertet die Quellen anschlieRend
aus und bietet so eine speziell auf die eingebundenen Quellen zugeschnittene
KI-Losung.

Um damit zu arbeiten, muss man noch nicht einmal besonders prompten konnen,
denn sie enthalt bereits diverse Vorschlage fur Ergebnisse, die sie auf Basis der an-
gegebenen Quellen erzeugen kann. Es werden hier unter anderem ein Quiz, eine
Infografik, Karteikarten, Berichte, Mindmaps, aber auch ein Podcast und eine Vi-
deoUbersicht angeboten. Dartber hinaus kann jederzeit auch ein ganz ,normaler”
Prompt genutzt werden, um sich mit der KI Uber die spezifischen Quellen auszu-
tauschen. Dies bietet fUr zahlreiche Praxis-Anwendungsfalle eine sinnvolle Losung,
nicht nur im Bereich Datenschutz.

RECHTSGRUNDLAGE

Im Datenschutz ist eine Rechtsgrundlage die rechtliche Erlaubnis zur Verarbei-
tung personenbezogener Daten. Aufgrund des Rechtmaligkeitsprinzips aus Art. 5
Abs. 1 UADbs. 1 lit. a) Datenschutzgrundverordnung (DSGVO) muss die Verarbei-
tung von Daten mit Personenbezug immer auf Basis einer Rechtsgrundlage nach
Art. 6 DSGVO erfolgen; im Fall von besonderen Kategorien personenbezogener
Daten im Sinne von Art. 9 Abs. 1 DSGVO muss zusatzlich noch ein Ausnahmetat-
bestand bestehen (Art. 9 Abs. 2 DSGVO).

Fur jede Verarbeitung muss also zumindest eine Rechtsgrundlage vorliegen. Infra-
ge kommen hier unter anderem eine Einwilligung der betroffenen Person, die Er-
fullung eines Vertrags oder auch eine gesetzliche Verpflichtung. Fehlt eine Rechts-
grundlage, ist die Verarbeitung unzulassig.
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Rechtsgrundlage

Rechtsgrundlagen (Art. 6 DSGVO)

Mdglich fur KI-Nutzung?

Einwilligung (Art. 6 Abs. TUADs. 1lit. a)
DSGVO)

generell moglich, aber hohe Voraus-
setzungen, insbesondere Probleme
bei der Informiertheit, zudem jederzeit
widerrufbar

Erfullung (vor)vertraglicher MaRnah-
men (Art. 6 Abs. 1 UAbs. 1lit. b) DSGVO)

generell moglich, aber Vertrag muss
sich speziell auf die Datenverarbeitung
beziehen und in der Regel eine Gegen-
leistung beinhalten; Verarbeitung von
Daten Dritter, die nicht Vertragspartei
sind, ist nicht moglich

Erfullung gesetzlicher Verpflichtung
(Art. 6 Abs. 1 UADbs. 1lit. ¢) DSGVO)

nur dann moglich, wenn es eine gesetz-
lich vorgegebene Pflicht zur Datenverar-
beitung jedenfalls auch mittels Kl gabe

Schutz lebenswichtiger Interessen
(Art. 6 Abs. 1 UADbs. 1lit. d) DSGVO)

nur dann moglich, wenn der Einsatz
von Kl in einer konkreten Notsituation
zum Schutz lebenswichtiger Interessen
jedenfalls zweckdienlich ware

Wahrnehmung einer im offentlichen
Interesse liegenden Aufgabe/Aus-
Ubung offentlicher Gewalt (Art. 6 Abs. 1
UADbs. 11it. e) DSGVO)

nur dann moglich, wenn eine gesetz-
liche Regelung die Datenverarbeitung
fUr offentliche Stellen jedenfalls auch
mittels KI anordnen wurde

berechtigtes Interesse (Art. 6 Abs. 1
UADbs. 1lit. f) DSGVO)

[gilt nur fur Unternehmen, nicht fur Be-
horden in Erfullung ihrer Kernaufgaben,
Art. 6 Abs. 1S. 2 DSGVO]

generell maglich, aber Interessenab-
wagung muss dokumentiert werden,
Transparenz muss eingehalten werden
(vernunftige Erwartungen der Betroffe-
nen), zudem kann unter Umstanden ein
Widerspruch des Betroffenen erfolgen

Zweckdnderung (Art. 6 Abs. 4 DSGVO)

nur dann moglich, wenn der Zweck, zu
dem die Daten ursprunglich erhoben
wurden, jedenfalls auch die KI-Nutzung
umfasst und die Betroffenen transparent
darUber informiert wurden

In der Praxis bleibt oftmals ,nur” der Ruckgriff auf das berechtigte Interesse oder
die Einwilligung der betroffenen Personen. Letztere ist jedoch im Kl-Kontext kaum
praktikabel, da sie jederzeit frei widerrufbar ist.




Rechtsgrundlage

Interessen des
Betroffenen

Es muss eine Abwdgung der Interessen des Verantwortlichen und der Betroffenen erfolgen.

Bei der Prufung, ob die berechtigten Interessen im Sinne von Art. 6 Abs. T UAbs. 1
lit. f) DSGVO als taugliche Rechtsgrundlage infrage kommit, sind generell die fol-
genden Aspekte zu bertcksichtigen:

1. Legitimes Interesse?
» Klar definiert? Rechtmalfig? Gegenwartig?

» Verarbeitung personenbezogener Daten im fur die Verhinderung von Betrug
unbedingt erforderlichen Umfang (ErwGr 47 S. 6 DSGVO)?

» \erarbeitung personenbezogener Daten zum Zwecke der Direktwerbung
(ErwGr 47 S. 7 DSGVO)?

2. Erforderlichkeit?

» Existiert kein gleich geeignetes, ebenso wirksames Mittel, das weniger ein-
griffsintensiv ist?

189



190

Rechtsgrundlage

3. Angemessenheit (Interessenabwagung im engeren Sinne)?

» Kein Uberwiegen der Interessen des Betroffenen (Art. 6 Abs. 1 UAbs. 1 lit. f)
DSGVO)?

» |st die betroffene Person ein Kind (Art. 6 Abs. T UADbs. 1lit. f) DSGVQO)?
Vernunftige Erwartungen des Betroffenen (ErwGr 47 S. 1 DSGVO)?

vy

Mafsgebliche und angemessene Beziehung zwischen dem Betroffenen und
dem Verantwortlichen (z. B. wenn die betroffene Person ein Kunde des Ver-
antwortlichen ist oder in seinen Diensten steht) (ErwGr 47 S. 2 DSGVO)?

Interventionsmoglichkeiten der Betroffenen?
Verkettung von Daten?

Beteiligte Akteure (Anzahl/Verarbeitungszweck/Sitz)?
Kreis der Betroffenen?

Dauer der Verarbeitung?

YYYVYYVYY

Verarbeitete Datenkategorien?

\

Umfang der Verarbeitung?
4. Frihzeitige und transparente Information gegeniiber Betroffenen?

5. Kein Widerspruch (Art. 21 DSGVO)?

Hinweis:

Zu beachten ist, dass die berechtigten Interessen regelmafig fur die von Be-
horden in Erfallung ihrer Aufgaben vorgenommenen Verarbeitungen perso-
nenbezogener Daten nicht als Rechtsgrundlage infrage kommen (Art. 6 Abs. 1
UAbs. 2 DSGVO).

Der Hamburgische Beauftragte fur Datenschutz und Informationsfreiheit (HBfDI)
hat einen Fragenkatalog als Hilfestellung zu den berechtigten Interessen (engl.:
Legitimate Interests) veroffentlicht. Darin geht er auf folgende Punkte ein. Damit
eine Datenverarbeitung auf das berechtigte Interesse gestutzt werden kann, mus-
sen drei Voraussetzungen kumulativ erfullt sein:

»  berechtigtes Interesse
» Datenverarbeitung erforderlich zur Verfolgung des Interesses

» Interessen oder Grundrechte und Grundfreiheiten der Betroffenen durfen
nicht Uberwiegen



Rechtsgrundlage

Verantwortliche mussen vor Beginn einer geplanten Datenverarbeitung auf Basis
des berechtigten Interesses sorgfaltig prufen und dokumentieren, ob alle drei er-
forderlichen Voraussetzungen dieser Rechtsgrundlage gemeinsam erfullt sind. Zur
besseren Handhabung in der Praxis empfiehlt es sich, den folgenden Fragenkata-
log dazu zu verwenden:

1. Berechtigtes Interesse

>

YVYVYYVYY

g
ym

\

>
>

Welches Interesse besteht an der Verarbeitungstatigkeit?

Was ist der konkrete Zweck der geplanten Verarbeitung?

Wer verfolgt das Interesse?

Ist das Interesse rechtmaldig und verstolst es nicht gegen geltendes Recht?
Ist das Interesse klar und prazise formuliert?

Ist das Interesse real und gegenwartig (nicht spekulativ)?

rforderlichkeit

Ist die Verarbeitung zur Erreichung des Interesses absolut notwendig oder
kommen auch mildere Mittel in Betracht?

Werden die zu verarbeitenden Daten auf das erforderliche Mal% beschrankt?

Ist die Anzahl der betroffenen Personen auf das zur Zweckerreichung not-
wendige Minimum beschrankt?

Erfolgt die Datenverarbeitung einmalig oder fortlaufend?

Sind alle Verarbeitungsschritte fur den Zweck erforderlich oder kénnen ein-
zelne Schritte entfallen?

Besteht ein Loschkonzept? Ist die Speicherdauer definiert?

Gibt es eine Ubersicht der bestehenden und geplanten Datenfliisse?

3. Interessenabwagung

a) Grundrechte, Grundfreiheiten und Interessen der betroffenen Personen

>

>

Welche Grundrechte der betroffenen Personen sind berthrt (z. B. Recht auf
Privatsphare, Recht auf Eigentum)?

Werden Grundfreiheiten der betroffenen Personen bertihrt (z. B. Warenver-
kehrsfreiheit, Dienstleistungsfreiheit)?
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Rechtsgrundlage

>

Werden neben den Grundrechten und Grundfreiheiten auch die ,Interes-
sen” der betroffenen Personen berlcksichtigt (finanzielle, soziale oder per-
sonliche Interessen)?

b) Art der personenbezogenen Daten

>
>

vy

YyYVYyVvYYyYy

\

Welche Art von Daten soll verarbeitet werden?

Handelt es sich um besondere Kategorien personenbezogener Daten (Art.
9 DSGVO)?

Handelt es sich um Daten von Kindern?

Handelt es sich um Daten Uber strafrechtliche Verurteilungen und Straf-
taten gemald Art. 10 DSGVO?

Handelt es sich um private Daten?
Wo und wann werden die Daten erhoben?
Wie werden die Daten erhoben?

Wie wird die Datenverarbeitung gegenuber den betroffenen Personen
transparent gemacht?

Besteht eine Beziehung zu den betroffenen Personen?

c) Vernunftige Erwartungen der betroffenen Personen (ErwGr. 47 S. 1 DSGVO)

>
>
>

>

Wo und wann werden die Daten erhoben?
Wie werden die Daten erhoben?

Wie wird die Datenverarbeitung gegenutber den betroffenen Personen
transparent gemacht?

Besteht eine Beziehung zu den betroffenen Personen?

d) Wahrscheinliche Auswirkungen der Verarbeitung auf betroffene Personen

>

>

Wie umfangreich ist die Datenerhebung und wie viele Personen sind be-
troffen?

Was sind die moglichen negativen Auswirkungen der Verarbeitung auf be-
troffene Personen?

Gibt es positive Auswirkungen der Verarbeitung auf betroffene Personen?

Verlieren die betroffenen Personen die Kontrolle Gber die Verwendung ihrer
personenbezogenen Daten?



Rechtsgrundlage

>
>

Wer verarbeitet die Daten? Wie viele Personen haben Zugriff?

Findet eine automatisierte Entscheidungsfindung gemafs Art. 22 DSGVO
statt?

e) MalRnahmen und Prozesse zum Schutz der Daten

>

>

>

Wird im Rahmen einer Auskunftserteilung im Sinne von Art. 15 DSGVO die
Interessenabwagung nach Art. 6 Abs. 1lit. f) DSGVO dargelegt?

Welche Widerspruchsmaoglichkeiten oder Interventionsrechte haben die be-
troffenen Personen? Gibt es fur sie eine Opt-out-Moglichkeit? Welche An-
forderungen an die Begrindung des Widerspruchs werden gestellt?

Ist ein Prozess etabliert, um einem Widerspruch gegen die geplanten Ver-
arbeitungen oder einem L&schersuchen nachzukommen?

Besteht ein Prozess, um dem Recht auf Berichtigung im Sinne von Art. 16
DSGVO nachzukommen?

f) Endergebnis Interessenabwagung

>

Uberwiegen nach Abwagung aller Faktoren die berechtigten Interessen des
Verantwortlichen oder Dritten die Interessen der betroffenen Personen?

4. Dokumentation/Compliance

>
>

>

Bitte dokumentieren Sie diese Antworten und das Ergebnis lhrer Prifung.

Wurde die Bewertung von Datenschutzbeauftragten oder unabhangigen
Stellen gepruft?

Gibt es einen Prozess zur regelméaRigen Uberprifung und Aktualisierung
der Bewertung?

Die Informationspflichten nach Art. 13, 14 DSGVO mussen auf jeden Fall beachtet
werden. Diese Informationen sind unmittelbar bei der Datenerhebung anzugeben,
andernfalls scheitert die Rechtmafigkeit der Verarbeitung bereits an der fehlenden
Transparenz.

Hinweis:

Der sogenannte LIA-Fragenkatalog (LIA: Legitimate Interests Assessment) kann
Uber die HBfDI-Website kostenfrei in deutscher sowie in englischer Sprache als
PDF-Datei heruntergeladen werden.
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RISIKO

Der Begriff ,Risiko” wird in Art. 3 Nr. 2 KI-Verordnung (KI-VO) wie folgt definiert:

,die Kombination aus der Wahrscheinlichkeit des Auftretens eines Schadens und der
Schwere dieses Schadens”

Diese Kombination der Faktoren ,Eintrittswahrscheinlichkeit® und ,Schadens-
potenzial® ist gleichsam aus dem Bereich Informationssicherheit und auch aus
dem Datenschutz bekannt und sollte daher Kernbestandteil jedes internen Risi-
kobewertungsprozesses sein. So heildt es beispielsweise in Art. 32 Abs. 1 Daten-
schutzgrundverordnung:

,Unter Berticksichtigung des Stands der Technik [...] sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten na-
turlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische Malknahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewdhrleisten,”

Hoéhe des
Schwere der Risikos
Auswirkung fur Rechte &

Eintrittswahr-
scheinlichkeit

einer Bedrohung (Schadens- Freiheiten

potenzial) naturlicher
Personen

Durch die Multiplikation der beiden Faktoren kann der Wert der Schadenshéhe errechnet werden.

Durch die Ubertragung des Ergebnisses der Berechnung beispielsweise in eine
4x4-Matrix kann die Hohe des Risikos eingeordnet werden. Anhand der jeweils
ermittelten potenziellen Schadenshohe lassen sich anschlieléend geeignete tech-
nische und/oder organisatorische Mafsnahmen festlegen, mit deren Hilfe man das
Risiko reduzieren kann.

Bei KI-Systemen kann es generell viele unterschiedliche Risiken geben, wie bei-
spielsweise Fehlentscheidungen, Diskriminierung, Sicherheitsltcken, Halluzinatio-
nen etc. Die Risikobewertung ist daher ein zentrales Element sowohl im Daten-
schutz als auch im Rahmen der KI-VO. So sieht insbesondere Art. 9 KI-VO die
Pflicht zum Betrieb eines Risikomanagement-Systems fur Anbieter von Hochrisi-
ko-KI-Systemen vor.
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Die Aufsichtsbehorden, wie z. B. das Bayerische Landesamt fur Datenschutzaufsicht (BayLDA), arbeiten
auch mit der 4x4-Matrix.

RISIKOKLASSE

Die Kl-Verordnung (KI-VO) unterscheidet verschiedene Risikoklassen und verfahrt
dabei nach dem risikobasierten Ansatz: Je hoher das Risiko, desto mehr Mal’-
nahmen mussen ergriffen werden, damit es sich maoglichst nicht realisiert. Die
EU definiert zwei Hauptklassen: verbotene Kl (etwa Schlechterstellung aufgrund
sozialer Bewertung, Gesichtserkennung im 6ffentlichen Raum) und hochriskante
Kl (z. B. wenn KI-Systeme als Sicherheitsbauteil in bestimmte Produkte integriert
werden). Alles andere gilt als ,niedrig oder nicht risikoreich® und ist weitgehend frei.
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Risikomanagement-System (RMS)

Hinweis:
Fur KI' mit allgemeinem Verwendungszweck (GPAI) sieht die Kl-Verordnung
Sonderregelungen vor (vgl. Art. 51 ff. KI-VO).

Eine Besonderheit besteht in bestimmten Konstellationen, flr die Art. 50 KI-VO
Transparenz- bzw. Kennzeichnungspflichten vorschreibt (z. B. fur Deepfakes oder
Chatbots).

RISIKOMANAGEMENT-SYSTEM (RMS)

Das Risikomanagement-System (RMS) ist ein formelles System, das der Anbieter
eines Hochrisiko-KI-Systems implementieren muss. Es umfasst Methoden und
Prozesse, mit denen Risiken des Kl-Systems identifiziert, analysiert, bewertet und
vermindert werden. Ein RMS im Sinne von Art. 9 KI-Verordnung (KI-VO) ist ein
kontinuierlicher, iterativer Prozess wahrend des gesamten Kl-Lebenszyklus und
umfasst folgende Bestandteile:

»  Ermittlung und Analyse bekannter sowie vorhersehbarer Risiken fur Gesund-
heit, Sicherheit oder Grundrechte

»  Abschatzung und Bewertung der Risiken, die im Rahmen der Zweckbestim-
mung oder durch vorhersehbare Fehlanwendung entstehen kénnen

» Bewertung anderer moglicher Risiken (auf Basis der Auswertung der Beob-
achtungen nach Markteinfuhrung)

»  Umsetzung geeigneter und gezielter Risikomanagement-Mafénahmen

» Einrichtung, Anwendung, Dokumentation, Aufrechterhaltung, Prufung sowie
Aktualisierung des RMS

Hinweis:

Die genannten Risikomanagement-Maldnahmen sind so zu gestalten, dass je-
des mit einer bestimmten Gefahr verbundene relevante Restrisiko sowie das
Gesamtrestrisiko der Hochrisiko-KI-Systeme als vertretbar beurteilt werden
(Art. 9 Abs. 5 KI-VO).

Bei der Festlegung der am besten geeigneten Risikomanagement-Mafsnahmen
ist Folgendes sicherzustellen:



Schulung

» soweit technisch moéglich, Beseitigung oder Verringerung der ermittelten und
bewerteten Risiken durch eine geeignete Konzeption und Entwicklung des
Hochrisiko-KI-Systems

» ggf. Anwendung angemessener Minderungs- und Kontrollmalinahmen zur
Bewaltigung nicht auszuschlielRender Risiken

» Bereitstellung der erforderlichen Informationen nach Art. 13 KI-VO und ggf.
entsprechende Schulung der Betreiber

Zur Beseitigung oder Verringerung der Risiken im Zusammenhang mit der Ver-
wendung des Hochrisiko-KI-Systems werden die technischen Kenntnisse, die Er-
fahrungen und der Bildungsstand, die vom Betreiber erwartet werden kénnen,
sowie der voraussichtliche Kontext, in dem das System eingesetzt werden soll,
gebuhrend bertcksichtigt (Art. 9 Abs. 5 KI-VO).

SCHULUNG

Schulungen im K- und auch im Datenschutzbereich sind Fortbildungsmalénah-
men, um Beschaftigten die notwendigen Kenntnisse und Grundlagen zu vermit-
teln. Dazu gehoren insbesondere Schulungen zum Umgang mit personenbezo-
genen Daten und zum sicheren Einsatz von Kl-Technologien (z. B. Erkennen von
Deepfakes oder Fake News).

Hinweis:

Nach Art. 39 Abs. 1lit. b) Datenschutzgrundverordnung gehort es zu den Aufga-
ben eines Datenschutzbeauftragten sicherzustellen, dass die Beschaftigten der
verantwortlichen Stelle geschult und sensibilisiert werden. Art. 4 KI-Verordnung
(KI-VO) verlangt von Anbietern und Betreibern von Kl-Systemen (unabhangig
von deren Risikoeinstufung) das Ergreifen von Maldnahmen, um ein angemes-
senes Maf$ an KI-Kompetenz sicherzustellen.

Anbieter von Hochrisiko-KI-Systemen haben unter anderem die Pflicht, ein Risiko-
management-System (RMS) zu betreiben. Ein Teil von diesem RMS ist die Vorga-
be, die Betreiber dieses als hochriskant eingestuften KlI-Systems zu schulen (Art. 9
Abs. 5 lit. ¢) KI-VO).
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Schwerwiegender Vorfall, Sensibilisierung

SCHWERWIEGENDER VORFALL

Der Begriff ,schwerwiegender Vorfall* beschreibt gemald Art. 3 Nr. 49 Kl-Verord-
nung (KI-VO) einen Vorfall oder eine Fehlfunktion bezuglich eines KI-Systems, der
bzw. die direkt oder indirekt eine der nachstehenden Folgen hat:

» den Tod oder die schwere gesundheitliche Schadigung einer Person

» eine schwere und unumkehrbare Stérung der Verwaltung oder des Betriebs
kritischer Infrastrukturen

» die Verletzung von Pflichten aus den Unionsrechtsvorschriften zum Schutz
der Grundrechte

» schwere Sach- oder Umweltschaden

Beispiele: Ein selbstfahrendes Auto verursacht wegen Softwarefehlern einen tod-
lichen Unfall oder ein signifikanter Bias, der ganze Bevolkerungsgruppen von der
Darlehensvergabe ausschlief3t.

Hinweis:

Eine Fehlfunktion wird hier weit verstanden (z. B. massive Fehlklassifikation).
Nach Malgabe von Art. 73 KI-VO mussen Anbieter eines Hochrisiko-KI-Sys-
tems derartige Vorfalle unverziglich der jeweils zustandigen Markttberwa-
chungsbehdrde melden.

SENSIBILISIERUNG

Sensibilisierung bedeutet, Bewusstsein fur Datenschutz- bzw. Sicherheits- und
speziell fur KI-Risiken zu schaffen. Institutionen fUhren Sensibilisierungskampa-
gnen durch, um Beschaftigte fir Themen wie Phishing, sichere Passworter, Be-
achtung des Datenschutzrechts, Kl-Risiken oder auch ethische KI-Nutzung zu
schulen. Das kann Awareness-Trainings, Workshops, E-Learning oder regelmalfige
Updates umfassen. Ziele hierbei sind das Verhindern von Fehlern und Verstolken
sowie die Forderung von rechtskonformem Verhalten.

Hinweis:

Nach Art. 39 Abs. 1lit. b) Datenschutzgrundverordnung gehort die Sensibilisie-
rung wie auch die Schulung der Beschaftigten zu den Aufgaben des Daten-
schutzbeauftragten.



Systemisches Risiko, Technische und organisatorische Malsnahmen (TOM)

SYSTEMISCHES RISIKO

Der Begriff ,systemisches Risiko” gilt in der KI-Verordnung (KI-VO) im Zusammen-
hang mit KI-Modellen mit allgemeinem Verwendungszweck. Das Gesetz definiert
den Begriff in Art. 3 Nr. 65 KI-VO wie folgt:

,ein Risiko, das fur die Fdhigkeiten mit hoher Wirkkraft von Kl-Modellen mit all-
gemeinem Verwendungszweck spezifisch ist und aufgrund deren Reichweite oder
aufgrund tatsachlicher oder vernunftigerweise vorhersehbarer negativer Folgen fur
die offentliche Gesundheit, die Sicherheit, die éffentliche Sicherheit, die Grundrechte
oder die Gesellschaft insgesamt erhebliche Auswirkungen auf den Unionsmarkt hat,
die sich in grolsem Umfang tber die gesamte Wertschépfungskette hinweg verbrei-
ten kénnen”

Solche technisch enorm  leistungsfahigen Kl-Modelle koénnten gesamtgesell-
schaftliche Auswirkungen haben, z. B. bei massiver Verbreitung von Fake News
oder auch bei Marktverzerrungen. Die KI-VO verlangt daher, derartigen Risiken mit
geeigneten Mafénahmen zu begegnen.

TECHNISCHE UND ORGANISATORISCHE
MASSNAHMEN (TOM)

Technische und organisatorische Maltnahmen, kurz: TOM, sind Datenschutz-
Schutzvorkehrungen im  Sinne  von  Art. 32 Datenschutzgrundverordnung
(DSGVO). Auch die KlI-Verordnung (KI-VO) kennt diesen Begriff und verlangt z.
B. von Betreibern eines Hochrisiko-KI-Systems, geeignete TOM zu ergreifen, um
sicherzustellen, dass dieses System entsprechend der ihm beigeftigten Betriebs-
anleitungen und weiteren Betreiberpflichten verwendet wird (Art. 26 Abs. 1KI-VO).

TOM sollen ein dem Risiko angemessenes Schutzniveau gewahrleisten. Beispiele
fur technische Mafdnahmen sind Verschltsselung, Firewalls, Zugriffsbeschrankun-
gen und Back-ups; organisatorisch gehoren dazu Richtlinien, Schulungen, Berech-
tigungskonzepte und Notfallplane. Jede Organisation muss je nach individuellem
Risiko passende TOM definieren und dokumentieren.

Auf Basis der folgenden Punkte kann die Auswahl der TOM erfolgen, die geeignet
sind, um ein dem eigenen, individuellen Risiko angemessenes Datenschutzniveau
zu gewahrleisten:

199



200

Technische und organisatorische MaRnahmen (TOM)

1. Art. 32 DSGVO

a) Exemplarische Malknahmen (,Diese MalRnahmen schlielien ggf. unter ande-
rem Folgendes ein®, Art. 32 Abs. 1 DSGVO)

>

>

Pseudonymisierung und Verschlisselung personenbezogener Daten
(Art. 32 Abs. 1lit. a) DSGVO)

Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit
der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf
Dauer sicherzustellen (Art. 32 Abs. 1 lit. b) DSGVO)

Fahigkeit, die VerfUgbarkeit der personenbezogenen Daten und den
Zugang zu ihnen bei einem physischen oder technischen Zwischenfall
rasch wiederherzustellen (Art. 32 Abs. 1lit. ¢) DSGVO)

Verfahren zur regelmaliigen Uberprifung, Bewertung und Evaluierung
der Wirksamkeit der TOM zur Gewahrleistung der Sicherheit der Ver-
arbeitung (Art. 32 Abs. 1lit. d) DSGVO)

b) Zu bertcksichtigende Kriterien (Art. 32 Abs. 1 DSGVO)

YYYYVYYVYY

Stand der Technik

Implementierungskosten

Art der Verarbeitung

Umfang der Verarbeitung

Umstande der Verarbeitung

Zwecke der Verarbeitung

Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten naturlicher Personen

¢) Realisierung der Grundsatze Privacy by Design (Art. 25 Abs. 1 DSGVO) und
Privacy by Default (Art. 25 Abs. 2 DSGVO)

2. § 64 Abs. 3 Bundesdatenschutzgesetz (BDSG) (nur anwendbar fur Strafver-
folgungsbehorden etc,, aber fur alle Verantwortlichen ideal zur Orientierung)

>

Verwehrung des Zugangs zu Verarbeitungsanlagen, mit denen die Ver-
arbeitung durchgefthrt wird, fur Unbefugte (Zugangskontrolle) (§ 64
Abs. 3 Nr. 1BDSG)

Verhinderung des unbefugten Lesens, Kopierens, Veranderns oder
Loschens von Datentragern (Datentragerkontrolle) (§ 64 Abs. 3 Nr. 2
BDSG)

Verhinderung der unbefugten Eingabe von personenbezogenen Daten
sowie der unbefugten Kenntnisnahme, Veranderung und Loschung



Technische und organisatorische Maftnahmen (TOM)

von gespeicherten personenbezogenen Daten (Speicherkontrolle) (§ 64
Abs. 3 Nr. 3 BDSG)

Verhinderung der Nutzung automatisierter Verarbeitungssysteme mithil-
fe von Einrichtungen zur Datentbertragung durch Unbefugte (Benutzer-
kontrolle) (§ 64 Abs. 3 Nr. 4 BDSG)

Gewadhrleistung, dass die zur Benutzung eines automatisierten Verarbei-
tungssystems Berechtigten ausschliefélich zu den von ihrer Zugangsbe-
rechtigung umfassten personenbezogenen Daten Zugang haben (Zu-
griffskontrolle) (§ 64 Abs. 3 Nr. 5 BDSG)

Gewadhrleistung, dass Uberprift und festgestellt werden kann, an welche
Stellen personenbezogene Daten mithilfe von Einrichtungen zur Daten-
Ubertragung Ubermittelt oder zur Verfugung gestellt wurden oder wer-
den kénnen (Ubertragungskontrolle) (§ 64 Abs. 3 Nr. 6 BDSG)
Gewahrleistung, dass nachtraglich Uberpruft und festgestellt werden
kann, welche personenbezogenen Daten zu welcher Zeit und von wem
in automatisierte Verarbeitungssysteme eingegeben oder verandert wor-
den sind (Eingabekontrolle) (§ 64 Abs. 3 Nr. 7 BDSG)

Gewahrleistung, dass bei der Ubermittlung personenbezogener Daten
sowie beim Transport von Datentragern die Vertraulichkeit und Integri-
tat der Daten geschutzt werden (Transportkontrolle) (§ 64 Abs. 3 Nr. 8
BDSG)

»  Gewahrleistung, dass eingesetzte Systeme im Storungsfall wiederher-

gestellt werden konnen (Wiederherstellbarkeit) (§ 64 Abs. 3 Nr. 9 BDSG)

»  Gewahrleistung, dass alle Funktionen des Systems zur Verfugung stehen

und auftretende Fehlfunktionen gemeldet werden (Zuverlassigkeit) (§ 64
Abs. 3 Nr. 10 BDSG)

Gewahrleistung, dass gespeicherte personenbezogene Daten nicht
durch Fehlfunktionen des Systems beschadigt werden konnen (Daten-
integritat) (§ 64 Abs. 3 Nr. 11 BDSG)

Gewadhrleistung, dass personenbezogene Daten, die im Auftrag verarbei-
tet werden, nur entsprechend den Weisungen des Auftraggebers ver-
arbeitet werden konnen (Auftragskontrolle) (§ 64 Abs. 3 Nr. 12 BDSG)
Gewahrleistung, dass personenbezogene Daten gegen Zerstorung
oder Verlust geschutzt sind (Verfugbarkeitskontrolle) (§ 64 Abs. 3 Nr. 13
BDSG)

Gewahrleistung, dass zu unterschiedlichen Zwecken erhobene perso-
nenbezogene Daten getrennt verarbeitet werden kénnen (Trennbarkeit)
(§ 64 Abs. 3 Nr. 14 BDSG)
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Technische und organisatorische MaRnahmen (TOM)

3. Standard-Datenschutzmodell (SDM)/Generische Malinahmen

a) Verfugbarkeit

>

Anfertigung von Sicherheitskopien von Daten, Prozesszustanden, Kon-
figurationen, Datenstrukturen, Transaktionshistorien und Ahnlichem ge-
mald eines getesteten Konzepts (B1.20 Wiederherstellbarkeit)

Schutz vor aufseren Einflissen (Schadsoftware, Sabotage, hohere Ge-
walt) (B118 Verfugbarkeit, B119 Belastbarkeit, B1.22 Behebung und Ab-
milderung von Datenschutzverletzungen)

»  Dokumentation der Syntax der Daten (B1.18 Verfugbarkeit, B1.20 Wieder-

herstellbarkeit)
Redundanz von Hard- und Software sowie Infrastruktur (B1.20 Verfug-
barkeit, B1.19 Belastbarkeit)

»  Umsetzung von Reparaturstrategien und Ausweichprozessen (B119 Be-

>

>

lastbarkeit, B1.20 Wiederherstellbarkeit, B1.22 Behebung und Abmilde-
rung von Datenschutzverletzungen)

Erstellung eines Notfallkonzepts zur Wiederherstellung einer Verarbei-
tungstatigkeit (B119 Belastbarkeit, B1.20 Wiederherstellbarkeit)
Vertretungsregelungen fur abwesende Mitarbeitende (B118 VerfUgbarkeit)

b) Integritat

>
>

Y YY VYYVY

Einschrankung von Schreib- und Anderungsrechten (B1.6 Integritat)
Einsatz von Prufsummen, elektronischen Siegeln und Signaturen in Da-
tenverarbeitungsprozessen gemal? eines Kryptokonzepts (B1.6 Integritat,
B14 Richtigkeit, B1.23 Angemessene Uberwachung der Verarbeitung,
B1.22 Behebung und Abmilderung von Datenschutzverletzungen)
Dokumentierte Zuweisung von Berechtigungen und Rollen (B1.6 Integritat)
Loschen oder Berichtigen falscher Daten (B14 Richtigkeit)

Harten von IT-Systemen, sodass diese keine oder moglichst wenige Ne-
benfunktionalitaten aufweisen (B16 Integritat, B119 Belastbarkeit)
Prozesse zur Aufrechterhaltung der Aktualitat von Daten (B14 Richtigkeit)
Prozesse zur Identifizierung und Authentifizierung von Personen und
Geratschaften (B1.6 Integritat)

Festlegung des Sollverhaltens von Prozessen und regelmafsiges Durch-
fUhren von Tests zur Feststellung und Dokumentation der Funktionalitat,
von Risiken sowie SicherheitslUcken und Nebenwirkungen von Prozes-
sen (B1.6 Integritat, B116 Fehler- und Diskriminierungsfreiheit beim Pro-
filing, B1.19 Belastbarkeit)
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>

Festlegung des Sollverhaltens von Ablaufen bzw. Prozessen und regel-
mafiges Durchfuhren von Tests zur Feststellbarkeit bzw. Feststellung
der Zustande von Prozessen (B1.6 Integritat, B1.16 Fehler- und Diskrimi-
nierungsfreiheit beim Profiling, B1.23 Angemessene Uberwachung der
Verarbeitung, B119 Belastbarkeit)

Schutz vor duferen Einflussen (Spionage, Hacking) (B1.6 Integritat, B119
Belastbarkeit, B1.22 Behebung und Abmilderung von Datenschutzver-
letzungen)

c) Vertraulichkeit

>

Festlegung eines Berechtigungs- und Rollenkonzepts nach dem Erfor-
derlichkeitsprinzip auf der Basis eines Identitatsmanagements durch die
verantwortliche Stelle (B1.7 Vertraulichkeit)

Implementierung eines sicheren Authentifizierungsverfahrens (B1.7 Ver-
traulichkeit)

Eingrenzung der zuldssigen Personalkrafte auf solche, die nachprifbar
zustandig (ortlich, fachlich), fachlich befahigt, zuverlassig (ggf. sicher-
heitsUberprift) und formal zugelassen sind sowie keine Interessenskon-
flikte bei der Austubung aufweisen (B1.7 Vertraulichkeit)

Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbe-
sondere Kommunikationskanale (B1.7 Vertraulichkeit, B1.22 Behebung
und Abmilderung von Datenschutzverletzungen)

Spezifizierte, fur die Verarbeitungstatigkeit ausgestattete Umgebungen
(Gebaude, Raume) (B1.7 Vertraulichkeit)

Festlegung und Kontrolle organisatorischer Ablaufe, interner Regelun-
gen und vertraglicher Verpflichtungen (Verpflichtung auf Datengeheim-
nis, Verschwiegenheitsvereinbarungen usw.) (B1.7 Vertraulichkeit, B122
Behebung und Abmilderung von Datenschutzverletzungen)
VerschlUsselung von gespeicherten oder transferierten Daten sowie Pro-
zesse zur Verwaltung und zum Schutz der kryptografischen Informatio-
nen (Kryptokonzept) (B1.7 Vertraulichkeit)

Schutz vor aulkeren Einflissen (Spionage, Hacking) (B1.7 Vertraulichkeit,
Belastbarkeit, B1.22 Behebung und Abmilderung von Datenschutzver-
letzungen)

d) Nichtverkettung

>

Einschrankung von Verarbeitungs- Nutzungs- und Ubermittlungsrech-
ten (B1.2 Zweckbindung)
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Technische und organisatorische MaRnahmen (TOM)

>

Programmtechnische Unterlassung bzw. SchlieRung von Schnittstellen
bei Verarbeitungsverfahren und Komponenten (B1.2 Zweckbindung)

» Regelnde Malsgaben zum Verbot von Backdoors sowie qualitatssi-

vy

chernde Revisionen zur Compliance bei der Softwareentwicklung (B1.2
Zweckbindung)

Trennung nach Organisations-/Abteilungsgrenzen (B1.2 Zweckbindung)
Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf
der Basis eines Identitatsmanagements durch die verantwortliche Stelle
und eines sicheren Authentifizierungsverfahrens (B1.2 Zweckbindung)

»  Zulassung von nutzerkontrolliertem Identitdtsmanagement durch die

verarbeitende Stelle (B1.2 Zweckbindung)

» Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiens-

>

ten, anonymen Credentials, Verarbeitung pseudonymer bzw. anonymi-
sierter Daten (B1.2 Zweckbindung)
geregelte Zweckanderungsverfahren (B1.2 Zweckbindung)

e) Transparenz

>

>

Dokumentation im Sinne einer Inventarisierung aller Verarbeitungstatigkei-
ten gemals Art. 30 DSGVO (B1.8 Rechenschafts- und Nachweisfahigkeit)
Dokumentation der Bestandteile von Verarbeitungstatigkeiten insbe-
sondere der Geschaftsprozesse, Datenbestande, DatenflUsse und Netz-
plane, dafur genutzte IT-Systeme, Betriebsablaufe, Beschreibungen von
Verarbeitungstatigkeiten, Zusammenspiel mit anderen Verarbeitungsta-
tigkeiten (B1.8 Rechenschafts- und Nachweisfahigkeit)

Dokumentation von Tests, der Freigabe und ggf der DSFA von neu-
en oder gednderten Verarbeitungstatigkeiten (B1.8 Rechenschafts- und
Nachweisfahigkeit)

Dokumentation der Faktoren, die fUr eine Profilierung, zum Scoring oder
fur teilautomatisierte Entscheidungen genutzt werden (B1.8 Rechen-
schafts- und Nachweisfahigkeit)

Dokumentation der Vertrage mit den internen Mitarbeitenden, Vertrage
mit externen Dienstleistern und Dritten, von denen Daten erhoben bzw.
an die Daten Ubermittelt werden, Geschaftsverteilungsplane, Zustandig-
keitsregelungen (B1.8 Rechenschafts- und Nachweisfahigkeit)
Dokumentation von Einwilligungen, deren Widerruf sowie Widerspriiche
(B2 Einwilligungsmanagement)

»  Protokollierung von Zugriffen und Anderungen (B1.23 Angemessene Uber-

wachung der Verarbeitung, B1.8 Rechenschafts- und Nachweisfahigkeit)
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Versionierung (B1.23 Angemessene Uberwachung der Verarbeitung, B1.8
Rechenschafts- und Nachweisfahigkeit)

» Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der

Y VY VY YV

Basis eines Protokollierungs- und Auswertungskonzepts (B123 An-
gemessene Uberwachung der Verarbeitung, B1.8 Rechenschafts- und
Nachweisfahigkeit)

Dokumentation der Quellen von Daten, bspw. des Umsetzens der In-
formationspflichten gegenuber Betroffenen, wo deren Daten erhoben
wurden sowie des Umgangs mit Datenpannen (B11 Transparenz fur Be-
troffene, B1.8 Rechenschafts- und Nachweisfahigkeit)

Benachrichtigung von Betroffenen bei Datenpannen oder bei Weiterver-
arbeitungen zu einem anderen Zweck (B11 Transparenz fur Betroffene)
Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Ge-
wahrung der Betroffenenrechte (B11 Transparenz fur Betroffene)
Berlcksichtigung der Auskunftsrechte von Betroffenen im Protokollie-
rungs- und Auswertungskonzept (B11 Transparenz fur Betroffene)
Bereitstellung von Informationen Uber die Verarbeitung von personen-
bezogenen Daten an Betroffene (B11 Transparenz fur Betroffene)

f) Intervenierbarkeit

>

>

Malsnahmen fur differenzierte Einwilligungs-, Ricknahme- sowie Wider-
spruchsmoglichkeiten (B2 Einwilligungsmanagement)

Schaffung notwendiger Datenfelder z. B. fur Sperrkennzeichen, Benach-
richtigungen, Einwilligungen, Widerspruche, Gegendarstellungen (B111
Berichtigungsmaoglichkeit von Daten, B113 Einschrankbarkeit der Ver-
arbeitung, B117 Datenschutz durch Voreinstellungen, B2 Einwilligungs-
management, B3 Umsetzung aufsichtsbehérdlicher Anordnungen)
Dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und
Anderungen an Verarbeitungstatigkeiten sowie an den TOM (B1.22 Behe-
bung und Abmilderung von Datenschutzverletzungen, B113 Einschrankbar-
keit der Verarbeitung, B3 Umsetzung aufsichtsbehordlicher Anordnungen)
Deaktivierungsmaoglichkeit einzelner Funktionalitaten ohne Mitleiden-
schaft fur das Gesamtsystem (B1.22 Behebung und Abmilderung von
Datenschutzverletzungen, B113 Einschrankbarkeit der Verarbeitung, B3
Umsetzung aufsichtsbehordlicher Anordnungen)

Implementierung standardisierter Abfrage- und Dialogschnittstellen fur
Betroffene zur Geltendmachung und/oder Durchsetzung von Anspriichen
(B110 UnterstUtzung bei der Wahrnehmung von Betroffenenrechten)
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>

Betreiben einer Schnittstelle fUr strukturierte, maschinenlesbare Daten
zum Abruf durch Betroffene (B110 UnterstUtzung bei der Wahrneh-
mung von Betroffenenrechten, B114 Datentbertragbarkeit)
Identifizierung und Authentifizierung der Personen, die Betroffenenrech-
te wahrmnehmen maochten (B1.9 Identifizierung und Authentifizierung)

» Einrichtung eines Single Point of Contact (SPoC) fur Betroffene (B110

UnterstUtzung bei der Wahrnehmung von Betroffenenrechten)

» Operative Moglichkeit zur Zusammenstellung, konsistenten Berichti-

gung, Sperrung und Léschung aller zu einer Person gespeicherten Da-
ten (B111 Berichtigungsmoglichkeit von Daten, B112 Loschbarkeit von
Daten, B113 Einschrankbarkeit der Verarbeitung von Daten, B114 Daten-
Ubertragbarkeit, B3 Umsetzung aufsichtsbehordlicher Anordnungen)

Bereitstellen von Optionen fur Betroffene, um Programme datenschutz-
gerecht einstellen zu kénnen (B110 Unterstutzung bei der Wahrneh-
mung von Betroffenenrechten, B1.1/ Datenschutz durch Voreinstellung)

g) Datenminimierung

>

>
>
>

\

Reduzierung von erfassten Attributen der betroffenen Personen (B1.3
Datenminimierung)

Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschrit-
ten (B1.3 Datenminimierung)

Reduzierung von Moglichkeiten der Kenntnisnahme vorhandener Daten
(B1.3 Datenminimierung)

Festlegung von Voreinstellungen fur betroffene Personen, die die Ver-
arbeitung ihrer Daten auf das fur den Verarbeitungszweck erforderliche
Mals beschranken. (B117 Datenschutz durch Voreinstellungen)
Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Ent-
scheidungsprozessen), die eine Kenntnisnahme verarbeiteter Daten
entbehrlich machen und die Einflussnahme begrenzen, gegenuber im
Dialog gesteuerten Prozessen (B1.3 Datenminimierung)
Implementierung von Datenmasken, die Datenfelder unterdrticken, so-
wie automatischer Sperr- und Loschroutinen, Pseudonymisierungs- und
Anonymisierungsverfahren (B13 Datenminimierung, B15 Speicherbe-
grenzung)

Festlegung und Umsetzung eines Loschkonzepts (B1.5 Speicherbegren-
zung)

» Regelungen zur Kontrolle von Prozessen zur Anderung von Verarbei-

tungstatigkeiten (B1.3 Datenminimierung)



Technische und organisatorische Maftnahmen (TOM)

4. BSI-IT-Grundschutz

a) IT-Grundschutz-Kompendium

»  Prozess-Bausteine: Sicherheitsmanagement (ISMS), Detektion und Re-
aktion (DER), Organisation und Personal (ORP), Konzepte und Vorge-

hensweisen (CON), Betrieb (OPS)

»  System-Bausteine: Anwendungen (APP), IT-Systeme (SYS), Netze und

Kommunikation (NET), Infrastruktur (INF), Industrielle IT (IND)

» Aufbau der Bausteine: Beschreibung, Geféhrdungslage, Anforderungen
(Basis, Standard, erhohter Schutzbedarf), weiterfUhrende Informationen

» Liste der 47 elementaren Gefahrdungen

G O Feuer

G 0.2 Ungunstige klimatische Bedingungen
G 0.3 Wasser

G 0.4 Verschmutzung, Staub, Korrosion

G 0.5 Naturkatastrophen

G 0.6 Katastrophen im Umfeld

G 0.7 Grofsereignisse im Umfeld

G 0.8 Ausfall oder Stoérung der
Stromversorgung

G 0.9 Ausfall oder Stérung von
Kommunikationsnetzen

G 0710 Ausfall oder Stérung von
Versorgungsnetzen

G 011 Ausfall oder Stérung von
Dienstleistungsunternehmen

G 012 Elektromagnetische Storstrahlung

G 013 Abfangen kompromittierender
Strahlung

G 014 Ausspahen von Informationen
(Spionage)

G 015 Abhoren

G 016 Diebstahl von Geraten, Datentragern
oder Dokumenten

G 017 Verlust von Geraten, Datentragern
oder Dokumenten

G 0718 Fehlplanung oder fehlende
Anpassung

G 019 Offenlegung schutzenswerter
Informationen

G 0.20 Informationen oder Produkte aus
unzuverlassiger Quelle

G 0.21 Manipulation von Hard- oder Software
G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstorung von Geraten oder
Datentragern

G 0.25 Ausfall von Geraten oder Systemen
G 0.26 Fehlfunktion von Gerdten oder
Systemen

G 0.27 Ressourcenmangel

G 0.28 Software-Schwachstellen oder
-Fehler

G 0.29 Verstolt gegen Gesetze oder
Regelungen

G 0.30 Unberechtigte Nutzung oder
Administration von Geraten und Systemen
G 0.31 Fehlerhafte Nutzung oder
Administration von Geraten und Systemen
G 0.32 Missbrauch von Berechtigungen

G 0.33 Personalausfall

G 0.34 Anschlag

G 0.35 Notigung, Erpressung oder Korruption
G 0.36 Identitatsdiebstahl

G 0.37 Abstreiten von Handlungen

G 0.38 Missbrauch personenbezogener Daten
G 0.39 Schadprogramme

G 040 Verhinderung von Diensten
(Denial of Service)

G 041 Sabotage

G 042 Social Engineering

G 043 Einspielen von Nachrichten

G 044 Unbefugtes Eindringen in
Raumlichkeiten

G 045 Datenverlust

G 046 Integritatsverlust schiutzenswerter
Informationen

G 047 Schadliche Seiteneffekte
[T-gestutzter Angriffe
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b) BSI-Standards

>
>
>
>

200-1: Managementsystems fur Informationssicherheit (ISMS)
200-2: IT-Grundschutz-Methodik

200-3: Risikoanalyse auf der Basis von IT-Grundschutz

200-4: Business Continuity Management (BCM)

¢) IT-Grundschutz-Profile
d) Weg in die Basis-Absicherung (WiBA)

e) Checkliste Vorgehensweise

YYY YVY VYY

VorUberlegungen/Planung

Strukturanalyse (,GASIK" = Geschaftsprozesse, Anwendungen, IT-Syste-
me, Raume/Infrastruktur, Kommunikationsverbindungen)
Schutzbedarfsfeststellung (normal, hoch, sehr hoch?)

Modellierung (Auswahl der Grundschutz-Bausteine je Zielobjekt, sofern
einschlagig)

[T-Grundschutz-Check (Soll-Ist-Vergleich/GAP-Analyse)

Risikoanalyse (vgl. BSI Standard 200-3)

PDCA-Zyklus

5. 1SO 27001/27701
6. CISIS12
7. VdS 10000/VdS 10100

8. TISAX

9. Prozess zur Auswahl angemessener SicherungsmafRnahmen (ZAWAS) des
LfD Niedersachsen

a) Verarbeitungstatigkeit beschreiben

b) Rechtliche Grundlagen prufen

c) Strukturanalyse durchfuhren

d) Risikoanalyse vornehmen

>

Yvyy

Risiken identifizieren (vgl. unter anderem Liste der elementaren Gefahr-
dungen gemal IT-Grundschutz-Kompendium)

Schadensschwere einschatzen

Eintrittswahrscheinlichkeit bewerten

Risikowert ermitteln
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e) Maltnahmen auswahlen

f) Restrisiko bewerten

g) Mafénahmen konsolidieren
h) Maldnahmen realisieren

10.NIS2-Richtlinie (,geeignete und verhaltnismafige technische, operative und
organisatorische Malinahmen ergreifen, um die Risiken fur die Sicherheit der
Netz- und Informationssysteme [...] zu beherrschen und die Auswirkungen von
Sicherheitsvorfallen [...] zu verhindern oder méglichst gering zu halten [...] unter
Bertcksichtigung des Stands der Technik und [...] der Kosten der Umsetzung
ein Sicherheitsniveau der Netz- und Informationssysteme gewahrleisten, das
dem bestehenden Risiko angemessen ist’, Art. 21 Abs. TNIS2)

» Konzepte in Bezug auf die Risikoanalyse und Sicherheit fur Informati-
onssysteme (Art. 21 Abs. 2 lit. a) NIS2)

» Bewaltigung von Sicherheitsvorfallen (Art. 21 Abs. 2 lit. b) NIS2)

» Aufrechterhaltung des Betriebs, wie Back-up-Management und Wieder-
herstellung nach einem Notfall, und Krisenmanagement (Art. 21 Abs. 2
lit. ©) NIS2)

» Sicherheit der Lieferkette einschlieftlich sicherheitsbezogener Aspekte
der Beziehungen zwischen den einzelnen Einrichtungen und ihren un-
mittelbaren Anbietern oder Diensteanbietern (Art. 21 Abs. 2 lit. d) NIS2)

»  Sicherheitsmalinahmen bei Erwerb, Entwicklung und Wartung von

Netz- und Informationssystemen, einschliellich Management und Of-

fenlegung von Schwachstellen (Art. 21 Abs. 2 lit. e) NIS2)

Konzepte und Verfahren zur Bewertung der Wirksamkeit von Risikoma-

nagementmalnahmen im Bereich der Cybersicherheit (Art. 21 Abs. 2

lit. f) NIS2)

grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen

im Bereich der Cybersicherheit (Art. 21 Abs. 2 lit. g) NIS2)

Konzepte und Verfahren fur den Einsatz von Kryptografie und ggf. Ver-

schltsselung (Art. 21 Abs. 2 lit. h) NIS2)

Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Ma-

nagement von Anlagen (Art. 21 Abs. 2 lit. i) NIS2)

Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kon-

tinuierlichen Authentifizierung, gesicherte Sprach-, Video- und Textkom-

munikation sowie ggf. gesicherte Notfallkommunikationssysteme inner-
halb der Einrichtung (Art. 21 Abs. 2 lit. j) NIS2)

\/

Yy VY Y Y
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Hinweis:

Die angefthrten Methoden/Mafénahmen mussen nicht alle umgesetzt werden
und decken auch nicht alle die DSGVO-Anforderungen insgesamt ab. Die Aus-
wahl individueller TOM sollte auf Basis der eigenen, konkreten Risikobeurtei-
lung erfolgen.

Leider enthalt die KI-VO keine Details zu den von ihr geforderten TOM. Diesbe-
zUglich kann man sich zumindest an einem Teil der oben genannten Mafdnahmen
orientieren. Weitere Hilfestellung bietet die ISO 42001.

BSI-IT-
Grundschutz

ISO
27001/27701

Mégliche Standards zur Umsetzung von TOM




Testdaten, Text und Data Mining (TDM)

TESTDATEN

Der Begriff ,Testdaten” wird in Art. 3 Nr. 32 KI-Verordnung (KI-VO) folgendermalien
definiert:

,Daten, die fur eine unabhdngige Bewertung des KI-Systems verwendet werden, um
die erwartete Leistung dieses Systems vor dessen Inverkehrbringen oder Inbetrieb-
nahme zu bestdtigen”

Es handelt sich dabei also um solche Daten, die genutzt werden, um ein trainier-
tes KI-System unabhangig zu evaluieren. Im Unterschied zu Trainingsdaten (Art. 3
Nr. 29 KI-VO), mit denen das Modell lernt, werden Testdaten verwendet, um die
erwartete Leistungsfahigkeit des KI-Systems vor dem produktiven Einsatz zu pru-
fen. Sie mussen vom Trainingssatz getrennt sein, um eine objektive Bewertung zu
ermaoglichen.

TEXT UND DATA MINING (TDM)

Text and Data Mining (TDM) bezeichnet das automatisierte Auswerten groféer Da-
tenbestande (Texte, Zahlen) mit Software, um Muster und Erkenntnisse zu gewin-
nen. Im Urheberrecht ist TDM in Deutschland im Urhebergesetz verankert: § 44b
Abs. 1 UrhG definiert es als ,automatisierte Analyse von einzelnen oder mehreren
digitalen oder digitalisierten Werken, um daraus Informationen insbesondere Uber
Muster, Trends und Korrelationen zu gewinnen®.

Im Zusammenhang mit urheberrechtlichen Werken stellt sich nicht selten die Fra-
ge, ob diese zum Trainieren von Kl-Modellen genutzt werden durfen, ohne die
Urheber bzw. Rechteinhaber um Erlaubnis zu fragen und ohne ein Entgelt da-
fur zu leisten. Denn die unzahligen Daten, die Anbieter, wie OpenAl, Meta oder
Google, zum Training ihrer KI-Modelle genutzt haben und auch noch weiterhin
nutzen, stammen haufig aus frei zuganglichen Bereichen des Internets. Zahlreiche
Texte, Bilder, Songs, Videos etc. wurden und werden automatisiert kopiert, fur das
Training einer Kl aufbereitet und anschlielfend auch zu diesem Zweck verwen-
det. Nachdem die Kl ihre Schltsse daraus gezogen hat, werden die Originaldaten
(mutmallich) wieder geléscht. Denn die KI benotigt nicht die Daten an sich, son-
dern nur die aus ihnen abgeleiteten Erkenntnisse.

Seit Mitte 2021 sind im deutschen UrhG zwei Vorschriften verankert, die die Zu-
lassigkeit der Nutzung fremder Werke zum Kl-Training regeln, namlich § 44b und
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§ 60d UrhG. Das TDM im Sinne des Urheberrechts beschreibt also ziemlich ge-
nau das, was beim Training von KI-Modellen passiert. Diese Annahme ist zwar
umstritten, aber die Mehrheit in der juristischen Literatur vertritt diese Auffassung.
Zudem wurde diese Ansicht im ersten Prozess vor deutschen Gerichten bestatigt,
und zwar sowohl durch die erste als auch durch die zweite Instanz (Landgericht
Hamburg, Urteil vom 27.09.2024, Az. 310 O 227/23, und Oberlandesgericht Ham-
burg, Urteil vom 1012.2025, Az. 5 U 104/24). Die Revision wurde zugelassen, das
Verfahren ist bislang also noch nicht rechtskraftig abgeschlossen.

Speziell fur den Bereich der wissenschaftlichen Forschung sieht § 60d Abs. 1UrhG
eine Erlaubnis zur Nutzung fremder Werke zu Zwecken des Kl-Trainings in Form
des TDM vor:

Vervielfdltigungen fur Text- und Data-Mining [...] sind fur Zwecke der wissenschaft-
lichen Forschung nach Maligabe der nachfolgenden Bestimmungen zulcssig.”

Die Rechteinhaber der davon betroffenen Werke sind zwar befugt, erforderliche
Mafsnahmen zu ergreifen, um zu verhindern, dass die Sicherheit und Integritat
ihrer Netze und Datenbanken durch das TDM gefahrdet werden (§ 60d Abs. 6
Urh@G). Es konnen also Sicherheitsmalinahmen, wie etwa ein Virenscanner, um-
gesetzt werden. Ansonsten besteht aus rechtlicher Sicht allerdings keine Méog-
lichkeit, die eigenen Daten dem TDM zu wissenschaftlichen Forschungszwecken
zu entziehen. Alle Werke, die online frei zuganglich sind, durfen nach Malsgabe
von § 60d UrhG zu Zwecken des TDM genutzt werden. Die Regelung des § 60d
Abs. 1 UrhG ist daher sehr weitreichend, was im Sinne der wissenschaftlichen For-
schung auch sinnvoll erscheint.

Allerdings ist der Kreis der Berechtigten, die nach Maligabe dieser Vorschrift
TDM vornehmen durfen, eher begrenzt. Denn zu diesem Kreis zahlen lediglich
Forschungsorganisationen, also Hochschulen, Forschungsinstitute oder sonstige
Einrichtungen, die wissenschaftliche Forschung betreiben. Nach § 60d Abs. 2
UrhG durfen sie jedoch keine kommerziellen Zwecke verfolgen, mussen samtliche
Gewinne in die wissenschaftliche Forschung reinvestieren und im Rahmen eines
staatlich anerkannten Auftrags im offentlichen Interesse tatig sein. Wer mit einem
privaten Unternehmen zusammenarbeitet, das einen bestimmenden Einfluss auf
die Forschungsorganisation und einen bevorzugten Zugang zu den Ergebnissen
der wissenschaftlichen Forschung hat, darf sich ebenfalls nicht auf § 60d UrhG
stutzen. Hingegen sind 6ffentlich zugangliche Bibliotheken und Museen von die-
ser Norm erfasst, aulserdem auch Archive und Kulturerbe-Einrichtungen sowie ein-
zelne Forscher, sofern sie nicht kommerzielle Zwecke verfolgen.
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Hinweis:

Die nach § 60d Abs. 1 UrhG erhobenen Daten durfen auch nur einem engen
Kreis von Personen bzw. Organisationen zuganglich gemacht werden, etwa zur
gemeinsamen Forschungsarbeit oder zwecks Qualitatssicherung.

Abgesehen vom Bereich der wissenschaftlichen Forschung steht mit § 44b Abs. 2
UrhG eine ganz allgemeine Erlaubnis zum TDM bereit:

LZuldssig sind Vervielfaltigungen von rechtmdfSig zugdnglichen Werken fiir das Text-
und Data-Mining. Die Vervielfdltigungen sind zu léschen, wenn sie fur das Text- und
Data-Mining nicht mehr erforderlich sind.”

Auch diese Norm gestattet es, dass grundsatzlich auf alle Werke zugegriffen
werden darf, die rechtmaliig zuganglich sind. Sie bestimmt aber auch, dass die
Vervielfaltigungen der zum Kl-Training genutzten Werke wieder geldscht werden
mussen, sobald sie fur diesen Zweck nicht mehr benétigt werden. Im Rahmen von
§ 44b UrhG wird nicht auf einen eng umrissenen Kreis von Adressaten oder ein
bestimmtes Segment (wissenschaftliche Forschung) abgestellt. Hier wird vielmehr
die Zulassigkeit des TDM fur die Allgemeinheit geregelt. Allerdings gibt es hier, an-
ders als bei § 60d UrhG, eine Einschrankung zugunsten der Rechteinhaber. Denn
§ 44b Abs. 3 UrhG regelt Folgendes:

,Nutzungen nach Absatz 2 Satz 1 sind nur zuldssig, wenn der Rechteinhaber sich
diese nicht vorbehalten hat. Ein Nutzungsvorbehalt bei online zugdnglichen Werken
ist nur dann wirksam, wenn er in maschinenlesbarer Form erfolgt.”

Dies entspricht einer Opt-out-Regelung. Das bedeutet, dass das TDM so lange er-
laubt ist, bis der Urheber bzw. Rechteinhaber einen Nutzungsvorbehalt erklart. Wie
genau dies gestaltet sein muss, ist derzeit leider noch nicht abschlieléend geklart.

Hinweis:

Der Nutzungsvorbehalt nach § 44b Abs. 3 UrhG gilt nicht rtckwirkend, sondern
nur fur die Zukunft. Wer zukinftig also verhindern will, dass die eigenen Werke
fur TDM genutzt werden, sollte schleunigst seinen Nutzungsvorbehalt erklaren.

Aber wie genau muss dieser Nutzungsvorbehalt formuliert werden? Wie und wo
muss er platziert werden? In welcher Sprache muss er vorliegen? Aktuell weil3
das noch niemand so genau. Ein Anhaltspunkt findet sich im Gesetz, denn § 44b
Abs. 3 S. 2 UrhG bestimmt, dass der Nutzungsvorbehalt fur online zugangliche
Werke in ,maschinenlesbarer Form® erfolgen muss. Rein sprachlich gesehen ist
alles, was auf einer Website platziert wird, maschinenlesbar. Die Frage muss aber
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wohl lauten: Ist es auch ,maschinenverstehbar“? Denn diese Erklarung muss so
gestaltet sein, dass sie automatisiert ausgelesen und korrekt interpretiert werden
kann - und zwar nicht nur von deutschsprachigen Anbietern von Kl-Modellen,
sondern gerade auch von solchen, die ihren Sitz im Nicht-EU-Ausland haben.
Grundsatzlich kommen dafur mehrere Moglichkeiten in Betracht:

Allgemeine Geschaftsbedingungen/Nutzungsbedingungen
Hinweis im Bereich der Meta-Informationen auf der Website
in der Datei ,robots.txt"

durch spezielle Kopierschutzverfahren

Hinweistext an zentraler Stelle (z. B. im Impressum)

YYYYVYYVYY

internationale Standards

Alle der aufgelisteten Methoden kamen nach dem Wortlaut von § 44b Abs. 3 S. 2
UrhG grundsatzlich als zulassiger Nutzungsvorbehalt in Betracht. So findet man
bereits auf immer mehr Websites einen entsprechenden Hinweis, zumeist im Im-
pressum (,Nutzung von Inhalten fur kommerzielles Text- und Data-Mining vorbe-
halten.). Ein solcher Hinweis, z. B. im eigenen Website-Impressum platziert, ware
gemessen an dem Wortlaut des § 44b Abs. 3 S. 2 UrhG ausreichend und musste
Beachtung finden. Sehr wahrscheinlich ist dies im Fall auslandischer KI-Anbieter
jedenfalls nicht.

Hinweis:

Mit dem TDM Reservation Protocol (TDMRep) existiert inzwischen ein interna-
tionaler Standard. Dieser definiert ein einfaches und praktisches Web-Protokoll,
mit dem sich der Nutzungsvorbehalt im Zusammenhang mit TDM bei recht-
mafsig zuganglichen Onlineinhalten zum Ausdruck bringen lasst. Das TDMRep
kann die Ermittlung der mit solchen Inhalten verbundenen TDM-Lizenzricht-
linien erleichtern, sofern er sich mehr verbreitet und sich alle Beteiligten auch
daran halten.

TRAININGSDATEN

Der Begriff ,Trainingsdaten” wird in Art. 3 Nr. 29 Kl-Verordnung (KI-VO) wie folgt
definiert:
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,Daten, die zum Trainieren eines KI-Systems verwendet werden, wobei dessen lern-
bare Parameter angepasst werden”

Es handelt sich dabei also um solche Daten, mit denen ein KI-Modell wahrend
des Lernprozesses ,gefuttert” wird. Das KI-Modell passt dabei seine Parameter an,
um VerknUpfungen oder Merkmale in den Daten zu erkennen. Wichtig sind dabei
Korrektheit und Reprasentativitat der Trainingsdaten, da Ungenauigkeiten oder ein
Bias ansonsten direkt in das KI-Modell einfliefsen.

Hinweis:

Im Datenschutz gibt es keine generelle ,Trainingsdaten-Ausnahme’, weshalb
personenbezogene Trainingsdaten den Regeln der Datenschutzgrundverord-
nung unterliegen. In der Praxis empfiehlt sich, moglichst anonyme oder zumin-
dest pseudonymisierte Daten fur das Training zu nutzen. Es konnen hier auch
speziell dafur entwickelte Datensatze oder kuinstlich erzeugte, d. h. synthetische
Daten, genutzt werden.

Hochrisiko-KI-Systeme, in denen Techniken eingesetzt werden, bei denen KI-Mo-
delle mit Daten trainiert werden, mussen mit Trainings-, Validierungs- und Test-
datensatzen entwickelt werden, die bestimmten Qualitatskriterien entsprechen,
wenn solche Datensatze verwendet werden (Art. 10 Abs. 1 KI-VO). Fur Trainings-,
Validierungs- und Testdatensatze gelten Daten-Governance- und Datenverwal-
tungsverfahren, die fur die Zweckbestimmung des Hochrisiko-KI-Systems geeig-
net sind (Art. 10 Abs. 2 KI-VO).

Diese Verfahren betreffen insbesondere
» die einschldagigen konzeptionellen Entscheidungen,

» die Datenerhebungsverfahren und die Herkunft der Daten und im Falle perso-
nenbezogener Daten den urspringlichen Zweck der Datenerhebung,

» relevante Datenaufbereitungsvorgange wie Annotation, Kennzeichnung, Be-
reinigung, Aktualisierung, Anreicherung und Aggregierung,

» die Aufstellung von Annahmen, insbesondere in Bezug auf die Informationen,
die mit den Daten erfasst und dargestellt werden sollen,

» eine Bewertung der Verfugbarkeit, Menge und Eignung der benétigten Daten-
satze,

» eine Untersuchung im Hinblick auf mégliche Verzerrungen (Bias), die die Ge-
sundheit und Sicherheit von Personen beeintrachtigen, sich negativ auf die
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Grundrechte auswirken oder zu einer nach den Rechtsvorschriften der Union
verbotenen Diskriminierung fuhren kénnten, insbesondere wenn die Daten-
ausgaben die Eingaben fur kiinftige Operationen beeinflussen,

» geeignete Maldnahmen zur Erkennung, Verhinderung und Abschwachung
moglicher ermittelter Verzerrungen,

» die Ermittlung relevanter Datenllcken oder Mangel, die der Einhaltung die-
ser Verordnung entgegenstehen, und wie diese Lucken und Mangel behoben
werden kénnen.

Die Trainings-, Validierungs- und Testdatensatze mussen zudem im Hinblick auf
die Zweckbestimmung relevant, hinreichend reprasentativ und so weit wie mog-
lich fehlerfrei und vollstandig sein. Sie mussen die geeigneten statistischen Merk-
male haben, ggf. auch bezuglich der Personen oder Personengruppen, fur die das
Hochrisiko-KI-System bestimmungsgemal’ verwendet werden soll. Diese Merk-
male der Datensatze kénnen auf der Ebene einzelner Datensatze oder auf der
Ebene einer Kombination davon erfullt werden (Art. 10 Abs. 3 KI-VO).

TRANSPARENZPFLICHTEN

Fur bestimmte Konstellationen, unabhangig von der Risikoklasse, gibt Art. 50 Kl-
Verordnung (KI-VO) Transparenzpflichten vor. Anbieter von Kl-Systemen treffen in
den folgenden Fallen Informations- bzw. Kennzeichnungspflichten.

1. Chatbots (Art. 50 Abs. 1 KI-VO):

,Die Anbieter stellen sicher, dass KI-Systeme, die fir die direkte Interaktion mit natdr-
lichen Personen bestimmt sind, so konzipiert und entwickelt werden, dass die be-
treffenden naturlichen Personen informiert werden, dass sie mit einem KI-System
interagieren, es sei denn, dies ist aus Sicht einer angemessen informierten, aufmerk-
samen und verstdndigen nattrlichen Person aufgrund der Umstdande und des Kon-
texts der Nutzung offensichtlich.”

Hinweis:

In ErwGr 132 S. 4 KI-VO wird erganzend darauf hingewiesen, dass bei der Um-
setzung dieser Pflicht die Merkmale von naturlichen Personen, die aufgrund
ihres Alters oder einer Behinderung schutzbedUrftigen Gruppen angehéren,
bertcksichtigt werden sollen, soweit das KI-System auch mit diesen Gruppen
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interagieren soll. Insbesondere dirften die Vorgaben des European Accessibility
Acts bzw. der nationalen Regelungen, wie hierzulande des Barrierefreiheitsstar-
kungsgesetzes (BFSG), einzuhalten sein.

2. Content-Generatoren (Art. 50 Abs. 2 KI-VO):

LAnbieter von KI-Systemen, einschlielslich KI-Systemen mit allgemeinem Verwen-
dungszweck, die synthetische Audio- Bild- Video- oder Textinhalte erzeugen, stellen
sicher, dass die Ausgaben des KI-Systems in einem maschinenlesbaren Format ge-
kennzeichnet und als kunstlich erzeugt oder manipuliert erkennbar sind. Die An-
bieter sorgen daflr, dass — soweit technisch moglich — ihre technischen Losungen
wirksam, interoperabel, belastbar und zuverldssig sind und berticksichtigen dabei
die Besonderheiten und Beschrénkungen der verschiedenen Arten von Inhalten, die
Umsetzungskosten und den allgemein anerkannten Stand der Technik, wie er in den
einschlagigen technischen Normen zum Ausdruck kommen kann.”

Die Transparenzpflicht fur Anbieter von Content-Generatoren gilt nicht, soweit die
KI-Systeme eine unterstUtzende Funktion fur die Standardbearbeitung ausfuhren
oder die vom Betreiber bereitgestellten Eingabedaten oder deren Semantik nicht
wesentlich verandern oder wenn sie zur Aufdeckung, Verhttung, Ermittlung oder
Verfolgung von Straftaten gesetzlich zugelassen sind.

Hinweis:
In ErwGr 133 S. 4 bis 6 KI-VO findet sich noch eine erganzende Erlauterung:

,Diese Techniken und Methoden sollten — soweit technisch mdglich — hinreichend
zuverldssig, interoperabel, wirksam und belastbar sein, wobei verfigbare Techni-
ken, wie Wasserzeichen, Metadatenidentifizierungen, kryptografische Methoden
zum Nachweis der Herkunft und Authentizitét des Inhalts, Protokollierungsme-
thoden, Fingerabdriicke oder andere Techniken, oder eine Kombination solcher
Techniken je nach Sachlage zu berticksichtigen sind. Bei der Umsetzung dieser
Pflicht sollten die Anbieter auch die Besonderheiten und Einschréinkungen der
verschiedenen Arten von Inhalten und die einschldgigen technologischen Ent-
wicklungen und Marktentwicklungen in diesem Bereich, die dem allgemein an-
erkannten Stand der Technik entsprechen, berticksichtigen. Solche Techniken und
Methoden kénnen auf der Ebene des Kl-Systems oder der Ebene des KI-Modells,
darunter Kl-Modelle mit allgemeinem Verwendungszweck zur Erzeugung von
Inhalten, angewandt werden, wodurch dem nachgelagerten Anbieter des KI-Sys-
tems die Erfullung dieser Pflicht erleichtert wird."
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Aber auch die Betreiber von KlI-Systemen haben verschiedene Transparenz- bzw.
Kennzeichnungspflichten zu erfullen. Diese gelten in den folgenden Fallen:

1. Emotionserkennungssystem/System zur biometrischen Kategorisierung
(Art. 50 Abs. 3 KI-VO):

,Die Betreiber eines Emotionserkennungssystems oder eines Systems zur biometri-
schen Kategorisierung informieren die davon betroffenen naturlichen Personen tber
den Betrieb des Systems und verarbeiten personenbezogene Daten gemdl’ [insbe-
sondere der DSGVO]."

Hinweis:
In ErwGr 132 S. 5, 6 KI-VO wird Folgendes erganzend angefuhrt:

,Dartber hinaus sollte natdrlichen Personen mitgeteilt werden, wenn sie KI-Sys-
temen ausgesetzt sind, die durch die Verarbeitung ihrer biometrischen Daten die
Geflhle oder Absichten dieser Personen identifizieren oder ableiten oder sie be-
stimmten Kategorien zuordnen kénnen. Solche spezifischen Kategorien kénnen
Aspekte wie etwa Geschlecht, Alter, Haarfarbe, Augenfarbe, Tatowierungen, per-
sénliche Merkmale, ethnische Herkunft sowie persénliche Vorlieben und Interes-
sen betreffen.”

2. Deepfakes (Art. 50 Abs. 4 S. 1 bis 3 KI-VO):

,Betreiber eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder manipu-
liert, die ein Deepfake sind, mussen offenlegen, dass die Inhalte kinstlich erzeugt
oder manipuliert wurden. [...] Ist der Inhalt Teil eines offensichtlich kuinstlerischen,
kreativen, satirischen, fiktionalen oder analogen Werks oder Programms, so be-
schrdnken sich die in diesem Absatz festgelegten Transparenzpflichten darauf, das
Vorhandensein solcher erzeugten oder manipulierten Inhalte in geeigneter Weise
offenzulegen, die die Darstellung oder den Genuss des Werks nicht beeintréichtigt.”

3. News (Art. 50 Abs. 4 S. 4 bis 5 KI-VO):

,Betreiber eines Kl-Systems, das Text erzeugt oder manipuliert, der veroffentlicht
wird, um die Offentlichkeit tiber Angelegenheiten von éffentlichem Interesse zu infor-
mieren, mussen offenlegen, dass der Text kiinstlich erzeugt oder manipuliert wurde.
Diese Pflicht gilt nicht, [...] wenn die durch Kl erzeugten Inhalte einem Verfahren der
menschlichen Uberprifung oder redaktionellen Kontrolle unterzogen wurden und
wenn eine naturliche oder juristische Person die redaktionelle \erantwortung fur die
Verdffentlichung der Inhalte tragt.”



Transparenzpflichten

Hinweis:

In all den aufgefthrten Fallen existieren Ausnahmen, insbesondere flr gesetz-
lich zur Aufdeckung, Verhttung, Ermittlung oder Verfolgung von Straftaten zu-
gelassene Kl-Systeme.

Die in Art. 50 KI-VO aufgefthrten Transparenz- bzw. Kennzeichnungspflichten fur
Anbieter und Betreiber legen fest, dass die betreffenden Informationen den nattr-
lichen Personen spatestens zum Zeitpunkt der ersten Interaktion oder Aussetzung
in klarer und eindeutiger Weise bereitgestellt werden mussen. Zudem mussen die-
se Informationen den geltenden Barrierefreiheitsanforderungen, etwa nach dem
BFSG, entsprechen (vgl. Art. 50 Abs. 5 KI-VO).

Im Marz 2026 hat die EU-Kommission den 2. Entwurf eines Verhaltenskodexes
zur Transparenz von Kl-generierten Inhalten veroffentlicht, final ist er bislang aller-
dings noch nicht. Daraus lassen sich aber erste Eindrlicke gewinnen, wer zukUnftig
welche Kl-Inhalte wie kennzeichnen soll. Das Ubergeordnete Ziel des Kodex be-
steht darin, das Funktionieren des EU-Binnenmarkts zu verbessern, die Verbrei-
tung von menschenzentrierter und vertrauenswurdiger KI sowie Innovationen zu
fordern und gleichzeitig ein hohes Schutzniveau fur Gesundheit, Sicherheit und
die in der EU-Grundrechtecharta verankerten Grundrechte, einschlieRlich Demo-
kratie, Rechtsstaatlichkeit und Umweltschutz, vor den schadlichen Auswirkungen
von Kl in der EU zu gewahrleisten.

Der EU-Kodex enthalt zwei Abschnitte, wovon der erste Regeln fur die Kenn-
zeichnung und Erkennung von Kl-generierten und Kl-manipulierten Inhalten fur
Anbieter generativer KI-Systeme aufstellt (Art. 50 Abs. 2, 5 KIVO). Der zweite
Abschnitt umfasst Vorgaben fur die Kennzeichnung von Deepfakes sowie von
Kl-generierten und Kl-manipulierten Texten fur Betreiber von KI-Systemen (Art. 50
Abs. 4, 5 KI-VO).

Abschnitt T gilt nur fur Unterzeichner des Kodex, soweit sie Anbieter von KI-Sys-
temen sind, die synthetische Audio-, Bild- Video- oder Textinhalte generieren (,ge-
nerative KI-Systeme®) und in den Anwendungsbereich von Art. 2 und 50 Abs. 2
KI-VO fallen. Anbieter generativer KI-Modelle, die unabhangig von KI-Systemen in
Verkehr gebracht werden, sowie Drittanbieter von Kennzeichnungslésungen kon-
nen auf freiwilliger Basis dem Kodex beitreten, um nachzuweisen, dass ihre Kenn-
zeichnungs- und Erkennungslosungen den Anforderungen von Art. 50 Abs. 2, 5
KI-VO sowie diesem Abschnitt des Kodex entsprechen. Abschnitt 1 enthalt die
folgenden Regeln:
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Transparenzpflichten

Verpflichtung 1: Mehrstufige Kennzeichnung von Kl-generierten Inhalten
MafRnahme 1.1: Maschinell lesbare Kennzeichnungsverfahren
TeilmaBnahme 1.1.1: Digital signierte Metadaten

TeilmalRnahme 1.1.2: Unwahrnehmbare Wasserzeichen-Techniken, die in den In-
halt eingebettet sind

TeilmaRnahme 1.1.3: Fingerprinting- oder Protokollierungsfunktionen (optionale
erganzende Malknahme)

MaRnahme 1.2: Nicht-Entfernung maschinenlesbarer Kennzeichnungen
MafRnahme 1.3: Transparenz der Provenienzkette (optional)

MafRnahme 1.4: Optionale Funktionalitat fur erkennbare Kennzeichnungen (fur
Deepfakes sowie Kl-generierte und -manipulierte veroffentlichte Texte)

Verpflichtung 2: Erkennung der Kennzeichnung von Kl-generierten
Inhalten

MaRnahme 2.1: Bereitstellung von Erkennungsmechanismen fur die aktive Kenn-
zeichnung fur Betreiber, Endnutzer und andere Dritte

Maflnahme 2.2: Forensische Erkennungsmechanismen (optionale erganzende
Malinahme)

MaRnahme 2.3: Klare und leicht zugangliche Offenlegung der Uberprifungs-
und Erkennungsergebnisse

MaRnahme 2.4: Forderung der Kompetenz im Umgang mit Kl-basierten Kenn-
zeichnungstechnologien und Verifizierung

Verpflichtung 3: MaRnahmen zur Erfiillung der Anforderungen an
Kennzeichnungs- und Erkennungsverfahren

MaRnahme 3.1: Wirksamkeit
MaRnahme 3.2: Zuverlassigkeit
MaRnahme 3.3: Robustheit
MafRnahme 3.4: Interoperabilitat

MafRnahme 3.5: Weiterentwicklung des Stands der Technik bei der Kennzeich-
nung und Erkennung



Transparenzpflichten

Verpflichtung 4: Priifung, Verifizierung und Einhaltung
MafRnahme 4.1: Compliance-Rahmenwerk

MaRnahme 4.2: Prifung, Verifizierung und Uberwachung
Mafinahme 4.3: Schulung

MafRnahme 4.4: Zusammenarbeit mit Marktiberwachungsbehorden

Abschnitt 2 gilt ebenfalls nur fUr Unterzeichner des Kodex. Voraussetzung ist, dass
es sich um Betreiber von KI-Systemen handelt, die Deepfakes oder veroffentlichte
Texte mit dem Ziel generieren oder manipulieren, die Offentlichkeit tber Angele-
genheiten von offentlichem Interesse zu informieren, die in den Anwendungsbe-
reich von Art. 50 Abs. 4 KI-VO fallen.

DiesbezUglich sieht der Kodex folgende Malinahmen vor:

Verpflichtung 1: Offenlegung von Kl-generierten und manipulierten
Deepfakes sowie von veroffentlichten Texten

MafRnahme 1.1: Gestaltungsanforderungen fur Symbole, Kennzeichnungen oder
HaftungsausschlUsse

MaRnahme 1.2: Anforderungen an die Platzierung von Symbolen, Beschriftungen
oder Haftungsausschlissen

Echtzeitvideo (verschiedene Formate)

Nicht-Echtzeit-Video (verschiedene Formate)

>

>

» Bild (einzelne Modalitat)

»  Audio (einzelne Modalitat)
»  Andere multimodale Inhalte
» Text

MaRnahme 1.3: Optionale Verwendung eines EU-Symbols und Beteiligung an
dessen Entwicklung

Verpflichtung 2: Angemessene Einhaltung, Sensibilisierung und
Uberpriifung

MafRnahme 2.1: Interne Compliance

MafRnahme 2.2: Sensibilisierung und Schulung
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Urheberrechtsgesetz (UrhG)

MaRnahme 2.3: Uberprifung, Rickmeldung und Zusammenarbeit mit Behérden

Verpflichtung 3: Angemessene Kennzeichnung fiir kiinstlerische, kreative
und ahnliche Werke

Verpflichtung 4: Menschliche Uberpriifung, redaktionelle Kontrolle
und Verantwortung in Bezug auf Kl-generierte oder manipulierte
Textveroéffentlichungen

URHEBERRECHTSGESETZ (URHG)

Das Urheberrechtsgesetz (UrhG) ist das deutsche Gesetz zum Schutz geistigen
Eigentums an Werken der Literatur, Wissenschaft und Kunst. Es definiert den
Schutzumfang (§ 2 UrhG: persénliche geistige Schopfungen), Dauer und Ausnah-
men des Urheberrechts, aber auch verwandte Schutzrechte.

Hinweis:

Mithilfe von KI generierte Inhalte werden regelmal3ig nicht als personliche geis-
tige Schopfungen eingestuft, sodass an ihnen kein Urheberrecht entsteht, sie
also gemeinfrei sind.

Im KI-Kontext ist das UrhG insbesondere auch deshalb relevant, weil es regelt, wer
wann welche Inhalte nutzen darf. Das UrhG enthalt seit Mitte 2021 mit §§ 44b,
60d UrhG spezielle Schrankenregelungen fur das Text- und Data-Mining (TDM)
sowie Regeln fur GEMA/GVL-Lizenzen im Streaming, die fur KI-Anwendungen zu
beachten sind. ~3 ' T gl

Ein Urheber ist im Urheberrecht der Erschaffer
eines Werks, das im Bereich Literatur, Wissen-
schaft oder Kunst aufgrund einer persénlichen
geistigen Schopfung entstanden ist.

Es gibt verschiedene Arten von Werken, bei-
spielsweise Texte, Fotos, Grafiken, Musik, Code
etc. (vgl. § 2 Abs. 1UrhG).

Der Urheber hat umfassende Rechte an seinem

Werk (Vervielfaltigungs-, Verbreitungs-, Bearbei-  Der Stil zu zeichnen wird, im Gegensatz
T . zu einem konkreten Bild, nicht durch
tungsrecht, Urheberpersoénlichkeitsrechte). das Urheberrecht geschiitzt.



Validierungsdaten

Im Zusammenhang mit der Nutzung von Kl sind folgende Fragen besonders pra-
xisrelevant:

»  Wer hat die Rechte an Inhalten, die von KlI-Systemen erzeugt werden?

»  Wie sieht es bei der Uberarbeitung von KI-Output durch einen Menschen oder
- andersherum formuliert — bei der Uberarbeitung von menschlichen Werken
durch die Kl aus?

» Ist ein bestimmter Stil, zu zeichnen, zu formulieren etc. Uberhaupt durch das
UrhG geschutzt?

»  Muss Kl-generierter oder KI-manipulierter Content als solcher gekennzeichnet
werden?

»  Wie andert sich ein Geschaftsmodell, wenn bislang Content erstellt und die
Rechte daran gegen Entgelt an Kunden Ubertragen wurden, jetzt aber Kl-Tools
fur die Arbeit genutzt werden?

Diese und noch einige Fragen mehr mussen zukunftig durch die Gerichte geklart
werden.

Hinweis:

Bei Nutzung von urheberrechtlich geschttztem Material fur das Kl-Training
muss der Urheber zustimmen — es sei denn, es greift eine Ausnahme (z. B.
Schrankenregelung fur TDM).

VALIDIERUNGSDATEN

Der Begriff Validierungsdaten® wird in Art. 3 Nr. 30 Kl-Verordnung (KI-VO) wie
folgt definiert:

,Daten, die zur Evaluation des trainierten KI-Systems und zur Einstellung seiner nicht
erlernbaren Parameter und seines Lernprozesses verwendet werden, um unter ande-
rem eine Unter- oder Uberanpassung zu vermeiden”

Ein ,Validierungsdatensatz” ist daher ein separater Datensatz oder ein Teil des Trai-
ningsdatensatzes mit fester oder variabler Aufteilung (Art. 3 Nr. 31 KI-VO).

Validierungsdaten werden beim Kl-Training zur Feinjustierung verwendet. Sie die-
nen dazu, die Leistung des KI-Modells wahrend des Trainings zu prtfen, ohne
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Verarbeitungsverzeichnis (VVT)

die finalen Testdaten zu verwenden. Im Unterschied zu Testdaten beeinflussen
Validierungsdaten direkt den Trainingsprozess (z. B. um sogenanntes Overfitting
zu vermeiden).

Hinweis:

Nach Maldgabe von Art. 10 KI-VO haben Anbieter von Hochrisiko-KI-Systemen
nicht nur in Bezug auf Testdaten, sondern auch bezuglich der Validierungs-
daten bestimmte Pflichten zu befolgen.

VERARBEITUNGSVERZEICHNIS (VVT)

Das Verzeichnis von Verarbeitungstatigkeiten (VVT), oder kurz: Verarbeitungsver-
zeichnis, nach Art. 30 Datenschutzgrundverordnung (DSGVO) ist ein internes Re-
gister, das jeder Verantwortliche und Auftragsverarbeiter fihren muss. Darin sollen
alle Datenverarbeitungsaktivitaten aufgelistet und dazu jeweils Zweck, Kategorien
von Daten, Kategorien von Betroffenen, Empfanger, Speicherdauer etc. notiert
werden.

Aufgrund der Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO kommt einer saube-
ren Datenschutzdokumentation eine spezielle Bedeutung zu — auch und gerade
beim Einsatz von KI. Zentrales Element ist hierbei das VVT. Dieses muss von
jeder verantwortlichen Stelle gefUhrt werden, vom Solo-Selbststandigen Uber klei-
ne und mittelstandische Betriebe (KMU-Bereich) bis hin zum multinationalen
Konzern.

Neben der Dokumentationsfunktion kommt dem VVT auch noch die Struktu-
rierung der eigenen Datenverarbeitungsvorgange zu. Letztlich stellt die Daten-
schutzdokumentation aber auch nur einen (wenn auch wichtigen) Baustein eines
Datenschutz-Management-Systems (DSMS) dar. Ein solches DSMS st fur jedes
Unternehmen sowie jede Behorde sinnvoll.

Hinweis:

Die Erstellung und Pflege des VVT sollten in die Datenschutzprozesse der ver-
antwortlichen Stelle eingebaut sein. Auch Unternehmen im KMU-Bereich soll-
ten dazu interne Richtlinien und Prozessbeschreibungen vorhalten, um nicht
zuletzt die Aktualitat der im VVT enthaltenen Eintrage sicherzustellen.



Verarbeitungsverzeichnis (VVT)

Arbeitsanweisungen/
Betriebsvereinbarungen

Prozesse

Infos/Dokumente
(VVT, TOM, Vertrage, Einwilligungen ...)

Schulung & Sensibilisierung der Beschiftigten

Exemplarische Bestandteile eines DSMS

Hinweis:

Das VVT ist ein rein internes Dokument, welches nur von den Datenschutzauf-
sichtsbehorden auf Anfrage eingesehen werden kann. Sonstige Dritte haben
keinen Anspruch auf Einsichtnahme — auch betroffene Personen nicht.

Im Grunde gibt es nicht ein VVT, sondern sogar zwei. In Art. 30 Abs. 1 DSGVO ist
das VVT von Verantwortlichen geregelt und in Art. 30 Abs. 2 DSGVO findet sich
ein spezielles, vom Umfang her abgespecktes VVT fur Auftragsverarbeiter. So hat
ein Unternehmen, das z. B. als IT-Dienstleister fur seine Kunden tatig wird, regel-
malig zwei Verarbeitungsverzeichnisse zu fuhren: eines fur die eigenen, internen
Prozesse und eines zu allen Kategorien von im Auftrag eines Auftraggebers, also
eines Kunden, durchgefthrten Datenverarbeitungen.

Das VVT kann man sich als eine Art , Informationszentrale” speziell fur den Bereich
Datenschutz vorstellen. Art. 30 DSGVO gibt vor, welche Angaben verpflichtend
enthalten sein mussen. Leider fehlen im Gesetz jedoch Hinweise dazu, wie grob-
oder wie feingliedrig so ein VVT zu sein hat, ob es einen bestimmten Umfang
haben muss oder in welchem (Datei-)Format es zu fuhren ist.
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Verarbeitungsverzeichnis (VVT)

Hinweis:

Es spielt keine Rolle, ob das VVT als handschriftliches Verzeichnis, im Word-,
Excel- oder sonstigem Dateiformat oder aber mittels Spezialsoftware gefuhrt
wird. Wichtig ist vielmehr, dass zumindest alle gesetzlich geforderten Pflichtan-
gaben gemafs Art. 30 DSGVO enthalten sind und dass das Verzeichnis aus sich
heraus verstandlich ist.

Nach Art. 30 Abs. 1 DSGVO haben Verantwortliche in ihrem VVT zumindest fol-
gende Angaben aufzunehmen:

Name und Kontaktdaten des Verantwortlichen

ggf. Name und Kontaktdaten des gemeinsam Verantwortlichen

ggf. Name und Kontaktdaten des EU-Vertreters (vgl. Art. 4 Nr. 17 DSGVO)
ggf Name und Kontaktdaten des Datenschutzbeauftragten (DSB)
Zwecke der Verarbeitung

Kategorien Betroffener

Kategorien personenbezogener Daten

Kategorien von Empfangern

Ubermittlung an ein Drittland

Loschfristen

YYYYVYVYVYVYVYYVYY

allgemeine Beschreibung der technischen und organisatorischen Malinahmen
(TOM) (vgl. Art. 32 DSGVO)

Hinweis:

Im Internet finden sich zahlreiche Vorlagen fur ein VVT, die meisten sind so-
gar kostenfrei nutzbar. So stellen unter anderem das Bayerische Landesamt fur
Datenschutzaufsicht (https:/www.da.bayern.de/de/musterhtml), der Landes-
datenschutzbeauftragte Baden-Warttemberg  (https://www.baden-wuerttem
berg.datenschutz de/praxishilfen/), die Datenschutzkonferenz (https:/www.
bfdi.bund.de/DE/Fachthemen/Inhalte/Allgemein/Verzeichnis-Verarbeitungs
taetigkeiten.html) oder auch Emodeon (https://emodeon.de/datenschutz-vor
lagen-und-muster/) solche Vorlagen bereit.
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Zusatzlich zu den Art-30-Pflichtangaben sollten, speziell mit Blick auf den K-
Einsatz, aber auch noch die jeweilige Rechtsgrundlage, eine Risikoeinstufung
sowie ggf. die Quelle, aus der Daten stammen, mit ins VVT aufgenommen wer-
den.

Insbesondere die Angabe der Risikoeinstufung ist im Rahmen des VVT absolut
sinnvoll. Wenn zu jeder einzelnen Verarbeitungstatigkeit ein Risikowert bzw. ein
Eintrag in einer Risikomatrix vorhanden ist, lasst sich auf einen Blick erkennen,
wie risikoreich die betreffende Verarbeitung ist und wie hier die dazu passenden
,angemessenen’ TOM auszusehen haben, ob im Fall einer Datenpanne neben der
Meldung an die Aufsichtsbehérden (Art. 33 DSGVO) ggf. auch noch eine an die
Betroffenen (Art. 34 DSGVO) erfolgen und ob hier ggf. eine Datenschutz-Folgen-
abschatzung durchgefuhrt werden muss.

Hinweis:

Ob im VVT oder separat - die Erstellung und Pflege eines ,Bestandsverzeich-
nisses” aller genutzter Kl-Tools ist absolut sinnvoll. Denn ein solches Verzeichnis
kann dabei helfen, den Uberblick zu behalten, die jeweiligen Risiken zu erken-
nen, die Vertragssituation zu bewerten usw.

Leider regelt die DSGVO nicht, was unter ,Verarbeitungstatigkeit” zu verstehen
ist und wie fein (oder grob) aufgegliedert diese erfasst werden muss. Letztlich
bestimmt sich regelmalig eine Verarbeitungstatigkeit anhand des ihr zugrunde
liegenden Zwecks und der einschlagigen Rechtsgrundlage.

Verarbeitungs-
tatigkeit

Aus Zweck und Rechtsgrundlage
ergibt sich die Verarbeitungstdtigkeit.

Rechtsgrundlage

Eine gute Herangehensweise ist, sich ein Organigramm des eigenen Unterneh-
mens zu erstellen, auf dem die interne Struktur schematisch dargestellt wird.
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Leitungsebene

Personalabteilung Buchhaltung IT-Abteilung

Beispiel fir ein einfaches Organigramm

Ganz grob lassen sich exemplarisch folgende, typische Fachabteilungen bzw. -be-
reiche identifizieren:

» |eitungsebene
Personalabteilung
Buchhaltung
Marketing

T
Presseabteilung
Einkauf

Vertrieb

Produktion

YYYVYVYVYYVYYVYY

Fuhrpark

Diese erste Aufteilung in einzelne Fachbereiche ist fur das VVT noch zu grob und
daher nicht sinnvoll. Es sollte eine weitere Unterteilung je Fachbereich in die je-
weiligen typischen Tatigkeiten erfolgen. Der Fachbereich ,Personalabteilung” kann
beispielsweise folgende Haupttatigkeiten umfassen:

» Anlage und Fuhrung der Personalakten
» Bewerbermanagement
»  Urlaubs- und Abwesenheitsplanung

» Beforderungen/Versetzungen
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Hinweis:

Je nach Unternehmensgrofée kann man sich auch eventuell an dokumentierten
Geschaftsprozessen orientieren. Denn insbesondere im Vertrieb, Marketing, IT
und Personalabteilung sind die Aufgaben haufig Uber Geschaftsprozesse stan-
dardisiert. Die DSGVO lasst es zu, dass jede verantwortliche Stelle ihre eigene
Herangehensweise wahlt, solange die gesetzlichen Vorgaben umgesetzt wer-
den.

Diese einzelnen Prozesse mussen dann ,nur® noch mit den gesetzlichen Pflicht-
angaben versehen werden.

Hinweis:

Letztlich mussen im VVT alle Verarbeitungen aufgefthrt werden, die im ge-
schaftlichen bzw. behordlichen Arbeitsalltag tatsachlich durchgefuhrt und bei
denen personenbezogene Daten verarbeitet werden.

Auftragsverarbeiter haben aufderdem ein zusatzliches VVT zu fuhren, namlich je
ein Verzeichnis zu allen Kategorien von im Auftrag eines Verantwortlichen durch-
gefuhrten Verarbeitungen. Darin sind gemaf Art. 30 Abs. 2 DSGVO die folgenden
Mindestangaben zu dokumentieren:

>
>

>
>

Name und Kontaktdaten des Auftragsverarbeiters

Name und Kontaktdaten jedes Verantwortlichen, in dessen Auftrag der Auf-
tragsverarbeiter tatig ist

ggf Name und Kontaktdaten des EU-Vertreters des Verantwortlichen oder des
Auftragsverarbeiters

ggf Name und Kontaktdaten und eines etwaigen Datenschutzbeauftragten

Kategorien von Verarbeitungen, die im Auftrag des Verantwortlichen durch-
gefuhrt werden

ggf. Ubermittlungen von personenbezogenen Daten an ein Drittland

allgemeine Beschreibung der TOM gemals Art. 32 DSGVO

Hinweis:
Art, Umfang und Inhalte konnen sich dabei an dem ,grofsen” Haupt-VVT nach
Art. 30 Abs. 1 DSGVO orientieren.
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Verbotene Kl-Praktiken

Die folgenden, exemplarisch aufgelisteten Unterlagen sollten, sofern moglich und
sinnvoll, das eigene VVT erganzen:

Ubersicht Hardware Back-up-Konzept

Ubersicht Software Prozessbeschreibungen

Ubersicht Fuhrpark Ubersicht Dienstleister/Datenfliisse
Ubersicht Mobile Device Management Auftragsverarbeitungsvertrage/Verein-
Netzwerkdiagramm barungen zur gemeinsamen Verantwort-
Organigramm (Unternehmensstruktur) lichkeit

Schlusselliste Notfallplane

Arbeitsanweisung(en) Schulungsunterlagen Datenschutz,
Interne Richtlinie(n) mit Bezug zum Informations- und IT-Sicherheit
Datenschutz (z. B. Clean Desk Policy, Schulungsnachweise Beschaftigte
Home-Office-Vorgaben, KI-Nutzung) DSB-Tatigkeitsberichte
Betriebsvereinbarung(en) Exemplarischer Arbeitsvertrag
Nutzerrechte-/Rollenkonzept Exemplarische Verpflichtung zur Vertrau-
Gebaudeplan/Grundriss lichkeit

Losch-Konzept Datenschutzerklarungen z. B. fur Bewer-
DSB-Benennungsurkunde ber, Beschaftigte, Kunden, Website etc.
Passwort-Richtlinie

VERBOTENE KI-PRAKTIKEN

Die KI-Verordnung (KI-VO) listet in ihrem Artikel 5 bestimmte Kl-Praktiken auf, die
entweder menschenfeindlich, manipulativ oder unsicher und deshalb mit einem
untragbaren Risiko verbunden sind. Derartige Praktiken sind generell untersagt —
ob sie auch ohne Kl-Einsatz ggf. aufgrund anderer gesetzlicher VVorgaben verboten
sind, das klart die KI-VO nicht. Als Produktregulierung stellt die KI-VO einzig und
allein auf den Kl-Kontext ab.

Hinweis:
Das Verbot dient dem Schutz der Grundrechte und soll unerwinschte Extrem-
szenarien verhindern.

Zu den verbotenen Kl-Praktiken (also KI mit unannehmbarem Risiko) zahlen Art. 5
Abs. 1lit. a) bis h) KI-VO folgende:

» unterschwellige Beeinflussung/manipulative Techniken

»  Ausnutzung der Schwache oder SchutzbedUrftigkeit bestimmter Personen

» Schlechterstellung durch Bewertung des sozialen Verhaltens (sogenanntes
,Social Scoring”)



Verbotene Kl-Praktiken

Risikobeurteilung von natUrlichen Personen (z. B. ,Predictive Policing”)
Datenbanken zur Gesichtserkennung
Ableitung von Emotionen naturlicher Personen in Buro, Schule, Uni etc.

biometrische Kategorisierung

YYVYYVYY

biometrische Echtzeit-Fernidentifizierungssysteme in o6ffentlichen Raumen
zur Strafverfolgung

Hinweis:

Durch den geplanten ,Digital Omnibus on Al* will die EU weitere Verbotstat-
bestande einfuhren. Dabei handelt es sich um das Verbot von Kl zur Erstellung
oder Manipulation von nicht einvernehmlichem, realistischem intimen Material
(,nudification”) sowie um das Verbot von Systemen, die Material Uber sexuellen
Kindesmissbrauch generieren oder verandern.

Diese stichwortartige Aufzahlung von verbotenen Kl-Praktiken hilft allerdings
nur fur eine erste Orientierung. Denn dieses Thema wird zwar nur in einer einzi-
gen Norm behandelt (Art. 5 KI-VO), diese hat es aber in sich. Das Gesetz enthalt
in den einzelnen Regelungen jeweils bestimmte Voraussetzungen, Ausnahmen
und zum Teil auch Gegenausnahmen. So regelt beispielsweise Art. 5 Abs. 11it. ¢)
KI-VO:

,Folgende Praktiken im Kl-Bereich sind verboten: [...]

c) das Inverkehrbringen, die Inbetriebnahme oder die Verwendung von KI-Systemen
zur Bewertung oder Einstufung von naturlichen Personen oder Gruppen von Perso-
nen Uber einen bestimmten Zeitraum auf der Grundlage ihres sozialen Verhaltens
oder bekannter, abgeleiteter oder vorhergesagter personlicher Eigenschaften oder
Personlichkeitsmerkmale, wobei die soziale Bewertung zu einem oder beiden der
folgenden Ergebnisse fuhrt:

i) Schlechterstellung oder Benachteiligung bestimmter naturlicher Personen oder
Gruppen von Personen in sozialen Zusammenhdngen, die in keinem Zusammen-
hang zu den Umstdnden stehen, unter denen die Daten urspringlich erzeugt oder
erhoben wurden;

i) Schlechterstellung oder Benachteiligung bestimmter natdrlicher Personen oder
Gruppen von Personen in einer Weise, die im Hinblick auf ihr soziales Verhalten oder
dessen Tragweite ungerechtfertigt oder unverhdltnismaRig ist”
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Dieses Beispiel zeigt sehr deutlich, dass nicht alle Praktiken der Bewertung oder
Einstufung von Menschen verboten sein sollen, sondern lediglich solche, die auf
Grundlage des sozialen Verhaltens oder Ahnlichem erfolgen, dies zudem Uber ei-
nen bestimmten Zeitraum. Voraussetzung ist allerdings, dass die Bewertung oder
Einstufung zu jedenfalls einer von zwei moglichen Schlechterstellungen fuhrt.

Hinweis:

Die sorgfaltige Prufung von Art. 5 KI-VO entscheidet Uber ,Woh! und Wehe,
also dartber, ob ein KI-System auch nach dem 02.02.2025 weiter bzw. neu ent-
wickelt, vertrieben oder genutzt werden darf. Die zu erwartenden gerichtlichen
Entscheidungen mussen abgewartet werden, um Klarheit hinsichtlich verschie-
dener Details zu erlangen. Gleichwohl sollte eine intensive Prifung von Art. 5
KI-VO, sofern noch nicht geschehen, so bald wie moglich erfolgen. Diese muss
auch bei jeder Einfuhrung neuer Kl-Technologien bzw. Einsatzszenarien neu
angestofsen sowie prozessual verankert und beschrieben werden.

Art. 5 Abs. 11it. h) KI'VO enthalt neben bestimmten Voraussetzungen auch noch
einzelne Ausnahmen:

,Folgende Praktiken im Kl-Bereich sind verboten: [...]

h) die Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme in 6ffentlich
zugdnglichen Raumen zu Strafverfolgungszwecken, auler wenn und insoweit dies
im Hinblick auf eines der folgenden Ziele unbedingt erforderlich ist:

i) gezielte Suche nach bestimmten Opfern von Entfihrung, Menschenhandel oder
sexueller Ausbeutung sowie die Suche nach vermissten Personen;

i) Abwenden einer konkreten, erheblichen und unmittelbaren Gefahr fir das Leben
oder die kérperliche Unversehrtheit naturlicher Personen oder einer tatsdchlichen und
bestehenden oder tatsdchlichen und vorhersehbaren Gefahr eines Terroranschlags;

iii) Aufspuren oder Identifizieren einer Person, die der Begehung einer Straftat ver-
ddchtigt wird, zum Zwecke der Durchfuhrung von strafrechtlichen Ermittlungen oder
von Strafverfahren oder der Vollstreckung einer Strafe fur die in Anhang Il aufgefihr-
ten Straftaten, die in dem betreffenden Mitgliedstaat nach dessen Recht mit einer
Freiheitsstrafe oder einer freiheitsentziehenden Maliregel der Sicherung im Hoéchst-
mald von mindestens vier Jahren bedroht ist.

Die Verwendung biometrischer Echtzeit-Fernidentifizierungssysteme soll also
grundsatzlich verboten sein, es sei denn, einer der angeflhrten Ausnahmefalle
liegt vor (z. B. Suche nach Entfuhrungsopfern oder Abwendung eines Terror-
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anschlags). Zu den hier in Ziffer iii) und Anhang Il KI-VO genannten Straftaten,
aufgrund derer die potenziellen Tater mittels Kl ausnahmsweise doch ermittelt
werden durfen, zahlen unter anderem Terrorismus, Menschenhandel und Mord,
aber auch Umweltkriminalitat. Es geht hierbei also in erster Linie um gravierende
Delikte, bei denen ausnahmsweise doch Kl-gestUtzte biometrische Echtzeit-Fern-
identifizierungssysteme in offentlich zuganglichen Raumen zu Strafverfolgungs-
zwecken zum Einsatz kommen durfen.

sexuelle Ausbeutung
Terrorismus Menschenhande n Kindern und
inderpornografie

illegaler Handel mit
Drogen

illegaler Handel
illegaler Handel mit o mit menschlichen
Waffen, Munition i Organen oder
oder Sprengstoffen

illegaler Handel
mit nuklearen oder

Korperverletzung radioaktiven

menschlichem
Gewebe

Entfuhrung,
Freiheitsberaubung
oder Geiselnahme

Flugzeug- oder

Vergewaltigung Umweltkriminalitat Selifseritubung

Verbrechen, die in
die Zustandigkeit
des Internationalen Sabotage

Beteiligung an

organisierter oder . o
einer kriminellen

Strafgerichtshofs SEEIRSEEREER Vereinigung

fallen

Liste der Straftaten aus Anhang Il KI-VO

Die EU-Kommission hat im Februar 2025 Leitlinien zu verbotenen Praktiken der
kunstlichen Intelligenz veroffentlicht. Darin finden sich diverse Beispiele fur die in
Art. 5 KI-VO beschriebenen Praktiken:

1. Unterschwellige Beeinflussung bzw. schadliche Manipulation und Tau-
schung (Art. 5 Abs. 1lit. a) KI-VO)
»  Ein Kl-gestutzter Chatbot, der sich mit synthetischer Stimme als Freund oder
Verwandter ausgibt, um Betrug zu begehen.

»  Ein KI-System, das unterschwellige visuelle Botschaften einblendet, die zu schnell
sind, um bewusst wahrgenommen zu werden, aber das Verhalten beeinflussen.
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» Ein KI-System, das personalisierte Manipulationstechniken einsetzt, um Nut-
zer zu riskanten Entscheidungen zu bewegen, wie beispielsweise exzessives
Spielen.

» Ein KI-System, das unterschwellige Techniken einsetzt, um Kaufentscheidun-
gen zu beeinflussen.

2. Schadliche Ausnutzung der Schwachstellen von Menschen (Art. 5 Abs. 1
lit. b) KI-VO)
» Ein Kl-gesteuertes Spielzeug, das Kinder dazu ermutigt, gefahrliche Aufgaben
zu erflllen, wie das Klettern auf Mobel.

» Ein KI-System, das altere Menschen mit personalisierten Betrugsangeboten
anspricht, indem es ihre eingeschrankten kognitiven Fahigkeiten ausnutzt.

» Ein KI-System, das gezielt Werbung fur rduberische Finanzprodukte an ein-
kommensschwache Personen richtet.

3. Bewertung und Schlechterstellung von Personen auf der Grundlage ihres
sozialen Verhaltens (sogenanntes Social Scoring) (Art. 5 Abs. 1lit. ¢) KI-VO)
» Eine Sozialhilfebehorde verwendet ein KI-System, das auf sozialen Gewohn-
heiten oder Internetverbindungen basiert, um Empfanger fur Betrugsprifun-

gen auszuwahlen.

» Eine Stadtverwaltung erstellt eine Vertrauenswurdigkeitsbewertung von Ein-
wohnern, die zu sozialer Ausgrenzung fuhrt, z. B. durch den Entzug offentli-
cher Leistungen.

» Ein KI-System, das Burger auf der Grundlage ihres Sozialverhaltens in sozialen
Medien bewertet und ihnen gezielte politische Botschaften sendet.

» Eine Steuerbehorde, die ein KI-System zur Auswahl von Steuererklarungen
verwendet, basierend auf nicht verwandten sozialen Daten.

4. Individuelle Risikobewertung und Vorhersage von Straftaten (z. B. ,Predic-
tive Policing”) (Art. 5 Abs. 1lit. d) KI-VO)
» Ein KI-System, das das Risiko einer Person, eine Straftat zu begehen, aus-
schlieRlich auf der Grundlage von Alter, Nationalitat und Adresse bewertet.

» Ein KI-System, das Kinder auf der Grundlage ihrer Beziehungen zu anderen
Personen als potenzielle Straftater einstuft.

» Ein Steuerbehorden-KI-System, das Steuerbetrug ausschliellich auf der
Grundlage von Profilen und Persénlichkeitsmerkmalen vorhersagt.
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5. Ungezieltes Scraping zur Entwicklung von Datenbanken zur Gesichts-
erkennung (Art. 5 Abs. 1lit. e) KI-VO)
» Ein Unternehmen, das Gesichtsbilder aus sozialen Medien wie Facebook und
Youtube sammelt, um eine Gesichtserkennungsdatenbank zu erstellen.

» Ein KI-System, das Aufnahmen aus Webcams etc. aus offentlichen Raumen
sammelt, um biometrische Datenbanken zu erweitern.

6. Erkennung bzw. Ableitung von Emotionen in Bildungseinrichtungen oder
am Arbeitsplatz (Art. 5 Abs. 1lit. f) KI-VO)
» Ein KlI-System, das die Emotionen von Mitarbeitern in einem Callcenter Uber-
wacht, um ihre Arbeitsleistung zu bewerten.

» Ein KI-System, das die Emotionen von Schulern wahrend Onlineprifungen
analysiert, um ihre Aufmerksamkeit zu Uberwachen.

» Ein KI-System, das die Emotionen von Kunden in einem Supermarkt analy-
siert, um gezielte Werbung zu schalten.

» Ein KI-System, das Emotionen von Schulern in einer Bildungseinrichtung er-
kennt, um deren Engagement zu bewerten.

7. Biometrische Kategorisierung (Art. 5 Abs. 1lit. g) KI-VO)
» Ein KI-System, das Personen anhand ihrer biometrischen Daten ihrer ethni-
schen Zugehorigkeit zuordnet.

» Ein KI-System, das aus biometrischen Daten Ruckschlusse auf die sexuelle
Orientierung einer Person zieht.

»  Ein KI-System, das Personen anhand von Gesichtsztgen politischen Meinun-
gen zuordnet.

8. Biometrische Echtzeit-Fernidentifizierungssysteme in 6ffentlichen Rau-
men zu Strafverfolgungszwecken (Art. 5 Abs. 1lit. h) KI-VO)
» Ein Echtzeit-System wird eingesetzt, um Personen mit ausstehenden Haft-
befehlen bei einem Festival zu identifizieren.

» Ein KI-System, das in einem Park zur Identifizierung von Personen eingesetzt
wird, die eine Bedrohung darstellen konnten.

» Ein KI-System der Polizei zur Identifizierung von Ladendieben und zum Ab-
gleich ihrer Gesichtsbilder mit Kriminalitatsdatenbanken.
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Wesentliche Veranderung

WESENTLICHE VERANDERUNG

Der Begriff ,wesentliche Veranderung” wird in Art. 3 Nr. 23 KI-Verordnung (KI-VO)
wie folgt definiert:

Leine Veranderung eines Kl-Systems nach dessen Inverkehrbringen oder Inbetrieb-
nahme, die in der vom Anbieter durchgefihrten urspriinglichen Konformitétsbe-
wertung nicht vorgesehen oder geplant war und durch die die Konformitdt des
KI-Systems mit den Anforderungen in Kapitel Ill Abschnitt 2 beeintrdchtigt wird
oder die zu einer Anderung der Zweckbestimmung fuhrt, fir die das KI-System be-
wertet wurde”

Es geht folglich um die gravierende Anderung eines KI-Systems nach seinem In-
verkehrbringen oder seiner Inbetriebnahme, die in der urspriinglichen Konformi-
tatsbewertung des Anbieters nicht vorgesehen oder geplant war. Sofern dadurch
entweder die Konformitat mit den Anforderungen des Kapitels Il Abschnitt 2 (An-
forderungen an Hochrisiko-KI-Systeme, Art. 8 ff. KI-VO) beeintrachtigt wird oder
es zu einer Anderung der Zweckbestimmung kommt, wird die Anderung als ,we-
sentlich” eingestuft. Malgeblich ist also, ob durch die Anderung die urspriinglich
geprufte Risikolage oder Zweckbestimmung so verandert wird, dass die damalige
Konformitatsbewertung nicht mehr tragt.

Hinweis:

In der Praxis kann dies also beispielsweise das Nachrtsten neuer Funktionen
(z. B. zusatzliche biometrische Erkennungsmerkmale), das Finetuning eines
Hochrisiko-KI-Systems in Bezug auf neue, kritische Datensatze oder eine
Zweckausweitung von einem rein unterstitzenden System hin zu einem Sys-
tem mit automatisierter Entscheidungskompetenz betreffen. Erfolgt eine solche
wesentliche Veranderung, kann der verandernde Akteur selbst zum Anbieter im
Sinne der KI-VO mit entsprechender Pflicht zur (erneuten) Konformitatsbewer-
tung, CE-Kennzeichnung, technischer Dokumentation und laufendem Risiko-
management werden (Art. 25 KI-VO).

Der Begriff der wesentlichen Anderung nach Art. 3 Nr. 23 KI-VO ist der Dreh-
und Angelpunkt fur die Aufrechterhaltung der Konformitat eines KlI-Systems. Er
markiert die Grenze, ab der ein bestehendes System rechtlich als ,neu” eingestuft
wird und eine erneute Konformitatsbewertung erforderlich macht. Entscheidend
ist hierbei der Aspekt der Vorhersehbarkeit:



Zweckbestimmung

» Geplante Iterationen: \Wenn ein Anbieter bereits im Rahmen seines Quali-
tatsmanagementsystems dokumentiert hat, wie sich das KI-Modell durch ler-
nende Algorithmen weiterentwickeln wird, stellt diese geplante Anpassung in
der Regel keine wesentliche Anderung dar.

» Ungeplante Modifikationen: Ein \Wechsel der Hardware-Plattform, die Inte-
gration neuer Funktionalitaten oder der Einsatz in einem sicherheitskritischen
Umfeld, das ursprtnglich nicht vorgesehen war, 16sen hingegen regelmafig
die Pflicht zur Neuzertifizierung aus.

Besonders problematisch ist diese Thematik bei agentischen Systemen, die auto-
nom Werkzeuge auswahlen und nutzen. Da der Anbieter nicht komplett Uber-
schauen kann, welche externen Schnittstellen oder Tools ein KI-Agent aufrufen
wird, ist eine ,Planung” im Sinne der KI-VO strukturell kaum maoglich.

ZWECKBESTIMMUNG

Der Begriff ,Zweckbestimmung” wird in Art. 3 Nr. 12 KI-Verordnung (KI-VO) folgen-
dermalen definiert:

,die Verwendung, fur die ein KI-System laut Anbieter bestimmt ist, einschliefslich der beson-
deren Umstande und Bedingungen fur die Verwendung, entsprechend den vom Anbieter
bereitgestellten Informationen in den Betriebsanleitungen, im Werbe- oder Verkaufsmate-
rial und in diesbeziglichen Erklérungen sowie in der technischen Dokumentation®

Der Gesetzgeber stellt hier also auf die vom Anbieter definierte Verwendung eines
KI-Systems ab. Es geht darum, woftr das jeweilige KI-System ursprunglich kon-
zipiert wurde, was auch besondere Einsatzumstande und Bedingungen umfasst.

Hinweis:

Beispielsweise kann die Zweckbestimmung eines KI-Chatbots das Ermoglichen
von Kundensupport-Chat via Texteingabe sein. Der Anbieter muss diese Zweck-
bestimmung klar und deutlich, also in der Betriebsanleitung, im Werbematerial,
in den technischen Unterlagen etc., dokumentieren.

Fur die Regulierung ist die Zweckbestimmung wichtig, weil sowohl Risikobewer-
tung als auch Zulassung darauf aufbauen. Ein Hochrisiko-KI-System ist nur dann
gesetzlich ein solches, wenn es so verwendet wird, wie es spezifiziert wurde (Art. 6
KI-VQO). Andert sich der Zweck, muss das gesamte KI-System neu bewertet werden.
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