KI-Verordnung, Data
Act, Cyber Resilience
Act...

WELCHE VORSCHRIFTEN MUSS ICH ALS DSB AURER DER DSGVO NOCH KENNEN?
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KI-Verordnung, Data Act, Cyber Resilience Act...

lhr Referent: Rechtsanwalt Michael Rohrlich, Wirselen — www.ra-rohrlich.de
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KI-Verordnung, Data Act, Cyber Resilience Act...

Agenda:

S

EinflUhrung

KI-Verordnung

NIS2 / dt. NIS2-Umsetzungsgesetz
Cyber Resilience Act

Data Act

Geschaftsgeheimnisgesetz

PRIVACY / PERTS



EinfUhrung
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KI-Verordnung
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1. August
2024

2. Februar
2025

2. August
2025

e|nkrafttreten

eallg. Vorschriften (Art. 1-3)
*Verbot bestimmter Kl (Art. 5)
*Kl-Kompetenz (Art. 4)

*GPAI
eNotifizierungsstellen
eGovernance
eSanktionen

eHochrisiko-KI-Systeme (Art. 6, Anh. IIl)
*KI-Systeme, die nicht in die Hochrisiko-Klasse fallen
sTransparenzpflichten weiterhin ab dem 2. August 2026!

eHochrisiko-KI-Systeme (Art. 6, Anh. 1)

,,Digitalmn Al“
o ()

2. Dezember 2027

2. August 2028

@ PRIVACY X PERTS



Systeme, die
unter freien /
e quelloffenen
KI-Systeme & Lizenzen
-Modelle stehen
ausschl. fir @
wissensch.
KI-Systeme Forschung
ausschl. fur
rauml. Anwendungsbereich (Sitz, Verteidigungs
Angebot oder Wirkung innerhalb EU)? KI-Systeme -zwecke
ausschl. fur Y
Zwecke der
Akteur (Anbieter, Betreiber, EinfUhrer, nationalen ausschl.
Handler) (vgl. Art. 3)? Sicherheit private
Nutzung von
KI-Systemen
verbotene durch Privat-
KI-Praktik (Art. 5)? personen

Ausnahme vom Anwendungsbereich (z.B.

militarische Zwecke)?

KI-Systeme

ausschl. fur

militarische
Zwecke

KI-System / KI-Modell
(Art. 3 Nr. 1, 63, 66)?

Forschungs-,
Test- &
Entwicklungs-
tatigkeiten zu

KI-Systemen bestehende

Hochrisiko-KI-
Systeme ohne
erhebl.
Anderung der
Systemkon-

@‘iguration

oder -Modellen
()

Hochrisiko-KI-System
(Art. 6, Anhang |, Il1)?

Transparenz-
pflichten (Art. 50)?

KI-Kompetenz
(Art. 4, 3 Nr. 56)?

Beriihrungspunkte zu DSGVO,
UrhG, CRA, NIS2 etc.?
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KI-VO

Ausnahme vom Anwendungsbereich (z.B.

militarische Zwecke)?

rauml. Anwendungsbereich (Sitz,
Angebot oder Wirkung innerhalb EU)?

,ein maschinengestiitztes System, das flir einen

Akteur (Anbieter, Betreiber, EinfUhrer,
Handler) (vgl. Art. 3)?
verbotene
KI-Praktik (Art. 5)?
Hochrisiko-KI-System
(Art. 6, Anhang |, Ill)?
Transparenz-
pflichten (Art. 50)?

KI-Kompetenz
(Art. 4, 3 Nr. 56)?
Beriihrungspunkte zu DSGVO,
UrhG, CRA, NIS2 etc.?

in unterschiedlichem Grad autonomen Betrieb
ausgelegt ist und das nach seiner
Betriebsaufnahme anpassungsfdhig sein kann
und das aus den erhaltenen Eingaben fiir
explizite oder implizite Ziele ableitet, wie
Ausgaben wie etwa Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen erstellt
werden, die physische oder virtuelle
Umgebungen beeinflussen kbnnen”
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Ausnahme vom Anwendungsbereich (z.B.
militarische Zwecke)?

KI-System / KI-Modell
(Art. 3 Nr. 1, 63, 66)?

rauml. Anwendungsbereich (Sitz,
Angebot oder Wirkung innerhalb EU)?

Akteur (Anbieter, Betreiber, EinfUhrer,

Handler) (vgl. Art. 3)?

verbotene
KI-Praktik (Art. 5)?

Niederlassungsprinzip Marktortprinzip extraterritoriale Wirkung
Betreiber von KI-Systemen, die sich Anbieter, die KI-Systeme / GPAIl in Anbieter / Betreiber von

in der EU befinden oder die ihren der EU in Verkehr bringen oder in KI-Systemen, deren Ausgabe in der
Sitz in der EU haben Betrieb nehmen EU verwendet wird

Hochrisiko-KI-System
(Art. 6, Anhang I, Il1)?

Transparenz-
pflichten (Art. 50)?

KI-Kompetenz

(Art. 4, 3 Nr. 56)?

Beriihrungspunkte zu DSGVO,
UrhG, CRA, NIS2 etc.?

@ PRIVACY X PERTS



Ausnahme vom Anwendungsbereich (z.B.
militarische Zwecke)?

= Def. , Anbieter” (Art. 3 Nr. 3)

KI-System / KI-Modell

(Art. 3 Nr. 1, 63, 66)? = eine nattirliche oder juristische Person, Behorde, Einrichtung
oder sonstige Stelle, die ein KI-System oder ein KI-Modell mit
P e ety sl allgemeinem Verwendungszweck entwickelt oder entwickeln
ngebot oder Wirkung innerhalb EU)?
Idisst und es unter ihrem eigenen Namen oder ihrer
Akteur (ﬁqbiglter),(Befrik;eré)ginfUhrer, Handelsmarke in Verkehr bringt oder das KI-System unter ihrem
andler) (vgl. Art. 3)7?

eigenen Namen oder ihrer Handelsmarke in Betrieb nimmt, sei es

e entgeltlich oder unentgeltlich”
KI-Praktik (Art. 5)?
Hochrisiko-KI-System " Def. ,,BetrEiber” (Art. 3 Nr. 4)
(Art. 6, Anhang |, Ill)?

W eine natiirliche oder juristische Person, Behérde, Einrichtung
0 P oder sonstige Stelle, die ein KI-System in eigener
Verantwortung verwendet, es sei denn, das KI-System wird im

e Rahmen einer persénlichen und nicht beruflichen Tatigkeit
verwendet”
Beriihrungspunkte zu DSGVO,
UrhG, CRA, NIS2 etc.?
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neue Verbote:

,,Digitalmn Al »Nudification“-KI
o ( und CSAM-KI

unterschwellige
Beeinflussung

KI-VO

Checkliste KI-VO

Kl mit allg. Ausnutzung der Schwache
Verwendungs- mal Oder Schutzbediirftigkeit
von Personen

Ausnahme vom Anwendungsbereich (z.B.
militarische Zwecke)?

KI-System / KI-Modell
(Art. 3 Nr. 1, 63, 66)?

rauml. Anwendungsbereich (Sitz,
Angebot oder Wirkung innerhalb EU)?

zweck (engl.:
general purpose
Al, GPAI), z.B.
ChatGPT

biometrische
Kategorisierung

Bewertung des sozialen
Verhaltens (Social Scoring)

Akteur (Anbieter, Betreiber, EinfUhrer,

Handler) (vgl. Art. 3)? biometrische Echtzeit-

Fernidentifizierungs-

systeme
verbotene

KI-Praktik (Art. 5)?

Hochrisiko-KI-System
(Art. 6, Anhang I, Il1)?

Transparenz-

(Art. 5)

Risikobeurteilung von
natiirlichen Personen

Verbotene Kl-Praktiken

Datenbanken zur

Gesichtserkennung
Ableitung von Emotionen
KI-Kompetenz naturlicher Personen in
(Art. 4, 3 Nr. 56)? Schule, Uni, Biiro...
Analyse von
Beriihrungspunkte zu DSEVO' aufgezeichnetem
UrhG, CRA, NIS2 etc.? Bildmaterial

\&) PRIVACY X PERTS

pflichten (Art. 50)?




KI-VO
Checkliste KI-VO

000000000

Ausnahme vom Anwendungsbereich (z.B.

militarische Zwecke)?

KI-System / KI-Modell
(Art. 3 Nr. 1, 63, 66)?

rauml. Anwendungsbereich (Sitz,
Angebot oder Wirkung innerhalb EU)?

Akteur (Anbieter, Betreiber, EinfUhrer,

Handler) (vgl. Art. 3)?

verbotene
KI-Praktik (Art. 5)?

Hochrisiko-KI-System
(Art. 6, Anhang I, Il1)?

Transparenz-
pflichten (Art. 50)?

KI-Kompetenz
(Art. 4, 3 Nr. 56)?

Beriihrungspunkte zu DSGVO,

UrhG, CRA, NIS2 etc.?

N
AN
R

Hochrisiko-KI-Systeme in bestimmten

Produkten (Art. 6 Abs. 1, Anhang I)?

Hochrisiko-KI-Systeme durch bestimmten
Zweck (Art. 6 Abs. 2, Anhang IIl)?

@
e KRITIS-Verwaltung und -Betrieb
e allg. und berufliche Bildung

nglichkeit und Inan-
e spruchnahme grundlegender priv.

und 6ffentl. Dienste & Leistungen

Strafverfolgung (Ligendetektor,
Profiling...)
Migration, Asyl
und Grenzkontrolle

Rechtspflege (Justizbehorden) und
demokratische Prozesse

\&) PRIVACY X PERTS



militarische Zwecke)?

KI-System / KI-Modell
(Art. 3 Nr. 1, 63, 66)?

rauml. Anwendungsbereich (Sitz,

Angebot oder Wirkung innerhalb EU)?

Akteur (Anbieter, Betreiber, EinfUhrer,
Handler) (vgl. Art. 3)?

verbotene
KI-Praktik (Art. 5)?

Hochrisiko-KI-System
(Art. 6, Anhang |, Il1)?

Transparenz-

pflichten (Art. 50)?

KI-Kompetenz
(Art. 4, 3 Nr. 56)?

Beriihrungspunkte zu DSGVO,
UrhG, CRA, NIS2 etc.?

Ausnahme vom Anwendungsbereich (z.B.

= Transparenz- / Kennzeichnungspflicht fiir bestimmte KI-Systeme
(Art. 50 Abs. 3, 3 Nr. 39,40 )

= Die Betreiber eines Emotionserkennungssystems oder eines
Systems zur biometrischen Kategorisierung informieren die davon
betroffenen natiirlichen Personen (iber den Betrieb des Systems und
verarbeiten personenbezogene Daten gemdfS [u.a. der DSGVO]. Diese
Pflicht gilt nicht fiir gesetzlich zur Aufdeckung, Verhiitung oder
Ermittlung von Straftaten zugelassene KiI-Systeme, die zur
biometrischen Kategorisierung und Emotionserkennung im Einklang
mit dem Unionsrecht verwendet werden, sofern geeignete
Schutzvorkehrungen fiir die Rechte und Freiheiten Dritter bestehen.”

Transparenz- / Kennzeichnungspflicht fiir Deepfakes
(Art. 50 Abs. 4 S. 1-3, vgl. Def. in Art. 3 Nr. 60)

,Betreiber eines KI-Systems, das Bild-, Ton- oder Videoinhalte
erzeugt oder manipuliert, die ein Deepfake sind, miissen
offenlegen, dass die Inhalte kiinstlich erzeugt oder manipuliert
wurden. Diese Pflicht gilt nicht, wenn die Verwendung zur
Aufdeckung, Verhiitung, Ermittlung oder Verfolgung von
Straftaten gesetzlich zugelassen ist. Ist der Inhalt Teil eines
offensichtlich kiinstlerischen, kreativen, satirischen, fiktionalen
oder analogen Werks oder Programmes, so beschrénken sich die in
diesem Absatz festgelegten Transparenzpflichten darauf, das
Vorhandensein solcher erzeugten oder manipulierten Inhalte in
geeigneter Weise offenzulegen, die die Darstellung oder den
Genuss des Werks nicht beeintrdchtigt.“

®  Transparenz- / Kennzeichnungspflicht fiir News (Art. 50 Abs. 4 S. 4-5)

® Betreiber eines KiI-Systems, das Text erzeugt oder manipuliert, der
veréffentlicht wird, um die Offentlichkeit iiber Angelegenheiten von
offentlichem Interesse zu informieren, miissen offenlegen, dass der Text
kiinstlich erzeugt oder manipuliert wurde. Diese Pflicht gilt nicht, wenn die
Verwendung zur Aufdeckung, Verhiitung, Ermittlung oder Verfolgung von
Straftaten gesetzlich zugelassen ist oder wenn die durch Kl erzeugten
Inhalte einem Verfahren der menschlichen Uberpriifung oder
redaktionellen Kontrolle unterzogen wurden und wenn eine natiirliche
oder juristische Person die redaktionelle Verantwortung fiir die

Veréffentlichung der Inhalte trégt.“
PRIVACY ) PERTS



KI-VO

Ausnahme vom Anwendungsbereich (z.B. B Def. ,KI-Kompetenz“ (Art. 3 Nr. 56)
militarische Zwecke)?
|

»die Féhigkeiten, die Kenntnisse und das Verstdndnis, die es
e KI-System / KI-Modell Anbietern, Betreibern und Betroffenen unter Beriicksichtigung
(Art. 3Nr. 1, 63, 66)? ihrer jeweiligen Rechte und Pflichten im Rahmen dieser
Verordnung erméglichen, KI-Systeme sachkundig einzusetzen
rauml. Anwendungsbereich (Sitz, sowie sich der Chancen und Risiken von KI und méglicher
AR @R el BN =l EU) Schéden, die sie verursachen kann, bewusst zu werden”

Akteur (Anbieter, Betreiber, EinfUhrer,
Handler) (vgl. Art. 3)?

= KI-Kompetenz (Art. 4)
verbotene
e = _Die Anbieter und Betreiber von KI-Systemen ergreifen

Mafinahmen, um nach besten Krdiften sicherzustellen, dass ihr

Hochrisiko-KI-System - .
G (Art. 6, Anhang I, 111)? Personal und andere Personen, die in ihrem Auftrag mit dem
Betrieb und der Nutzung von KlI-Systemen befasst sind, liber ein
T - . .o o o
oflichten (Art. 50)? ausreichendes Maf$ an KI-Kompetenz verfiigen, wobei ihre

technischen Kenntnisse, ihre Erfahrung, ihre Ausbildung und
Schulung und der Kontext, in dem die KI-Systeme eingesetzt

»
(Art. 4, 3 Nr. 56)?
werden sollen, sowie die Personen oder Personengruppen, bei
9 denen die KI-Systeme eingesetzt werden sollen, zu
i ’ < CCs oo . o .
beriicksichtigen sind.”

PRIVACY )/ PERTS




KI-VO

Ausnahme vom Anwendungsbereich (z.B.

militarische Zwecke)?

KI-System / KI-Modell
(Art. 3 Nr. 1, 63, 66)?

rauml. Anwendungsbereich (Sitz,
Angebot oder Wirkung innerhalb EU)?

Akteur (Anbieter, Betreiber, EinfUhrer,

Handler) (vgl. Art. 3)?
verbotene
KI-Praktik (Art. 5)?
Hochrisiko-KI-System
(Art. 6, Anhang |, Il1)?

Transparenz-
pflichten (Art. 50)?
KI-Kompetenz
(Art. 4, 3 Nr. 56)?

Beriihrungspunkte zu DSGVO,

UrhG, CRA, NIS2, DA etc.?

Leitlinien der EU-Kommission zur Definition eines Systems der
kinstlichen Intelligenz (02/2025)

Leitlinien der EU-Kommission zu verbotenen Praktiken der
kinstlichen Intelligenz (02/2025)

Lebendiges Repository der EU-Kommission fiir KI-Kompetenz

(01/2025)

FAQ der EU-Kommission zu KI-Modelle mit allg. Verwendungszweck
(03/2025)

FAQ der EU-Kommission zur KI-Kompetenz (05-2025)

Leitlinien fiir den Einsatz Kiinstlicher Intelligenz in der
Bundesverwaltung (03/2026)

BSI Test Criteria Catalogue for Al Systems in Finance (06/2025)

,The Bridge Blueprint - Thesen zur einheitlichen Anwendung von
Datenschutz- und KI-Regulierung beim Kl-Einsatz” (u.a. vom HBfDI)
BNetzA: Hinweispapier "KI-Kompetenzen nach Artikel 4 KI-
Verordnung" (06/2025)

Bitkom: ,Umsetzungsleitfaden zur KI-Verordnung“ (01/2026)
GDD-Kurzpapier ,,Mitbestimmungsrecht des Betriebsrats beim
Einsatz von KI“ (06/2025)

DSK ,,Orientierungshilfe zu empfohlenen technischen und
organisatorischen MalRnahmen bei der Entwicklung und beim Betrieb
von KI-Systemen” (06/2025)

KI-Service-Desk der BNetzA

Al-Act-Service-Desk der EU-Kommission

PRIVACY )/ PERTS


https://digital-strategy.ec.europa.eu/de/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-prohibited-artificial-intelligence-ai-practices-defined-ai-act
https://digital-strategy.ec.europa.eu/de/library/living-repository-foster-learning-and-exchange-ai-literacy
https://digital-strategy.ec.europa.eu/de/faqs/general-purpose-ai-models-ai-act-questions-answers
https://digital-strategy.ec.europa.eu/en/faqs/ai-literacy-questions-answers
https://digital-strategy.ec.europa.eu/en/faqs/ai-literacy-questions-answers
https://digital-strategy.ec.europa.eu/en/faqs/ai-literacy-questions-answers
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/moderne-verwaltung/ki/BMI25020-leitlinien-ki-bundesverwaltung.html
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/KI/AI-Finance_Test-Criteria.html
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/DE-Bridge-Blueprint-v.0.9.pdf
https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/DE-Bridge-Blueprint-v.0.9.pdf
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/_functions/Hinweispapier.pdf?__blob=publicationFile&v=2
https://www.bitkom.org/sites/main/files/2024-10/241028-bitkom-umsetzungsleitfaden-ki.pdf
https://www.gdd.de/wp-content/uploads/2025/06/GDD-Kurzpapier-1-Mitbestimmungrecht-des-Betriebsrats-beim-Einsatz-von-KI-1.pdf
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/DSK/orientierungshilfen/2025-DSK-OH_KI-Systeme.pdf
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html
https://ai-act-service-desk.ec.europa.eu/en
https://ai-act-service-desk.ec.europa.eu/en
https://ai-act-service-desk.ec.europa.eu/en
https://ai-act-service-desk.ec.europa.eu/en
https://ai-act-service-desk.ec.europa.eu/en
https://ai-act-service-desk.ec.europa.eu/en
https://ai-act-service-desk.ec.europa.eu/en
https://ai-act-service-desk.ec.europa.eu/en

NIS2 / dt. Umsetzungsgesetz
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NIS2 / BSIG

L4

NIS2
v
u.a. BSIG

]
Durchfliihrungs-

verordnungen etc.

4

Anwendung

Cyber- physische
sicherheit Sicherheit

A g

CER

4

KRITIS-DachG

9
BSI-KritisV
9

Anwendung

Sicherheit im
Finanzwesen

Durchfihrungs-
verordnungen etc.
L 4

Anwendung
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NIS2 / BSIG

wesentliche (besonders
wichtige) Einrichtungen

Sektoren

wichtige Einrichtungen

mind. 50 / 250

NIS2 / BSIG Beschaftigte

Jahresumsatz von
mind. 10 / 50 Mio. € +
Jahresbilanzsumme von
mind. 10 / 43 Mio. €

Sonderfalle

Quelle: EU PRIVACY X PERTS


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32003H0361&from=DE

=—1]
eurostat

‘‘‘‘‘‘‘‘‘‘‘‘‘

Def. gem.
Art. 6 NIS2
NACE
div. EU-VO & ggf. weitere
m EU-RL EU-VO & EU-RL
Def. gem.
Art. 6 NIS2
NACE
Anhang Il NIS2

div. EU-VO & ggf. weitere
EU-RL EU-VO & EU-RL

Quelle: EU
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https://ec.europa.eu/eurostat/documents/3859598/5902453/KS-RA-07-015-DE.PDF.pdf/680c5819-8a93-4c18-bea6-2e802379df86?t=1414781445000

NIS2 / BSIG

Energie Verkehr Bankwesen Finanzmarkt-
infrastruktur

Gesundheitswesen Sl ey

Verwal.tung POSt- und i
fn. vrwatung wet | ~ Abfallwirtschaft

| Kurrierdienste ,

wesentliche Einrichtungen (Anhang | NIS2)

Lebensmittel

T &
chem. Stoffe |

.
Produzierendes

: Gewerbe i digit. Dienste

F Forschung

wichtige Einrichtungen (Anhang Il NIS2)

PRIVACY / PERTS



NIS2 / BSIG

Energie UL 2D Finanzwesen
g und Verkehr

q [

besonders wichtige Einrichtungen (Anlage 1 BSIG) | Vel el . oeflisenadl

chem. Stoffe Lebensmittel

Produzierendes

|
I rk
l
—
- Gewerbe '

digi. Dienste

|7 Forschung

wichtige Einrichtungen (Anlage 2 BSIG)
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NIS2 / BSIG

(]

= Pflichten (,,geeignete und verhaltnismaRige technische, operative und organisatorische MaBnahmen”,
vgl. Art. 21 NIS2, § 30 BSIG)

= Konzepte in Bezug auf die Risikoanalyse und Sicherheit fir Informationssysteme
= Bewadltigung von Sicherheitsvorfillen

= Aufrechterhaltung des Betriebs, wie Backup-Management und Wiederherstellung nach einem Notfall,
und Krisenmanagement

= Sicherheit der Lieferkette einschliel3l. sicherheitsbezogener Aspekte der Beziehungen zwischen den
einzelnen Einrichtungen und ihren unmittelbaren Anbietern oder Diensteanbietern

= SicherheitsmalBnahmen bei Erwerb, Entwicklung und Wartung von Netz- und Informationssystemen,
einschliel8l. Management und Offenlegung von Schwachstellen

= Konzepte und Verfahren zur Bewertung der Wirksamkeit von RisikomanagementmafBnahmen im
Bereich der Cybersicherheit

= grundlegende Verfahren im Bereich der Cyberhygiene und Schulungen im Bereich der Cybersicherheit
= Konzepte und Verfahren fiir den Einsatz von Kryptografie und ggf. Verschliisselung
= Sicherheit des Personals, Konzepte fur die Zugriffskontrolle und Management von Anlagen

= Verwendung von Lésungen zur Multi-Faktor-Authentifizierung oder kontinuierlichen Authentifizierung,
gesicherte Sprach-, Video- und Textkommunikation sowie ggf. gesicherte
Notfallkommunikationssysteme innerhalb der Einrichtung

PRIVACY / PERTS



NIS2 / BSIG

= Pflicht zur Meldung von erheblichen Sicherheitsvorfallen
(vgl. Def. in Art. 6 Nr. 6, Art. 23 Abs. 3 NIS2)

= frithe Erstmeldung: unverzuglich, spatestens innerhalb von 24 Std. nach
Kenntniserlangung

= bestatigende Erstmeldung: unverzuglich, spatestens innerhalb von 72 Std.
nach Kenntniserlangung

= gof. Zwischenmeldung lber Statusanderung (in Abstimmung mit dem BSI)

= Abschlussmeldung: spatestens einen Monat nach Ubermittlung der
bestatigenden Erstmeldung (u.a. mit ausfiihrlicher Beschreibung des Vorfalls
und Angaben zu Schweregrad und Auswirkungen, Art der Bedrohung bzw.
Vorfallursache, AbhilfemaRnahmen, evtl. grenziiberschreitenden
Auswirkungen

PRIVACY / PERTS



NIS2 / BSIG

/

/

,Geschdftsleitungen besonders
wichtiger Einrichtungen und wichtiger
Einrichtungen sind verpflichtet, die
von diesen Einrichtungen nach § 30 zu
ergreifenden Risikomanagement-
mafinahmen umzusetzen und ihre
Umsetzung zu iiberwachen.”

(§ 38 Abs. 1 BSIG)
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NIS2 / BSIG

KONTAKT ENGLISH ¥ GEBARDENSPRACHE K LEICHTE SPRACHE NUTZUNGSBEDINGUNGEN LoGIN
* Bundesamt
6 fiir Sicherheit in der
Informationstechnik Deutschland
Digital-Sicher-BSL
Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q

Regulierte Wirtschaft > NIS-2-regulierte Unternehmen > NIS-2 - was tun?

NIS-2 - Was tun?

NIS-2-Umsetzung: Was kdnnen wichtige und besonders wichtige

Einrichtungen jetzt schon tun?

Das Gesetz hat am 24.07.2024 das Kabinett passiert. Ein Beschluss des Deutschen Bundestages steht noch aus, ein
Inkrafttreten des Gesetzes steht daher erst in einigen Monaten bevor.

Was konkret kénnen Sie tun?

1. Benennen Sie zustdndige Personen

Suchen, b und befihigen Sie mind zwei Personen Thres Unternehmens, eine koordinierende Rolle fiir die

u A IT-G Baustein ORP.2 Personal

2. Ubernehmen Sie als Leitung die Verantwortung

Bereiten Sie sich als U darauf vor, im Bereich Risil ment iibernehmen zu
kénnen und informieren Sie sich iiber entsprechende Schulungsangebote (vgln § 38 BSIG-E im Regierungsentwurf

zum NIS2UmsuCG).

Auf der Webseite > Management von Cyber-Risiken der > Allianz fiir Cyber-Sicherheit finden Sie ein %, Handbuch und
ein & Toolkit fiir Unternehmensleitungen.

3. Machen Sie eine (erste) Bestandsaufnahme Ihrer Informationssicherheit

Quelle: #nis2know / BSI
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https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html
https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-Unternehmen/NIS-2-Infopakete/infopakete_node.html

Cyber Resilience Act
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CRA

¢ |nkrafttreten
10. Dezember

2024 )

e Pflicht zur Meldung\
aktiv ausgenutzter

11. September

2026 Schwachstellen

N
e Pflicht zur Erfullung
11. September aller CRA-Pflichten

2027 )

Produkte mit
digit. Elementen

wichtige Produkte
mit digit. Elementen
— Klasse |

wichtige Produkte
mit digit. Elementen
— Klasse |l

kritische Produkte

mit digit. Elementen
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CRA

Produkte mit wichtige Produkte mit wichtige Produkte mit kritische Produkte mit
digit. Elementen digit. Elementen — Klasse | digit. Elementen — Klasse Il digit. Elementen

¢ Textverarbeitung ePasswort-Manager eFirewalls, Intrusion- eHardwaregerate mit
e Tabellenkalkulation *Netzmanagementsysteme Detection-Systeme, Sicherheitsboxen
. Intrusion-Prevention- . .
° Fotobearbe|tung *Bootmanager eSmart-Meter-Gateways
eBetriebssysteme Sl eChipkarten
* Festplatten emanipulationssichere .

*Router, Modems, Switches
esmartes Spielzeug

svirtuelle Assistenten fir
e (ca. 90% aller erfassten S e

Produkte) .

. .. Mikroprozessoren

emanipulationssichere
Mikrocontroller
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CRA

= Grundlegende Cybersicherheitsanforderungen [1/2]
= Bereitstellung auf dem Markt ohne bekannte ausnutzbare Schwachstellen

= Bereitstellung auf dem Markt mit einer sicheren Standardkonfiguration, sofern zwischen dem Hersteller und
dem gewerblichen Nutzer in Bezug auf ein maRgeschneidertes Produkt mit digit. Elementen nichts anderes
vereinbart wurde (und die Moglichkeit bieten, das Produkt in seinen urspriinglichen Zustand zuriickzusetzen)

= Sicherstellen, dass Schwachstellen durch Sicherheitsaktualisierungen behoben werden kénnen, ggf. auch
durch automatische Sicherheitsaktualisierungen, die als Standardeinstellung innerhalb eines angemessenen
Zeitrahmens installiert werden sowie Uber einen klaren und benutzerfreundlichen Opt-out-Mechanismus
verfligen, bei dem die Nutzer liber verfligbare Aktualisierungen informiert werden und sie voribergehend
verschieben kdnnen

= durch geeignete Kontrollmechanismen Schutz vor unbefugtem Zugriff bieten, darunter u. a. zumindest
Authentifizierungs-, Identitats- oder Zugangsverwaltungssysteme, und einen moglicherweise unbefugten
Zugriff melden

= die Vertraulichkeit gespeicherter, Ubermittelter oder anderweitig verarbeiteter personenbezogener oder
sonstiger Daten schiitzen, z.B. durch Verschliisselung relevanter Daten, die gespeichert sind oder gerade
verwendet oder Ubermittelt werden, durch modernste Mechanismen und durch den Einsatz anderer
technischer Mittel

= die Integritat gespeicherter, Ubermittelter oder anderweitig verarbeiteter Daten, ob personenbezogener oder
sonstiger Daten, Befehle, Programme und Konfigurationen vor einer vom Nutzer nicht genehmigten
Manipulation oder Veranderung schiitzen und deren Beschadigung melden
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CRA

= Grundlegende Cybersicherheitsanforderungen [2/2]

= die Verarbeitung personenbezogener oder sonstiger Daten auf solche, die angemessen und von Bedeutung
sind, und auf das fiir die Zweckbestimmung des Produkts mit digit. Elementen erforderliche MaR beschranken
(,,Datenminimierung®)

= die Verfiigbarkeit wesentlicher und grundlegender Funktionen, auch nach einem Sicherheitsvorfall,
einschlieRlich tiber Abwehr- und Eindimmungsmalnahmen gegen Uberlastungsangriffe auf Server
(Denial-of-Service-Angriffe), sicherstellen

= die negativen Auswirkungen von den Produkten selbst oder von vernetzten Geraten auf die Verfligbarkeit der
von anderen Geraten oder Netzen bereitgestellten Dienste minimieren

= so konzipiert, entwickelt und hergestellt werden, dass sie — auch bei externen Schnittstellen — moglichst
geringe Angriffsflachen bieten

= so konzipiert, entwickelt und hergestellt werden, dass die Auswirkungen eines Sicherheitsvorfalls durch
geeignete Mechanismen und Techniken zur Minderung der moglichen Ausnutzung verringert werden

= sicherheitsbezogene Informationen durch Aufzeichnung und / oder Uberwachung einschligiger interner
Vorginge wie Zugang zu Daten, Diensten oder Funktionen und Anderungen daran bereitstellen und den
Nutzern einen Opt-out-Mechanismus zur Verfligung stellen

= den Nutzern die Moglichkeit bieten, alle Daten und Einstellungen dauerhaft sicher und einfach zu I6schen,
und, wenn diese Daten auf andere Produkte oder Systeme libertragen werden kdnnen, sicherstellen, dass dies
auf sichere Weise geschieht
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DA

= EU-Datenverordnung (sog. Data Act)
= bereits in Kraft getreten; anzuwenden seit 12. September 2025
= enthalt nutzer- & produktbezogene Vorschriften

= versch. Regelungsbereiche

= Datenbereitstellung von Unternehmen an Privatpersonen oder an andere Unternehmen
(,Data Sharing”) (Art. 3-13 DA)

= Cloud-Switching” (Art. 23-31 DA)
= Datenlberlassung an offentl. Stellen (Art. 14-22 DA)

= gilt im B2C-, B2B- & B2G-Bereich

= keine Rechtsgrundlage fir Verarbeitung personenbezogener Daten

= zentraler Teil der EU-Datenstrategie
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DA

,Mit dieser Verordnung wird sichergestellt,
dass die Nutzer eines vernetzten Produkts oder
verbundenen Dienstes [...] auf die Daten
zugreifen konnen, die [...] generiert werden,
und dass diese Nutzer die Daten verwenden
und auch an Dritte [...] weitergeben kénnen.
Sie verpflichtet Dateninhaber, die Daten unter
bestimmten Umsténden den Nutzern und
Dritten [...] bereitzustellen.” (ErwGr. 5 DA)
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Ausnahmen

,Gatekeeper” vom Anwen-

gem. DMA dungsbereich
des DA

1 Jahr
Fristverlangerung
fur mittlere
Unternehmen

* kleine Unternehmen: weniger als 50 MA und weniger als 10 Mio. € Umsatz oder Bilanzsumme
** Kleinstunternehmen: weniger als 10 MA und weniger als 2 Mio. € Umsatz oder Bilanzsumme
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DA

= ErwGr. 14 DA

= "Vernetzte Produkte kommen in allen Bereichen der Wirtschaft und Gesellschaft vor,
einschliefSlich in privaten, zivilen oder gewerblichen Infrastrukturen, Fahrzeugen,
medizinischer Ausriistung, Lifestyle-Ausriistung, Schiffen, Luftfahrzeugen,
Haushaltsgeriiten und Konsumgiitern, Medizin- und Gesundheitsprodukten oder
landwirtschaftlichen und industriellen Maschinen und Anlagen."
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Bsp.: loT-Gerate Bsp.: vernetzte
(priv. & gew. Einsatz) Industriemaschinen

\ 4 4
Connected Cars Produktionsroboter
4 \ 4
Sn:;t(;l;lﬁtrge- Windrader
L 4 4
Wearables PV-Anlagen
4 4

inkl. virtueller Assistenten, wie Siri, Alexa & Co. (Art. 1 Abs. 4, 2 Nr. 31 DA)

ausgenommen sind u.a. Server- oder Cloud-Infrastrukturen (Art. 2 Nr. 5 DA)
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DA

»Nutzer ist eine natirliche oder
juristische Person, die ein vernetztes
Produkt besitzt oder der vertraglich
zeitweilige Rechte fiir die Nutzung des
vernetzten Produkts tibertragen
wurden oder die verbundenen
Dienste in Anspruch nimmt

Ao
‘NamR
1
AN

Nutzer |pe

®

»vernetztes Produkt” ist ein Gegenstand, der Daten ﬁ
tiber seine Nutzung oder Umgebung erlangt, ( ()
generiert oder erhebt und der Produktdaten liber

einen elektronischen Kommunikationsdienst, eine

physische Verbindung oder einen gerateinternen

Zugang Ubermitteln kann und dessen Hauptfunktion

nicht die Speicherung, Verarbeitung oder

Ubertragung von Daten im Namen einer anderen

Partei —aufler dem Nutzer —ist

Daten?
. —
% -
\ v
N\
Vertragspartner

»verbundener Dienst” ist ein digitalen Dienst, bei dem es sich nicht um einen
elektronischen Kommunikationsdienst handelt, — einschlieRlich Software —, der
zum Zeitpunkt des Kaufs, der Miete oder des Leasings so mit dem Produkt
verbunden ist, dass das vernetzte Produkt ohne ihn eine oder mehrere seiner
Funktionen nicht ausfiihren kénnte oder der anschlieend vom Hersteller oder
einem Dritten mit dem Produkt verbunden wird, um die Funktionen des
vernetzten Produkts zu erganzen, zu aktualisieren oder anzupassen

,Dateninhaber” ist eine natiirliche oder
juristische Person, die nach dieser
Verordnung, nach geltendem Unionsrecht
oder nach nationalen Rechtsvorschriften
zur Umsetzung des Unionsrechts
berechtigt oder verpflichtet ist, Daten —
soweit vertraglich vereinbart, auch
Produktdaten oder verbundene
Dienstdaten — zu nutzen und
bereitzustellen, die sie wahrend der
Erbringung eines verbundenen Dienstes
abgerufen oder generiert hat

Dateninhaber

v

Dritter

,Datenempfanger” ist eine natiirliche oder
juristische Person, die zu Zwecken innerhalb ihrer
gewerblichen, geschaftlichen, handwerklichen oder
beruflichen Tatigkeit handelt, ohne Nutzer eines
vernetzten Produktes oder verbundenen Dienstes zu
sein, und dem vom Dateninhaber Daten
bereitgestellt werden, einschlieflich eines Dritten,
dem der Dateninhaber auf Verlangen des Nutzers
oder im Einklang mit einer rechtlichen Verpflichtung
aus anderem Unionsrecht oder aus nationalen
Rechtsvorschriften, die im Einklang mit Unionsrecht
erlassen wurden, Daten bereitstellt
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= Daten (digitalisierte Nutzungshandlungen)

= ,Daten”: jede digitale Darstellung von Handlungen, Tatsachen oder Informationen sowie jede
Zusammenstellung solcher Handlungen, Tatsachen oder Informationen auch in Form von Ton-,
Bild- oder audiovisuellem Material (Art. 2 Nr. 1 DA)

=  Produktdaten”: Daten, die durch die Nutzung eines vernetzten Produkts generiert werden und
die der Hersteller so konzipiert hat, dass sie tUber einen elektronischen Kommunikationsdienst,
eine physische Verbindung oder einen gerateinternen Zugang von einem Nutzer, Dateninhaber
oder Dritten — gegebenenfalls einschlieRlich des Herstellers — abgerufen werden kénnen
(Art. 2 Nr. 15 DA)

= ,verbundene Dienstdaten”: Daten, die die Digitalisierung von Nutzerhandlungen oder Vorgangen
im Zusammenhang mit dem vernetzten Produkt darstellen und vom Nutzer absichtlich
aufgezeichnet oder als Nebenprodukt der Handlung des Nutzers wahrend der Bereitstellung
eines verbundenen Dienstes durch den Anbieter generiert werden
(Art. 2 Nr. 16 DA)

= ,ohne Weiteres verfiigbare Daten“: Produktdaten und verbundene Dienstdaten, die ein
Dateninhaber ohne unverhaltnismalligen Aufwand rechtmaRig von dem vernetzten Produkt oder
verbundenen Dienst erhalt oder erhalten kann, wobei tber eine einfache Bearbeitung
hinausgegangen wird (Art. 2 Nr. 17 DA)
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»ohne Weiteres verfiigbare Daten”
& Meta-Daten

Zugang fiir Nutzer:
- unverziglich
- einfach

- sicher

- unentgeltlich
- kontinuierlich
- ggf. in Echtzeit

- in gleicher Qualitat wie fiir den
Dateninhaber

Datenformat:

Pflicht zur Datenbereitstellung* (Art. 4 Abs. 1 DA) - umfassend
- gangig
- maschinenlesbar

*ab dem 12. September 2025
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DA

o
Tl T

201850 ‘
M%IZB 23050{1 "

¢ 2 - 300
'l

N 3FSL6IBBGEIED

Data-Access-by-Design* (Art. 3 Abs. 1 DA)

* Designpflicht fiir alle Produkte und verbundene Dienste, die
ab dem 12. September 2026 in Verkehr gebracht werden (Art. 50 DA)

Produkt-, Dienst- & Meta-

Daten

Zugang fiir Nutzer:
- standardmaRig

- einfach

- sicher

- unentgeltlich

- ggf. direkt

Datenformat:

- umfassend

- strukturiert

- gangig

- maschinenlesbar

PRIVACY
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Pflichtinformationen

Zum vernetzten
Produkt

EU Data Act

zum verbundenen

Dienst

Der EU Data Act (Verordnung (EU) 2023/2854) ist ein zentrales Gesetzeswerk, das den Zugang zu und die Nutzung von Daten in der Europaischen Union regelt. Ziel ist es, faire und
i n, Zugriff auf die von vernetzten Gerédten - einschlieBlich

Praktiken beim D: und sowohl Pri als auch L 2u befi
Fahrzeugen - generierten Daten zu erhalten und diese zu i Die AG v i ich zur von Lésungen, die den Anforderungen des EU Data Acts
um Vertrauen in {] Dienste und i Zu starken.

Weitere Informationen zum EU Data Act finden Sie unter folgendem Link:

L.ZUm Zur EU-Gesetagebung &

Anbieterwechsel
lhre Daten, lhre Rechte

Gem des EU Data Acts wahren wir die Prinzipien von Fairness und beim D: h. Die stellt sicher,
dass generierte Daten unter klar definierten Bedingungen zuganglich sind - unter Einhaltung hdchster Sicherheits- und Datenschutzstandards.

Zentrale Aspekte des EU Data Acts:

...uber einen intern.
Datentransfer

— Nutzerkontrolle & Transparenz: Privatpersonen und Unternehmen haben das Recht, auf ihre generierten Daten zuzugreifen und diese zu

verwalten

— Fairer Zugang & Nutzung: Nutzer kdnnen ihre Daten selbst abrufen oder sicher mit ausgewahlten Drittparteien teilen

— Datensi it &
dingungen

4t: Der D erfolgt unter strengen Si i und

— Mechanismen zur Streitbeilegung: Klare Verfahren regeln die Lisung von Konflikten beim Datenzugriff

...uber ein evtl. Quelle: VW

Entgelt

| PRIVACY X PERTS


https://www.volkswagen.de/de/mehr/rechtliches/eu-data-act.html

INFORMATION

Der Hamburgische Beauftragte fiir
Datenschutz und Informationsfreiheit

Der Data Act als Herausforderung
fiir den Datenschutz

Daten nicht nur schiitzen, sondern unter Umsténden auch teilen — diese Aufgabe kommt ab
2025 auf L Data Act i uber
harmonisierte Vorschriften fir den fairen Zugang zu und die faire Nutzung von Daten ist dann als

2zu. Die als

Recht Dies erfordert eine Auseinandersetzung mit den neuen
Pflichten im Vorfeld auch und i
zustandig sind.

durch die

die intern fur den Datenschutz

Auch die Rolle der Datenschutzbehdrden wandelt sich. Wenn kiinftig zwei Unternehmen (ber die
Herausgabe von Kund:innendaten streiten, wird es die Datenschutzbehdrde sein, die
gegebenenfalls anweist, dass der Zugang nach den Voraussetzungen des Data Acts zu gewéhren
ist.

I. Wesentliche Inhalte

Der Data Act zielt darauf ab, bislang bestehende Monopole auf Zugang zu den Daten vernetzter
Geréte Andere
von den bei der Nutzung

sollen ebenfalls die Maglichkeit haben,
. Auch den L sowie

Daten zu p
Privatpersonen, die selbst vernetzte Geréate verwenden, soll kiinftig Zugriff auf die Daten erdffnet
werden, die ihre Geréate generieren. Im Fokus steht das sogenannte Internet der Dinge (,Internet of
Things“), dem zum Beispiel vernetzte

Fahrzeuge, F sowie

Quellen:

HBfDI: ,,Handreichung zum Dat

=
- § Europiische | @ DE ‘ Q Search
Kommission

Gestaltung der digitalen Zukunft Europas

‘Hume Politikbereiche | Aklivitaten ‘ Nachrichten ‘ Bibliothek ‘ Finanzierung | Kalender ‘ l\on:u\(almuen‘Al Olﬁv_a‘

Home > FactPages > Datengesetz erkiar

Datengesetz erklart

B Information notification X
Dies ist Ubx durch den eTranslation-Dienst der
Kommission, der lnen hift, diese Seite zu vrstehen Bt losen S

Um die O 2ulesen, gehen Sie zur Quellenseite 4.

Ein umfassender Uberblick Uber das Datengesetz, einschlieBlich seiner Ziele und
seiner Funktionsweise in der Praxis.

Warum das Datengesetz?

Das Dalengeselz 2 ist ein Gesetz zur Starkung der Datenwirtschaft der EU und zur Forderung eines weltbewerbsfahigen Datenmarkts, indem Daten
(insbesondere Industriedaten) leichter zuganglich und nutzbar gemacht werden, datengesteuerte Innovationen gefordert werden und die Datenverfugbarkeit
erhont wird_Um dies 2u erreichen, sorgt das Datengesetz far eine faire Verteilung des Datenwerts uner den Akleuren der Datenwirtschaft. Sie verdeuticht,
wer welche Daten unter welchen Bedingungen verwenden darf. Nahere Informationen finden Sie in den haufig gestellten Fragen zum Datengesetz *

In den letzten Jahren hat die Verfugbarkeit von mit dem Internet verbundenen Produklen (verbundene Produkte) auf dem européischen Markt rapide
zugenommen. Diese Produkle, die zusammen ein Netzwerk bilden, das als Internet der Dinge (IoT) bekannt ist, erhohen das Datenvolumen, das in der EU
‘2ur Wiederverwendung zur Verfagung steht, erheblich. Dies birgt ein enormes Potenzial fir Innovation und Wettbewerbsfahigkeit in der EU

Das Datengesetz gibt Nutzer veretzter Produkte (Untemehmen oder Einzelpersonen, die ein soiches Produkt besitzen, leasen oder mieten) eine groBiere
Kontrolle uber die von ihnen generierten Daten, wahrend Anreize fur diejenigen, die in Datentechnologien investieren. erhalten bleiben. Daruber hinaus
werden allgemeine Bedingungen fur Stuationen festgelegt, in denen ein Untemehmen gesetzlich verpflichtet ist, Daten an ein anderes Unternehmen
witerzugeben

= Kommission

Gestaltung der digitalen Zukunft Europas

Home > Bblomex >

POLICY AND LEGISLATION | Veroffentichung 06 September 2024

Kommission veréffentlicht haufig gestellte

Fragen zum Datengesetz

Information notification
Dies st Dienst der Europaischen

Kommission, der Iinen il Bitto loson Sio die
Um die Originalfassung zu lesen, gehen Sie zur Quelienssite 4,

unterstotzen.

Mit dom Detengosoiz @, wird on horzonlales Rogohwerk fr don Dafonzugang und dio
Datennutzung estgelegt, das den Schutz der Grundrechte achtet und wetrichende Vortile ur die
europaische Wirtschaftund Geselschaft bieet. Sie erhont die Verfagberkeit von Daten —

osondoro und

faien Verteilung des Kteure der Eie
Eifohrung in das Datengesetz finden Sie auf der Faktenseile ,Datengesetzeriautert’ @,

Das Datengesetz trit am 12. September 2025 n Kraft Zusammen mit dem Daten.Govemance.-
Gesel @ das das Vervauen i ewdligo Mechanismen o den Dalenausiausch sk, wird das
Datengesetz zur Daten Europa zu
einem Vorreiter in der globalen Datenwirschaft machen.

Nachfolgend konnen Sie die PDF-Version der FAQS zum Datengesetz herunteriaden. Dieses
erstelltund wird die Umsetzung des

0
Datengesetzos unterstitzen

Downloads

FAQs Data Act
Herunteriaden &

Stock Getty Images+ 1297151634 © metamoruorks

Zugehdrige Themen

BgOata | Datemnchtine

Ofene Daten

a Act”

EU: ,Datengesetz erklart” / ,,FAQ zum Data Act”

zum Data Act

Hilfestellungen zur Umsetzung von (EU)
2023/2854 — aus der Praxis filr die Praxis

L,Umsetzungsleitfaden

Umsetzungsleitfaden

zum Data Act” (Bitkom)

bitkom
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https://datenschutz-hamburg.de/fileadmin/user_upload/HmbBfDI/Datenschutz/Informationen/250429_Information_Data_Act_und_Datenschutz.pdf
https://digital-strategy.ec.europa.eu/de/factpages/data-act-explained
https://digital-strategy.ec.europa.eu/de/library/commission-publishes-frequently-asked-questions-about-data-act

Geschaftsgeheimnisgesetz
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GeschGehG

nicht allg.
bekannt
oder von wirtschaft-

nicht ohne lichem Wert
Weiteres
zuganglich

durch
angemessene
MaRnahmen
geschiitzt

berechtigtes
Interesse an
Geheimhaltung

= Geschafts-
geheimnis

| PRIVACY
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GeschGehG

e angemessene

SchutzmaR-

- nahmen

organisa- '
torisch + vertraglich
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GeschGehG

Inhaber des
Geschaftsgeheimnisses

nat. Person
(Freelancer,
e.K. / e.Kfr. ...)

jur. Person
(GmbH, AG...)
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GeschGehG

= § 4 Abs. 1 GeschGehG: Ein Geschaftsgeheimnis
darf nicht erlangt werden durch...

f.
= unbefugten Zugang zu, unbefugte Aneignung 4 o i
oder unbefugtes Kopieren von Dokumenten, i
Gegenstanden, Materialien, Stoffen oder
elektronischen Dateien, die der rechtméRigen £

Kontrolle des Inhabers des
Geschaftsgeheimnisses unterliegen und die
das Geschaftsgeheimnis enthalten oder aus
denen sich das Geschaftsgeheimnis ableiten
lasst, oder

= jedes sonstige Verhalten, das unter den
jeweiligen Umstanden nicht dem Grundsatz
von Treu und Glauben unter Berlcksichtigung
der anstandigen Marktgepflogenheit
entspricht
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GeschGehG

= § 4 Abs. 3 GeschGehG: Ein Geschaftsgeheimnis
darf nicht erlangen, nutzen oder offenlegen,

wer... i g
/3
= es liber eine andere Person erlangt hat und L
zum Zeitpunkt der Erlangung, Nutzung oder @
Offenlegung weil oder wissen miusste, dass i

diese das Geschaftsgeheimnis unberechtigt
genutzt oder offengelegt hat

= (gilt insbesondere, wenn die Nutzung in der
Herstellung, dem Anbieten, dem
Inverkehrbringen oder der Einfuhr, der
Ausfuhr oder der Lagerung fur diese Zwecke
von rechtsverletzenden Produkten besteht)
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GeschGehG

§ 3 Abs. 1 GeschGehG: Ein Geschaftsgeheimnis darf insbesondere erlangt
werden durch...

eine eigenstandige Entdeckung oder Schopfung;

ein Beobachten, Untersuchen, Riickbauen oder Testen eines Produkts oder
Gegenstands, das oder der

a) offentlich verfiigbar gemacht wurde oder

b) sich im rechtmaRigen Besitz des Beobachtenden, Untersuchenden,
Ruckbauenden oder Testenden befindet und dieser keiner Pflicht zur
Beschrankung der Erlangung des Geschaftsgeheimnisses unterliegt;

ein Ausliben von Informations- und Anhorungsrechten der Arbeitnehmer
oder Mitwirkungs- und Mitbestimmungsrechte der Arbeitnehmervertretung

PRIVACY / PERTS



GeschGehG

erlaubte Nutzung eines Geschaftsgeheimnisses

vertraglich gesetzlich

PRIVACY / PERTS



GeschGehG

= Sanktionen

= Anspruch auf Auskunft bzw. Schadenersatz bei verspateter oder nicht
erteilter Auskunft (§ 8 GeschGehG)

= Anspruch auf Schadenersatz (§ 10 GeschGehG)
= gof. Anspruch ggl. Arbeitgeber des Rechtsverletzers (§ 12 GeschGehG)

PRIVACY / PERTS



NIS2

Merke:

Im Zweifel immer einen
risikobasiertem Ansatz verfolgen:
je hoher das Risiko, desto mehr
muss getan werden, um zu
verhindern, dass es eintritt!

Gibt es noch
Fragen?

lhr Referent:

Rechtsanwalt
Michael Rohrlich

PRIVACY )/ PERTS
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