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Checkliste: Bestandsaufnahme
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	Hintergrundinformationen
	In Ordnung?

	Gibt es dokumentierte TOMs?
	Unternehmen müssen nachvollziehbar festlegen, wie personenbezogene Daten geschützt werden. Fehlen dokumentierte TOMs oder bestehen diese nur aus allgemeinen Standardformulierungen, sollten Sie genauer hinschauen. Wichtig ist vor allem, dass die beschriebenen Maßnahmen tatsächlich zur konkreten Verarbeitung und zu den vorhandenen Risiken passen.
	☐ Ja ☐ Nein

	Sind die TOMs aktuell und werden sie regelmäßig überprüft?
	Datenschutz ist kein Einmalprojekt. Prozesse, IT-Strukturen und Risiken verändern sich fortlaufend. Veraltete TOM-Dokumente passen daher häufig nicht mehr zu den tatsächlichen Verarbeitungen oder technischen Gegebenheiten im Unternehmen. Prüfen Sie deshalb auch, wann die Unterlagen zuletzt aktualisiert wurden.
	☐ Ja ☐ Nein

	Sind Zuständigkeiten klar geregelt?
	Nicht immer ist eindeutig festgelegt, wer für Datenschutz, Informationssicherheit, Berechtigungen oder die Bearbeitung von Sicherheitsvorfällen verantwortlich ist. Unklare Verantwortlichkeiten können dazu führen, dass Aufgaben nicht umgesetzt oder Risiken nicht rechtzeitig erkannt werden. Zuständigkeiten sollten daher eindeutig dokumentiert und kommuniziert sein.
	☐ Ja ☐ Nein

	Existiert ein Rollen- und Berechtigungskonzept?
	Nicht jeder Beschäftigte darf auf sämtliche personenbezogenen Daten zugreifen können. Zugriffe sollten konsequent nach dem Need-to-know-Prinzip vergeben werden. Gerade bei sensiblen Daten ist es wichtig, dass Rollen, Berechtigungen und Zuständigkeiten nachvollziehbar geregelt sind.
	☐ Ja ☐ Nein

	Werden Berechtigungen regelmäßig überprüft und angepasst?
	Besonders problematisch sind unnötige Altberechtigungen oder aktive Zugänge ehemaliger Beschäftigter. Gleiches gilt für Berechtigungen von Auszubildenden oder Mitarbeitenden nach einem internen Rollenwechsel. Dadurch können Sicherheitslücken entstehen, die im Alltag oft unbemerkt bleiben.
	☐ Ja ☐ Nein

	Gibt es Vorgaben zu Passwortsicherheit und Authentifizierung?
	Unternehmen sollten verbindliche Regelungen zu sicheren Passwörtern, Mehr-Faktor-Authentifizierung und Zugriffsabsicherungen schaffen. Schwache oder mehrfach verwendete Passwörter gehören weiterhin zu den häufigsten Ursachen erfolgreicher Angriffe auf Unternehmenssysteme.
	☐ Ja ☐ Nein

	Werden personenbezogene Daten verschlüsselt gespeichert und übertragen?
	Prüfen Sie, ob Verschlüsselung sowohl bei der Speicherung als auch bei der Übertragung eingesetzt wird und ob die eingesetzten Verfahren dem Stand der Technik entsprechen. Besonders bei mobilen Geräten, Cloudlösungen oder externen Zugriffen sollte Verschlüsselung selbstverständlich sein.
	☐ Ja ☐ Nein

	Existieren funktionierende Back-up- und Wiederherstellungskonzepte?
	Daten müssen gegen Verlust abgesichert sein. Wichtig ist nicht nur die Datensicherung selbst, sondern auch die regelmäßige Überprüfung der Wiederherstellbarkeit. Back-ups helfen wenig, wenn sich Daten im Ernstfall nicht zuverlässig zurückspielen lassen.
	☐ Ja ☐ Nein

	Gibt es ein Lösch- und Aufbewahrungskonzept?
	Personenbezogene Daten dürfen nicht unbegrenzt gespeichert werden. Löschfristen und Zuständigkeiten sollten klar geregelt und praktisch umsetzbar sein. Gerade in gewachsenen IT-Strukturen sammeln sich häufig große Datenbestände an, für die keine klare Löschregelung existiert.
	☐ Ja ☐ Nein

	Werden Datenschutzvorfälle strukturiert behandelt?
	Unternehmen benötigen klare Prozesse für den Umgang mit Datenschutzverletzungen, Sicherheitsvorfällen und Meldepflichten. Wichtig ist insbesondere, dass Beschäftigte wissen, an wen sie sich im Ernstfall wenden müssen und welche Schritte einzuhalten sind. Meldungen sollten zudem schnellstmöglich erfolgen, damit gesetzliche Fristen – insbesondere die 72-Stunden-Frist nach Art. 33 Datenschutz-Grundverordnung– eingehalten werden können.
	☐ Ja ☐ Nein

	Werden Beschäftigte regelmäßig geschult und sensibilisiert?
	Viele Datenschutzverstöße entstehen nicht durch technische Schwächen, sondern durch Fehlverhalten, Unsicherheiten oder mangelnde Awareness. Schulungen sollten deshalb regelmäßig stattfinden und möglichst praxisnah gestaltet werden.
	☐ Ja ☐ Nein

	Gibt es Regelungen für Homeoffice und mobiles Arbeiten?
	Mobile Arbeit bringt zusätzliche Risiken mit sich – etwa ungesicherte Netzwerke, private Geräte oder fehlende Zugriffsbeschränkungen. Unternehmen sollten klare Vorgaben schaffen, wie personenbezogene Daten außerhalb des Unternehmens verarbeitet werden dürfen.
	☐ Ja ☐ Nein

	Werden private Geräte oder externe Cloudspeicher genutzt?
	Schatten-IT gehört zu den häufigsten Schwachstellen im Unternehmen. Beschäftigte nutzen häufig private Tools oder Speicherdienste, um Arbeitsabläufe zu vereinfachen. Genau dadurch können jedoch erhebliche Datenschutz- und Sicherheitsrisiken entstehen.
	☐ Ja ☐ Nein

	Werden Zugriffe und sicherheitsrelevante Ereignisse protokolliert?
	Protokollierungen helfen nur dann weiter, wenn diese auch regelmäßig kontrolliert und ausgewertet werden. Unternehmen sollten nachvollziehen können, wer wann auf welche Daten oder Systeme zugegriffen hat.
	☐ Ja ☐ Nein

	Existieren physische Schutzmaßnahmen?
	Auch Gebäude, Büroräume, Archive oder Serverräume müssen angemessen abgesichert werden, etwa gegen unbefugten Zutritt oder Diebstahl. Datenschutz endet nicht bei der IT, sondern betrifft auch die physische Sicherheit im Unternehmen.
	☐ Ja ☐ Nein

	Werden externe Dienstleister datenschutzrechtlich überprüft?
	Externe Dienstleister greifen häufig auf personenbezogene Daten zu. Deshalb sollten deren Schutzmaßnahmen kritisch geprüft werden. Verlassen Sie sich dabei nicht ausschließlich auf Zertifikate oder allgemeine Datenschutzversprechen. Prüf- und Auditrechte sollten bereits bei Aufnahme der Geschäftsbeziehung schriftlich vereinbart werden.
	☐ Ja ☐ Nein

	Werden eingesetzte Subunternehmen offengelegt?
	Viele Dienstleister setzen wiederum eigene Unterauftragnehmer ein. Unternehmen sollten nachvollziehen können, wer tatsächlich Zugriff auf Daten erhält und in welchen Ländern die Verarbeitung erfolgt.
	☐ Ja ☐ Nein

	Gibt es Regelungen zur Nutzung von KI-Systemen?
	KI-Anwendungen werden zunehmend im Arbeitsalltag eingesetzt. Ohne klare Vorgaben entstehen schnell Datenschutz-, Geheimhaltungs- und Compliance-Risiken. Unternehmen sollten daher verbindliche Regelungen zur Nutzung schaffen.
	☐ Ja ☐ Nein

	Ist geregelt, welche Daten in KI-Systeme eingegeben werden dürfen?
	Besonders kritisch ist die Eingabe personenbezogener Daten oder sensibler Unternehmensinformationen in externe KI-Dienste. Beschäftigte unterschätzen häufig, welche Risiken hierdurch entstehen können.
	☐ Ja ☐ Nein

	Werden neue Risiken regelmäßig bewertet?
	Neue Technologien, Bedrohungen und Arbeitsweisen sollten fortlaufend in die Bewertung der technischen und organisatorischen Maßnahmen einbezogen werden. Risiken verändern sich häufig schneller als bestehende Prozesse.
	☐ Ja ☐ Nein

	Werden TOMs auch praktisch kontrolliert oder nur dokumentiert?
	Dokumentierte Maßnahmen allein reichen nicht aus. Entscheidend ist, ob diese im Arbeitsalltag tatsächlich umgesetzt und eingehalten werden. Zwischen Theorie und Praxis bestehen häufig erhebliche Unterschiede.
	☐ Ja ☐ Nein

	Gibt es Prozesse für das Offboarding von Beschäftigten?
	Beim Ausscheiden von Mitarbeitern müssen Zugänge, Berechtigungen, Geräte und externe Zugriffe zeitnah entzogen werden. Erfolgt dies verspätet oder unvollständig, entstehen unnötige Sicherheitsrisiken.
	☐ Ja ☐ Nein

	Sind mobile Endgeräte ausreichend abgesichert?
	Smartphones, Tablets und Laptops sollten durch Verschlüsselung, PIN-Schutz und zentrale Verwaltungsmechanismen abgesichert sein. Mobile Geräte gehen besonders häufig verloren oder werden gestohlen.
	☐ Ja ☐ Nein

	Existieren klare Vorgaben für E-Mail- und Dateifreigaben?
	Fehlversendungen oder unkontrollierte Freigaben zählen zu den häufigsten Datenschutzvorfällen im Unternehmensalltag. Beschäftigte sollten klare Vorgaben für den sicheren Versand und die gemeinsame Nutzung von Dateien erhalten.
	☐ Ja ☐ Nein

	Werden Sicherheitsupdates und Patches zeitnah eingespielt?
	Veraltete Systeme gehören weiterhin zu den größten Sicherheitsrisiken und werden von Angreifern gezielt ausgenutzt. Sicherheitsupdates sollten daher zeitnah und strukturiert umgesetzt werden.
	☐ Ja ☐ Nein

	Existieren Regelungen zur privaten Nutzung von Unternehmenssystemen?
	Private Nutzung von E-Mail, Cloudspeichern oder Messenger-Diensten kann zusätzliche Datenschutz- und Sicherheitsrisiken verursachen. Unternehmen sollten deshalb klare Vorgaben schaffen.
	☐ Ja ☐ Nein

	Werden sensible Daten besonders geschützt?
	Gesundheitsdaten, Finanzdaten oder andere besonders schutzwürdige Informationen erfordern regelmäßig erhöhte technische und organisatorische Schutzmaßnahmen.
	☐ Ja ☐ Nein

	Gibt es Vorgaben zur Aufbewahrung papiergebundener Unterlagen?
	Datenschutz betrifft nicht nur digitale Daten. Auch Akten, Ausdrucke oder Notizzettel mit personenbezogenen Informationen müssen angemessen geschützt und sicher entsorgt werden.
	☐ Ja ☐ Nein

	Werden externe Zugriffe ausreichend abgesichert?
	VPN-Zugänge, Fernwartungslösungen oder externe Administratorenzugriffe sollten besonders geschützt und möglichst restriktiv ausgestaltet werden.
	☐ Ja ☐ Nein

	Existieren Notfall- und Krisenkonzepte?
	Unternehmen sollten vorbereitet sein, wie bei Cyberangriffen, Systemausfällen oder größeren Datenschutzvorfällen gehandelt wird. Gerade im Ernstfall zeigt sich, ob Prozesse tatsächlich funktionieren.
	☐ Ja ☐ Nein
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