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[bookmark: _GoBack]CHECKLISTE: Diese Punkte sollten Sie bei Dienstleistern und Subunternehmen prüfen
	Fragestellung
	Hintergrundinformationen
	In Ordnung?

	Liegt ein aktueller Auftragsverarbeitungsvertrag vor?
	Unternehmen sollten prüfen, ob ein AV-Vertrag vorhanden ist und ob dieser noch zu den tatsächlichen Verarbeitungen und eingesetzten Systemen passt.
	☐ Ja ☐ Nein

	Sind die TOMs des Dienstleisters ausreichend konkret beschrieben?
	Allgemeine Aussagen wie „Wir schützen Daten nach dem Stand der Technik“ reichen häufig nicht aus. Maßnahmen sollten nachvollziehbar und praxisnah beschrieben werden. Sofern dies nicht durch geeignete Zertifizierungen nachgewiesen wird, erfolgt die Beschreibung der TOMs typischerweise in einer Anlage zum Vertrag.
	☐ Ja ☐ Nein

	Werden Unterauftragnehmer offengelegt?
	Viele Dienstleister setzen weitere Unternehmen ein, etwa Cloud- oder Supportanbieter. Unternehmen sollten nachvollziehen können, wer tatsächlich Zugriff auf Daten erhält.
	☐ Ja ☐ Nein

	Existiert ein Informationsprozess für neue Subunternehmen?
	Dienstleister sollten nicht unbegrenzt neue Unterauftragnehmer einsetzen dürfen, ohne dass das Unternehmen hierüber informiert wird.
	☐ Ja ☐ Nein

	Werden Daten außerhalb der EU verarbeitet?
	Gerade bei Cloud- und KI-Diensten erfolgen Verarbeitungen häufig in Drittländern. Hier sollten zusätzliche Schutzmaßnahmen geprüft werden.
	☐ Ja ☐ Nein

	Existieren SCCs oder weitere Transfermechanismen?
	Erfolgt eine Datenübermittlung in Drittländer, sollten Standardvertragsklauseln oder andere geeignete Garantien vorhanden sein.
	☐ Ja ☐ Nein

	Werden KI-Systeme oder KI-Funktionen eingesetzt?
	Viele moderne Dienste nutzen inzwischen KI-Funktionen im Hintergrund – etwa für Analyse, Support oder Automatisierung. Unternehmen sollten dies transparent nachvollziehen können.
	☐ Ja ☐ Nein

	Ist geregelt, ob Daten zu Trainingszwecken verwendet werden dürfen?
	Besonders kritisch ist die Frage, ob eingegebene Daten zum Training von KI-Systemen genutzt werden. Die Verwendung solcher Daten zu Trainingszwecken sollte grundsätzlich ausgeschlossen und vertraglich eindeutig geregelt werden.
	☐ Ja ☐ Nein

	Existieren klare Löschregelungen?
	Unternehmen sollten nachvollziehen können, wann und wie personenbezogene Daten beim Dienstleister gelöscht werden.
	☐ Ja ☐ Nein

	Werden Sicherheitsvorfälle zeitnah gemeldet?
	Gerade bei externen Dienstleistern ist wichtig, dass Datenschutzverletzungen oder Sicherheitsvorfälle unverzüglich kommuniziert werden, da diese Meldepflichten des Verantwortlichen auslösen können.
	☐ Ja ☐ Nein

	Existieren Audit- oder Kontrollrechte?
	Unternehmen sollten zumindest stichprobenartig überprüfen können, ob vereinbarte Schutzmaßnahmen tatsächlich umgesetzt werden.
	☐ Ja ☐ Nein

	Werden Zugriffe und Berechtigungen beim Dienstleister kontrolliert?
	Auch beim Dienstleister sollten Rollen, Berechtigungen und Zugriffe nachvollziehbar geregelt sein.
	☐ Ja ☐ Nein



© PrivacyXperts

image1.jpeg
&) PRIVACY XPERTS




