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[bookmark: _GoBack]Muster: Datenschutztipps für neue Azubis

Liebe Auszubildende,
lieber Auszubildender,

herzlich willkommen in unserem Unternehmen! Ich bin Mira Belle, deine Datenschutzbeauftragte, und kümmere mich darum, dass alle in unserem Unternehmen – auch Du – richtig und sorgsam mit personenbezogenen Daten umgehen. Personenbezogene Daten (z. B. Name, Adresse, Telefonnummer, E-Mail-Adressen von Kunden oder Kollegen) gut zu schützen ist kein Hexenwerk. Damit Dir das leichtfällt und Du von Anfang an alles richtig machst, habe ich Dir einige wichtige Tipps zusammengestellt.

Warum ist Datenschutz bei uns so wichtig?
Du kannst Dir die Daten in unserem Unternehmen wie einen Schatz vorstellen. Der besteht aus den Daten von Kunden, aber auch aus Geschäftsgeheimnissen, Entwicklungs- oder Vertriebsinformationen. Gerade Kunden, Geschäftspartner und Deine Kolleginnen und Kollegen vertrauen darauf, dass wir alle sorgsam mit ihren Informationen umgehen. Und dieses Vertrauen ist die Grundlage für gute Geschäfte und den langfristigen Erfolg unseres Unternehmens. Wir müssen alles daransetzen, dass wir dieses Vertrauen nicht enttäuschen. Denn Pannen oder vernachlässigter Datenschutz setzen nicht nur den Geschäftserfolg aufs Spiel. Es drohen auch erheblicher Ärger und hohe Bußgelder.

Auf Dich kommt es an!
Mach Dir stets klar: Datenschutz funktioniert nur, wenn alle mitmachen – also auch Du! Jeder Beschäftigte in unserem Unternehmen trägt entsprechend Verantwortung für den sorgsamen und richtigen Umgang mit personenbezogenen Daten. Daher ist wichtig: Bitte gehe immer verantwortungsvoll mit personenbezogenen Daten um. Beachte unsere Regeln. Beherzige sie immer, wenn es um schützenswerte Daten geht.

Diese wichtigen Tipps musst Du immer umsetzen:

Verarbeite personenbezogene Daten nur, wenn das erlaubt ist. Halte Dich an unsere Regeln und Prozesse
Personenbezogene Daten dürfen nicht nach Lust und Laune beschafft und verwendet werden. Hier gelten wichtige Rahmenbedingungen. Beispielsweise muss es dafür immer eine Erlaubnis geben, eine Rechtsgrundlage. Zudem müssen bestimmte Rahmenbedingungen eingehalten werden, etwa um die Sicherheit der verarbeiteten Daten zu gewährleisten.

Welche Daten für welche Zwecke verarbeitet werden dürfen, erfährst Du in den Arbeitsanweisungen und bei den entsprechenden Prozessbeschreibungen. Zudem kannst Du jederzeit mit Deinen Kollegen, Ausbildern oder Vorgesetzten sprechen. Das ist gerade dann wichtig, wenn Du Dir beim richtigen Vorgehen unsicher bist.

Achte auf Clean Desk und sperre bei jeder Abwesenheit Deinen Computer
Was mit Clean Desk gemeint ist, ist schnell erklärt: Schützenswertes und Sensibles darfst Du nicht offen herumliegen lassen. Das gilt einerseits, wenn Unbefugte die Informationen zur Kenntnis nehmen können. Andererseits darf nichts Schützenswertes offen herumliegen, wenn Du Deinen Arbeitsplatz verlässt, auch wenn das nur für einen kurzen Moment ist.

Auch auf Deinen Computer musst Du ein Auge haben. Diesen musst Du sperren, wenn Du den Arbeitsplatz verlässt. Das geht ganz einfach: Drücke gleichzeitig auf der Tastatur „Windows“ und „L“.

Gib Deine Anmeldedaten nie weiter und nutze für jedes Konto ein individuelles und sicheres Passwort
Deine Anmeldeinformationen gehen nur Dich etwas an. Behalte sie für Dich, egal, wer Dich danach fragt. Insbesondere darfst Du Dein Passwort niemandem verraten.

Nutze außerdem sichere Passwörter, und zwar für jedes Benutzerkonto individuell. Die bestehen aus mindestens zwölf Zeichen mit Groß- und Kleinbuchstaben, Ziffern und Sonderzeichen. Damit Du Dir die komplexen Passwörter nicht merken musst, verwendest Du die Passwortdatenbank in dem auf Deinem Computer oder Smartphone bereitgestellten Passwortmanager. Den kannst Du auch für das Erzeugen sicherer Passwörter nutzen. Achte darauf, dass das Passwort für den Zugriff auf Deine Passwortdatenbank sicher ist.

Verwende an Technik und Software nur das, was wir Dir gegeben haben
Unsere Computer, Smartphones und Software sind sicher. Diese werden zentral von der IT-Abteilung geprüft, gemanagt und bereitgestellt. Nutze daher nichts anderes. Denn das birgt zahlreiche Risiken, etwa für die Sicherheit von Daten oder Systemen. Brauchst Du für Deine Arbeit etwas anderes, besprich das mit Deinem Vorgesetzten oder Ausbilder. Handle nie eigenmächtig. Installiere keine Software, nutze keine Programme und Speicher im Internet und verändere keine Sicherheitseinstellungen bei Computer oder Smartphone.

Gehe sorgsam mit KI um
Es gibt viele KI-Tools, mit denen man sich das Leben leichter machen kann. Allerdings bergen viele so einige Risiken, gerade für den Datenschutz. Daher gilt: Nutze nur die in unserem Unternehmen freigegebenen KI-Tools. Andere Tools, etwa kostenlose Chatbots im Internet, darfst Du bei uns nicht nutzen. Beachte zudem bei den internen KI-Tools die geltenden Regeln und Prozesse. Bei Fragen oder Unklarheiten kannst Du jederzeit Deinen Vorgesetzten oder Ausbilder ansprechen.

Prüfe vor Versand von E-Mails genau die Empfänger
Willst Du eine E-Mail versenden, prüfe genau, an wen Du diese verschickst. Gerade wenn Du die Autovervollständigung bei der Adresseingabe nutzt, heißt es „zweimal hinschauen“. Schließlich musst Du vermeiden, dass E-Mails mit ggf. sensiblen Informationen an die falschen Empfänger gehen.

Nutzt Du E-Mail-Verteiler, heißt es ebenfalls Augen auf. Prüfe genau, ob Du den richtigen Verteiler gewählt hast. Bei mehreren externen Empfängern solltest Du das Bcc-Feld für die Adresseingabe nutzen. So erfahren die Empfänger nicht, wer sonst noch die E-Mail erhalten hat. Und auch hier gilt: Frage bei Unklarheiten oder Unsicherheiten bei Deinen Kollegen oder Deinem Vorgesetzten nach.

Wahre immer die Vertraulichkeit
Schützenswerte Informationen und Interna gehen Unbefugte und Dritte außerhalb des Unternehmens nichts an. Achte bei Gesprächen mit sensiblen Inhalten darauf, dass Du diese so führst, dass niemand Unbefugtes mithören kann. Behalte jegliche Informationen aus dem Unternehmen für Dich. Diese sind auch für Familienmitglieder und Freunde tabu.

Arbeitest Du mit dem Computer unterwegs, platziere Dich so, dass niemand über die Schulter mitlesen kann. Nutze bei Bedarf eine Sichtschutzfolie für den Bildschirm. Denke auch daran, Computer und andere Geräte vor Diebstahl zu schützen. Nutze beispielsweise für das Notebook ein Kabelschloss.

Falle nicht auf Cyberkriminelle rein
Kriminelle geben sich oft als Vorgesetzte, Kollegen oder Mitarbeiter vertrauenswürdiger Unternehmen aus. Sie verschicken täuschend echte E-Mails, SMS oder Messenger-Nachrichten. Mit solchem Phishing will man Dir sensible Informationen entlocken oder Dich zu unüberlegten Handlungen verleiten. Stutzig werden musst Du, wenn Du Nachrichten von unbekannten Absendern bekommst, Du unpersönlich angesprochen wirst, Rechtschreib- oder Grammatikfehler enthalten sind, Zeitdruck aufgebaut wird, man Dir droht oder von Dir absolute Geheimhaltung verlangt.

Kommt Dir etwas seltsam vor, dann gilt: Denke zweimal nach, bevor Du handelst. Lass Dir nicht drohen oder Dich unter Druck setzen. Setze das Geforderte nicht um. Sprich umgehend mit Kollegen, Deinem Vorgesetzten oder Ausbilder. Auch ich als Datenschutzbeauftragte habe ein offenes Ohr für Dich.

Und wenn doch einmal etwas passiert …
… dann ist das kein Weltuntergang. Denn wo Menschen arbeiten, passieren Fehler. Wichtig ist allerdings: Wende Dich umgehend vertrauensvoll an Deinen Vorgesetzten. Du kannst Dich natürlich auch an mich wenden. Was nicht geht, ist abwarten und hoffen, dass alles gut geht. Denn das kann sich rächen. Schließlich kann im Datenschutz schnell viel Schaden entstehen, wenn nicht schnell gehandelt wird.

Ich bin für Dich da!
Vieles ist für Dich neu. Da ist es kein Wunder, dass viele Fragen aufkommen. Bei allen Fragen rund um den Datenschutz kannst Du Dich gerne bei mir melden. Ich habe jederzeit ein offenes Ohr und behandle Dein Anliegen selbstverständlich vertraulich.

Ich wünsche Dir einen guten Start bei uns!

Deine Mira Belle
Datenschutzbeauftragte
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