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Nehmen Sie Ihre neuen Mitarbeiter im Datenschutz an die Hand

Sehr geehrte Führungskraft,

ich wende mich heute mit einem wichtigen Anliegen an Sie. In den nächsten Wochen bekommen Sie ggf. neue Mitarbeiter oder Auszubildende. Bei diesen ist das Datenschutzwissen vielleicht nur in Ansätzen ausgeprägt. Damit diese den Gefahren und Risiken im Umgang mit personenbezogenen Daten von Anfang an aus dem Weg gehen, sind Sie als Wissensvermittler und Vorbild gefragt. 

Daher meine Bitte: Geben Sie direkt am Anfang der Beschäftigung die richtigen Hinweise und tragen Sie dazu bei, dass die neuen Mitarbeiter das nötige Wissen aufbauen. Warum das so wichtig ist? Sie leisten damit einen wichtigen Beitrag, dass auch neue Mitarbeiter Stolperfallen rechtzeitig erkennen und Risiken aus dem Weg gehen. Das erspart uns allen Ärger, Imageschäden und ggf. sogar hohe Bußgelder. Beherzigen Sie bitte folgende Tipps:

Tipp Nr. 1: Machen Sie die neuen Mitarbeiter mit dem Datenschutz vertraut
Heißen Sie nicht nur den neuen Mitarbeiter willkommen. Machen Sie den Datenschutz frühzeitig zum Teil der Einarbeitung. Sprechen Sie das Thema bereits am ersten Arbeitstag kurz an. Erläutern Sie wichtige Grundsätze. Falls noch nicht erfolgt, lassen Sie die Verpflichtungserklärung zur Wahrung des Datenschutzes unterzeichnen.

Tipp Nr. 2: Fordern Sie zur Vertraulichkeit auf
Dass personenbezogene Daten oder schützenswerte Informationen aus dem Unternehmen nicht jeden etwas angehen, versteht sich leider nicht unbedingt von selbst. Machen Sie klar, dass Informationen über Kunden oder Kollegen Unbefugte genauso wenig angehen wie Geschäftsgeheimnisse, Entwicklungs- oder Vertriebsinformationen. Internes muss immer vertraulich bleiben, und zwar auch gegenüber Verwandten, Freunden und Bekannten.

Tipp Nr. 3: Vermitteln Sie wichtige Regeln
Nehmen Sie sich ausreichend Zeit, um einen ersten Überblick über besonders wichtige Regeln zum Datenschutz im Unternehmen bzw. in Ihrer Abteilung zu vermitteln. Dazu zählt beispielsweise die interne „Richtlinie zum Umgang mit personenbezogenen Daten“. Geben Sie dem neuen Mitarbeiter die entsprechenden Informationen und Regelungen an die Hand, etwa per E-Mail oder als Ausdruck. Bitten Sie zudem darum, dass sich der neue Mitarbeiter damit auseinandersetzt. Haken Sie nach einigen Tagen unbedingt nach, ob das tatsächlich passiert ist.

Tipp Nr. 4: Informieren Sie über wichtige Ansprechpartner
Um im Notfall auch schnell Hilfe holen zu können, sollte Ihr neuer Mitarbeiter nicht nur wissen, wie er Sie oder seinen Ansprechpartner in der Abteilung erreichen kann. Geben Sie zusätzlich auch Informationen zu weiteren wichtigen Ansprechpartnern im Unternehmen. Erklären Sie, wie man die IT-Hotline oder das Cybersecurity-Team erreichen kann. Das kann etwa bei Phishing-Fällen wichtig sein. Vermitteln Sie auch, wie man den Datenschutzbeauftragten kontaktieren kann.

Tipp Nr. 5: Klären Sie über den richtigen Umgang mit Daten und Technik am Arbeitsplatz auf
Datenschutz fängt schon am eigenen Arbeitsplatz an. Erklären Sie am besten vor Ort, worauf es ankommt. Dazu zählt beispielsweise, was mit dem Clean-Desk-Prinzip gemeint ist. Auch wie man einen Computer bei Abwesenheit sperrt, sollten Sie am Objekt vor Ort zeigen. Nicht jedermann ist mit der Tastenkombination „Windows + L“ vertraut.

Machen Sie zudem klar, dass eine Privatnutzung der zur Verfügung gestellten Geräte, Software und KI-Lösungen nicht erlaubt ist. Auch der Einsatz eigener Geräte, Software oder KI-Lösungen für die Verarbeitung von Informationen des Unternehmens und für die Kontaktaufnahme zu Kollegen oder zu Kunden ist nicht erlaubt.

Tipp Nr. 6: Bieten Sie sich als Ansprechpartner bei Fragen an
Als Führungskraft sind Sie aus Sicht eines neuen Mitarbeiters eine Respektsperson und jemand, den man bei Fragen vielleicht eher nicht ansprechen will. Schließlich will man es sich mit dem Vorgesetzten nicht verscherzen oder ein schlechtes Bild abgeben. Bieten Sie sich aktiv als Ansprechpartner an. Machen Sie klar, dass Ihre Tür für jeden Mitarbeiter offen ist und Sie gerne weiterhelfen. Gerade im Datenschutz kann das wichtig sein. Denn ungestellte oder unbeantwortete Fragen zum richtigen Umgang mit Daten bergen das Risiko, dass im Zweifel falsch gehandelt wird.

Tipp Nr. 7: Nehmen Sie die Angst vor dem Melden von Fehlern
Sorgen Sie für eine vertrauensvolle Zusammenarbeit und ein Klima der Offenheit. Niemand soll Angst haben, Fehler zuzugeben und sich an Sie als Vorgesetzten zu wenden. Machen Sie klar, dass Sie niemanden „einen Kopf kürzer machen“, nur weil er Ihnen von einem Missgeschick berichtet. Stellen Sie klar, dass es darum geht, möglichen Schaden einzudämmen und aus Fehlern zu lernen. 

Tipp Nr. 8: Setzen Sie Datenschutz immer wieder auf die Agenda
Wissen zum Datenschutz vermitteln ist keine einmalige Sache. Binden Sie verschiedene Aspekte immer wieder in Meetings mit Ihrem Team ein. Besprechen Sie gemeinsam Rahmenbedingungen, Vorschläge zum Vorgehen oder gemachte Erfahrungen. 

Tipp Nr. 9: Seien Sie immer Vorbild
Bedenken Sie stets: Ihre Mitarbeiter, gerade die neuen, orientieren sich an Ihnen. Deshalb ist wichtig, dass auch Sie selbst die geltenden Regeln zum Umgang mit personenbezogenen Daten einhalten. Achten Sie stets die Vertraulichkeit, gerade bei Gesprächen oder Besprechungen. Denken Sie auch stets an das Clean-Desk-Prinzip. Umgehen Sie keine Regelungen oder Prozesse und nehmen Sie sich für Ihre Person keine Sonderbehandlung heraus.

Übrigens: Gutes Vorbild sind Sie auch dadurch, dass Sie die geltenden Regeln umsetzen. Prüfen Sie beispielsweise regelmäßig, ob vergebene Berechtigungen noch – Achtung, Wortspiel – ihre Berechtigung haben.

Tipp Nr. 10: Sie haben immer meine Unterstützung
Führungskraft, Vorgesetzter und Vorbild im Datenschutz zu sein kann ab und an eine ganz schöne Herausforderung darstellen. Doch Sie müssen nicht jede Herausforderung allein meistern oder das Rad neu erfinden. Geht es um Datenschutzrelevantes können Sie sich an mich wenden, Ihren Datenschutzbeauftragten. Ich stehe Ihnen mit Rat und Tat zur Seite. Und das natürlich ganz vertraulich.

Ich danke Ihnen für Ihre Unterstützung!

Ihr Hanns Solo
Datenschutzbeauftragter
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