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	Prüfpunkt
	Darauf sollten Sie achten
	Geprüft und in Ordnung?

	Wie gestaltet sich die räumliche Situation?
	· Lassen Sie sich vorab Pläne geben. So können Sie schon in der Vorbereitung mögliche Problembereiche ausmachen.
· Machen Sie sich vor Ort ein Bild. Nicht selten passt das Vorgefundene nicht mehr zum eigentlich Geplanten, etwa weil es so praktischer ist. Das kann aber auch zu Datenschutzproblemen führen.
	|_| Ja |_| Nein

	Können Unbefugte Bildschirme einsehen?
	· Der Empfang nutzt in der Regel einen oder mehrere Bildschirme. Prüfen Sie, inwieweit diese so aufgestellt sind, dass eine Einsichtnahme für Unbefugte ausgeschlossen ist. 
· Unter Umständen sind Sichtschutzfilter für die Monitore das Mittel der Wahl. Ein Einblick von der Seite kann so ausgeschlossen werden.
	|_| Ja |_| Nein

	Können schützenswerte Informationen an Tafeln, Pinnwänden, Theken oder Schreibtischen von Unbefugten zur Kenntnis genommen werden?
	· Halten Sie Ausschau nach Aushängen, etwa zu Dienstplänen oder anderen internen bzw. schützenswerten Informationen. Diese gehen Dritte nichts an.
· Ein Aushängen ist grundsätzlich nicht erforderlich. Diese können auch in einem Ordner „Organisatorisches Empfang“ abgelegt werden.
· Im Übrigen sollten Sie prüfen, inwieweit vor Ort das Clean-Desk-Prinzip eingehalten wird.
	|_| Ja |_| Nein

	Gibt es öffentliche schützenswerte Informationen?
	· Das kann beispielsweise ein Empfangs- oder Willkommensbildschirm sein, auf dem Name und Firma des Besuchers sowie der besuchte Mitarbeiter zu sehen sind. Hierfür gibt es meist keine Rechtsgrundlage. Es fehlt regelmäßig an der Erforderlichkeit einer Bekanntgabe gegenüber Dritten (z. B. anderen Besuchern).
· Prüfen Sie auch, inwieweit Besucher-, Teilnehmer- oder Anwesenheitslisten offen ausliegen. Erstens muss niemand wissen, wer sich zuvor eingetragen hat. Zweitens besteht für eine Bekanntgabe solcher personenbezogenen Informationen keine Rechtsgrundlage. Entsprechende Listen sind unter Verschluss zu halten. Voreintragungen sind abzudecken.
	|_| Ja |_| Nein

	Welche Verarbeitungen personenbezogener Daten gibt es?
	· Lassen Sie sich einen Überblick über stattfindende Verarbeitungen geben, etwa im Zusammenhang mit dem Management von Besuchern, Lieferanten, Handwerkern.
· Denken Sie nicht nur an das Verarbeiten mit Computer & Co. Hinterfragen Sie auch manuelle Verarbeitungen, etwa das Führen von Listen oder das Beobachten über Videoüberwachungsmonitore.
	|_| Ja |_| Nein

	Inwieweit sind alle Verarbeitungstätigkeiten im Verzeichnis von Verarbeitungstätigkeiten gelistet?
	· Hier darf es keine Lücken geben. Achten Sie darauf, dass auch die Verarbeitungstätigkeiten am Empfang erfasst sind.
· Prüfen Sie neben der inhaltlichen Vollständigkeit auch die Aktualität der Eintragungen. Manchmal entspricht die tatsächliche Handhabung nicht der vorgesehenen.
	|_| Ja |_| Nein

	Wo arbeitet das Unternehmen mit externen Dienstleistern zusammen?
	· Hier sind verschiedene Konstellationen denkbar, etwa beim Einsatz von Fremdservices (z. B. Sicherheitsdienst) oder von Empfangspersonal. Lassen Sie sich erläutern, wie die Zusammenarbeit aussieht.
· Prüfen Sie gemeinsam, wie die Zusammenarbeit einzustufen ist. Meist ist eine Vereinbarung erforderlich, die auch datenschutzrechtliche Anforderungen abdeckt.
	|_| Ja |_| Nein

	Ist garantiert, dass Telefonate vertraulich geführt werden?
	· Vertraulichkeit ist oberstes Gebot. Am besten werden Gespräche so geführt, dass Unbefugte, etwa Besucher im Wartebereich, nicht mithören können. 
· Schlagen Sie vor, dass man für Vertrauliches einen geschützten Nebenraum nutzt oder auf Schützenswertes oder identifizierende Informationen verzichtet. Ggf. kann eine Anfrage auch per E-Mail gestellt bzw. beantwortet werden.
	|_| Ja |_| Nein

	Werden Besucherwartebereiche überwacht?
	· Auch das kann es geben. Schauen Sie sich den Wartebereich an. Manchmal wird hier Videoüberwachung eingesetzt, damit man vom Empfang aus alles im Blick hat.
· Eine Rechtsgrundlage wird sich hier regelmäßig nicht finden, auch wenn man über die Videoüberwachung informiert. Schützenswerte Interessen von Wartenden werden ein berechtigtes Interesse Ihres Unternehmens überwiegen.
	|_| Ja |_| Nein

	Gibt es vor Ort Transparenzinformationen?
	· Am Empfang kommt es zu Verarbeitungen personenbezogener Daten. Diesbezüglich ist Art. 13 DSGVO einzuhalten. Die relevanten Informationen muss ein Betroffener zur Kenntnis nehmen können.
· Prüfen Sie die Informationen hinsichtlich Vollständigkeit und Aktualität. Manchmal gibt es Neuerungen, die in den Informationen nicht nachgezogen wurden.
	|_| Ja |_| Nein

	Bestehen für Unbefugte Zugriffsmöglichkeiten auf Ablagen, Postfächer, Drucker oder Faxgeräte?
	· Machen Sie den Praxistest vor Ort. Prüfen Sie, inwieweit etwa Schränke mit Unterlagen tatsächlich verschlossen sind.
· An Druckern & Co. sollte nichts Schützenswertes liegen bleiben, was Unbefugte an sich oder zur Kenntnis nehmen könnten.
	|_| Ja |_| Nein

	Wie werden schützenswerte Dokumente, Ausweise oder Schlüssel verwahrt?
	· Unter Umständen sind Schränke nicht ausreichend. So können im Einzelfall auch (Schlüssel-)Tresore notwendig sein.
· Prüfen Sie auch das Positionieren von Schränken oder Tresoren. Diese sollten dort sein, wo Unbefugte nicht einfach hinkommen können.
	|_| Ja |_| Nein

	Wie sind auf Geräten gespeicherte Daten geschützt? Welchen Diebstahlschutz gibt es für Geräte?
	· Gelegenheit macht Diebe. Computer, Smartphones oder Tablets am Empfang sollten verschlüsselt sein, und zwar ohne Ausnahme.
· Ggf. sind Kabelschlösser sinnvoll, um Langfingern spontanes Zulangen zu erschweren.
	|_| Ja |_| Nein

	Wie erfolgt das Entsorgen von Unterlagen?
	· Prüfen Sie die Umsetzung. Es darf nichts Schützenswertes im normalen Papiermüll landen.
· Kommt ein Schredder zum Einsatz, sollten Sie auf den angemessenen Partikelschnitt achten. Eine Datenschutztonne muss abgeschlossen sein und darf nicht überquellen.
	|_| Ja |_| Nein

	Können Unbefugte sich in unbeobachteten Momenten Zutritt verschaffen bzw. Schützenswertes entwenden oder zur Kenntnis nehmen?
	· Wenn viel los ist am Empfang, darf es nicht passieren, dass sich jemand am Empfang vorbeimogelt.
· Gibt es gesicherte Türen oder Drehkreuze, sollten Sie deren Funktion testen. Auch ein Mehrfachnutzen von ID-Karten sollte nicht funktionieren.
	|_| Ja |_| Nein

	Wie werden Gepäckstücke oder Koffer verwahrt?
	· Werden beispielsweise Trolleys von Besuchern aufbewahrt, sollte das in einem gesonderten gesicherten Raum mit beschränktem Zugang passieren.
· Das Anbringen von Namen ist grundsätzlich nicht nötig. Nummern und Abholscheine reichen aus.
	|_| Ja |_| Nein

	In welchen Situationen wird was als Pfand verlangt?
	· Lassen Sie sich erläutern, inwieweit etwa Schlüssel oder Geräte gegen ein Pfand herausgegeben werden.
· Werden Personalausweise als Pfand genutzt, sollte das schnellstens geändert werden. Das lässt sich nämlich nicht auf eine Rechtsgrundlage stützen.
	|_| Ja |_| Nein

	Wie werden Post und Pakete verwahrt?
	· Häufig werden auch Post oder Pakete über den Empfang abgewickelt. Idealerweise werden Pakete in einem verschlossenen Nebenraum aufbewahrt.
· Postfächer für Mitarbeiter sollten nicht für Dritte einsehbar sein. Ein Zugriff muss ausgeschlossen werden.
· Postbücher sollten sicher und für Dritte nicht einsehbar aufbewahrt werden.
	|_| Ja |_| Nein

	Ist das Personal auf den Datenschutz verpflichtet und sensibilisiert?
	· Mitarbeiter des Empfangs haben regelmäßig viel mit personenbezogenen Daten zu tun. Dementsprechend ist eine Verpflichtung obligatorisch.
· Awareness ist ebenfalls ein Muss. Nur so wird der richtige Umgang mit personenbezogenen Daten organisatorisch gewährleistet.
· Klären Sie, inwieweit das Personal über richtiges Verhalten bei datenschutzrelevanten Vorgängen oder Vorfällen Bescheid weiß.
	|_| Ja |_| Nein

	Was passiert, wenn der Empfang nach Feierabend nicht mehr besetzt ist?
	· Datenschutz und Datensicherheit müssen jederzeit gewährleistet sein, eben auch nach Feierabend am Empfang.
· Machen Sie ggf. die Probe aufs Exempel und statten Sie dem Empfang einmal nach Feierabend einen Besuch ab, natürlich unangekündigt.
	|_| Ja |_| Nein
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