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	Frage an den Chef
	Das ist wichtig
	Besprochen und in Ordnung?

	Was bedeutet Datenschutz für Sie persönlich in Ihrer Rolle als Leiter des Unternehmens?
	· Nutzen Sie diesen Einstieg, um ein Gespür für die Grundhaltung zum Datenschutz zu bekommen.
· Heben Sie ggf. hervor, dass es wichtig ist, dass die Unternehmensleitung ihrer Verantwortung für den Datenschutz gerecht wird.
	|_| Ja |_| Nein

	Wie schätzen Sie die Situation des Datenschutzes in unserem Unternehmen ein?
	· Hier können Sie erkennen, wie gut man beim Datenschutz im Bilde ist.
· Bereiten Sie einige prägnante Aspekte vor, die den Stand der Dinge umreißen. Achten Sie auf eine freundliche Wortwahl. „Baustellen“ klingt besser als „Probleme“.
	|_| Ja |_| Nein

	Wie stellen Sie sicher, dass bei vertraulichen Gesprächen niemand mithört?
	· Gerade bei dünnen (Glas-)Wänden, können auch Unbefugte leicht mithören. Machen Sie im Zweifel den Test vor Ort.
· Empfehlen Sie, situationsabhängig andere Räume zu nutzen.
	|_| Ja |_| Nein

	Welche Möglichkeiten haben Sie, um schützenswerte Informationen sicher auszutauschen bzw. zu transportieren?
	· Verschlüsselung ist hier oftmals das Mittel der Wahl. Doch nicht jeder ist mit den entsprechenden Tools vertraut.
· Erklären Sie das Vorgehen, etwa auch im Zusammenhang mit verschlüsselten Dateien oder zur Aktivierung eines Passwortschutzes.
	|_| Ja |_| Nein

	Welche Mittel nutzen Sie, um zu kommunizieren?
	· Werden hier (private) Messenger genannt, die nicht im Unternehmen freigegeben sind, sollten Sie zum Wechsel raten. Nur freigegebene Tools erfüllen die betrieblichen Standards.
· Auch bei Messengern ist Verschlüsselung Pflicht. Zudem sollten Gruppen möglichst klein gehalten werden.
	|_| Ja |_| Nein

	In welchen Fällen setzen Sie auf Verschlüsselung?
	· Vielleicht hören Sie „E-Mail“. Erläutern Sie, wo Verschlüsselung sonst noch sinnvoll ist, etwa bei Datenträgern oder bei der Einwahl ins Unternehmensnetzwerk.
· Bieten Sie an, die Nutzung zu erklären. Damit bauen Sie eine goldene Brücke, falls das Know-how fehlt.
	|_| Ja |_| Nein

	Wie bewahren Sie Ihre Passwörter auf?
	· Papierzettel oder Adressbücher sind keine gute Idee. Besser ist ein digitaler Passwortmanager.
· Sprechen Sie auch an, dass etwa die Assistenz keine Passwörter kennen sollte. Das kann irgendwann zum Problem werden.
	|_| Ja |_| Nein

	Wann haben Sie zuletzt von Ihnen verantwortete Berechtigungen kontrolliert?
	· Auch die Leitung ist ggf. für Berechtigungen verantwortlich. Die Kontrolle kann oftmals nur sie selbst durchführen.
· Die Abstände der Kontrollen sollten nicht zu lange sein, etwa halbjährlich. Auch anlassbezogen kann eine Kontrolle nötig sein.
	|_| Ja |_| Nein

	Wie stellen Sie sicher, dass Ihre Daten gesichert sind?
	· Daten sollten nicht nur lokal auf dem Notebook vorhanden sein. Bei Diebstahl oder Defekt sind die Daten ggf. verloren.
· Besprechen Sie die zentrale Ablage von Daten bzw. das Vorgehen in Sachen Back-up.
	|_| Ja |_| Nein

	Wie können Sie Unterlagen sicher und datenschutzkonform entsorgen?
	· Lassen Sie sich die tatsächliche Handhabung erklären.
· Nehmen Sie die Entsorgungsmöglichkeiten unter die Lupe. Die müssen zum konkreten Schutzbedarf passen.
	|_| Ja |_| Nein

	Worauf achten Sie, wenn der Wechsel von Notebook oder Smartphone ansteht?
	· Sicheres Löschen hat höchste Priorität.
· Je nach Sensibilität der Daten reicht ein Zurücksetzen des Geräts nicht. Spezielle Software sorgt für sicheres Löschen.
	|_| Ja |_| Nein

	Wie steht es um die Datenschutz-Awareness bei Ihnen und Ihrem Umfeld?
	· Lassen Sie sich erläutern, wann zuletzt Datenschutz ein Schulungsthema war.
· Sprechen Sie etwa an, wie man vorgeht, wenn es zu einer Datenpanne gekommen ist oder wenn man eine Phishing-E-Mail erhalten hat.
	|_| Ja |_| Nein
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