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	Aspekt
	Das ist wichtig
	Geprüft?

	Was ist konkret passiert?
	· Bringen Sie in Erfahrung, was sich zugetragen hat. Lassen Sie sich den Sachverhalt so detailliert schildern, dass bei Ihnen keine Fragen offenbleiben.
· Halten Sie den Sachverhalt detailliert schriftlich fest. Denn darauf basieren später alle weiteren Aktivitäten. Zudem besteht auch für nicht meldepflichtige Datenpannen eine Dokumentationspflicht (Art. 33 Abs. 5 DSGVO).
	|_| Ja |_| Nein

	Welche Daten sind betroffen?
	· Fokussieren Sie zunächst auf personenbezogene Daten. Können Sie diese Eigenschaft bejahen, sollten Sie deren Schutzwürdigkeit und Sensibilität unter die Lupe nehmen.
· Belassen Sie es nicht bei Einschätzungen von anderen Personen. Machen Sie sich selbst ein Bild. Nehmen Sie die Daten in Augenschein.
	|_| Ja |_| Nein

	Wie kam es zur Panne? Wer war beteiligt?
	· Lassen Sie sich die Sache ausführlich schildern. Hören Sie aktiv zu und machen Sie sich Notizen.
· Nutzen Sie offene Fragen. Vermeiden Sie Fragen, die auf eine bestimmte Antwort hinlenken, oder auf solche, bei denen man meint, dass Sie sie hören wollen.
· Klären Sie zudem, wie und wann die Panne bemerkt wurde.
	|_| Ja |_| Nein

	Wie stellt sich die Sache aus Sicht der direkt Beteiligten dar?
	· Unter Umständen war Ihr Gesprächspartner selbst nicht beteiligt, etwa weil er der Vorgesetzte war. Dann kennt er die Sache meist nur vom Hörensagen.
· Sprechen Sie mit den direkt beteiligten Personen. Das kann die Sache in einem ganz anderen Licht erscheinen lassen. Direkte Informationen können auch die Ursachenforschung erheblich erleichtern.
	|_| Ja |_| Nein

	Gibt es Einschätzungen anderer Bereiche?
	· Je nach Vorfall kann es sinnvoll sein, dass Sie mit anderen Abteilungen sprechen. 
· Denken Sie insbesondere an die IT-Abteilung, wenn es um technische Aspekte geht.
	|_| Ja |_| Nein

	Auf welche Ursachen ist die Panne zurückzuführen?
	· Nutzen Sie beispielsweise die Fünf-W-Methode. Mit symbolischen fünf Fragen nach dem Warum wird so lange nachgehakt, bis die Pannenursache eindeutig identifiziert ist.
· Manchmal ist es sinnvoll, die Ursachenforschung mit Kollegen anderer Bereiche durchzuführen. IT-Kollegen können etwa bei technischen Ursachen weiterhelfen.
	|_| Ja |_| Nein

	Gibt es Anzeichen für ein systemisches Versagen?
	· Hinterfragen Sie, ob grundlegende Defizite oder Unzulänglichkeiten zur Panne geführt haben.
· Denken Sie insbesondere an Verantwortlichkeiten, Regelungen, Prozesse, Weisungen oder Qualifikation der Beteiligten.
	|_| Ja |_| Nein

	Welche Maßnahmen wurden ergriffen?
	· Auch bei kleinen Pannen sollte man nicht einfach wieder zur Tagesordnung übergehen.
· Lassen Sie sich erläutern, welche Aktivitäten gestartet wurden. Das umfasst auch, was unternommen wurde, damit sich ähnliche Vorfälle nicht wiederholen.
	|_| Ja |_| Nein

	Inwieweit sind Schulungsaktivitäten erforderlich?
	· Gerade bei menschlichem Versagen gibt es mehrere Reaktionsmöglichkeiten. So können Regelungen konkretisiert werden. Aber auch Schulungen sind meist ein wichtiger Ansatz.
· Schulungen müssen nachhaltig sein. Wird nur kurz ein Thema angesprochen, ist es meist schnell wieder vergessen.
	|_| Ja |_| Nein

	Welche Anpassungen sind bei Regelungen, Prozessen oder Strukturen erforderlich?
	· Bewerten Sie, inwieweit eine Anpassung unerlässlich ist.
· Anpassungen müssen nicht Sie vornehmen. Dies ist Sache der jeweils Verantwortlichen.
	|_| Ja |_| Nein

	Gibt die Sache Anlass für Kontrollmaßnahmen oder Audits?
	· Prüfen Sie, inwieweit Sie ein Auge auf die Sache haben sollten, etwa im Rahmen von Audits.
· Je nach Situation reichen zunächst Stichproben aus. 
· Schauen Sie zudem, ob die Angaben im Verarbeitungsverzeichnis passen.
	|_| Ja |_| Nein
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