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MOBILES ARBEITEN:
DAS MUSSEN SIE BEACHTEN!

Durch die zunehmende Vernetzung wird die Welt immer kleiner und
auch das Arbeiten von unterwegs wird durch mobile Gerate und Inter-
netanschluss immer flexibler. Das Bewusstsein dafiir, dass aufSerhalb
der Unternehmensmauern die gleichen Regelungen fiir den Umgang
mit schutzwiirdigen Informationen wie am Arbeitsplatz gelten, ist nicht

immer vorhanden.

Mobile Gerate

Sie sind lhr standiger Begleiter und diirfen erst recht unterwegs nicht
fehlen: Smartphone, Notebook, USB-Stick & Co. Diese Gerate haben
eines gemeinsam: Sie enthalten eine Vielzahl an schutzwiirdigen
Informationen. Uberpriifen Sie regelmiRig, ob Ihre Gerite nach dem
neuesten Stand der Technik verschlisselt sind, um auch bei Verlust der
Gerate den Zugriff Unbefugter zu verhindern.AuRerdem: Erkundigen
Sie sich immer vor der Reise oder Arbeit von unterwegs, ob in lhrem
Hotel ein Safe vorhanden ist, den Sie vor Ort fiir lhre Gerate nutzen
konnen. Achten Sie dabei auch darauf, dass ein Safe nicht nur existiert,
sondern dass er auch Sicherheitsstandards erfiillt und gro8 genug ist,

um z.B. lhren Laptop darin zu verstauen.

Sichtschutz und Telefonie

Unterwegs, zum Beispiel im Zug, bleibt es kaum aus, dass lhnen je-
mand mal unbemerkt einen Blick Gber die Schulter wirft. Hat der Blick
freie Bahn, dann kdnnen schutzbedirftige Informationen unbefugten

Personen zur Kenntnis gelangen. Unerwiinschte Blicke kdnnen Sie ver-



hindern, indem Sie eine Sichtschutzfolie verwenden. Diese wird z.B. auf
dem Bildschirm lhres Notebooks oder Smartphones angebracht und

macht ein Mitlesen von der Seite unmaoglich.

So schiitzen Sie effektiv Informationen vor unbefugten Dritten.

Beim Telefonieren unterwegs gilt: Achten Sie auf eine vor Mithérern
geschitzte, sichere Umgebung. Das heif3t: Suchen Sie immer einen Ort
abseits der Menschenmengen auf, wenn Sie telefonieren mochten.
Wenn jemand Sie anruft, wahrend Sie sich an einem fir vertrauliche
Gesprache ungeeigneten Ort befinden, teilen Sie dem Anrufer mit, dass
Sie sich gleich zurtickmelden, und suchen Sie einen sicheren Ort zum
Telefonieren auf.

Passwoérter und WLAN

Passworter sind wie der Schliissel zu Ihrem Zuhause: Erfillt er be-
stimmte Sicherheitsstandards nicht, ist es flir Einbrecher ein Leichtes,
sich Zugang zu lhren vier Wanden zu verschaffen. Genauso ist es mit
Ihren Passwortern. Passwort ist nicht gleich Passwort: IT-Sicherheits-
experten vertreten mittlerweile die Meinung, dass es weniger auf die
Komplexitat als auf die Lange des Passwortes ankommt: 12 Zeichen
sind empfehlenswert. Jedes weitere Zeichen erhoht die Sicherheit.
Genauso wichtig wie die Gestaltung des Passwortes ist, dass Sie |hr
Passwort niemals weitergeben — auch nicht an Personen, denen Sie
absolutes Vertrauen schenken. Ein Schaden, der durch ein weitergege-

benes Passwort entsteht, fallt grundsatzlich auf Sie zurlick.

Ebenfalls wichtig: Auch wenn bei lahmem und ruckeligem Reiseinternet
wenig so verlockend wirkt wie ein WLAN-Hotspot in der Bahn oder am

Flughafen: Nutzen Sie fir Ihre Datenibertragung immer einen soge-



nannten VPN-Tunnel (Virtual Private Network). Dann sind Sie und Ihre

Daten auf der sicheren Seite.

Umgang mit Arbeitsmitteln

Achten Sie darauf, dass zur Verfligung gestellte Arbeitsmittel wie Note-
book, Tablet oder Smartphone tatsachlich nur fiir Arbeitsangelegen-
heiten genutzt und nicht an Dritte weitergegeben werden. AuRerdem
mussen die Gerate regelmaRig mit Sicherheitsupdates oder Programm-
aktualisierungen versorgt werden, z. B. durch einen Anschluss an das
Firmennetzwerk. Wichtig: Bei UnregelmaRigkeiten unverziglich die
IT-Abteilung aufsuchen!
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Verwenden Sie flr die Arbeit im Homeoffice ausschlieRlich die vom
Unternehmen zur Verfligung gestellten Datenibertragungsverfahren (z.
B. VPN-Einwahl). Vorhandene Schutzmechanismen wie Firewall, Viren-
schutz und WLAN-Verschlisselung sollten stets aktuell gehalten und

auf keinen Fall deaktiviert werden.

Schutz vor Zugriff durch Unbefugte
Arbeitsmittel und schiitzenswerte Informationen mussen Sie so aufbe-
wahren und schiitzen, dass Unbefugte keinen Zugriff darauf haben und

Kenntnis davon erhalten kdnnen.



DATENSCHUTZ UND OFFICE 365:
SO KLAPPTS MOBIL!

Microsoft verfolgt seit einigen Jahren eine weitreichende Cloudstra-
tegie. Insbesondere das Produkt Offi ce 365 hat Microsoft den Weg in
viele Unternehmen geebnet. Fiir Sie als Nutzer gilt es jedoch, einige

grundlegende Anforderungen zum Schutz der Daten zu beachten.

Outlook in Office 365. Was muss ich beachten?

Outlook unterscheidet sich in der Online- Variante kaum von der lokal
installierten Office-Version. Allerdings bietet die Office- 365-Variante ab
der Lizenz E5 die Moglichkeit, E-Mails sicher zu verschliisseln, und das
auch mit Partnern auRerhalb des Unternehmens. Die Partner miissen
noch nicht einmal Office 365 nutzen. Das ist ein enormer Mehrwert fiir
den Datenschutz und die Datensicherheit. Wenn Sie bei einer neuen
E-Mail die Option ,Verschlisseln” im Meniliband auswahlen kdnnen,

steht Ihnen diese Funktion zur Verfligung.

den [l Anfigen ~ @ Verschliisseln ~ i Verwerfen

Verschlisseln

Verschlisseln und Weiterleitung verhindern

T hinzufigen

Wahlen Sie ,Verschlisseln”, wird die E-Mail inklusive Anhang sicher
verschllsselt. Der Empfanger erhalt eine E-Mail mit einem Link auf die

verschliisselte E-Mail. Der Empfanger muss sich nun authentifi zieren.



In diesem Fall entweder mit einem Google Account oder einem tempo-
raren Account. Wird der temporare Account gewdhlt, erhalt der Emp-
fanger eine E-Mail mit einem Zifferncode, den er in das Anmeldefenster

eingeben muss. Dann steht ihm die Nachricht zur Verfligung.

Nachricht verschlisselt von Microsoft Offid

Geben Sie den Code ein, den wir lhnen gerade
unter andreas.hessel@gmail.com gesendet
haben.

Sharepoint und OneDrive. Was muss ich beim Teilen von Dateien be-

Diesem Computer fiir die nachsten 12 Stunden vertrauen

achten?

Das Teilen von Dateien in Sharepoint oder OneDrive ist ein sehr eff ekti-
ves Mittel, um anderen Personen schnell Informationen zur Verfligung
zu stellen. Doch gilt es, einige Regeln zu beachten, denn sonst sind

die Informationen auch schnell in den falschen Handen oder stehen
schlimmstenfalls fir jedermann frei im Internet zur Verfliigung. Wenn
lhnen Ihr Administrator erlaubt hat, Daten auch aufRerhalb Ihres Unter-
nehmens zu teilen, sollten Sie nachfolgende Regeln beachten.

Wenn Sie eine Datei teilen mochten, bekommen Sie zunachst folgendes

Fenster angezeigt:



Link senden s X

Von lhnen angegebene Personen
@ kinnen bearbeiten

Andreas.hessel@gmail.com X

Weiteres hinzufligen

@ Andreas.hessel@gmail.com ist auBerhalb
lhrer Organisation.

Nachricht hinzufiigen (optional)

[ senien |
> &

Link kopieren Outlock

Priifen Sie zundchst die Option ,Von Ihnen angegebene Personen
kdnnen bearbeiten” im Detail. Klicken Sie hierzu auf die entsprechende
Schaltflache:

Linkeinstellungen %

Bei wem soll dieser Link
funktionieren? Weitere Informationen

Jeder mit dem Link

Personen bei Datenschutz
...onssicherheit mit dem Link

Gﬂ.) Personen mit Zugriff

Bestimmte Personen "

Weitere Einstellungen

n Bearbeitung zulassen

© Download blockierer [0}



Das mussen Sie konkret zu den Optionen wissen: Haben Sie die ent-
sprechende Option ausgewahlt, kdnnen Sie das Fenster mit der Schalt-
fliche ,Ubernehmen” schlieRen und im folgenden Fenster entweder
direkt mit der Schaltflache ,Senden” den Link verschicken oder tiber

die Schaltflache ,Link kopieren” lediglich kopieren.

Fazit

Office 365 stellt eine Vielzahl von Services bereit, die insbesondere die
Zusammen-arbeit und den Datenaustausch erleichtern. Prifen Sie im-
mer, welche Rechte Sie den Empfangern einrdaumen und ob der Zugriff
auf die Daten liberhaupt erforderlich ist. Nicht jeder bendtigt namlich

alle Daten. Dann sind Sie auch mit Office 365 auf der sicheren Seite.
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Checkliste: Teilen und Bearbeiten im Sharepoint

Option
Jeder mit dem
Link

Auswirkung

Jeder, der den Link erhalt, kann
die Datei bearbeiten. Wird die
E-Mail ab-gefangen oder an
andere Personen weitergeleitet,
haben Sie keinerlei Kontrolle
mehr.

Empfehlung
nicht empfehlenswert

Personen im
jeweiligen
Unter-nehmen
(Beispiel Perso-
nen bei Daten-
schutz und
Informationssi-
cherheit)

Nur wer in lhrem Unternehmen
regist-riert ist, kann die Datei
abrufen

empfehlenswert, wenn
interne Informationen im
Unternehmen verteilt wer-
den sollen; nicht empfeh-
lenswert im Unternehmen,
wenn es sich um personen-
bezogene Daten handelt

Personen mit
Zugriff

nur Personen, die von lhnen
oder in der Regel bereits von
einem Adminis-trator Zugriff auf
die Datei erhalten haben (z. B.
Teams oder Abteilungen

empfehlenswert

Bestimmte
Personen

alle Personen, die Sie per E-Mail-
Adresse eingetragen haben

empfehlenswert, unkritisch,
wenn der Personenkreis fest
defi niert wurde

Weitere Optionen

Download blo-
ckieren

Der Empfanger kann die Datei
nicht downloaden

empfehlenswert bei sensib-
len Daten, Uber die lediglich
informiert werden soll

Bearbeitung
zulassen

Der Empfanger des Links kann
die Datei herunterladen und
damit in sei-nen Einfl ussbereich
bringen. Sie haben keine Kont-
rolle mehr.

empfehlenswert, wenn es
sich um eine Datentiber-
mittlung handelt

nicht empfehlenswert bei
Informationen zu sensiblen
Vorgangen

11



FREQUENTLY ASKED QUESTIONS

Wie sollten Notebook, Datentrédger und Unterlagen unterwegs aufbe-
wahrt werden?

Wenn Sie unterwegs sind, sollten Sie Notebook, Datentrager und Un-
terlagen nach Moglichkeit immer so aufbewahren, dass sie den Blicken
Unberechtigter entzogen sind. Das bedeutet etwa, dass ein Notebook
wahrend der Fahrt im Auto nur im Kofferraum transportiert wird. Bei
Tagungen und Besprechungen kann es sinnvoll sein, dass Sie Ihr Note-
book mittels eines sogenannten Kabelschlosses an einem Tisch oder
Heizkorper sichern. So machen Sie es potenziellen Dieben schwer und
brauchen sich um lhr Geréat in der Regel keine Sorgen machen, wenn

Sie den Raum kurz fir eine Kaffeepause verlassen.

Syda Productions - Adobe Stock
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Inwiefern sollte das Minimalprinzip zur Anwendung kommen?

Auf Geschéftsreise brauchen Sie in der Regel nie Ihre komplette Biiro-
ausstattung. Nehmen Sie daher nur diejenigen Geratschaften, Spei-
chermedien und Unterlagen mit, die Sie fur Ihre Arbeit unbedingt
bendtigen. Wenn Sie weniger bei sich haben, erleichtern Sie dadurch
nicht nur das entsprechende Gepack. Was Sie nicht dabei haben, kann

weder gestohlen werden noch abhandenkommen.

Weshalb sollten Datentrager und Daten verschliisselt werden?
Werden Datentrdger und Daten verschlisselt, machen Sie es Un-
befugten ziemlich schwer, auf diese zuzugreifen. Moglichkeiten zur
Verschlisselung gibt es zahlreiche, etwa durch Anlegen eines verschlis-
selten Dateiarchivs (sogenannte ZIP-Datei) oder durch die Nutzung

von Verschliisselungssoftware oder hardwareverschlisselten Speicher-
medien. Der entscheidende Vorteil: Kommt es zu einem Diebstahl,
beschrankt sich der Schaden in erster Linie auf den Materialwert der
gestohlenen Sache. Weil man dank Verschlisselung nicht auf die Daten
zugreifen kann, besteht in aller Regel kein Risiko fiir Datenschutz und
Vertraulichkeit.

Welche technischen Schutzmechanismen sind von besonderer Bedeu-
tung?

Gerade unterwegs ist es wichtig, dass Sie vorhandene Schutzmechanis-
men nutzen. Deaktivieren Sie auf keinen Fall die Firewall lhres Note-
books und schalten Sie nie die Uberwachungsfunktion des Virenscan-
ners aus. Firewall und automatische Virenerkennung sind gerade dann
von Bedeutung, wenn Sie Ihren Computer mit dem Internet verbinden,
etwa um E-Mails abzurufen. Sie sind aber genauso wichtig, wenn Sie

Daten und Dateien von Geschaftspartnern oder Kunden erhalten, die
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sich auf USB-Sticks oder CDs befinden. Personenbezogene Daten auf
einem mobilen Datentrager sollten immer besonders gegen unberech-
tigten Zugriff geschiitzt werden. Verschliisselung der Daten oder des
ganzen Datentrégers ist ein addquates Mittel. Ubrigens: Machen Sie es
Hackern so schwer wie moglich. Wenn Sie keine Drahtlosverbindung
bendtigen, sollten Sie die entsprechende Funktion an lhrem Notebook

oder lhrem Smartphone abschalten.

Was ist beim Arbeiten in Zug, Flugzeug oder im Hotel zu beachten?
Bedenken Sie immer, dass lhr Umfeld unter Umstanden sehr neugierig
ist und wissen will, was Sie machen. Wahlen Sie nach Moglichkeit Ihren
Sitzplatz so, dass Ihnen niemand Uber die Schulter schauen kann. Auch
sogenannte Sichtschutzfolien fiir Notebookbildschirme, Smartphones
und Smartpads sind eine datenschutzfreundliche Hilfe. Sie sorgen fiir
eine andere Lichtbrechung, sodass Ihre Sitznachbarn nicht erkennen

konnen, was auf lhrem Bildschirm zu sehen ist.

Warum sollte nicht jedes verfiigbare WLAN fiir eine Verbindung ins
Internet genutzt werden?

Wenn Sie |hr Notebook mit einem WLAN verbinden wollen, sollten Sie
immer solchen WLAN-Hotspots den Vorzug geben, die von renommier-
ten Diensteanbietern bereitgestellt werden. Bei anderen Dienstean-
bietern oder sogenannten wilden WLAN-Hotspots kénnen Sie sich nie
sicher sein, welche Interessen der Anbieter tatsachlich verfolgt, viel-
leicht wartet er — wie die Spinne im Netz — auf fette Beute. Alternativ
kdnnen Sie auch Datenilbertragungsdienste von Mobilfunkanbietern
nutzen. Doch auch hier gilt: Wie beim WLAN ist eine Datenibertragung
nur dann sicher, wenn sie verschliisselt erfolgt. Nutzen Sie daher zur
Verfligung stehende VPN-LOsungen. Die IT-Abteilung berat Sie gerne.
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Was ist zu tun, wenn Computer, Datentridger oder Unterlagen gestoh-
len werden oder verloren gehen?

Kommt es hierzu, missen Sie unverziglich das Unternehmen verstandi-
gen. Informieren Sie einerseits Ihren Vorgesetzten und andererseits die
IT-Abteilung. Sind personenbezogene Daten oder vertrauliche Informa-
tionen betroffen, sollten Sie zuséatzlich den Datenschutzbeauftragten in-
formieren. Diese Stellen werden die Situation bewerten und geeignete
MaBnahmen in die Wege leiten. Wichtig: Wird lhnen etwas gestohlen,
sollten Sie unbedingt Strafanzeige bei der 6rtlichen Polizei stellen und

sich die Erstattung einer Anzeige bestatigen lassen.
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