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Antworten auf die Fragen zur Dokumentationspflicht

Es gibt ein Thema im Datenschutz, das Datenschutzverantwortliche gern vor
sich herschieben. Die Rede ist vom Verzeichnis von Verarbeitungstatigkei-
ten. Dabei ist klar: Auch diese Dokumentationspflicht hat ihre ganz eigenen
Herausforderungen. Und sie wirft natiirlich Fragen bei lhnen oder den von
Ihnen beratenen Mitarbeitern auf. So konnen Sie antworten:

WO FINDE ICH DIE RAHMENBEDINGUNGEN?

Geregelt ist das Verzeichnis in der Datenschutz-Grundverordnung (DSGVO),
und zwar in Art. 30 DSGVO. In dieser Vorschrift finden Sie die Angaben insbe-
sondere dazu, wer ein solches Verzeichnis zu fihren hat. AuRerdem sind die
Inhalte fur Verantwortliche und Auftragsverarbeiter festgelegt. Das Bundes-
datenschutzgesetz enthalt hingegen keine relevanten Regelungen zum Ver-
zeichnis von Verarbeitungstatigkeiten.

WEN TRIFFT DIE PFLICHT, EIN VERZEICHNIS ZU FUHREN?

Einerseits sind grundsatzlich Verantwortliche verpflichtet. Nach Art. 4 Nr. 7
DSGVO handelt es sich dabei um eine naturliche oder juristische Person, Be-
horde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet.

PRIVACY X PERTS



Andererseits sind auch Auftragsverarbeiter Adressat des Art. 30 DSGVO,
sprich: naturliche oder juristische Personen, Behorden, Einrichtungen oder an-
dere Stellen, die personenbezogene Daten im Auftrag eines Verantwortlichen
verarbeiten (Art. 4 Nr. 8 DSGVO).

WAS HAT ES MIT DER AUSNAHME VON DER PFLICHT AUF SICH?

Tatsachlich gibt es eine Ausnahme von der Pflicht, ein Verzeichnis von Ver-
arbeitungstatigkeiten zu fuhren. Das grolRe Aber ist jedoch: Art. 30 Abs. 5
DSGVO enthalt nicht die pauschale Festlegung, dass es nur auf den Schwel-
lenwert ,250 Mitarbeiter” ankame und damit ein Verzeichnis nicht notwendig
ware.

Es gibt namlich eine Ausnahme von der Ausnahme: Auch wenn Ihr Unter-
nehmen weniger als 250 Mitarbeiter hat, braucht es dennoch ein Verzeichnis,
wenn

» eine Verarbeitungstatigkeit ein Risiko fur die Rechte und Freiheiten der
betroffenen Personen birgt oder

» die Verarbeitung nicht nur gelegentlich erfolgt, also regelmafig und nicht
nur ab und zu, oder

» besondere Datenkategorien gemald Art. 9 Abs. 1 DSGVO verarbeitet wer-
den, etwa Gesundheitsdaten.

Weil es eigentlich wohl kaum Verarbeitungen personenbezogener Daten ohne
jegliches Risiko fur die Betroffenen geben durfte, wird man vor allem vor dem
Hintergrund des bestehenden Bullgeldrisikos eigentlich immer ein Verzeich-
nis fihren mussen.

UBRIGENS: Dass der Gesetzgeber den Grenzwert fur die Pflicht zur Benen-
nung eines Datenschutzbeauftragten auf 20 Beschaftigte angehoben hat, hat
uberhaupt keine Bedeutung fur die Pflicht zum Flhren eines Verzeichnisses
von Verarbeitungstatigkeiten. Das kann unter Umstanden auch fir ein Ein-
Mann-Unternehmen erforderlich sein.
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Ein offenes Ohr flr die Winsche der
Datenschutzbeauftragten

Wir haben viele Gesprache mit Datenschutzbeauftragten
gefuhrt und sie gefragt, was sie sich fur ihren Alltag
winschen.

Das Feedback unserer Kunden ist uns wichtig. Wir horen
zu und nehmen die Anregungen in unseren

Publikationen auf. So entstehen Informationen , aus der AbD,15 €
Praxis fiir die Praxis”, die im Alltag wirklich helfen und . =] pro Mitarbeiter

diesen vereinfachen.

Hier die Ergebnisse im Uberblick - das wiinschen sich
Datenschutzbeauftragte:

¢ Mehr Aufmerksamkeit der Kollegen und Mitarbeiter, wenn es um den Datenschutz geht

* Ansprechendes Schulungsmaterial, das die Belegschaft sensibilisiert und zur Umsetzung
der Datenschutzrichtlinien motiviert

¢ Hilfe bezlglich der komplexen Gesetzeslage
* Mehr Sicherheit, alles richtig zu machen

« DenkanstaRe fur den privaten Bereich fur optimalen Schutz ohne groRe Anderungen der
Gewohnheiten

¢ Keine Datenpannen oder andere Verstol3e gegen den Datenschutz

¢ Weniger Zeitdruck fUr die Erledigung der Datenschutz-Aufgaben

Haben Sie dhnliche Wiinsche? Dann haben wir eine gute Nachricht fiir Sie: All diese Wiinsche werden
heute erfiillt:



https://www.privacy-at-work.de/Office365.html?widget[614][campaignId]=33335&widget[615][campaignId]=33338&widget[616][campaignId]=33341&widget[617][campaignId]=33344&widget[618][campaignId]=33347&banner=PDF_TKM_Datenschutz_DSN_Verzeichnis-von-Verarbeitungst%C3%A4tigkeiten_ABO_PAW_office365-33335-33338-33341-33344-33347_PDF-Erste-Position

ES GIBT DOCH 2 VERZEICHNISSE? WORIN UNTERSCHEIDEN SICH
DIESE?

In der Tat sieht Art. 30 DSGVO zwei Verzeichnisse vor. So muss ein Verant-
wortlicher fur die von ihm verantworteten Verarbeitungstatigkeiten ein Ver-
zeichnis mit dem Inhalt des Art. 30 Abs. 1 Satz 2 DSGVO fuhren. Ein Auf-
tragsverarbeiter muss nicht nur fur die eigenen Verarbeitungstatigkeiten ein
solches Verzeichnis fuhren. Daruber hinaus ist dies auch in seiner Rolle als
Auftragsverarbeiter notwendig. Die Anforderungen hierzu ergeben sich aus

Art. 30 Abs. 2 DSGVO.

Inhalte Verzeichnis von Verarbeitungstatigkeiten

Verantwortlicher (Art. 30 Abs. 1 DSGVO)

den Namen und die Kontaktdaten des Verant-
wortlichen und ggf. des gemeinsam mit ihm
Verantwortlichen, des Vertreters des Verant-
wortlichen sowie eines etwaigen Datenschutz-
beauftragten (Art. 30 Abs. T Buchst. a DSGVO)

Zwecke der Verarbeitung (Art. 30 Abs. 1
Buchst. b DSGVO)

Beschreibung der Kategorien betroffener Per-
sonen und der Kategorien personenbezogener
Daten (Art. 30 Abs. 1 Buchst. ¢ DSGVO)

Kategorien von Empféangern, gegenlber denen
die personenbezogenen Daten offengelegt
worden sind oder noch offengelegt werden,
einschlieBlich Empfanger in Drittlandern oder
internationalen Organisationen (Art. 30 Abs. 1
Buchst. d DSGVO)

ggf. Ubermittlungen von personenbezogenen
Daten an ein Drittland oder an eine internatio-
nale Organisation, einschlielllich der Angabe

des betreffenden Drittlands oder der betreffen-

den internationalen Organisation; geeignete
Garantien bei einer Ubermittlung im Sinne von
Art. 49 Abs. 1 Unterabs. 2 DSGVO (Art. 30 Abs.
1 Buchst. e DSGVO0)
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Auftragsverarbeiter (Art. 30 Abs. 2 DSGVO)

den Namen und die Kontaktdaten des Auftrags-
verarbeiters oder der Auftragsverarbeiter und
jedes Verantwortlichen, in dessen Auftrag der
Auftragsverarbeiter tatig ist, sowie ggf. des Ver-
treters des Verantwortlichen oder des Auftrags-
verarbeiters und eines etwaigen Datenschutzbe-
auftragten (Art. 30 Abs. 2 Buchst. a DSGVO)

Kategorien von Verarbeitungen, die im Auftrag
jedes Verantwortlichen durchgefihrt werden (Art.
30 Abs. 2 Buchst. b DSGVO)

ggf. Ubermittlungen von personenbezogenen
Daten an ein Drittland oder an eine internationa-
le Organisation, einschlieRlich der Angabe des
betreffenden Drittlands oder der betreffenden
internationalen Organisation; geeignete Garantien
bei einer Ubermittlung im Sinne von Art. 49 Abs.

1 Unterabs. 2 DSGVO (Art. 30 Abs. 2 Buchst. ¢
DSGVO)



Inhalte Verzeichnis von Verarbeitungstatigkeiten

wenn moglich, die vorgesehenen Fristen flr -
die Loschung der verschiedenen Datenkatego-
rien (Art. 30 Abs. 1 Buchst. f DSGVO)

wenn moglich, eine allgemeine Beschreibung | wenn moglich, eine allgemeine Beschreibung der
der technischen und organisatorischen Mal3-  technischen und organisatorischen Mallnahmen
nahmen geman Art. 32 Abs. 1 DSGVO (Art. 30 | gemal Art. 32 Abs. 1 DSGVO (Art. 30 Abs. 2
Abs. 1 Buchst. g DSGVO) Buchst. d DSGVO)

MUSS ICH ALS DATENSCHUTZBEAUFTRAGTER DAS VERZEICHNIS
FUHREN?

Schauen Sie in Art. 39 DSGVO, finden Sie dort eine Ubersicht der mindestens
vom Datenschutzbeauftragten wahrzunehmenden Aufgaben. Die Aufgabe
,Fuhren des Verzeichnisses von Verarbeitungstatigkeiten” suchen Sie aller-
dings vergebens. Das kann man auch nicht einfach in den Beratungsauftrag
hineininterpretieren.

Aber: Nicht nur am Wortchen ,mindestens” erkennen Sie, dass auch weitere
Aufgaben Ubertragen werden konnen. Dass der Datenschutzbeauftragte wei-
tere Aufgaben und Pflichten Gbernehmen kann, ist ausdrtcklich in Art. 38 Abs.
6 Satz 1 DSGVO erwahnt. Allerdings ist umstritten, ob man dem Datenschutz-
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beauftragten die Erstellung oder das Flhren des Verzeichnisses ubertragen
kann. Manche Aufsichtsbehorden sagen hier Nein, weil sie die Aufgabe klar
beim Verantwortlichen oder Auftragsverarbeiter sehen.

WER MUSS DAS VERZEICHNIS ERSTELLEN UND AKTUELL HALTEN?

Wie die meisten Pflichten in der DSGVO trifft auch diese Pflicht im Rahmen
des Art. 30 DSGVO den Verantwortlichen bzw. den Auftragsverarbeiter. Diese
werden durch ihre jeweiligen Leitungen vertreten. Zwar stehen die Leitungen
in der datenschutzrechtlichen Verantwortung, dass ein Verzeichnis mit dem
vorgeschriebenen Inhalt und in der vorgeschriebenen Art und Weise geflhrt
wird. Das heil3t jedoch nicht, dass man dieses Verzeichnis selbst fihren muss.
Die Aufgabe kann theoretisch an jeden Mitarbeiter im Unternehmen delegiert
werden, der personlich und fachlich befahigt ist, das Verzeichnis zu fuhren.

Allerdings sieht die Praxis in vielen Unternehmen unter Umstanden anders
aus. Der Datenschutzbeauftragte kimmert sich um das Verzeichnis, etwa
weil es sonst niemand hinbekommt oder weil er ein gewisses Eigeninteresse
an dieser wichtigen Informationsquelle hat.

WICHTIG: Wollen Sie — aus welchen Grinden auch immer — das Fuhren des
Verzeichnisses Uubernehmen, sollten Sie eines stets klarstellen: Sie uberneh-

A\
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men die Dokumentation. Die Informationen zuliefern oder gar die Rechtma-
Rigkeit einer Verarbeitungstatigkeit sicherstellen, missen andere, also Verant-
wortlicher und Abteilungen.

Bitte schon, lhr Verzeichnis: Priifen Sie, ob alles passt

Gerade wenn Sie die Aufgabe des Datenschutzbeauftragten tbernommen ha-
ben und es ggf. einen Vorganger gab, zahlen Sie vielleicht zu den Gllcklichen,
die auch ein Verzeichnis von Verarbeitungstatigkeiten vorfinden. Auch wenn
die Freude darUtber grol} ist: Dass alles passt, versteht sich nicht von selbst.
Prufen Sie daher, was der Vorganger lhnen zur Verfligung gestellt hat.

DENKEN SIE DARAN: DAS VERZEICHNIS IST EIN WICHTIGES
ARBEITSMITTEL

Beim Verzeichnis handelt es sich nicht einfach nur um eine Sammlung von
Informationen zur Verarbeitung personenbezogener Daten, sondern vielmehr
um ein Arbeitsmittel flr Sie als Datenschutzbeauftragten. Das Verzeichnis
von Verarbeitungstatigkeiten hilft Ihnen namlich insbesondere in den folgen-
den Fallen:

Ihren Beratungsauftrag wahrnehmen

Als Datenschutzbeauftragter sollen Sie Ihr Unternehmen und die Beschaftig-
ten in Datenschutzfragen beraten. Das ergibt sich aus Art. 39 Abs. 1 Buchst. a
Datenschutz-Grundverordnung (DSGVO). Mit einem gut gepflegten Verzeich-
nis konnen Sie leichter Ihrem Beratungsauftrag nachkommen.

Sie unterstiitzen im Zusammenhang mit der Datenschutz-Folgenab-
schatzung

Gibt es Verarbeitungen mit besonderen Risiken fur die Betroffenen, muss unter
Umstanden eine Datenschutz-Folgenabschatzung nach Art. 35 DSGVO durch-
gefuhrt werden. In diesem Zusammenhang mussen Sie zwecks Beratung ein-
gebunden werden (vgl. Art. 35 Abs. 2, Art. 39 Abs. 1 Buchst. ¢ DSGVO).
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Sie identifizieren Risiken fiuir den Datenschutz

Aus dem Verzeichnis konnen Sie schnell erkennen, wo besondere Risiken bei
der Verarbeitung personenbezogener Daten lauern konnen. Denken Sie etwa
an die Verarbeitung besonderer Kategorien personenbezogener Daten (z. B.
Gesundheitsdaten).

Sie setzen den Kontrollauftrag um

Es zahlt zu Ihren Aufgaben, die Einhaltung der Regelungen zum Datenschutz
zu kontrollieren (Art. 39 Abs. 1 Buchst. b DSGVO). Mit dem Verzeichnis fallt es
Ihnen leichter, die richtigen Schwerpunkte zu setzen.

Unterstiitzung bei der Erfiillung der Betroffenenrechte

Zwar sind die Umsetzung und die Erfullung der Betroffenenrechte eigentlich
Sache des Verantwortlichen. Meist werden Sie als Datenschutzbeauftragter
jedoch beratend unterstltzen mussen.

AUF DIE QUALITAT KOMMT ES AN

Wenn man lhnen ein Verzeichnis von Verarbeitungstatigkeiten in die Hand
drickt, sollten Sie schauen, dass die Qualitat passt. Dazu konnen Sie die fol-
gende Checkliste verwenden. Klaren Sie die Fragen mit den zustandigen Per-
sonen.

CHECKLISTE: Qualitat Verzeichnis von Verarbeitungstatigkeiten

Frage Hintergrundinformation Geklart bzw.

in Ordnung?
Wer hat das Ver- Klaren Sie die Zustandigkeit im Unternehmen. Grundsatz- | [ ja [l nein
zeichnis erstellt? lich ist es weder Ihre Aufgabe als Datenschutzverantwort-

licher, das Verzeichnis zu erstellen noch es zu fihren. Das
ist Sache des Verantwortlichen.

Wer hat das Ver- Hier geht es um die konkrete Verantwortung fur das Fih- [1ja [J nein
zeichnis gefuhrt? ren des Verzeichnisses. Ist keine Person verantwortlich,ist

es mit der Qualitat und Brauchbarkeit des Verzeichnisses

schnell dahin. Wird Ihnen eine Person genannt, sollten Sie

mit dieser sprechen.
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CHECKLISTE: Qualitat Verzeichnis von Verarbeitungstatigkeiten

Gibt es Festlegun- Nur wenn klar beschrieben, dokumentiert und den Mit- [lja | [ nein
gen, wie die Inhalte | arbeitern bekannt ist, was es mit dem Verzeichnis auf
zusammengetragen | sich hat und welche Inhalte notwendig sind und geliefert

werden? werden mussen, kann die schwierige Aufgabe tatsachlich

gelingen.
Wie aktuell ist das Hinterfragen Sie, wann die letzte Aktualisierung erfolgtist | [ ja [1 nein
Verzeichnis? und wie man die Aktualitat der Inhalte etwa bei Verande-

rungen bei bestehenden Verarbeitungen sicherstellt.

Sind alle Verarbei- Machen Sie zumindest die Plausibilitatsprifung. Denken [lja [l nein
tungstatigkeiten Sie insbesondere an Verarbeitungstatigkeiten,die gerne
enthalten? Ubersehenwerden, wie etwa Webseiten oder die Ent-

sorgung von Unterlagen (z. B. via Datenschutztonne und
Dienstleister).

Sind die Angaben Prifen Sie stichprobenartig bei einigen Verarbeitungen. [l]ja 1 nein
vollstandig? Sind die Angaben nach Art. 30 DSGVO nicht vollstandig,

muss nachgearbeitet werden. Ein unvollstandiges Ver-

zeichnis birgt aullerdem ein Bultgeldrisiko.

Das muss rein: So befiillen Sie das Verzeichnis lhres Un-
ternehmens

Wenn ein neues Verzeichnis von Verarbeitungstatigkeiten hermuss, lasst
das beim einen oder anderen Datenschutzbeauftragten die Stimmung etwas
sinken. SchlieRlich handelt es sich dabei um ein oft wenig beliebtes Thema,
das niemand so recht in Angriff nehmen will. Doch eigentlich sind die Erstel-
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lung und Pflege des Verzeichnisses gar nicht so schlimm. Hexenwerk ist es
auch nicht.

HOLEN SIE ANDERE MIT INS BOOT

Generell gilt: Fast jedes Unternehmen braucht ein Verzeichnis von Verarbei-
tungstatigkeiten, wenn es mit personenbezogenen Daten zu tun hat. Die Aus-
nahme des Art. 30 Abs. 5 Datenschutz-Grundverordnung (DSGVO), die von der
Pflicht zur Fihrung eines Verzeichnisses entbindet, greift namlich nur aullerst
selten. Allerdings ist klar: Die Pflicht zur Erstellung und Fihrung des Verzeich-
nisses liegt nicht bei Ihnen. Das ist Sache des Verantwortlichen, sprich des
Unternehmens. Und dennoch: Oft haben Sie mit dem Thema zu tun, fuhren
das Verzeichnis selbst oder missen zumindest dafir Sorge tragen, dass an-
dere die notwendigen und richtigen Informationen liefern.

UBER DAS WIE ENTSCHEIDET IHR UNTERNEHMEN — MIT IHRER
UNTERSTUTZUNG

Egal, wie lange Sie suchen, in der DSGVO werden Sie keine Details dazu lesen,
wie Sie das Verzeichnis zu fuhren haben. In Art. 30 Abs. 3 DSGVO finden Sie
lediglich die Aussage, dass das Verzeichnis schriftlich zu fuhren ist, wobei das
auch in einem elektronischen Format erfolgen kann. Daraus schlielfen Sie:
Sie konnen eine spezielle Software fur das Verzeichnis verwenden oder aber
auch beispielsweise Microsoft Word oder Excel. Selbst das manuelle Fuhren
ist moglich, sprich: das handische Ausfullen eines entsprechenden Formu-
lars. Wichtig ist nur, dass es schriftlich gefuhrt ist, wobei Sie schriftlich nicht
mit Schriftform verwechseln durfen. Letztere ist in § 126 Burgerliches Gesetz-

/
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buch geregelt. Schriftlich ist jedoch im Zusammenhang mit der DSGVO keine
Formvorschrift im deutschen Sinne. Es bedeutet hingegen nur, dass etwas
wiedergebbar festgehalten wird und beispielsweise ausgedruckt werden kann.

UBERSICHT UND VERZEICHNIS FULLEN SICH NICHT VON SELBST

Egal, welche Software oder welche Werkzeuge Sie einsetzen, eines konnen
keine Software und auch kein Tool fir Sie erledigen: die Verantwortlichen bzw.

die zustandigen Ansprechpartner in lhrem Unternehmen ausfindig machen,
sie zur Kooperation bewegen und alle relevanten Informationen zusammen-
tragen. Hier kann es sich anbieten, dass Sie etwa einen Termin oder eine Tele-
fonkonferenz durchfiuhren, um das Vorgehen und die Hintergrinde zu erlau-
tern.

BESSER NICHT: MACHEN SIE ES NICHT UNNOTIG KOMPLIZIERT

Keep it simple — nach diesem Motto sollten Sie gerade dann handeln, wenn andere
die Informationen fur das Verzeichnis liefern sollen. Wie ware es also, wenn Sie auf
das hier abgedruckte Muster auf Seite 10 setzen. Dieses besteht aus einem Teil A
und einem Teil B. Teil A enthalt diejenigen Informationen, die bei den meisten Ver-
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arbeitungen identisch sein durften. Hier kann es ausreichen, wenn Sie diesen vorab
beflllen bzw. lhren Unterstutzern nur Teil B zum Beflllen zur Verfligung stellen.

Im Gegensatz zu Teil A finden Sie in Teil B die sich auf die jeweilige Verarbeitungs-
tatigkeit beziehenden Informationen nach Art. 30 Abs. 1 DSGVO. Nutzen Sie aulier-

dem die Erlauterungen, denn das erleichtert Ihren Unterstltzern das Verstandnis.

MUSTER: Dokumentationsbogen Verzeichnis von Verarbeitungs tatigkeiten

Teil A Allgemeine Angaben
Art. 30 Abs. 1 Buchst. a DSGVO

Namen und die Kontaktdaten des Verantwortlichen
und ggf. des gemeinsam mit ihm Verantwortlichen,
des Vertreters des Verantwortlichen

Art. 30 Abs. 1 Buchst. a DSGVO

Namen und die Kontaktdaten des Datenschutzbeauf-
tragten

Teil B Verzeichnis der Verarbeitungstatigkeiten

Verarbeitungstatigkeit Nr. T Bezeichnung der Ver-

arbeitungstatigkeit

Verantwortliche Person/
Abteilung
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Eintragungen
Max Mustermann GmbH

Max Mustermann (Geschaftsfiihrer)
Musterweg 123

12345 Musterstadt

Tel. 01234/56789-0

info@mustermann.xyz
Eintragungen

Hans Dampf

Max Mustermann GmbH
Musterweg 123

12345 Musterstadt

Tel. 01234/56789-123

dsb@mustermann.xyz

Bewerberportal im Internet
(Beispiel)

Petra Maximilian (Leiterin HR, Tel. -234)
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Angabe entsprechend Art.
30 Abs. 1 DSGVO

Art. 30 Abs. 1 Buchst. b
DSGVO: die Zwecke der Ver-
arbeitung

Art. 30 Abs. 1 Buchst. ¢
DSGVO: Beschreibung der
Kategorien betroffener Per-
sonen und der Kategorien
personenbezogener Daten

Art. 30 Abs. 1 Buchst. d
DSGVO: Kategorien von
Empfangern, gegendber
denen die personenbezoge-
nen Daten offengelegt wor-
den sind oder noch offenge-
legt werden, einschlieBlich
Empfanger in Drittlandern
oder internationalen Organi-
sationen

Erlauterung

Geben Sie das Ziel an,
fur das Ihr Unterneh-
men personenbezogene
Daten verarbeitet. Sollte
Ihnen eine Rechtsgrund-
lage (z. B. Paragraf im
Gesetz, Vertrag, Einwil-
ligung, Betriebsverein-
barung) bekannt sein,
geben Sie diese bitte an.

Achtung: Basiert die
Verarbeitung auf Art. 6
Abs. 1 Buchst. f DSGVO
(Uberwiegendes Interes-
se), sollte auch ange-
geben werden, wo die
Interessenabwagung zu
finden ist. Einfach ein
Interesse als Uberwie-
gend bezeichnen, reicht
grundsatzlich nicht.

Geben Sie grob an, auf
welche Personen sich
die Daten beziehen und
um welche Daten es sich
handelt.

Flhren Sie auf, wer die
Daten erhalt oder wem
diese mitgeteilt werden
konnen.

(Fortsetzung auf der ndchsten Seite)

Informationen zur Verarbeitungstatig-
keit

Personenbezogene Daten werden zur
Auswahl von Bewerbern verarbeitet. Ziel-
setzung ist neben der Auswahl auch die
Begriindung von Beschaftigungsverhalt-
nissen (§ 26 Abs. 1 Satz 1 Bundesdaten-
schutzgesetz (BDSG)), Einwilligung bei
ggf. erforderlichen Background-Checks
(Art. 7, Art. 6 Abs. 1 Buchst. a DSGVO, §
26 Abs. 2 BDSG).

Interessenten und Bewerber: Kon-
taktdaten, Qualifikationsdaten,
Lebenslaufinformationen, Zeugnisse,
Beurteilungen, Testergebnisse

Mitarbeiter der Personalabteilung oder
beauftragte Stellen (HR-Services Muster-
mann GmbH), suchende oder auf das
Profil passende Fachabteilung (interner
Empfanger)
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Art. 30 Abs. 1T Buchst. e
DSGVO: Ubermittlungen
personenbezogener Daten
an ein Drittland oder an eine
internationale Organisation,
einschlieBlich der Angabe
des betreffenden Drittlands
oder der betreffenden inter-
nationalen Organisation,
sowie bei den in Art. 49 Abs.
1

Unterabs. 2 DSGVO genann-
ten Datenubermittlungen die
Dokumentierung geeigneter
Garantien

Art. 30 Abs. T Buchst. f
DSGVO: wenn maoglich, die
vorgesehenen Fristen fir die
Loschung der verschiede-
nen Datenkategorien

Art. 30 Abs. 1 Buchst. g
DSGVO: wenn maoglich, eine
allgemeine Beschreibung
der technischen und or-
ganisatorischen Mallnah-
men gemald Art. 32 Abs. 1
DSGVO

Geben Sie bitte an, ob
es zu einer Ubermittlung
an Stellen aulierhalb der
EU oder des Europai-
schen Wirtschaftsraums
kommt.

Wann Daten zu I6schen
sind, ergibt sich ins-
besondere aus Art. 17
DSGVO. Bei diesem
Punkt geben Sie die ent-
sprechende Frist an.

Erlautern Sie bitte kurz,
welche technischen

und organisatorischen
Schutzmalnahmen (Art.
32 DSGVO) ergriffen
wurden. Zu nennen sind
technische MaflRnahmen,
wie etwa Zugriffsschutz,
Verschlisselung und
Backup-Losungen. Aber
auch organisatorische
Regelungen wie Arbeits-
anweisungen oder
betriebliche Regelungen
sind von Bedeutung.
Ggf. konnen Sie zudem
ein vorhandenes Sicher-
heitskonzept beiflgen.

Bei Bewerbungen auf Stellen der US-
Tochter findet eine Ubermittlung in die
USA statt (Bewerber wird auf Ubermitt-
lung hingewiesen und muss in die Daten-
ubermittlung einwilligen; Datenschutz
bzw. angemessenes Datenschutzniveau
mittels Standard Datenschutzklauseln
,Controller — Controller” geregelt).

Vom abgelehnten Bewerber eingestellte
Informationen und Informationen der
Personalabteilung zum Besetzungs-
verfahren werden sechs Monate nach
Abschluss des Stellenbesetzungsverfah-
rens automatisch gel6scht.

Zugriff auf die entsprechenden Daten
haben nur die Mitarbeiter der Personal-
abteilung und der entsprechenden Fach-
abteilung; Ausschluss unberechtigten
Zugriffs durch Einsatz von Verschlis-
selung, Eingabe von Benutzername und
Passwort; Organisationsanweisung zum
Umgang mit Bewerberdaten im Unter-
nehmen; Kennzeichnung ausgedruckter
Unterlagen als vertraulich und Be-
schrankung der Weitergabe; regelmaBige
Auditierung der Angemessenheit der
SchutzmaRnahmen; Prozesse zur Aktu-
alisierung von Sicherheitsvorkehrungen
(z. B. Update-/Patch- Management)

WICHTIG: Das Muster bezieht sich auf die Anforderungen an die Inhalte fur
Verantwortliche nach der DSGVO. Ist |hr Unternehmen Auftragsverarbeiter,
mussen die einzelnen Punkte angepasst werden. Denn in diesem Fall sind
neben den Vorgaben fur das Verzeichnis fur eigene Verarbeitungen nach Art.
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30 Abs. 1 DSGVO auch die Vorgaben flr Auftragsverarbeitungen nach Art. 30
Abs. 2 DSGVO zu beachten. Im Ergebnis mussen also zwei Verzeichnisse ge-
fuhrt werden.

WISSEN SIE'S? WAS IST EIGENTLICH EINE VERARBEITUNGSTATIGKEIT?

Beim Verzeichnis von Verarbeitungstatigkeiten ist in der Regel klar, dass es
kein Wenn und Aber gibt. Das Verzeichnis ist ein Muss, und kaum ein Unter-
nehmen kommt darum herum. Weil das Verzeichnis Standard ist und zum
Alltag gehort, kdnnen Sie schnell entscheidende Fragen tbersehen, z. B. was
eine Verarbeitungstatigkeit ist. Denn die muss schliellich aufgenommen
werden.

ANTWORT IST WICHTIG FUR DAS VERZEICHNIS

Auf den ersten Blick mag die Frage danach, was der Begriff Verarbeitungsta-
tigkeit meint, recht unbedeutend sein. Doch das Gegenteil ist der Fall. Wirden
Sie darunter nur einen einzelnen Verarbeitungsschritt einer Verarbeitung oder
eine einzelne Datei verstehen, wurde das zu einer Vielzahl von Eintragen im
Verzeichnis fuhren. Das wirde zu erheblichem Aufwand fur die Tatigkeiten
rund um das Verzeichnis fihren. Doch genau das hat der Gesetzgeber mit
den Regelungen in Art. 30 Datenschutz-Grundverordnung (DSGVO) nicht be-
absichtigt. Schliellich sollte die Meldepflicht fur Verarbeitungen aus Art. 18
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der friiheren EU-Datenschutzrichtlinie (Richtlinie 95/46/ EG) durch eine bes-
sere Handhabung ersetzt werden. Die DSGVO soll das Leben, auch flr Unter-
nehmen und Datenschutzer, nicht komplexer machen. Im Gegenteil: Es soll
einfacher werden.

BLICK IN DSGVO MACHT NUR BEDINGT SCHLAUER

Wenn Sie in die DSGVO schauen, finden Sie weder in Art. 30 noch in Art. 4
DSGVO definiert, was der Begriff Verarbeitungstatigkeit meint. In Art. 4 Nr. 2
DSGVO finden Sie lediglich die Definition der Verarbeitung. Dabei handelt es
sich um jeden mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten
Vorgang oder jede Vorgangsreihe im Zusammenhang mit personenbezoge-
nen Daten. Diese Definition ist im Wesentlichen identisch mit derjenigen aus
der friheren EU-Datenschutzrichtlinie.

Dadurch, dass auch die Vorgangsreihe erwahnt ist, wird jedoch deutlich, dass
mit Verarbeitung eben nicht jeder einzelne Verarbeitungsschritt gemeint sein
durfte. Daher sind manche Juristen und Datenschutzer der Ansicht, dass die
Verarbeitungstatigkeit ebenso als weiter Begriff zu verstehen ist, der auch
Vorgangsreihen der Datenverarbeitung umfasst. Im Ergebnis ware die Ver-
arbeitungstatigkeit mit dem Begriff der Verarbeitung identisch.

HILFT GANZ GUT: IHR BLICK IN DIE VERGANGENHEIT

Gerade wer schon langer Datenschutzbeauftragter ist, erinnert sich vielleicht
an eine ahnliche Diskussion zum fruheren Verfahrensverzeichnis. Auch dort
war nicht so ganz klar, was mit Verfahren gemeint ist, schlieBlich konnte man
dabei auch an Verarbeitungen auf Dateiebene denken, sodass etwa jede Word-
Datei als einzelne Verarbeitung im Verzeichnis aufzufuhren gewesen ware.
Den Begriff des Verfahrens finden Sie auch in Art. 4 Nr. 2 DSGVO wieder.

Damals argumentierte man mit der Regelung und Begrindung zu Art. 18 der
EU-Datenschutzrichtlinie. Danach interpretierte man ,Verfahren” als ein Bun-
del von Verarbeitungen. In einem Verfahren sind also mehrere Verarbeitungen
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zusammengefasst, bei welchen es Uber eine gemeinsame Zweckbestimmung
zu einer Verarbeitung personenbezogener Daten kommt. Daher war klar, dass
z. B. nicht jedes Word-Dokument an einen individuellen Kunden als einzelnes
zu dokumentierendes Verfahren gemeint ist, sondern vielmehr etwa alle Do-
kumente unter dem gemeinsamen Zweck ,Kundenkommunikation®.

TIPP: Schlagen Sie im Duden den Begriff ,Tatigkeit nach, finden Sie die Er-
klarung, dass es sich um eine ,Gesamtheit von Verrichtungen” handelt. In-
sofern kann mit Verarbeitungstatigkeit kein einzelner Schritt auf Dateiebene
gemeint sein.

SPRECHEN SIE LIEBER VON VERARBEITUNGSPROZESS

Machen Sie es hier nicht zu kompliziert. Anstatt von Verarbeitungstatigkeiten
konnen Sie auch von Verarbeitungsprozessen sprechen. Das ist fur viele ein-
fach leichter verstandlich, nachvollziehbar und abgrenzbar.

Dabei ist wichtig: Zeigen Sie auf, was Sie im Verzeichnis haben wollen. Das
sind Verarbeitungstatigkeiten, sprich: Verarbeitungsprozesse, die sich unter
einen Oberbegriff zusammenfassen lassen und von einem gemeinsamen
Zweck getragen und nicht zu grob zugeschnitten bzw. zusammengefasst sind.

Beispiel: Der Prozess ,Personaldatenverarbeitung” ist zu allgemein. Besser ist
eine Untergliederung in

Bewerbermanagement,

Beschaftigungsdurchflihrung

Qualifizierungsmalnahmen und

Entgeltabrechnung
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Fragen aus der Praxis

ANGABEN, ,WENN MOGLICH"? WAS HEISST DAS EIGENTLICH?

FRAGE: Nachdem der Datenschutz in unserem Unternehmen friher nicht den
hochsten Stellenwert hatte, setzen wir nun unser Verzeichnis von Verarbei-
tungstatigkeiten neu auf. In diesem Zusammenhang haben wir eine kleine
Projektgruppe gegrundet, und zwar mit Mitarbeitern aus verschiedenen Be-
reichen. Bei einem ersten Meeting waren auch die Anforderungen aus Art.
30 Abs. 1 Datenschutz-Grundverordnung (DSGVO) zum Verzeichnis von Ver-
arbeitungstatigkeiten heild diskutiert. So wurde darum gestritten, was die For-
mulierung bei mehreren Informationstypen bedeuten soll, dass die Angaben
,wenn moglich” zu machen sind. Sind diese nun erforderlich oder nicht? Wie
deuten Sie diese Formulierung?

ANTWORT: In der Tat ist es so, dass bei zwei Mindestangaben nach Art. 30
Abs. 1 DSGVO ein ,wenn maoglich” zu finden ist, und zwar bei den Loschfristen
(Art. 30 Abs. 1 Satz 2 Buchst. f DSGVO) sowie bei den technisch-organisatori-
schen Schutzmalinahmen (Art. 30 Abs. 1 Satz 2 Buchst. g DSGVO).

Daruber, wie das ,wenn maoglich” zu interpretieren ist, streiten sich die Geis-
ter. Manche Vertreter von Aufsichtsbehorden sind der Ansicht, dass man das
;wenn moglich” Uberlesen und diese Angaben eigentlich immer machen muss,
also etwa Loschfristen konkret angeben muss.
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Allerdings lasst sich die Sache auch anders sehen. Eigentlich soll die DSGVO
nicht zu zusatzlichen Aufwanden und zusatzlicher Blrokratie fihren. Ferner
sind bei der DSGVO Risikoorientierung und Verhaltnismalligkeit pragende
Grundprinzipien. Insofern sind die ,wenn maoglich” nicht ohne Grund gesetzt.

So kann es Falle geben, in denen ...

» eine Angabe tatsachlich nicht konkret moglich ist. Nehmen Sie bei-
spielsweise Loschfristen. Unter Umstanden sind diese nicht detailliert
definierbar, sondern abhangig von der konkreten Verarbeitungssituation.
So kann es sinnvoller sein, die Kriterien zu beschreiben, die eine Loschung
nach sich ziehen. Denken Sie hier beispielsweise an ein Kundenkonto in
einem Online-Shop. Es lasst sich nur schwer ausmachen, wann das Kun-
denkonto nicht mehr flr den Kunden von Interesse ist. Insofern kann man
beispielsweise die Loschung auf drei Jahre nach dem letzten Kauf oder
letzten Log-in festlegen. Denkbar und vertretbar durften aber auch lange-
re Zeitraume sein. Aullerdem kann der Kunde die Loschung fordern;

» die Beschreibung zu aufwendig und unverhaltnismafig ware. Der risi-
kobasierte Ansatz, wie er in Art. 24 Abs. 1T Satz 1 DSGVO zum Ausdruck
kommt, erstreckt sich auch auf die Dokumentations- und Nachweispflich-
ten. Ist etwa eine Verarbeitung von geringer Bedeutung und birgt sie keine
besonderen Risiken, muss auch im Hinblick auf die Angaben weniger Auf-
wand getrieben werden.

Machen Sie deutlich: Uberhaupt keine Angaben zu machen wird in der Regel
nicht zulassig sein. Fragen Sie immer danach, was mit vertretbarem Aufwand
zumutbar ist. Daher gilt: Grundsatzlich lassen sich immer allgemeine Anga-
ben zu Loschfristen oder SchutzmalRnahmen machen, oder man kann auf
weiterfihrende Dokumente verweisen.

SCHUTZMASSNAHMEN SORGEN FUR ZU VIEL TEXT? LOSEN SIE DAS
PROBLEM PRAGMATISCH

FRAGE: Wir fihren das Verzeichnis von Verarbeitungstatigkeiten in Microsoft
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Excel. Grundsatzlich mussen wir wohl auch beziglich der Verarbeitungsta-
tigkeiten umgesetzte technische und organisatorische SchutzmalRnahmen
(Art. 32 Datenschutz-Grundverordnung (DSGVO)) angeben (Art. 30 Abs. 1
Satz 2 Buchst. g DSGVO). Egal, wie gro wir Spalten bzw. Zellen machen, alle
Schutzmalnahmen anzugeben, macht das Verzeichnis unubersichtlich und
unbrauchbar. Haben Sie eine Empfehlung, wie wir vorgehen konnen?

ANTWORT: Mit dem Verzeichnis von Verarbeitungstatigkeiten kommt [hr Un-
ternehmen der sich auch in Art. 30 DSGVO widerspiegelnden Rechenschafts-
pflicht nach. Gleichwohl ist das Verzeichnis auch ein wichtiges Arbeitsmittel,
wenn es etwa um die Erfullung der Rechte der Betroffenen geht. Mit einem
Blick ins Verzeichnis lasst sich namlich schnell ein Uberblick gewinnen, wo
welche personenbezogenen Daten verwendet werden.

Zwar macht Art. 30 Abs. 2 Buchst. g DSGVO die Vorgabe, dass, ,wenn mog-
lich, eine allgemeine Beschreibung der technischen und organisatorischen
MalRnahmen gemal Art. 32 Abs. 1 DSGVO" zu geben ist. Allerdings bedeutet
das nicht, dass zwangslaufig alle Angaben beispielsweise in ein Feld lhrer Ta-
belle eingeflgt werden mussen.

Generell konnen Sie iber folgende Mdglichkeiten nachdenken:

Sie machen allgemeinere Angaben, um einen Uberblick zu geben.

FUr Details verweisen Sie auf andere Dokumente und beschreiben im

Feld, wo diese Dokumente zu finden sind.

Die SchutzmalRnahmen ergeben sich aus einem Sicherheitskonzept, so-
dass Sie nur auf das Sicherheitskonzept verweisen.
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Sichern Sie sich lhren Grundlagenkurs fiir nur 79,95!

-

Ratgeber, Websites, Seminare...
_ : Als Datenschutzbeauftragter ist es schwierig, sicher
' und kompetent informiert zu sein — denn veraltete
. Informationen, Halbwissen und Rechtsunsicherheit
P = sind Gift fur Ihre Tatigkeit.
s Sy

—

Sichern Sie sich deshalb lhren Grundlagenkurs zum
Thema Datenschutz!

lhre Vorteile im Uberblick:

+" Lieferung per E-Mail — Bezug endet automatisch (keine Ktindigung erforderlich!)

" Umfangreiches Basiswissen zur DSGVO — kompakt formuliert und schnell zu verstehen

+" alle relevanten Datenschutzthemen fur Sie im Uberblick

" persénliche Beratung des Expertenteams — bei Riickfragen steht |hnen unsere
Datenschutzprofis zur Verfligung

IHR GRUNDLAGENKURS ZUM THEMA DATENSCHUTZ

+" aktuelles Basiswissen zu allen relevanten Datenschutzthemen
" verstandlich und praxisnah auf den Punkt gebracht
+" von langjghrigen Datenschutzprofis entwickelt

In diesen zwolIf Lektionen...

" ... erhalten Sie Informationen (iber Ihre Reche und Pflichten im Unternehmen, Grundlagen
im Datenschutz, Marketing und Werbung sowie Social Media, E-Mail & Co.

" ... erfahren Sie mehr zu Compliance, Beschéftigtendatenschutz, dem
Verfahrensverzeichnis sowie der Auftragsdatenverarbeitung

" ... lernen mehr (iber den richtigen Umgang mit den Aufsichtsbehérden, den technisch-
organisatorischen Datenschutz und Mitarbeiterschulungen

Jetzt kompakten Online

Grundlagenkurs sichern!



https://www.datenschutz-aktuell.de/sicher-datenschutz3/index.html?campaignId=32729&banner=PDF_TKM_Datenschutz_DSN-%20Verzeichnis-von-Verarbeitungst%C3%A4tigkeiten_ABO_DAT_sicher-datenschutz3-32729_PDF-Zweite-Position
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Ist das Verzeichnis komplett?

Jeder Datenschutzbeauftragte weill: Das Verzeichnis von Verarbeitungsta-
tigkeiten nach Art. 30 Datenschutz-Grundverordnung (DSGVO) ist nur so gut
wie sein Inhalt. Ist es unvollstandig oder mangelt es an Aktualitat, kann man
im Fall der Falle wenig damit anfangen. Gerade im Zusammenhang mit der
Vollstandigkeit heil3t es jedoch Augen auf. Gern wird etwas lbersehen.

WERDEN SIE IHREM KONTROLLAUFTRAG GERECHT

Wenn Sie sich das Verzeichnis von Verarbeitungstatigkeiten vornehmen,
macht es vielleicht zunachst den Eindruck, ordentlich befullt, gepflegt und
vollstandig zu sein. Doch unter Umstanden haben Sie mit der Zeit auch eine
Art Tunnelblick entwickelt, sprich: Sie nehmen Dinge nicht wahr, die aullerhalb
dessen liegen, womit Sie sich taglich beschaftigen. Das ist meist kein boser
Wille. Vielmehr kennt jeder die Situation, dass einem die Dinge eher einund
auffallen, mit denen man nicht standig zu tun hat.

SPRECHEN SIE MIT DEN ZUSTANDIGEN STELLEN

Gerade wenn Sie das Verzeichnis nicht selbst fuhren oder wenn man lhnen die
erforderlichen Informationen zuliefert, sollten Sie einen Blick auf die nachfol-
gende Checkliste werfen. Dort finden Sie typische Verarbeitungen, die fur das
Verzeichnis von Verarbeitungstatigkeiten relevant sein konnen, aber gern mal
ubersehen werden oder unter den Tisch fallen.

WIRKEN SIE BLINDEN FLECKEN ENTGEGEN

DarUber hinaus sollten Sie als Datenschutzbeauftragter versuchen, immer mit
offenen Augen durchs (Arbeits-)Leben zu gehen. Schauen Sie, wie die Din-
ge funktionieren, und hinterfragen Sie, ob und wie in diesem Zusammenhang
personenbezogene Daten verarbeitet werden. Dabei ist klar: Nicht jeder Aus-
hang oder jede Excel-Tabelle muss als Verarbeitungstatigkeit im Verzeichnis
zu finden sein. Vielmehr sollten Sie schauen, welcher Verarbeitungsprozess
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dahintersteckt und welchem gemeinsamen Zweck die einzelne vorgefundene
Verarbeitung dient.

CHECKLISTE: Gern Ubersehene Verarbeitungstatigkeiten

Bereiche moglicher
Verarbeitungen

Empfang (z. B. Anmelde-
dokumente, Durchlass-/
Durchfahrtscheine)

Sichere Entsorgung von
Papierdokumenten

Entsorgung von Daten-
speichern und Geraten

Veranstaltungsmanage-
ment

VIP-/Gastedatenbanken

Kommunikationskanale
im Social Media Umfeld

Gebaudemanagement

Parkraummanagement

Kantine und Bewirtung

Poststelle

Pressestelle, interne und
externe Kommunikation

PRIVACY X PERTS

Hintergrundinformation

An Empfang und Pforte vieler Unternehmen
gibt es Verarbeitungen etwa im Zusammen-
hang mit Besuchern oder Lieferanten. Hin-
terfragen Sie, welche Verarbeitungen es gibt
und welche Rahmenbedingungen gelten.

Auch das Entsorgen ist eine Form der Ver-
arbeitung personenbezogener Daten. Inso-
fern sollte diese Verarbeitungstatigkeit nicht
fehlen.

Auch das Loschen von Daten auf Compu-
tern, Smartphones und USB-Sticks ist rele-
vant, wenn diese fur die Verarbeitung perso-
nenbezogener Daten verwendet wurden.

Denken Sie hier nicht nur an den Tag der of-
fenen Tur. Auch z. B. bei Rentnertreffen oder
einem Kennenlerntag fir Bewerber fallen
personenbezogene Daten an.

Viele Unternehmen kennen die Eigenheiten
und Vorlieben bestimmter Gaste und fihren
diese in Datenbanken.

Schauen Sie nicht nur nach der Webseite,
sondern auch nach Kanéalen auf Youtube,
Facebook oder Instagram.

Plane und Listen sind oftmals personenbe-
zogen.

Wer wie und wo parken darf, geht meist
auch mit der Verarbeitung personenbezoge-
ner Daten einher.

Kartenzahlung oder die Getrankebestellung
flr die Besprechung funktioniert in der Regel
nur mit personenbezogenen Daten.

Auch hier kann es viele Verarbeitungen
geben. Oft werden Ein-/Ausgange dokumen-
tiert.

Auch hier gibt es oft Datenbanken, etwa zu
Ansprechpartnern oder Journalisten.

Vor-
han-
den?

0

Angaben
vollstandig
und aktuell?
[0ja [ nein
Oja nein
ja nein
Oja nein
U ja nein
0 ja nein
1 ja nein
0ja nein
Tja nein
7 ja nein
ja nein
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