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VideoUberwachung

Fragen zur Videoiiberwachung?
So kénnen Sie antworten

In vielen Unternehmen kommt sie zum Einsatz - die Videoiiberwa-
chung. Die Interessen und Griinde fiir einen Einsatz sind verschieden.
Haufig will man das Eigentum schiitzen oder das Hausrecht absichern.
Auch wenn die Technik immer einfacher wird, bleiben die datenschutz-
rechtlichen Rahmenbedingungen komplex. Zwangslaufig kommen vie-
le Fragen auf. So kénnen Sie darauf antworten:

Wo ist die Videoitberwachung geregelt?

Wenn Sie in die Datenschutz-Grundverordnung (DSGVO) schauen, stellen
Sie schnell fest, dass Sie dort keine Regelung zum Thema VideoUberwa-
chung finden. Dass dazu nichts ausdrUcklich geregelt ist, heiRt jedoch nicht,
dass die Regelungen der DSGVO nicht gelten. Bei der VideoUberwachung
handelt es sich um eine Verarbeitung wie jede andere, flr die etwa

+ eine Rechtsgrundlage notig ist (Art. 6 DSGVO),

- die Grundprinzipien der Verarbeitung personenbezogener Daten einge-

halten werden mussen (Art. 5 DSGVO),

- risikoangemessene SchutzmalBnahmen zu ergreifen sind (Art. 32 DSGVO),
+ Betroffenenrechte umgesetzt werden mussen (Art. 12 ff. DSGVO).

Allerdings finden Sie in Deutschland im Bundesdatenschutzgesetz (BDSG)
eine spezifische Regelung zur VideoUberwachung, und zwar in § 4 BDSG.
Ob eine solche Regelung auBerhalb der DSGVO Uberhaupt zuldssig ist, ist
umstritten. Bei der DSGVO handelt es sich um eine européische Verord-
nung. Spezifische Datenschutzregelungen sind eigentlich nur dann zulassig,
wenn die DSGVO dies erlaubt. Und genau hierlUber streiten die Geister. Der
deutsche Gesetzgeber sah eine solche Erlaubnis und schuf eine spezifische
Regelung zur VideoUberwachung in § 4 BDSG. Juristen und Aufsichtsbehor-
den sehen jedoch keine Erlaubnis in der DSGVO und halten die deutschen
Regeln zur VideoUberwachung fur unzulassig. Sie raten zur Orientierung an
der DSGVO.
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§ Bundesgericht orientiert sich an der DSGVO

Dass es keine Erlaubnis fur eine deutsche VideolUberwachungs-Regelung
gibt, vertrat beispielsweise auch das Bundesverwaltungsgericht (Urteil vom
27.3.2019, Az. 6 C 218). Hier erwihnte das Gericht eher nebenbei, dass die
Offnungsklauseln des Art. 6 Abs. 2 und 3 DSGVO die VideolUberwachung
durch nicht 6ffentliche Stellen (z. B. Unternehmen) nicht erfassen. Insofern
sieht das Gericht keine Moglichkeit, § 4 Abs. 1 BDSG anzuwenden, der die
Zwecke einer zulassigen VideoUberwachung regelt. Allerdings mussen Sie
ebenso in diesem Fall wissen: Auch das Gericht vertritt hier nur eine Rechts-
auffassung. Fur die Interpretation der Regelungen der DSGVO und damit
auch der Frage, ob VideoUberwachung im nationalen Gesetz geregelt werden
kann, ist nur der Européische Gerichtshof (EuGH) zustandig. Ggf. ware die
deutsche Regelung zuldssig. AuBerdem: Solange es sich um ein geltendes
deutsches Gesetz handelt, darf Ihr Unternehmen sich auf dessen Rechts-
konformitat verlassen und berufen. Ihr Unternehmen ist kein Ersatz-EuGH.

Welche Rechtsgrundlage in der DSGVO ist die richtige
bei Videoitberwachung?

Orientieren Sie sich an der Auffassung, dass lediglich die Regelungen der
DSGVO gelten, kann das BDSG dennoch eine Rolle spielen. Das ist der Fall,
wenn im Zusammenhang mit der VideoUberwachung Beschaftigtendaten
verarbeitet werden. Dann missen Sie $ 26 BDSG berUcksichtigen.

Rechtsgrundlagen: Typische Szenarien fiir eine
Videoiiberwachung

¢ Videoiiberwachung im 6ffentlich zuganglichen Raum: |hr Unternehmen
will den Besucherparkplatz oder einen Kassenautomaten Uberwachen, weil
es zu Diebstéhlen kam.=> Rechtsgrundlage ist Art. 6 Abs. 1 Buchst. f DSGVO.

¢ Videoiiberwachung im nicht 6ffentlich zugédnglichen Raum: Soll bei-
spielsweise das Betriebsgelande oder der Mitarbeiterparkplatz Gberwacht
werden und sind Beschéaftigte die Betroffenen, orientiert sich die rechtliche
Zulassigkeit in erster Linie an § 26 Abs. 1 Satz 1 BDSG. Auch Betriebsver-
einbarungen kdnnen Rechtsgrundlagen sein, wenn sie den Anforderungen
aus Art. 88 Abs. 2 DSGVO entsprechen. Alternativ kann auch Art. 6 Abs. 1
Buchst. f DSGVO herangezogen werden, wenn die VideolUberwachung nicht
fur Zwecke des Beschaftigungsverhiltnisses durchgeflhrt wird.
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¢ Videoiiberwachung zur Aufdeckung von Straftaten durch Mitarbeiter:
Es kommt zu Diebstahlen im Lager. Als letzte verbliebene Moglichkeit soll
(heimliche) VideoUberwachung zum Einsatz kommen. 2 Rechtsgrundla-
geist§26 Abs.1Satz 2 BDSG. Zur Aufdeckung schwerer Pflichtverletzungen
ist § 26 Abs. 1Satz 1 BDSG die passende Rechtsgrundlage. Allerdings muss
man sich auch hier an den hohen Anforderungen des § 26 Abs. 1 Satz 2
BDSG orientieren.

¢ Videoiiberwachung aus Sicherheitsgriinden: Das Unternehmen Uber-
wacht etwa aus Arbeitssicherheitsgrinden gefiahrliche Arbeitsbereiche
per Video, damit es bei Vorfallen schnell eingreifen kann. - Rechtsgrund-
lage bei Beschaftigten ist § 26 Abs. 1 Satz 1 BDSG; bei der Uberwachung
offentlich zuganglicher Bereiche, z. B. Schrankenanlage der Betriebsei-
senbahn, ist dies Art. 6 Abs. 1 Buchst f DSGVO.

Kann man die Videoiiberwachung auch auf die Einwilli-
gung der Betroffenen stiuitzen?

Zwar gelten alle Rechtsgrundlagen als gleichwertig, sodass man auch an
die Einwilligung denken kodnnte. Doch diesen Ansatz sollten Sie am besten
Uberhaupt nicht in Betracht ziehen. Denn es gibt gleich mehrere Haken.
Nachfolgende Anforderungen lassen sich kaum umsetzen:

Die Einwilligung
muss klar umrissen sein. Der Betroffene muss die Rahmenbedingungen
kermen, damit er in Kenntnis der Sachlage fur den konkreten Fall die
Zustimmung erklart.

+ muss aktiv durch bestatigendes Handeln erklart werden. Es reicht insbe-
sondere nicht aus, dass man das Betreten eines Uberwachten Bereichs
als Einwilligung wertet.

+ ist ohne Wenn und Aber widerruflich. Wird die Einwilligung widerrufen,
entfallt die Rechtsgrundlage fur die Zukunft. Die verarbeiteten Daten
mussten geléscht werden.

Worauf ist zu achten, wenn Kameraattrappen
zum Einsatz kommen?

Handelt es sich um Kameraattrappen, die zur Abschreckung eingesetzt
werden, sind DSGVO und BDSG generell nicht anwendbar. Der Grund: Es
kann rein praktisch keine Verarbeitung personenbezogener Daten stattfinden.
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SchlieBlich fehlt es an der entsprechenden Technik. Allerdings haben Sie
insbesondere im betrieblichen Umfeld oder bei Kameraausrichtung auf
Nachbargrundstiicke das Problem zu l6sen, dass auch durch eine Kamer-
aattrappe ein Uberwachungsdruck bei den betroffenen Beschéftigten oder
sonstigen Betroffenen erzeugt werden kann. SchlieBlich sieht man in der
Regel der Kamera(attrappe) nicht an, ob diese funktionsfahig ist oder nicht.
Im Zweifel kdnnen Betroffene annehmen, dass sie dauerhaft Uberwacht
werden, was in letzter Konsequenz unverhaltnismalig und insgesamt unzu-
lassig ware. Raten Sie davon ab, Kameras entsprechend auszurichten.

Wonach bemisst sich die Aufzeichnungsdauer einer
Videoiiberwachung?

Generell kdnnen Sie sich an zwei datenschutzrechtlichen Anfor-

derungen orientieren und damit eine individuelle Dauer festlegen:

« Einerseits gilt das Grundprinzip der Datenminimierung (Art. 5 Abs. 1 Buchst.
¢ DSGVO), sprich, eine Verarbeitung muss im Hinblick auf den Zweck
angemessen, erheblich sowie auf das notwendige Mal3 beschrankt sein.
Das gilt auch fur die Dauer der Aufzeichnung bzw. fur die Aufbewahrung
von aufgezeichnetem Bildmaterial.

« Andererseits gilt die Pflicht zur Loschung: Nach Art. 17 Abs. 1 Buchst. a
DSGVO sind personenbezogene Daten zu l&dschen, wenn sie fur die Zwek-
ke nicht mehr notwendig sind, fur die sie erhoben oder auf sonstige
Weise verarbeitet wurden.

SJirma zu® ist kein Argument

Heutzutage lassen sich VideoUberwachungsanlagen mit der entsprechen-
den Software sehr genau steuern. Generelle mehrwochige Aufzeichnungs-
dauern lassen sich daher kaum noch rechtfertigen. Auch das Argument Wir
mussen langer speichern, weil die Firma Uber Weihnachten geschlossen
ist, zieht kaum noch. Schlief3lich kann auch nur fur diesen beschrankten
Zeitraum die Speicherfrist verlangert werden. Im Rest des Jahres reichen
ggf. auch 72 Stunden.
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Videoiiberwachung nach BDSG?
So priifen Sie richtig

Auch wenn einzelne Gerichte und Datenschutzaufsichtsbehérden die
deutsche Regelung zur Videoiiberwachung fiir nicht anwendbar halten,
man kann auch das Gegenteil vertreten: Es handelt sich um eine gesetz-
liche Regelung, die vom Bundestag beschlossen und nach juristischer
Priifung durch den Bundesprasidenten in Kraft getreten ist. lhr Unter-
nehmen kann sich daran orientieren.

Als Datenschutzbeauftragter kbnnen Sie selbstversténdlich Ihre eigene Auf-
fassung vertreten und & 4 Bundesdatenschutzgesetz (BDSG) aufgrund der
in der Datenschutz-Grundverordnung (DSGVO) fehlenden Offnungsklausel
fur nicht anwendbar halten. Schlief3lich sind Sie in der Austbung Ihrer Auf-
gaben weisungsfrei (Art. 38 Abs. 3 Satz 1 DSGVO). Halten Ihre Unterneh-
mensleitung und Sie die Regelung fur anwendbar, kdnnen Sie fur lhre
Beratung folgende Checkliste einsetzen:

CHECKLISTE: Videoiiberwachung nach § 4 BDSG
Schwerpunkte Gepriift?

Liegt eine umfassende Dokumentation der eingesetzten Technik U ja U nein
vor?

Eine Dokumentation ist ein Muss, denn nur so kdnnen Sie eine konkre-

te Prufung vornehmen. Achten Sie hier auch darauf, dass ebenfalls

beschrieben ist, welche Kameratypen (z. B. fest installiert, Dome-Kame-

ra, mit Zoomfunktion) zum Einsatz kommmen und wie bzw. wo die Daten

gespeichert werden sollen. Denken Sie auch an Erfassungsbereiche.

Ist der Zweck der Videoiiberwachung festgelegt und handeltessich U ja U nein
um einen der in § 4 Abs. 1 BDSG genannten zulédssigen Zwecke, fiir
deren Erreichung die Videoiiberwachung erforderlich ist?
Als zulassige Zwecke sind in § 4 Abs. 1 BDSG erwahnt:
+ zur Aufgabenerfullung 6ffentlicher Stellen,
-+ zur Wahrnehmung des Hausrechts oder
- zur Wahrnehmung berechtigter Interessen fur konkret festgelegte
Zwecke.
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CHECKLISTE: Videoiiberwachung nach § 4 BDSG
Schwerpunkte Gepriift?

Handelt es sich um einen in § 4 Abs. 1 Satz 2 BDSG privilegierten Uja @ U nein
Bereich, bei welchem der Schutz von Leben, Gesundheit oder Frei-
heit als ein besonders wichtiges Interesse in der Abwagung zu
beriicksichtigen ist?
Das sind:
- offentlich zugéngliche groBflachige Anlagen, wie insbesondere Sport-,
Versammlungsund VergnUgungsstatten, Einkaufszentren oder Park-
platze, oder
- Fahrzeuge und o6ffentlich zugangliche groBflachige Einrichtungen des
offentlichen Schienen-, Schiffsund Busverkehrs.

Bestehen keine Anhaltspunkte, dass schutzwiirdige Interessender U ja U nein
Betroffenen iiberwiegen?

Als Interesse der Betroffenen kommt beispielsweise in Betracht, nicht

Objekt einer Uberwachung werden zu wollen. Dies insbesondere, wenn

etwa der offentliche Raum oder das Nachbargrundstiick durch die
VideoUberwachung erfasst werden soll. Bei einem privilegierten Bereich

mussen Sie den Schutz von Leben, Gesundheit oder Freiheit als ein

besonders wichtiges Interesse in Ihre Abwagung einflieBen lassen. Dem-

entsprechend kann die Interessenabwagung eher zugunsten des ver-

folgten Interesses ausfallen.

Ist fiir Betroffene frithestmoglich erkennbar, dass ein Bereichvideo- U ja U nein
iiberwacht ist und wer dies verantwortet?

Idealerweise gibt es gut erkennbar angebrachte Hinweisschilder, bei-

spielsweise das Video-Infozeichen nach DIN 33450. AuBerdem muss fur

den Betroffenen erkennbar sein, wer fur die VideoUberwachung verant-

wortlich ist. § 4 Abs. 2 BDSG schreibt mindestens den Namen und die

Kontaktdaten des Verantwortlichen vor. Alternativ konnen Sie auf ein

Muster der Datenschutzaufsichtsbehérden zurlckgreifen.

Ist eine Verarbeitung (z. B. Erfassung, Speicherung, Aufzeichnung, 0O ja 0 nein
Nutzung) der Bilddaten fiir die Erreichung des Zwecks erforderlich?

Prufen Sie insbesondere, ob die Aufzeichnung erforderlich ist, um den

Zweck zu erreichen. Bei den nach § 4 Abs. 1 Satz 2 BDSG privilegierten

Bereichen ist die Gewichtung der Schutzglter Leben, Gesundheit oder

Freiheit zu berUcksichtigen. Die Verwendung fir einen anderen Zweck

ist nur zul&ssig, wenn dies zur Abwehr von Gefahren fir die staatliche

und offentliche Sicherheit sowie zur Verfolgung von Straftaten erforder-

lich ist (§ 4 Abs. 3 Satz 3 BDSG).
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CHECKLISTE: Videoiiberwachung nach § 4 BDSG
Schwerpunkte Gepriift?

Gibt es im Zusammenhang mit der Verwendung der Bilddaten 0Uja @ U nein
Anhaltspunkte, die das schutzwiirdige Interesse der Betroffenen

iiberwiegen lassen?

Auch im Zusammenhang mit der Aufzeichnung des Bildmaterials ist eine
Interessenabwagung notwendig. Geht es um eine Videoaufzeichnungvon
nach§4Abs.1Satz2BDSGprivilegierten Bereichen,missen SiedenSchutz

von Leben, Gesundheit oder Freiheitder sich in den Bereichen aufhalten-

den Personen als ein besonders wichtiges Interesse in lhrer Abwagung

bertcksichtigen.

Wann werden die Daten geléscht? Uja Unein
Prifen Sie, ob die allgemeinen Vorgaben zur Loéschung aus Art. 17 DSGVO

umgesetzt sind. Beachten Sie auBerdem § 4 Abs. 5 BDSG. Danach mussen

die Daten unverziglich geléscht werden, wenn sie zur Erreichung des

Zwecks nicht mehr erforderlich sind oder schutzwiirdige Interessen der

Betroffenen einer weiteren Speicherung entgegenstehen. Will man eine

langerfristige Datenspeicherungvornehmen, sollten Sie deutlich machen,

dass dies auch mit datenschutzrechtlichen Grundprinzipien unvereinbar

ist. VerstoBt Ihr Unternehmen gegen das Gebot der Datenminimierung

(Art. 5 Abs. 1 Buchst. ¢ DSGVO), kann auch das zu einem BuBgeld fuhren.
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Videoiiberwachung per
Betriebsvereinbarung regeln?
So geht es richtig

Geht es um Videoiiberwachung, ist vielen Unternehmen klar: Das geht
nur mit der Zustimmung des Betriebsrats, und eine Betriebsvereinba-
rung muss her. Doch einfach nur einige Punkte zusammenschreiben ist
keine gute Idee, gerade in datenschutzrechtlicher Hinsicht.

Bei alten Betriebsvereinbarungen hei3t es Vorsicht! Auch wenn die Daten-
schutz-Grundverordnung (DSGVO) schon eine gefuhlte halbe Ewigkeit gilt,
ist manches noch nicht angekommen. So z. B. dass bei Betriebsvereinba-
rungen besondere Regeln gelten, wenn sie eine Rechtsgrundlage darstellen
sollen. Die Betriebsvereinbarung kann die Erlaubnis fur die Videolberwa-
chung schaffen. Allerdings missen insbesondere die Mindeststandards aus
Art. 88 Abs. 2 DSGVO eingehalten werden. So mussen angemessene und
besondere MaBnahmen zur Wahrung der menschlichen Wirde, der berech-
tigten Interessen und der Grundrechte der betroffenen Personen ergriffen
sein. Ferner muss die Transparenz der Verarbeitung sichergestellt werden.
AuBerdem mussen die MaBnahmen auch hinsichtlich einer Ubermittlung
personenbezogener Daten innerhalb einer Unternehmensgruppe und even-
tueller Uberwachungssysteme am Arbeitsplatz angemessen sein.

Beachten Sie die iiblichen Standards

Art. 88 Abs. 2 DSGVO beachten reicht so nicht. Es sind auch weitere Aspek-

te zu berucksichtigen, die bei allen Verarbeitungen personenbezogener

Daten gelten. Denken Sie an:

+ Grundsatze der Verarbeitung personenbezogener Daten (Art. 5 DSGVO)

+ Umsetzung der Informationspflichten nach Art. 13 DSGVO

« risikoangemessene technische und organisatorische SchutzmaBnahmen
(Art. 32 DSGVO)
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Beraten Sie nur im Datenschutz

Wird Ihnen ein Entwurf einer Betriebsvereinbarung vorgelegt, sollten Sie
ausschlieBlich unter Datenschutzaspekten beraten. Dabei kdnnen Sie sich
an der folgenden Checkliste orientieren:

CHECKLISTE: Regelungsinhalte Betriebsvereinbarung

Videoiiberwachung
lhre Aufgabe Hinweise Umgesetzt?
Ist definiert, fur Prifen Sie unbedingt den Geltungsbereich und | Oja @ O nein
wen die Betriebs- | schauen Sie genau hin. Grundsatzlich ist zu Uber-
vereinbarung gel- legen, fur wen die Betriebsvereinbarung gelten soll
ten soll? —inraumlicher (z. B. auf einen bestimmten Betrieb
beschrankt) wie personeller Hinsicht (z. B. nur Mit-
arbeiter in der Produktion).Ist hier ungenau formu-
liert,fehltfureinenTeilderbetroffenenArbeitnehmer
eventuell die erforderliche Rechtsgrundlage.
Geht klar aus der | Empfehlen Sie, dass eine entsprechende Aussage = Oja O nein
Betriebsvereinba- | enthalten ist. Das dient insbesondere dazu, Trans-
rung hervor, dass parenz zu schaffen. Jeder Leser weif3 damit sofort,
diese eine Erlaub- | wasZieldieser Betriebsvereinbarung ist.
nis (Rechtsgrund-
lage) zur Video-
Uberwachung
schaffen soll?
Sind die mit der Den oder die Zwecke konkret festzulegen ist von | Qja = O nein

Vereinbarung bzw.
VideoUlberwa-
chung verfolgten
Zwecke klar
beschrieben?

besonderer Bedeutung. Dies ist nicht nur fur Sie
wichtig, damit Sie etwa prifen kénnen, ob eine
VideoUberwachung in einem bestimmten Umfang
geeignet, erforderlich und angemessen, sprich: ver-
haltnismagigist.

Konkrete Zwecke dienen auch der Transparenz
gegenUber den betroffenen Mitarbeitern. SindZiele
zuallgemeinformuliert,kannauchdiesdazufihren,
dass die Unternehmensleitung sich nicht auf die
Betriebsvereinbarung als Rechtsgrundlage berufen
kann.

PRIVACY X PERTS



VideoUberwachung

CHECKLISTE: Regelungsinhalte Betriebsvereinbarung

Videoiiberwachung
lhre Aufgabe Hinweise

Werden die zu
verarbeitenden
personenbezoge-
nen Daten kon-
kret aufgefthrt?

Hat man die ein-
gesetzten Syste-
me, Verarbeitun-
gen und Prozesse
beschrieben? Wie
steht es um Tech-
nik und Kamera-
standorte?

Ist die Sicher-
heit der Daten-
verarbeitung
gewahrleistet?

Gibt es Festle-
gungen zur Lei-
stungsund Verhal-
tenskontrolle?

Eine konkrete Beschreibung, welche personenbe-
zogenen Daten verarbeitet werden, ist unerlas-
slich. Einfach nur von ,Bilddaten* sprechen reicht
unterUmstandennichtaus.Besser kannessein,die
Bilddatenin einen Zusammenhang zu stellen, etwa
,Bilddaten vom Mitarbeiterparkplatz®. Das lasst
auch spéter weniger Interpretationsspielraum zu.
Und auBerdem werden Transparenz und Verstand-
lichkeit gefordert.

Nur von VideoUberwachungsanlage® zu sprechen,
ware falsch. Machen Sie klar, dass das konkret for-
muliert werden muss. Die eingesetzten IT-Systeme
und Datenverarbeitungsverfahren oder -prozesse
mussenbeschriebensein.AuchetwaKamerastand-
orteundErfassungsbereiche. Denkbarist, diesin die
Betriebsvereinbarung selbst aufzunehmen. Unter
Umstanden ist es jedoch besser, wenn dies in eine
Anlage zur Betriebsvereinbarung ausgelagert wird.
Sokdnnen Erganzungen oder Aktualisierungen ein-
fachervorgenommenwerden.

Art.32 DSGVO darfnichtunterdenTischfallen. Ach-
ten Sie darauf, dass ergriffene SchutzmaBnahmen
beschrieben sind. Zwar mussen nicht alle Details
offengelegt werden, allerdings muss erkennbar
werden, wie ein angemessenes Schutzniveau
erreicht wird. Denken Sie hier insbesondere an die
Unterbringung der Speichertechnik der VideoUber-
wachungsanlage, etwa im Serverraum.

Gerade bei VideoUberwachung kann dies ein Pro-
blem sein: Haufig wird in Betriebsvereinbarungen
jede Form der Leistungsund Verhaltenskontrolle
ausgeschlossen. Hinterfragen Sie, ob man wirklich
alles ausschlieBen will. Unter Umstanden kénnen
dann interne Ermittlungen oder eine Datennut-
zung fur andere legitime und zuldssige Zwecke
nicht mehr stattfinden.

Umgesetzt?

Uja  Unein
dja  Qnein
dja  Qnein
dja  Unein
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CHECKLISTE: Regelungsinhalte Betriebsvereinbarung

Videoiiberwachung
lhre Aufgabe Hinweise

Sind Berechtigun-
gen oder Rollen
konkret definiert?

Ist festgelegt,
welche Befugnis-
se der Betriebsrat
hat?

Werden daten-
schutzrechtliche
Grundprinzipien
umgesetzt?

Wird den
Informations-
pflichten aus Art.
13 DSGVO ent-
sprochen?

Gibt es Festle-
gungen zur Auf-
bewahrung und
Loschung von
Daten?

Bestehen Sie auf konkrete Festlegungen dazu, wer
wannaufwelche(Bild-)Datenzugreifen darf.Genau-
sowichtigist, wer dazu berechtigtist, mitden Daten
zu arbeiten oder diese auszuwerten. Gerade bei
Auswertungen lohnt es sich, konkret zu werden.
Haufig sind Auswertungen Grund fur spatere Aus-
einandersetzungen zwischen Arbeitgeber, Mitar-
beiter oder Betriebsrat.

Auch der Betriebsrat darf mit personenbezogenen
Daten nicht umgehen, wie es ihm beliebt. Daherist
eswichtig, dass die Beteiligten etwa die Rechte des
Betriebsrats (z. B. zur Kontrolle, Einsicht, Auswer-
tung) konkret festlegen.

PrifenSieimZusammenhangmiteinerBetriebsver-
einbarung stets, ob die in Art. 5 DSGVO enthaltenen
Datenschutzgrundprinzipien eingehalten sind.
Zweckbindung, Datenminimierung, Speicherbe-
grenzung und Vertraulichkeit spielen im Zusam-
menhang mit Betriebsvereinbarungen zur Video-
Uberwachung eine ganz besondere Rolle.

Transparenz ist oberstes Gebot. Klar ist, dass die
VideoUberwachung erkennbar sein muss, bei-
spielsweise auch durch Hinweisschilder. Aber: Pri-
fen Sie auch, ob die notwendigen Informationen in
der Betriebsvereinbarung oder auf andere geeig-
nete Weise (z. B. Anlage zur Betriebsvereinbarung,
Informationen im Intranet) gegeben werden.

Wichtig ist, dass es Vorgaben dartber gibt, wann
personenbezogene Daten geldscht werden mus-
sen. Hinterfragen Sie stets, ob man sich wirklich auf
daserforderlicheMaBbeschrankt. HierzusolltenSie
sich am Zweck bzw. am verfolgten berechtigten
Interesse orientieren.

Umgesetzt?

Uja  Unein
Uja Unein
dja  Wnein
dja  0Onein
Qja  Qnein
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CHECKLISTE: Regelungsinhalte Betriebsvereinbarung

Videoiiberwachung
lhre Aufgabe Hinweise

Ist beschrieben,
ob Dienstleister
eingeschaltet
bzw. ob Daten an
Dritte weitergege-
ben werden dur-
fen?

Wird dem betrof-
fenen Mitarbeiter
klar, wie er seine
Rechte geltend
machen kann?

GenuUgt die
Betriebsvereinba-
rung insgesamt
den Anforderun-
gen aus Art. 88
Abs. 2 DSGVO?

Wird mit der
Betriebsvereinba-
rung nicht der
Mindeststandard
der DSGVO abge-
senkt?

Auch bei VideolUberwachung gibt es inzwischen
Cloud-L6sungen. Es ist Verhandlungssache zwi-
schen Arbeitgeber und Betriebsrat, ob das Unter-
nehmen entsprechende Anbieter bzw. Dienstlei-
ster einbinden darf. Unter Umstanden muss das
Unternehmen weitergehende Vereinbarungen
schlieBen, beispielsweise zur Auftragsverarbeitung
(Art. 28 DSGVO) oder zum Transfer in Drittstaaten
(z. B. USA) auf Basis sogenannter Standarddaten-
schutzklauseln (Art. 46 Abs. 2 Buchst. ¢ DSGVO).

TestenSiebeim Lesenselbst: WirdIhnenklar,welche
Rechte Sie haben und wie Sie etwa Ihre Rechte auf
Auskunft oder Loschung geltend machen kdnnen?

Werfen Sie abschlieBend einen Blick auf die Anfor-
derung aus Art. 88 Abs. 2 DSGVO:
Lasstsichinsgesamtsagen,dassangemesseneund
besondere MaBnahmen zur Wahrung der mensch-
lichen Wurde, der berechtigten Interessen und der
Grundrechte der betroffenen Personen ergriffen
sind?Istinsbesonderedie TransparenzderVerarbei-
tung gegeben?

Sind die MaBnahmen auch hinsichtlich einer Uber-
mittlung personenbezogener Daten innerhalb
einer Unternehmensgruppe und eventueller Uber-
wachungssysteme am Arbeitsplatz angemessen?

Die DSGVO gibt die Basis fir den Datenschutz vor.
Die enthaltenen Standards darf Ihr Unternehmen
nicht unterschreiten. Betrachten Sie in diesem
Zusammenhang unbedingt die Grundsétze zur
Verarbeitung personenbezogener Daten aus Art. 5
DSGVO. Diese gelten fur jede Verarbeitung perso-
nenbezogener Daten, gerade auch fir die Video-
Uberwachung.

Umgesetzt?

Uja  Unein
dja 0Onein
dja  0Onein
dja  Wnein
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Kein Hexenwerk: So gelingt der
Hinweis auf Videotiberwachung

Ein zentraler Regelungsaspekt der Datenschutz-Grundverordnung
(DSGVO) ist Transparenz. Betroffene sollen jederzeit und insbesonde-
re vor Beginn einer Verarbeitung personenbezogener Daten wissen kén-
nen, welche Daten erfasst werden und was mit diesen passiert. Bei der
Videoiiberwachung ist das nicht anders. Setzen Sie auf folgende Tipps:

Mehrstufige Information wohl am besten

Werfen Sie einen Blick in Art. 13 DSGVO, merken Sie in Zusammenhang mit
VideoUberwachung schnell: Wenn man alle Informationen geben wollte, die
Art. 13 DSGVO vorsieht, musste das Informationsschild geradezu riesig
ausfallen, wenn auf dem Schild noch irgendetwas lesbar sein soll. Dass
riesige Hinweisschilder schlichtweg nicht praktikabel sind, ist auch den
Datenschutzaufsichtsbehorden nicht entgangen.

Daher kann Ihr Unternehmen auch mehrstufig vorgehen: Beispielsweise an
der Zufahrt zum Unternehmen gibt es einen Ersthinweis, sprich: in der
ersten Stufe. Dieser umfasst natUrlich den Hinweis auf die Videolberwa-
chung, beispielsweise durch ein Piktogramm, welches sich an der DIN
33450 (Video-Infozeichen) orientiert. Dazu gibt es noch einige Basisinfor-
mationen zur Transparenz (siehe Beispiel rechts), insbesondere

+ zum Verantwortlichen,

« zum Datenschutzbeauftragten,

« zum Zweck,

+ zur Rechtsgrundlage,

+ zur Speicherdauer.

Der Betroffene kann auch ausfuhrliche Informationen mit allen Angaben
nach Art. 13 DSGVO erhalten, sprich: umfassende Informationen in der
zweiten Stufe. Diese werden beispielsweise am Empfang als Aushang oder
im Internet vorgehalten. Auch kann der Betroffene die vollstandigen Infor-
mationen etwa per E-Mail anfordern.
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Denken Sieauch an moderne Moglichkeiten

So kann auf dem Ersthinweis auch ein Kurzlink oder QR-Code angebracht
werden, der zu einer ausfuhrlichen Information auf der Webseite des Unter-
nehmens fuhrt. Das hat den Vorteil, dass sich der Betroffene mit dem
Smartphone direkt vor Ort ausfuhrlich informieren kann. QR-Codes lassen
sich kostenlos im Internet erzeugen. Suchen Sie einfach nach ,QR- Code-
Generator®,

Orientieren Sie sich an den Empfehlungen der
Aufsichtsbehorden

Auch wenn es eigentlich viel gestalterische Freiheit gibt, unter Umstanden
will Ihr Unternehmen auf jeden Fall auf der sicheren Seite sein. Das geht
einfacher, als Sie denken. Schauen Sie auf die Webseite der fur Ihr Unter-
nehmen zustandigen Datenschutzaufsichtsbehorde. Dort finden Sie in der
Regelauch Informationen zum Thema VideolUberwachung und wahrschein-
lich auch ein Muster.

Sie miissen kein Kiinstler sein

Bei manchen Aufsichtsbehdrden finden Sie das rechts abge- bildete Hin-
weisschild als Beispiel zur Orientierung. Gibt es das Muster nur als PDF,
schauen Sie beispielsweise auf die Seite der Aufsichtsbehorde in Nieders-
achsen. Unter folgendem Link finden Sie dort auch bearbeitbare Word-

Dateien: https:/www.lfd.niedersachsen.de/startseite/dsgvo/trans paren-

zanforderungen-und-hinweisbeschilderung-bei-einer-videoueberwa-
chung-nach-der-ds-gvo-158959.html.

Sprechen Sie mit den zustindigen Personen

Wenn es um den Hinweis auf VideolUberwachung geht, sollten Sie nicht
einfach festlegen, wie die Sache umzusetzen ist. Besser ist es, wenn Sie
mit den zusténdigen Stellen im Unternehmen sprechen. Das kann bei-
spielsweise die Unternehmenssicherheit oder das Facility Management
sein. Ferner sollten Sie sich mit der Unternehmensleitung abstimmen.
SchlieB3lich kann ein Hinweis auf VideoUberwachung auf verschiedene Wei-
se erfolgen. Der Gestaltung sind kaum Grenzen gesetzt, soweit den Anfor-
derungen aus Art. 13 DSGVO (bzw. § 4 Abs. 2 Bundesdatenschutzgesetz)
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entsprochen und fur Transparenz gesorgt wird. Insofern ist es auch nicht
zwingend, dass es ein Kamerasymbol gibt. Auch ein ,Achtung, VideoUber-
wachung!“ in groBer Schrift kann ins Auge stechen.

Zutreffende und vollstindige Inhalte sind ein
Muss

Steht das Design fest, sollten Sie zusehen, dass die Inhalte passen.Achten
Sie insbesondere darauf, dass die zu machenden Angaben richtig und voll-
standig sind. Aul3erdem: Betrachten Sie die Informationen immer aus der
Sicht eines Betroffenen und fragen Sie sich: Sind die Informationen inhalt-
lich verstandlich? Dabei ist wichtig: Gehen Sie gerade bei der mehrstufigen
Information in der ersten Stufe nicht zu sehrins Detail. Denn dann kann bei
gleicher Hinweisgro3e die Schrift groBer ausfallen.

Achten Sie auf Erkennbarkeit und Lesbarkeit

Ganz wichtigist: Der Betroffene muss frihestmaoglich erkennen kénnen, dass
er sich vor einem Bereich mit VideolUberwachung befindet. Erkennt er das
erst, wenn er sich schon im videolUberwachten Bereich befindet, ist es zu
spéat. Dann hat er ndmlich nicht mehr die Méglichkeit, sich gegen eine Video-
Uberwachung zu entscheiden und den Uberwachten Bereich nicht zu betre-
ten. Daher gilt: Der Hinweis muss so grof3 sein, dass er auch aus einiger
Entfernungins Auge fallt und die Inhalte lesbar sind. Apropos ,ins Auge fallen®:
Der Hinweis darf nicht irgendwo versteckt werden. Er muss leicht sichtbar
angebracht werden, beispielsweise in Augenhdhe. Auch darf er sich nicht auf
Turen befinden, sodass er nicht mehr sichtbar ist, wenn sich diese &ffnen.

Machen Sie die Probe aufs Exempel

Auch wenn vieles besprochen und abgestimmt wurde, beispielsweise zu
Design, Inhalten und Anbringungsorten, sollten Sie ein Auge auf die tatsach-
liche Umsetzung haben. Mdglicherweise sehen die Hinweisschilder doch
etwas anders aus. Achten Sie gerade auch auf Art, GréBe und Farbe der
ausgewahlten Schrift. Ab und an gibt es hier groBe Uberraschungen, und
das Schild ist schon aus kurzer Distanz nicht mehr lesbar. AulBerdem:
Manchmal werden fertige Schilder doch nicht oder an der falschen Stelle
angebracht. Daher: Lassen Sie sich die Fertigstellung bestatigen und schau-
en Sie, wie die Umsetzung erfolgt ist.
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Schauen Sie auch spiter ab und an nach dem
Rechten

Einmal sich mit dem Thema Information rund um die VideoUberwachung
beschaftigen und dann das Thema vergessen, das geht nicht. Setzen Sie
sich selbst Termine im Kalender, an denen Sie schauen, ob noch alles passt.
So kdnnen Sie auch Ihrem Kontrollauftrag als Datenschutzbeauftragter aus
Art. 39 Abs. 1 Buchst. b DSGVO nachkommen. Denn: Dass noch alles passt,
ist keine Selbstverstandlichkeit. So kbnnen sich Informationen zum Verant-
wortlichen andern, beispielsweise die Anschrift oder Kontaktmoglichkeiten.
Unter Umsténden fehlen aus irgendwelchen Grinden angebrachte Schilder
oder werden durch Baume und Straucher verdeckt. Auch die Sonne kann
daflr sorgen, dass Schilder ausbleichen und der Informationspflicht nicht
mehr genugt werden kann. Stellen Sie irgendwelche Defizite fest, geben Sie
den zustandigen Personen einen Hinweis und bitten Sie, diese zu beheben.

Die Welt brauchen Sie nicht retten

Auch wenn Sie Vorschldge zur Umsetzung machen und beispielsweise die
Empfehlungen von Aufsichtsbehdrden berlcksichtigen, heil3t das nicht
automatisch, dass das auch so umgesetzt wird. Unter Umstédnden kommt
es dazu, dass man sagt: ,Es gibt schon Piktogramme. Das muss reichen.
Basta." Nehmen Sie solche Entscheidungen und Statements nicht person-
lich. Beherzigen Sie stets: Sie sind nicht der Retter der Welt. Gerade in
schwierigen Zeiten kann die Unternehmensleitung die Prioritdten anders
setzen. Machen Sie allerdings stets deutlich, dass die Verantwortung fur die
Einhaltung der Datenschutzbestimmungen beim Verantwortlichen und
damit bei der Unternehmensleitung verbleibt. Und denken Sie an Folgen-
des: Dokumentieren Sie, dass und wie Sie beraten haben. Dann kdnnen Sie
im Fall der Félle belegen, dass Sie eine andere Empfehlung ausgesprochen
haben.

16 PRIVACY X PERTS



VideoUberwachung

So kann ein Ersthinweis zur Videoiiberwachung aussehen

Kurz-Informationen gemaB Art. 13 DSGVO zur Videoiiberwachung der Max Muster-

mann GmbH

ACHTUNG

VIDEOUBERWACHUNG

Weitere Informationen fiir Sie:

+ an unserem Empfang

+ per Mailan info@mustermann-abc.xyz
-+ unter www.mustermann-abc.xyz/video

Name und Kontaktdaten des Verant-
wortlichen und ggf. seines Vertre-
ters: Max Mustermann GmbH Muster-
straBe 123, 12345 Musterstadt

Tel. 012345/6789-0, E-Mail: empfang@
mustermann-abc.xyz Geschéftsfih-
rer: Max Mustermann

Zwecke und Rechtsgrundlage der
Datenverarbeitung: Schutz von Per-
sonen; Absicherung des Grundstucks,
des Betriebsgeldndes sowie von
Gebadude und Flachen; Wahrnehmung
des Hausrechts

Rechtsgrundlage: Art. 6 Abs. 1 Satz 1
Buchst. f DSGVO

Berechtigte Interessen, die verfolgt
werden: Schutz vor und Verfolgung
von Straftaten, beispielsweise Eigen-
tumsdelikten,  Hausfriedensbruch,
Sachbeschadigung und Vandalismus;
Sicherung von Beweisen

Speicherdauer oder Kriterien fiir die
Festlegung der Dauer: automatische
Loschung durch Uberschreiben nach
72 Stunden, sofern kein konkreter
Anlass zur weitergehenden Speiche-
rung besteht (z. B. zur Verfolgung von
Straftaten)

Kontaktdaten des Datenschutzbe-
auftragten (sofern vorhanden): Max
Mustermann GmbH, Datenschutzbe-
auftragter (Anschrift wie oben) Tel.
012345/6789-0, E-Mail datenschutz@
mustermann-abc.xyz

PRIVACY X PERTS
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Fehler bei der Videotiberwachung:
Vermeiden Sie die Top Ten der
Stolperfallen

Stolperfallen gibt es iiberall, nicht nur im Alltag. Auch im Datenschutz-
recht lauern Stolperfallen, die man auf den ersten Blick gar nicht als
solche erkennt. Nehmen Sie z. B. das Thema Videoiiberwachung: Haufig
wird sie geplant, und man meint, alles richtig gemacht zu haben - auch
im Datenschutz. Doch bei genauerem Hinsehen wird klar, dass manches
im Argen liegt.

Helfen Sie beim Ausmachen und Vermeiden Manchmal erkennt man Stol-
perfallen erst, nachdem man gestolpert ist. Weil3 man jedoch, wo die Stol-
perfalle ist, kann man ihr aus dem Weg gehen. Damit beim Thema Video-
Uberwachung die grof3ten Stolperfallen kein Thema in Ihrem Unternehmen
sind, kdnnen Sie die folgende Checkliste verwenden.

CHECKLISTE: Typische Stolperfallen bei der ideoiiberwachung

Aspekt Umgesetzt?
Eingehalten?

1. Ist die Videoiiberwachung dokumentiert? Oja  Unein
Die schriftliche Dokumentation des Systems, der eingesetzten Technik,

der Standorte der Kameras, der verfolgten Zwecke, Berechtigungenund
Loschfristenistunerlasslich.HierwirdderSollzustand beschrieben,gegen

den Sie prifen kénnen. Auch kann damit der Dokumentationspflicht aus
derDSGVOnachgekommenwerden.Denken Sie hierauchandasVerzeich-

nisvon Verarbeitungstatigkeiten.

2. Besteht eine Rechtsgrundlage? Ist die Videoiiberwachung 0Uja @ U nein
erforderlich bzw. ist der VerhiltnismaBigkeitsgrundsatz

gewahrt?

OhneRechtsgrundlage keineVerarbeitungpersonenbezogener Daten. Soll

die VideoUberwachung auf Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO gestutzt

werden, muss eine Interessenabwagung stattfinden. Nur ein berechtigtes

Interesse haben reicht nicht. Es mussen die Interessen der Betroffenen

Uberwiegen. Dabei spielen Erforderlichkeit und VerhaltnismaBigkeit eine

wichtige Rolle.
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CHECKLISTE: Typische Stolperfallen bei der ideoiiberwachung

Aspekt Umgesetzt?
Eingehalten?

3.Ist die Videoiiberwachung auf das eigene Grundstiick bzw. eigene = U ja U nein
Bereiche beschrankt?

Grundsatzlich darf Ihr Unternehmen nur innerhalb der eigenen Grund-

stlicksgrenzen Uberwachen. Geht es nicht anders, darf der Gberwachte

Bereich maximal 1 m Uber die Grenze hinausgehen.

4. Werden Bereiche, die nicht iiberwacht werden diirfen, verpixelt O ja U nein
oder geschwirzt?

Werden Bereiche erfasst, die nicht erfasst werden dirfen, mussen diese

ausgeblendet, verpixelt oder geschwarzt werden. Das muss jedoch schon

bei der Aufnahme passieren und nicht erst nachtraglich. Prufen Sie den

Punktdurch Einsichtnahme ins gelieferte Bildmaterial.

5. Wo und wie werden Betroffene dariiber informiert, dass sie sich U ja U nein
einem Bereich mit Videoiiberwachung nidhern?

Prifen Sie selbst, ob Sie rechtzeitig problemlos erkennen kénnen, dass

Sie sich auf einen Bereich mit VideolUberwachung zubewegen. Ein Hin-

weisschild oder Piktogramm reicht in aller Regel nicht aus. Zumindest

Basisangaben (z. B.Verantwortlicher, Kontaktdaten, weitere Informations-

moglichkeit) mussen gegeben werden.

6. Wurden fiir die Festlegung von technischen und organisatorischen U ja U nein
SchutzmaBnahmen Risiken ausgemacht und bewertet? Sind MaB-

nahmen zur Risikobehandlung umgesetzt?

Bevor den Anforderungen aus Art. 32 DSGVO entsprochen werden kann,

bedarf es einer Risikoanalyse. Prifen Sie, ob festgelegte Mal3nahmen
risikoangemessen sind und nicht nur auf dem Papier existieren.

7. Besteht ein Berechtigungskonzept und ist dieses Konzept auch U ja U nein
tatsidchlich umgesetzt?
Vorabmussfestgelegtsein,werfirwelchenZweckaufdieaufgezeichneten

Daten zugreifen darf. Achten Sie hier darauf, dass man sich auf das Erfor-

derliche beschrankt, sprich: das ,Need to Know“-Prinzip umsetzt.

8. Wurden Aufzeichnungsdauer und Loschfristen festgelegtundsind U ja U nein
diese im System umgesetzt?

Auch hier muss dem Grundsatz der Datenminimierung Rechnung getra-

gen werden. Ist die Kenntnis der Daten fur den verfolgten Zweck nicht

mehr erforderlich, missen sie geloscht werden — egal, wie viel Speicher-

platz man hat.
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CHECKLISTE: Typische Stolperfallen bei der ideoiiberwachung

Aspekt Umgesetzt?
Eingehalten?
9. Sind Festlegungen einer Betriebsvereinbarung umgesetzt? dja Unein

Betriebsvereinbarungen enthalten oft Vorgaben und Verbote. Prifen Sie,
ob diese Festlegungen in der Praxis auch umgesetzt sind. Gehen die
Festlegungen Uber datenschutzrechtliche Anforderungen hinaus, brau-
chen Sie deren Sinnhaftigkeit nicht bewerten. Das haben Arbeitgeber und
Betriebsrat selbst gemacht und die Regelung geschaffen.

10. Findet eine Priifung statt, wenn Bilddaten fiir andere Zwecke U ja U nein
verwendet werden sollen?
WasfireinenbestimmtenZweckerhobenwurde,darfnichtflreinenande-

ren Zweck verwendet werden. Ausnahmsweise ist das anders, wenn der

neue Zweckmitdemurspringlichen kompatibelist. HiermussArt. 6 Abs. 4

DSGVO berucksichtigtund gepruft werden.
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So kann ein Ersthinweis zur Videoiiberwachung aussehen

Kurz-Informationen gemaB Art. 13 DSGVO zur Videoiiberwachung der Max Muster-

mann GmbH

ACHTUNG

VIDEOUBERWACHUNG

Weitere Informationen fiir Sie:

+ an unserem Empfang

+ per Mailan info@mustermann-abc.xyz
-+ unter www.mustermann-abc.xyz/video

Name und Kontaktdaten des Verant-
wortlichen und ggf. seines Vertre-
ters: Max Mustermann GmbH Muster-
straBe 123, 12345 Musterstadt

Tel. 012345/6789-0, E-Mail: empfang@
mustermann-abc.xyz Geschéftsfih-
rer: Max Mustermann

Zwecke und Rechtsgrundlage der
Datenverarbeitung: Schutz von Per-
sonen; Absicherung des Grundstticks,
des Betriebsgeldndes sowie von
Gebadude und Flachen; Wahrnehmung
des Hausrechts

Rechtsgrundlage: Art. 6 Abs. 1 Satz 1
Buchst. f DSGVO

Berechtigte Interessen, die verfolgt
werden: Schutz vor und Verfolgung
von Straftaten, beispielsweise Eigen-
tumsdelikten,  Hausfriedensbruch,
Sachbeschadigung und Vandalismus;
Sicherung von Beweisen

Speicherdauer oder Kriterien fiir die
Festlegung der Dauer: automatische
Loschung durch Uberschreiben nach
72 Stunden, sofern kein konkreter
Anlass zur weitergehenden Speiche-
rung besteht (z. B. zur Verfolgung von
Straftaten)

Kontaktdaten des Datenschutzbe-
auftragten (sofern vorhanden): Max
Mustermann GmbH, Datenschutzbe-
auftragter (Anschrift wie oben) Tel.
012345/6789-0, E-Mail datenschutz@
mustermann-abc.xyz
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