Checkliste: Schreiben und Selbstcheck „Homeoffice“

	Machen Sie das bereits?
	Darauf sollten Sie achten
	Erfüllt bzw. umgesetzt?

	Arbeitsumgebung

	Mein Arbeitsplatz ist so gewählt und eingerichtet, dass Unbefugte nicht den Bildschirm oder Unterlagen einsehen können?
	· [bookmark: _GoBack]Bedenken Sie immer: Auch Partner, Kinder, Mitbewohner oder Gäste sind Unbefugte, unabhängig von Ihrem persönlichen Vertrauensverhältnis. Interna und personenbezogene Daten des Unternehmens gehen sie nichts an.
· Richten Sie Ihren Arbeitsplatz so aus, dass eine Kenntnisnahme für Unbefugte ausgeschlossen ist.
	|_| Ja |_| Nein

	Bei Telefonaten oder Videokonferenzen können Unbefugte nicht zuhören oder zuschauen?
	· Achten Sie bei vertraulichen Gesprächen darauf, dass Türen und Fenster geschlossen sind.
· Deaktivieren Sie smarte Geräte, die mithören und Vertrauliches anderswohin übertragen können.
	|_| Ja |_| Nein

	Bin ich abwesend, sperre ich den Computer?
	· Niemand soll mitlesen können, auch wenn Sie nur schnell mal um die Ecke müssen.
· Mit „Windows-Taste und L“ sperren Sie im Handumdrehen Ihren Computer.
	|_| Ja |_| Nein

	Bei langer Abwesenheit bzw. bei Feierabend schließe ich Unterlagen, Notizen und Datenträger weg?
	· Gehen Sie auf Nummer sicher: Ein leerer Tisch schützt vor großen Augen und vor Langfingern.
· Nutzen Sie idealerweise eine abschließbare Ablage. Ziehen Sie den Schlüssel nach dem Abschließen ab.
	|_| Ja |_| Nein

	Arbeitsmittel und Datenübertragung

	Mein Router ist ein aktuelles Modell, bei dem Firmware und Sicherheitsfeatures auf aktuellem Stand sind?
	· Prüfen Sie, ob Ihr Gerät noch auf der Höhe der Zeit ist, am besten auf der Seite des Herstellers. 
· Installieren Sie Sicherheitsupdates und ändern Sie das aufgedruckte Standardpasswort.
	|_| Ja |_| Nein

	Das WLAN ist nach aktuellem Stand verschlüsselt und mit einem starken Passwort gesichert?
	· Setzen Sie mindestens auf den Standard WPA2 oder noch besser auf WPA3.
· Ändern Sie das voreingestellte WLAN-Passwort des Herstellers. 18 Zeichen oder mehr sollten es schon sein.
· Nutzen Sie für Dritte oder Gäste einen Gastzugang.
	|_| Ja |_| Nein

	Angebotene Updates installiere ich unverzüglich auf dem Router und auf meinen dienstlichen Geräten?
	· Mit jedem Sicherheitsupdate werden Lücken geschlossen. Und was geschlossen ist, kann niemand mehr ausnutzen.
· Aktivieren Sie bei Ihrem Router das automatische Installieren von Updates.
· Stehen Updates bei Notebook oder Smartphone an, installieren Sie diese ohne Verzug.
	|_| Ja |_| Nein

	Für die Verbindung ins Unternehmensnetzwerk nutze ich nur die bereitgestellte VPN-Verbindung?
	· Setzen Sie auf VPN, sprich das Virtual Private Network, ist der Datenaustausch mit dem Unternehmen verschlüsselt und sicher.
· Umgehen Sie nie die VPN-Lösung. Andernfalls besteht das Risiko, dass Unbefugte mitlesen oder Hacker angreifen.
	|_| Ja |_| Nein

	Ich nutze für meine Arbeit nur bereitgestellte Geräte und Software?
	· Private und anderweitig genutzte Geräte oder Software bergen Sicherheitsrisiken. Die müssen vermieden werden.
· Fehlt Ihnen ein Arbeitsmittel, sprechen Sie mit Ihrem Vorgesetzten bzw. der IT.
· Überlassen Sie niemandem Ihre Geräte!
	|_| Ja |_| Nein

	Passwörter und Zugangsdaten gebe ich nicht weiter und sind sicher verwahrt?
	· Lassen Sie keine Passwörter offen herumliegen. Eine sichere Aufbewahrung ist ein Muss.
· Am besten: Nutzen Sie den Passwortmanager auf Notebook und Smartphone.
	|_| Ja |_| Nein

	Unterlagen und Daten

	Dienstliche Daten speichere ich zentral im Firmennetzwerk und nicht nur lokal auf dem Notebook?
	· Sichern Sie Ihre Daten immer auf zentralen Servern. So sind sie gesichert und können im Bedarfsfall wiederhergestellt werden.
· Arbeiten Sie nur vorübergehend mit lokalen Kopien. Denken Sie nach Abschluss der Arbeit an die Sicherung bzw. den Upload der Daten.
	|_| Ja |_| Nein

	Unterlagen, Akten und Datenträger bewahre ich sicher auf?
	· Nutzen Sie einen Schrank oder ein Fach, auf das andere keinen Zugriff haben.
· Lassen Sie Unterlagen nicht offen herumliegen, wenn Unbefugte einen Blick darauf werfen könnten.
	|_| Ja |_| Nein

	Für Ausdrucke oder Scans nutze ich keine privaten Accounts oder Geräte?
	· Private Drucker und Multifunktionsgeräte sind tabu. Nutzen Sie die Geräte am Arbeitsplatz im Büro.
· Arbeiten Sie auch nicht mit „Workarounds“. Auch das Weitersenden von Informationen zwecks besserer oder einfacherer Bearbeitung ist ein No-Go.
	|_| Ja |_| Nein

	Unterlagen mit schützenswerten Informationen entsorge ich immer sicher?
	· Sicher vernichten heißt hier: Verwahren Sie die Unterlagen und entsorgen Sie diese am nächsten Arbeitstag im Unternehmen in den Datenschutztonnen.
· Lassen Sie sich die Nutzung eines Schredders freigeben. Der muss mindestens einen Partikelschnitt auf Sicherheitsstufe P-4 schaffen.
	|_| Ja |_| Nein

	Richtiges Verhalten

	Bevor ich E-Mails und deren Anhänge öffne, prüfe ich diese kritisch?
	· Nehmen Sie sich vor Phishing in Acht. Gehen Sie Cyberkriminellen nicht auf den Leim.
· Eine Prüfung geht im Handumdrehen. Prüfen Sie den Absender, den Betreff, den Inhalt und Anhänge. Passt hier etwas nicht oder ist etwas verdächtig, sollten Sie haltmachen. Lassen Sie sich auch nicht unter Druck setzen. Auch bei echt wirkenden Nachrichten sollten Sie im Zweifel auf alternativem Weg beim echten Absender nachfragen.
	|_| Ja |_| Nein

	Bei Verdachtsfällen oder Pannen weiß ich, was ich tun muss?
	· Geht etwas schief oder haben Sie den Verdacht, dass Cyberkriminelle am Werk sind, dürfen Sie nicht abwarten. Informieren Sie unverzüglich die Kollegen der IT-Hotline oder den Datenschutzbeauftragten.
· Sofortiges Melden ist wichtig, damit nicht größerer Schaden entsteht. Und niemand macht Sie einen Kopf kürzer.
	|_| Ja |_| Nein





