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	Checkliste: Wichtige Aspekte bei Datenverfügbarkeit und Back-up      

	Aspekt
	Darauf kommt es an
	In Ordnung?

	Inwieweit sind Personen-daten Daten betroffen?
	› Geht es auch um Personendaten, greifen insbesondere die Vorgaben des DSG.
› Besonders relevant sind die Festlegungen des Art. 8 i.V.m. Art. 5 Buchst. h DSG. Zu den Schutzzielen zählt es auch sicherzustellen, dass Personendaten nicht unbeabsichtigt oder widerrechtlich verlorengehen.
	☐	Ja
	☐	Nein

	Gibt es einen Überblick bzw. eine Bewertung da-zu, welche Daten wie ver-fügbar sein müssen?
	› Eine solche Bewertung ist unerlässlich. Schliesslich ist sie Ausgangspunkt für alles Weitere, etwa zu Datenspiegelungen und Back-ups, zu Wiederherstellungspro-zessen oder tolerablen Ausfall- bzw. Wiederherstellungszeiten. 
› Nicht alle Daten sind gleich sicherungswürdig. Klar ist jedoch: Je verfügbarer Da-ten sein müssen, desto mehr Aufwand muss bezüglich Redundanzsystemen oder Back-ups getrieben werden.
	☐	Ja
	☐	Nein

	Welche Prozesse greifen, wenn Daten nicht verfüg-bar sind?
	› Es sollte klare Vorgaben geben, wie etwa Notfallpläne, Prozessbeschreibungen und Checklisten.
› Hinterfragen Sie, inwieweit das Funktionieren der Festlegungen getestet wurde. Nur wenn das passiert ist, ist wahrscheinlich, dass alles auch im Fall der Fälle klappt.
	☐	Ja
	☐	Nein

	Gibt es eine Risikoanaly-se?
	› Insbesondere die Schutzmassnahmen nach Art. 8 Abs. 1 DSG müssen risikoange-messen sein.
› Grundlegendes Vorgehen: Gefahren identifizieren, möglichen Schaden und Ein-trittswahrscheinlichkeit abschätzen, Risiken bewerten und mit geeigneten Mass-nahmen behandeln.
	☐	Ja
	☐	Nein

	Inwieweit gibt es Daten-spiegelungen und Re-dundanzsysteme?
	› Gerade wenn es um Hochverfügbarkeit geht, können Datenwiederherstellungen aus Back-ups zu lange dauern. Unter Umständen sind Datenspiegelungen oder Redundanzsysteme die bessere Wahl.
› Klären Sie auch den Aspekt der Verfügbarkeit bzw. der Möglichkeit zur Weiterar-beit an einem anderen Standort. Brennt der Hauptstandort ab, ist hier auch eine Weiterarbeit unmöglich.
	☐	Ja
	☐	Nein

	Welche Daten werden auf welche Weise ge-sichert?
	› Lassen Sie sich das Vorgehen erläutern. So muss klar werden, welche Daten in welchen Abständen, wie und auf welchen Medien gesichert werden.
› Abgedeckt sein sollten auch Betriebssysteme, Software, Datenbanken und Server.
› Achten Sie darauf, dass das Ihnen Erläuterte auch zu den Festlegungen in einem Sicherheitskonzept oder Betriebshandbuch passt.
› Prüfen Sie zudem: Entsprechen das Vorgehen und die eingesetzten Methoden dem Stand der Technik?
	☐	Ja
	☐	Nein

	Wo werden die gesicher-ten Daten aufbewahrt?
	› Besprechen Sie die physische Aufbewahrung von Sicherungen. In einem Gebäude sollte das in unterschiedlichen Brandabschnitten erfolgen. 
› Bedenken Sie aber auch andere Gefahren, wie Naturereignisse oder einen Wasserschaden.
› Haben Sie zudem ein Auge darauf, dass unbefugter Zugriff ausgeschlossen sein muss.
	☐	Ja
	☐	Nein

	Werden bei automati-sierten Sicherungen Pro-tokolle ausgewertet?
	› Automatische Sicherungen bringen den Vorteil, dass nicht vergessen wird, sie durchzuführen. Allerdings kann es dennoch zu Fehlern oder Abbrüchen kommen.
› Bringen Sie in Erfahrung, wer wann welche Checks durchführt.
	☐	Ja
	☐	Nein

	Sind Datensicherungen vor Schadprogrammen geschützt?
	› Die beste Sicherung bringt nichts, wenn Schadprogramme auch dort aktiv wer-den können. 
› Klären Sie, wie das verhindert wird, etwa durch eine Trennung der Datenverbin-dungen.
	☐	Ja
	☐	Nein

	Sind Dienstleister daten- schutzkonform einge-bunden?
	› Setzt Ihr Unternehmen auf Services von anderen Unternehmen, etwa Cloud-An-gebote, muss ggf. einiges zum Datenschutz bedacht werden. 
› Häufig liegt eine Auftragsbearbeitung vor, die zu regeln ist. Ist der Anbieter in einem Drittstaat ansässig, kommen die Anforderungen aus Art. 16 DSG hinzu.
	☐	Ja
	☐	Nein

	Wie geht man mit Anfra-ge von betroffenen Per-sonen um?
	› Legen Sie hier vor allem den Fokus auf das Recht auf Löschung. Grundsätzlich greift das auch bei Datensicherungen. 
› Lassen Sie sich das Vorgehen erklären. Wird in einer Sicherung nicht gelöscht, muss das zumindest bei der Datenwiederherstellung erfolgen.
	☐	Ja
	☐	Nein
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