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	Muster: Awarenessinfos-E-Mail zu den Maschen von Cyberkriminellen
	
Betreff: So haben Cyberkriminelle bei Ihnen keine Chance 

Liebe Kolleginnen und Kollegen. 

bestimmt ist auch Ihnen bewusst: Cyberkriminalität ist schon lange keine Randerscheinung mehr. Inzwischen ist Internetkriminalität mitten im Leben angekommen. Und die Machenschaften von Cyberkriminellen stellen für Sie wie auch für unser Unternehmen ein grosses Risiko dar, und zwar nicht nur wirtschaftlich, sondern auch was den Datenschutz angeht. Geraten schützenswerte Informa-tionen, etwa Personendaten oder Geschäftsgeheimnisse, in die Hände von Cyberkriminellen, ist gewaltiger Ärger vorprogrammiert. Seien Sie sich sicher: Cyberkriminelle haben es nicht nur auf grosse Konzerne abgesehen. Auch unser Unternehmen steht als mittel-ständisches Unternehmen im Fokus. Denn Cyberkriminelle hoffen, dass bei kleineren Unternehmen die Schutzmassnahmen weni-ger hoch und die Sensibilität der Beschäftigten eher gering sind.

Es fängt meist harmlos an 
Die meisten erfolgreichen Angriffe von Cyberkriminellen beginnen mit einer E-Mail, einem Anruf, einer Messenger-Nachricht oder einer SMS. Hinzu kommt, dass der Empfänger nicht genau hinschaut, nicht nachdenkt oder im falschen Moment unaufmerksam ist. Schnell kann es dann passiert sein. Da bringen auch die besten technischen Lösungen wie Firewall oder Virenscanner kaum noch etwas, wenn den Cyberkriminellen Tür und Tor geöffnet wird.

Cyberkriminelle sind keine Anfänger 
E-Mails mit vielen Schreibfehlern, die leicht als Phishing zu erkennen waren, kommen nun weniger oft vor. Inzwischen gehen Cyber-kriminelle hochprofessionell vor. Sie nutzen KI, etwa um perfekte E-Mail-Fälschungen herzustellen. Deepfakes werden erzeugt, um die Stimme des Chefs oder Videos für die Onlinekonferenz zu klonen. Zudem recherchieren sie Informationen in sozialen Netzwer-ken oder sammeln diese auf Webseiten.

Sie sind die wichtigste Verteidigungslinie 
Egal, wo Sie arbeiten und auf welcher Hierarchiestufe Sie tätig sind: Jeder kann ins Fadenkreuz der Cyberkriminellen geraten. Dabei darf es nicht zu einem unbedachten Klick, einer achtlosen Weitergabe von Anmeldeinformationen oder einer übereilten Überwei-sung kommen. Damit Sie Cyberkriminellen nicht auf den Leim gehen, ist es wichtig, dass Sie insbesondere die folgenden fünf Maschen kennen.

Masche Nr. 1: Phishing per E-Mail 
Was passiert? Bei Ihnen landet eine E-Mail im Postfach, die scheinbar von einem vertrauenswürdigen und ggf. auch bekannten Ab-sender kommt. Das kann etwa eine Bank, eine Behörde, ein Paketdienst oder eine Servicenachricht von einem sozialen Netzwerk sein. Auch kann die Mail scheinbar von einem Kollegen, Vorgesetzten oder Geschäftspartner stammen. Ziel des Ganzen: Geschickt will man Sie dazu bringen, dass Sie schnell handeln, nicht nachdenken und etwa auf einen Link klicken. Der führt Sie auf eine täu-schend echt aussehende Webseite. Dort sollen Sie Anmeldedaten eingeben oder eine Datei öffnen. Die eingegebenen Daten wer-den dann missbraucht. Die Datei enthält Schadsoftware.

Woran erkennen Sie es? Typischerweise gibt es noch eine unpersönliche oder unpassende Anrede. Zudem wird Handlungsdruck er-zeugt, etwa mit einer „letzten Mahnung“, einer „Kontosperrung“ oder einem „Strafverfahren“ gedroht. Manchmal gibt es noch Rechtschreibfehler, auch wenn diese in Phishing-E-Mails dank KI weniger werden. Enthalten sind oft Links zu einer Webseite, bei der erst auf den zweiten Blick auffällt, dass sie nicht das „Original“ ist. Beigefügt sind gerne auch Anhänge, z. B. Rechnungen oder Ange-bote etwa als .docx-, xlsx- oder Zip-Datei.

Masche Nr. 2: Voice Phishing (Vishing) 
Was passiert? Sie erhalten einen Anruf. Am anderen Ende der Leitung ist eine freundliche Person. In perfektem Deutsch gibt sie sich als Mitarbeiter der IT-Hotline oder des Supports unseres Unternehmens oder von Microsoft & Co. aus. Manchmal gibt man auch vor, Mitarbeiter einer Behörde, einer Bank oder eines Geschäftspartners zu sein. Der Anrufer schildert ein Problem, etwa einen Sicherheitsvorfall, ein technisches Problem oder eine verdächtige Zahlung. Und genau Sie – nur Sie – können dabei helfen, das Problem zu lösen. Sie sollen etwa eine Wartungssitzung mit Zugriff auf Ihren Computer erlauben, Passwörter preisgeben oder von einer Webseite ein Update herunterladen. Letzteres enthält natürlich Schadcode. Woran erkennen Sie es? Werden Sie bei unange-kündigten Anrufen von angeblichen IT-Spezialisten, Support-Mitarbeitern oder Behördenvertretern immer stutzig. Diese rufen in der Regel nie unaufgefordert an. Druck wird aufgebaut und Sie sollen sofort handeln. Zudem fordert man Sie auf, eine Webseite aufzurufen, einen Zugriff zu erlauben oder einen zugesendeten Anhang zu öffnen. Alternativ sollen Sie Anmeldeinformationen mit-teilen. Auch werden mit KI geklonte vertraute Stimmen genutzt, um Sie in die Falle zu locken.

Masche Nr. 3: Der Chef-Trick (CEO-Fraud) 
Was passiert? Sie erhalten vom Chef eine E-Mail oder einen Anruf. Doch das ist schon der Trick. Das stimmt natürlich nicht. Man gaukelt Ihnen nur vor, dass der Geschäftsführer Sie, ja gerade Sie, ins Vertrauen zieht. Es geht regelmässig um eine ganz eilige und streng vertrauliche Aktion, etwa einen noch geheimen Unternehmenszukauf. Nur Sie können dafür sorgen, dass nichts schiefgeht. Dazu sollen Sie ganz dringend eine Überweisung tätigen oder sensible Informationen weitergeben. Meist sollen Sie dabei auf be-stehende Anweisungen oder Prozesse keine Rücksicht nehmen. Doch alles ist erstunken und erlogen.

Woran erkennen Sie es? Die Sache ist immer höchst eilig und absolut geheim. Nur Sie dürfen von der Sache wissen, auch wenn das gar nicht zu Ihrer Tätigkeit passt oder in Ihrer Entscheidungskompetenz liegt. Zudem wird Druck aufgebaut. Machen Sie nicht das Geforderte, soll grosser Schaden entstehen. Vorgeschriebene Prozesse oder etablierte Checks (z. B. Vier-Augen-Prinzip“) sollen Sie ignorieren. E-Mail-Adressen weichen kaum erkennbar von der echten Adresse ab. Mit Deepfakes erzeugte Stimmen klingen zwar vertraut, aber irgendwie passt etwas nicht.

Masche Nr. 4: Schocknachrichten 
Was passiert? Sie erhalten einen Anruf oder eine Sprachnachricht, etwa per Messenger. Der Inhalt erscheint dramatisch. Ein Kollege ist verunglückt oder wurde wegen einer erheblichen Straftat ins Gefängnis gesteckt. Oder es ist von einer Abmahnung, einem Er-mittlungsverfahren bzw. einem drohenden Bussgeldbescheid gegen das Unternehmen die Rede. Nur mit schnellem Handeln kann das Schlimme noch abgewendet werden. Das Ziel: Sie sollen in dieser Schrecksituation unbedacht handeln und etwa Geld überwei-sen, sensible Informationen preisgeben oder einen Link anklicken.

Woran erkennen Sie es? Die Botschaft soll Sie schockieren. Dazu setzt man auf Angst, Sorge Pflichtgefühl oder Schuldgefühle. Es wird Druck aufgebaut und Sie müssen schnell handeln, um Schaden abzuwenden. Nur Sie sind in der Lage, das Unheil abzuwenden. Sie werden aufgefordert, die Sache geheim zu halten. Meist sollen Zahlungen in einer Form erfolgen, die unüblich ist, etwa als Aus-landsüberweisung oder in Kryptowährung.

Masche Nr. 5: „Der Enkeltrick“ im Unternehmen 
Was passiert? Ältere Menschen werden gerne über den Tisch gezogen, weil sich der angeblich in Not geratene Enkel meldet und dringend Hilfe braucht. Aus Verbundenheit, Pflichtgefühl und Hilfsbereitschaft werden dann oft Geldbeträge an den „falschen Enkel“ gegeben, eben die Kriminellen. Das funktioniert auch im Unternehmen. Es meldet sich etwa ein Kollege, der dringend Ihre Hilfe braucht. Sie sollen ihm bestimmte Dateien zur Verfügung stellen. Allerdings kann das auch am Eingang zum Gebäude pas-sieren, wenn angeblich die Zutrittskarte vergessen wurde.

Woran erkennen Sie es? An sich wirken die Anfragen harmlos, das Ziel ist jedoch meist, dass Sie Daten herausgeben oder den Zu-gang gestatten. Die Person ist Ihnen eigentlich unbekannt. Gerne kommt es auch zu „Namedropping“, sprich, man bezieht sich auf andere Stellen oder bekannte Personen wie z. B. „Herr Meier, unser Geschäftsführer, schickt mich“. Um Vertrauen zu schaffen, kommt man ins Plaudern oder es regnet Komplimente.

So verhalten Sie sich richtig
Damit all diese Maschen ins Leere gehen, ist entscheidend, dass Sie sich richtig verhalten. Machen Sie Folgendes:

› Bevor Sie handeln: zweimal nachdenken. Zeitdruck ist ein wichtiger Erfolgsfaktor für Cyberkriminelle. Nehmen Sie sich immer die
  Zeit, um die nächsten Schritte gut zu überlegen. 
› Machen Sie nicht das, was in einer verdächtigen Situation gefordert wird. Klicken Sie nicht auf Links, geben Sie nichts Sensibles 
  preis und öffnen Sie keine Anhänge. 
› Weichen Sie nie von geltenden Regeln und Prozessen ab. Gerade das Vier-Augen-Prinzip, Freigabeprozesse und Sicherheitsregeln
  gelten immer und ausnahmslos. 
› Nehmen Sie Ihr Bauchgefühl ernst. Kommt Ihnen etwas seltsam vor, dann trifft das in den meisten Fällen tatsächlich zu. 
› Halten Sie im Zweifel immer Rücksprache. Fragen Sie Kollegen, Vorgesetzte oder andere relevante Stellen im Unternehmen. Auch
  können Sie den Datenschutzberater ansprechen. 
› Bestätigen Sie die Echtheit über bekannte Wege: Nutzen Sie nie Links oder Kontaktinformationen aus der E-Mail. Setzen Sie auf
  unser Firmenadressbuch oder offizielle Quellen.
Und wenn trotzdem etwas schiefgeht? 
Wir zählen auf Sie! Ihr Datenschutzberater Heinz Elmann Fehler können jedem passieren. Doch auch dann sollten Sie das Richtige tun: Warten Sie nicht lange und melden Sie die Sache sofort der IT-Abteilung bzw. dem Datenschutzberater. Wird nämlich schnell gehandelt, kann Schlimmeres verhindern helfen. Melden Sie sich gerne auch bei erfolglosen Angriffsversuchen. Bleiben Sie auf der Hut! 

Wir zählen auf Sie! Ihr Datenschutzberater

Heinz Elmann
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