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Muster: Merkblatt: 10 goldene Sicherheitsregelung für USB-Sticks & Co
	
Liebe Kollegin, lieber Kollege, 

Sie haben heute von der IT-Abteilung einen externen Datenträger erhalten, beispielsweise einen USB-Stick oder eine Festplatte. So praktisch diese kleinen Datenträger sind: Umso grösser sind die Risiken, etwa durch Verlust oder Diebstahl des Datenträgers. Auch können sie Schadprogramme einschleppen. Damit nichts schiefgeht, müssen Sie die folgenden zehn goldenen Regeln beachten:

1. Verwenden Sie nur den vom Unternehmen bereitgestellten Datenträger
Für dienstliche Zwecke verwenden Sie bitte nur den von der IT-Abteilung erhaltenen Datenträger. Nutzen Sie ihn nicht für Privates, etwa um Dateien zu übertragen. Das kann Risiken bergen, etwa für das Einschleppen von Viren oder Schadprogrammen über Privat-geräte.  

2. Ohne Wenn und Aber: Setzen Sie auf Verschlüsselung
Verschlüsselung ist beim Transport von Daten eine zwingende Massnahme. Ist der Datenträger nicht hardwareverschlüsselt, nutzen Sie etwa die bordeigene Verschlüsselung BitLocker von Microsoft Windows. Einzelne Dateien können Sie mit einem starken Pass-wort vor unbefugtem Zugriff schützen. Für mehrere Dateien können Sie auch eine verschlüsselte Zip-Datei erstellen.

3. Achten Sie auf ein starkes Passwort
Dieses sollte mindestens zwölf Zeichen umfassen und aus Gross-/Kleinbuchstaben, Zahlen und Sonderzeichen bestehen. Nutzen Sie ein individuelles Passwort, das Sie nicht anderswo verwenden. Halten Sie das Passwort nicht auf einem Zettel fest, denn auch den können Sie verlieren oder er kann mit dem Datenträger geklaut werden. Besser ist ein Passwortmanager.

4. Besonders Schützenswertes müssen Sie mehr schützen
Müssen Sie besonders sensible oder schützenswerte Daten transportieren, setzen Sie am besten auf mehrere Schutzmassnahmen. Lassen Sie sich von der IT-Abteilung einen hardwareverschlüsselten Datenträger geben. Verschlüsseln Sie zusätzlich die darauf be-findlichen Daten. Vergeben Sie hier unterschiedliche Passwörter.

5. Nutzen Sie den Datenträger nicht als Dateiablage
Ein solcher Datenträger ist nur für den Transport bzw. den Austausch von Dateien gedacht und das eben nur temporär. Dateien legen Sie dort ab, wo sie hingehören. Das sind die zentral gemanagten Dateiablagen Ihrer Abteilung.

6. Löschen Sie den Datenträger regelmässig, und zwar sicher
Räumen Sie den Datenträger nach der Nutzung auf. Löschen Sie beispielsweise alte Angebote. Achten Sie beim Löschen darauf, dass die Daten nicht nur im Papierkorb landen. „Schreddern“ Sie die Daten digital. Die entsprechende Funktion finden Sie über das Kon-textmenü im Dateiexplorer. Ein Rechtsklick auf die Datei genügt.

7. Bewahren Sie den Datenträger immer sicher auf
Tragen Sie den Datenträger nach Möglichkeit immer bei sich. Lassen Sie ihn nicht offen herumliegen. Schliesslich gilt: Gelegenheit macht Diebe. Auch im Hotel sollten Sie allen „Gelegenheiten“ vorbeugen. Schliessen Sie den Datenträger sicher weg, etwa im Tresor.

8. Geben Sie den Datenträger nicht an Dritte weiter
Am besten ist, wenn Sie den Datenträger nie aus der Hand geben bzw. aus den Augen lassen. Auch „nette Menschen“ können Böses im Schilde führen. Für das Kopieren unsichtbarer Schadprogramme reichen wenige Sekunden aus. 

9. Prüfen Sie Erhaltenes auf Herz und Nieren 
Nutzen Sie den Datenträger, um von anderen Personen Daten zu übertragen, sollten Sie direkt beim Anstecken des Datenträgers den Virenscanner für einen Check der Dateien nutzen. Das geht ruckzuck und Sie reduzieren das Schadensrisiko erheblich. 

10. Pannen & Co. müssen Sie unbedingt melden 
Haben Sie den Datenträger verloren oder wurde er gestohlen, gilt: Melden Sie das sofort bei der IT-Abteilung und beim Daten-schutzberater. Hier müssen schnell Massnahmen eingeleitet werden, um mögliche Schäden abzuwenden.
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