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	Frage
	Ja
	Teilweise
	Nein

	A. Transparenz und Überblick
	
	
	

	Ist bekannt, welche Cloud- und SaaS-Dienste in den einzelnen Fachbereichen tatsächlich genutzt werden?
	☐
	☐
	☐

	Existiert ein aktuelles und möglichst vollständiges Verzeichnis der eingesetzten Software und Anwendungen?
	☐
	☐
	☐

	Werden neue Anwendungen und Online-Dienste zentral erfasst?
	☐
	☐
	☐

	Kennen IT und Sie als Datenschutzbeauftragter die KI-Anwendungen, die im Unternehmen dienstlich genutzt werden?
	☐
	☐
	☐

	Werden Browser-Erweiterungen und Plugins zentral erfasst oder verwaltet?
	☐
	☐
	☐

	Ist bekannt, welche privaten Geräte für dienstliche Zwecke genutzt werden?
	☐
	☐
	☐

	Wird regelmäßig überprüft, ob neben den bekannten Anwendungen weitere, bislang nicht erfasste Dienste genutzt werden?
	☐
	☐
	☐

	B. Beschaffung und Freigabe
	
	
	

	Gibt es einen klar geregelten und dokumentierten Freigabeprozess für neue Software und Online-Dienste?
	☐
	☐
	☐

	Können Fachbereiche neue Anwendungen unkompliziert und mit vertretbarem Zeitaufwand beantragen?
	☐
	☐
	☐

	Werden IT und Sie als Datenschutzbeauftragter bei der Einführung neuer Anwendungen frühzeitig eingebunden?
	☐
	☐
	☐

	Werden auch kostenlose Online-Dienste sowie Test- und Pilotanwendungen in die Freigabeprozesse einbezogen?
	☐
	☐
	☐

	Gibt es definierte Kriterien, anhand derer über die Freigabe neuer Anwendungen entschieden wird?
	☐
	☐
	☐

	Ist für die Beschäftigten klar erkennbar, welche Anwendungen bereits freigegeben sind und welche nicht?
	☐
	☐
	☐

	Ist geregelt, wie mit Anwendungen umzugehen ist, die bereits ohne vorherige Freigabe eingesetzt werden?
	☐
	☐
	☐

	C. KI und Cloud-Dienste
	
	
	

	Gibt es verbindliche Vorgaben für den dienstlichen Einsatz von KI-Anwendungen?
	☐
	☐
	☐

	Ist geregelt, welche personenbezogenen oder vertraulichen Daten in KI-Systeme eingegeben werden dürfen?
	☐
	☐
	☐

	Werden auch selbst erstellte KI-Agenten und KI-Workflows, die auf bereits vorhandenen IT-Tools basieren, von den Freigabeprozessen erfasst?
	☐
	☐
	☐

	Sind private Cloud-Speicher für dienstliche Daten untersagt oder technisch eingeschränkt?
	☐
	☐
	☐

	Stehen geeignete und freigegebene Lösungen für Dateiaustausch, Zusammenarbeit und andere typische Anwendungsfälle zur Verfügung?
	☐
	☐
	☐

	Werden KI-Funktionen in Browsern, Office-Anwendungen und anderen bereits eingesetzten Programmen bei den internen Vorgaben berücksichtigt?
	☐
	☐
	☐

	Ist geregelt, ob und unter welchen Voraussetzungen Beschäftigte eigene Accounts bei KI- und Cloud-Diensten für dienstliche Zwecke anlegen dürfen?
	☐
	☐
	☐

	D. Organisation und Sensibilisierung
	
	
	

	Werden Beschäftigte regelmäßig über Schatten-IT und die damit verbundenen Datenschutzrisiken informiert?
	☐
	☐
	☐

	Wissen Beschäftigte, an wen sie sich wenden können, wenn sie eine neue Anwendung benötigen oder einsetzen möchten?
	☐
	☐
	☐

	Werden Fachbereiche regelmäßig danach gefragt, welche neuen Anwendungen oder Online-Dienste sie tatsächlich nutzen?
	☐
	☐
	☐

	Ist Schatten-IT Bestandteil interner Audits oder vergleichbarer Kontroll- und Überprüfungsprozesse?
	☐
	☐
	☐

	Werden neue Beschäftigte bereits im Rahmen der Einarbeitung über Vorgaben zur Nutzung von Software, Cloud-Diensten und KI informiert?
	☐
	☐
	☐

	Werden festgestellte Fälle von Schatten-IT ausgewertet, um deren Ursachen zu erkennen und Prozesse anschließend zu verbessern?
	☐
	☐
	☐

	Können Beschäftigte mögliche Fälle von Schatten-IT unkompliziert und ohne unnötige Hürden melden?
	☐
	☐
	☐

	E. Datenschutz
	
	
	

	Werden neue Anwendungen vor ihrer Freigabe systematisch auf datenschutzrechtliche Risiken geprüft?
	☐
	☐
	☐

	Wird bei externen Dienstleistern geprüft, ob eine Auftragsverarbeitung vorliegt und ein entsprechender Vertrag erforderlich ist?
	☐
	☐
	☐

	Werden mögliche Drittlandübermittlungen einschließlich der hierfür geltenden datenschutzrechtlichen Anforderungen geprüft?
	☐
	☐
	☐

	Werden neue Verarbeitungstätigkeiten nach der Einführung einer Anwendung in die erforderliche Datenschutzdokumentation aufgenommen?
	☐
	☐
	☐

	Wird geprüft, ob Betroffenenrechte und Löschpflichten auch bei externen Diensten zuverlässig erfüllt werden können?
	☐
	☐
	☐

	Werden die technischen und organisatorischen Maßnahmen externer Anbieter vor der Freigabe angemessen bewertet?
	☐
	☐
	☐

	Wird vor der Freigabe geprüft, welche personenbezogenen Daten eine Anwendung tatsächlich verarbeitet und auf welcher Rechtsgrundlage dies erfolgt?
	☐
	☐
	☐
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