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	Anwendungsgruppe
	Typische Beispiele
	Wann wird daraus Schatten-IT?

	KI-Anwendungen und KI-Agenten
	ChatGPT, Claude, Gemini, Copilot; selbst erstellte KI-Agenten und automatisierte KI-Workflows
	Beschäftigte nutzen KI-Anwendungen oder erstellen KI-Agenten und -Workflows ohne Freigabe – auch durch die Kombination bereits freigegebener Tools.

	Cloud-Speicher
	Dropbox, Google Drive, OneDrive, iCloud
	Dateien werden außerhalb der freigegebenen Unternehmensspeicher gesichert oder mit Dritten geteilt.

	Messenger-Dienste
	WhatsApp, Signal, Telegram
	Kunden-, Beschäftigten- oder Unternehmensdaten werden über private Messenger ausgetauscht.

	Projektmanagement
	Trello, Notion, Asana, Monday
	Projekt-, Kunden- oder Beschäftigtendaten werden ohne Freigabe in externen Tools verarbeitet.

	Dateiaustausch
	WeTransfer, Smash, Filemail
	Personenbezogene oder vertrauliche Dateien werden über nicht freigegebene Dienste versendet.

	Umfrage- und Formulartools
	SurveyMonkey, Typeform, Google Forms
	Personenbezogene Daten werden ohne datenschutzrechtliche Prüfung oder Freigabe erhoben.

	Grafik- und Marketingtools
	Canva, Adobe Express
	Mitarbeiter-, Kunden- oder Produktdaten werden in externe Cloud-Dienste hochgeladen.

	Eigene Datenbanken
	Excel- oder Access-Dateien
	Fachbereiche verwalten personenbezogene Daten in selbst erstellten Datenbanken außerhalb zentraler Systeme.

	Browser-Erweiterungen
	KI-Plug-ins, Übersetzungsdienste
	Erweiterungen erhalten Zugriff auf Inhalte von Webseiten, Dokumenten oder E-Mails.

	Fachanwendungen
	CRM-, HR- oder Recruiting-Software
	Fachabteilungen beschaffen und nutzen Software eigenständig, ohne die vorgesehenen Freigabeprozesse einzuhalten.
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